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Remissen

AB Stokab (’Stokab”) har erhallit Promemorian En telesamverkansgrupp for fredstida
kriser och hojd beredskap (’Promemorian”) pa remiss fran Finansdepartementet, for
yttrande senast den 1 september 2023.

| Promemorian foreslas att det inom beredskapssektorn for elektroniska kommunikationer
ska finnas en reglerad nationell telesamverkansgrupp med uppgift att delta i den fredstida
planeringen for totalférsvarets behov av elektroniska kommunikationer vid hojd
beredskap och i planeringen och samordningen av atgarder infor och vid fredstida
krissituationer. Telesamverkansgruppen ska dven stodja arbetet for att aterstélla
infrastrukturen for elektroniska kommunikationer i anslutning till fredstida krissituationer
eller hojd beredskap. Vidare foreslas att Post- och telestyrelsen ("PTS”) ska fa besluta om
att vissa aktorer ska vara skyldiga att delta i atgarder infor och vid fredstida
krissituationer och hojd beredskap inom ramen for telesamverkansgruppen.

Inledning

Stockholms stad har, genom Stokab, byggt ett operatorsneutralt fibernat som nar drygt 90
procent av hushallen, det vill sdga i stort sett samtliga flerfamiljshus, och i princip 100
procent av foretagen i Stockholm. Stokab tillhandahaller endast svartfiber som upplats pa
likvardiga villkor till marknadens aktorer (enbart B2B). Stokab ar saledes ett renodlat
grossistforetag. Stokab har for narvarande cirka 900 kunder (foretag och organisationer),
varav Over 100 operatorer och tjansteleverantorer, i sitt nat.

Stockholms stad och Stokab har alltid betraktat fiberndtet som en grundldggande
samhéllsviktig infrastruktur, likt vagar. Elektroniska kommunikationsnat och -tjanster
utgoér en grundlaggande funktion for att dagens samhélle ska fungera. | princip samtliga
sektorer i samhallet ar beroende av séker och palitlig elektronisk kommunikation, da allt
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fler tjanster och samhallsfunktioner forlitar sig pa datatrafik via fungerande nat och
tjanster for allt fran sjukvard till forsorjning av livsmedel och dricksvatten. Samhéllet ar
darfor beroende av tillforlitliga elektroniska kommunikationstjanster som fungerar dven
om samhallet drabbas av stora pafrestningar, vilket exemplifierades under pandemin.
Elektroniska kommunikationer &r dessutom av stor vikt fér Sveriges
totalforsvarsformaga.

Stokab har alltsedan det frivilla samarbetsforumet Nationella telesamverkansgruppen
(”"NTSG”) bildades ar 2005, som enda stadsnat deltagit i gruppens arbete att stodja
aterstallandet av den nationella infrastrukturen for elektroniska kommunikationer vid
allvarliga storningar i samhallet. Stokab deltar darutOver, i egenskap av stadsnat, aven i
stadsnatens infrastruktursamverkansgrupp (’S1SG”), vilken utgor ett forum for
samverkan och utbildning for stadsnaten inom sakerhetsomradet. Bolagets erfarenhet ar
att samverkan inom sektorn for elektronisk kommunikation ar bade nédvéandig och
valfungerande.

Nedan foljer Stokabs 6vergripande synpunkter pa forslagen i Promemorian och pa
utvalda avsnitt.

Stokabs synpunkter

Stokab vélkomnar som helhet initiativet att genom de forslag som presenteras i
Promemorian stérka beredskapen inom sektorn for elektroniska kommunikationer.

Stokab instdimmer med vad som framfdrs i Promemorian nér det galler vikten av att skapa
stabila forutsattningar inom beredskapssektorn for elektroniska kommunikationer att
planera och samordna uppgifter infor eller vid fredstida krissituationer och hojd
beredskap. Stokab anser att detta ar sarskilt angelaget da fibernaten i Sverige har byggts
ut av manga olika aktorer, saval privat som offentligt 4gda, och da det idag finns cirka
180 olika natagare i Sverige. Denna mangfald av aktorer okar komplexiteten i
beredskapsarbetet. Vidare foranleder den stort behov av samordning och resursdelning for
att astadkomma en totalt sett god redundans i néten, for att minimera konsekvenserna av
storningar och avbrott samt for att effektivisera aterstallningsarbetet.

Vissa aktorer far alaggas en skyldighet att delta i kris- och
beredskapsarbetet inom sektorn for elektroniska kommunikationer (avsnitt
4.2)

Stokab ser positivt pa forslaget att vissa aktorer far alaggas att pa visst satt delta i
totalférsvarsplaneringen och i planeringen och samordningen av atgarder infér eller vid
fredstida krissituationer inom sektorn for elektroniska kommunikationer. Detta kommer
enligt Stokabs uppfattning att bidra till ett effektivare och mer a&ndamalsenligt arbete
inom sektorn for elektroniska kommunikationer i detta avseende.

Stokab valkomnar sarskilt att sadana skyldigheter att delta i kris- och beredskapsarbetet
inom sektorn for elektroniska kommunikationer foreslas kunna alaggas dven andra
aktorer an tillhandahallare av elektroniska kommunikationsnat och elektroniska
kommunikationstjanster. Stokab delar Promemorians beddémning att vissa andra aktérer
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som har kunskaper eller resurser av betydelse for att uppratthalla funktionen av
elektroniska kommunikationsndt och kommunikationstjanster behéver delta i arbetet.
Detta eftersom vissa typer av tjanster ofta upphandlas av telekomoperatorerna och de i
regel saknar formaga och kompetens att utfora tjansterna sjalva inom bolagen. Vidare ar
det vanligt att flera telekomoperatdrer anvander samma underleverantérer. Stokab anser
darfor att det for att starka beredskapen inom sektorn for elektroniska kommunikationer
och kunna upprétthalla, saval som eventuellt aterstalla, kommunikationsnatens funktion
vid en kris ar viktigt att sadana aktorer kan delta i NTSG:s arbete. Det ar dock viktigt att
PTS, nar myndigheten dvervager att alagga andra aktorer skyldigheter att delta i kris- och
beredskapsarbetet inom sektorn for elektroniska kommunikationer, beaktar att det ror sig
om privata aktorer inom andra sektorer och att dessa inte har tillhandahallande av
elektroniska kommunikationsnét- eller tjanster som huvudfokus. Eventuella skyldigheter
som alaggs behover saledes vara val avvagda.

Den nationella telesamverkansgruppen regleras (avsnitt 4.3)

Stokab instimmer med Promemorians forslag att i lag reglera NTSG, vilka aktérer som
ska inga i gruppen och gruppens uppgifter. For att NTSG ska kunna fullgéra dessa
uppgifter ar det nodvandigt att sakerstalla att personal med ratt kompetens fran relevanta
aktorer deltar i gruppens arbete. Stokab anser att ett &ndamalsenligt satt att sékerstélla
detta ar att, i enlighet med vad som foreslas i Promemorian, ge PTS méjlighet att aldgga
andra aktorer dn de utpekade myndigheterna att inga i NTSG.

I tillagg till ovan 6nskar Stokab framfora foljande. Den befintliga frivilliga samverkan
inom NTSG fungerar enligt bolagets uppfattning vél och det finns en hég grad av tillit
och forstaelse for deltagarnas roller och ansvar i gruppen. Det ar viktigt att detta goda
samverkansklimat uppratthalls &ven om deltagande i gruppen blir obligatoriskt. I detta
avseende anser Stokab att det &r viktigt att sakerstalla saval en fortsatt god och
andamalsenlig niva for samverkan som erforderlig och relevant kompetens hos deltagarna
i NTSG.

Ersattning for vissa aktorers deltagande i den nationella
telesamverkansgruppen (avsnitt 4.4)

Att delta i NTSG tar resurser i ansprak hos aktorerna, framst i form av nedlagd arbetstid.
Stokabs bedémning ar att bolaget kan komma att beh6va avsatta mer resurser an i dag till
arbetet i NTSG, bland annat for att sékerstalla redundans nér det géaller deltagare i
gruppen fran bolaget. Stokab anser att det &r positivt att PTS i Promemorian foreslas fa
mojlighet att [amna ersattning till aktérer som deltar i NTSG for vissa kostnader
hanforliga till gruppens arbete. Det ar viktigt att det utgar rimlig ersattning for de aktorer
som deltar i arbetet for att sakerstalla att nodvandig kompetens och resurser avsatts sa att
arbetet bedrivs &ndamalsenligt och utifran erforderliga sakerhetskrav. Detta &r enligt
Stokabs uppfattning sarskilt viktigt i de fall da PTS 6vervéager att alagga andra aktorer &n
de som tillhandahaller elektroniska kommunikationsnat- eller tjanster skyldigheter att
delta i kris- och beredskapsarbetet inom sektorn for elektroniska kommunikationer.
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Stokab instdammer samtidigt med vad som anges i Promemorian avseende att arbetet i
NTSG skapar ett mervarde nér det galler den egna verksamheten for att sakerstélla
relevant beredskap for olika krissituationer och darmed en béttre formaga att snabbt och
effektivt komma till ratta med allvarliga stérningssituationer.

Tystnadsplikt i den nationella telesamverkansgruppen (avsnitt 4.5)

Nér det galler Promemorians forslag till reglering av tystnadsplikt for enskilda som deltar
i NTSG, anser Stokab att en sadan reglering ar saval motiverad som nodvéndig for att
sékerstalla forutsattningarna for en fungerande samverkan inom NTSG. Privata aktorer
som idag deltar i NTSG omfattas inte av ngon lagstadgad tystnadsplikt, medan Stokab, i
egenskap av kommunalt bolag, jamstélls med myndighet vid tillampning av offentlighets-
och sekretesslagen. Stokab omfattas darfor redan av en lagstadgad tystnadsplikt for den
typ av uppgifter som Promemorians forslag till reglering omfattar. For att NTSG ska
kunna fungera effektivt och uppfylla de uppgifter som foreslas alaggas gruppen, ér det av
stor vikt att samtliga deltagare i gruppen kan ha en 6ppen dialog och dela relevant
information utan att behéva kénna oro for att informationen kan komma att spridas vidare
eller utnyttjas i konkurrenssyfte. De uppgifter som delas inom ramen fér NTSG:s arbete
behover darfor skyddas pa motsvarande sétt hos privata och offentliga aktorer. Stokab
anser i detta avseende att Promemorians forslag till reglering av tystnadsplikt &r
andamalsenligt formulerat och valavvagt. Stokab instammer saledes med forslaget.



