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Promemorian En telesamverkansgrupp for fredstida kriser och
hojd beredskap

Forsvarets radioanstalt (FRA) har — fran de utgdngspunkter myndigheten har att beakta
— inte ndgra synpunkter pd fOrslagen i den remitterade promemorian. FRA vill dock
ldmna foljande kommentarer.

4.1 Beredskapen inom sektorn for elektroniska kommunikationer behover
forstirkas (s. 13 f)

Den foreslagna telesamverkansgruppen ér 1 flera delar kopplad till den planerade verk-
samheten inom Nationellt cybersdkerhetscenter (NCSC). Det géller saval uppgifter av-
seende privat som offentlig samverkan och hantering samt koordinering av it-incidenter.
Visserligen dr Post- och telestyrelsen, Myndigheten for samhéllsskydd och beredskap
liksom Forsvarsmakten representerade i bade telesamverkansgruppen och NCSC men
for att hushalla med resurser och for att undvika att skapa parallella verksamheter bor
telesamverkansgruppen samrada med NCSC 1 frdgor gillande cyberhot. Detta skulle
exempelvis kunna goras i en gemensam arbetsgrupp med sarskilt cyberfokus.
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4.2 Vissa aktorer far aldggas en skyldighet att delta i kris- och beredskapsarbetet
inom sektorn for elektroniska kommunikationer (s. 15 ff.)

FRA har till uppgift enligt 17 § forordningen (2015:1053) om totalforsvar och hojd be-
redskap att se till att bl.a. de foretag som Myndigheten for samhallsskydd och beredskap
beslutar har sdkra kryptografiska funktioner.

Vid fredstida planering for totalférsvarets behov av elektroniska kommunikationer vid
hojd beredskap ar sédkerstillande av att sékerhetsskyddsklassificerad information kan
kommuniceras en viktig del. FRA:s uppgift enligt nimnda bestimmelse' gor att myn-
digheten har en unik 6verblick av signalskyddet inom den civila sektorn.

FRA tillhor sdledes de andra aktérer som avses i den foreslagna 1 kap. 13 §2 som har
kunskaper eller resurser av betydelse for att uppritthalla funktionen av kommunika-
tionsnét eller elektroniska kommunikationstjdnster att pd visst sétt delta 1 totalforsvars-
planeringen och i planeringen och samordningen av atgérder infor eller vid fredstida
krissituationer inom sektorn for elektroniska kommunikationer.

FRA bor av mot bakgrund av det ovanstdende i detta avsnitt ingd i gruppens arbete nér
sa ar pakallat.

Allmant om FRA

FRA é&r en civil myndighet under Forsvarsdepartementet med ca 1000 anstéllda. FRA &r
en del av svensk underrittelsetjanst med uppgift att bedriva forsvarsunderrittelseverk-
sambhet till stdd for svensk utrikes-, sdkerhets- och forsvarspolitik samt 1 dvrigt for kart-
laggning av yttre hot mot landet enligt lagen (2000:130) om forsvarsunderrittelseverk-
samhet. Inom forsvarsunderrittelseverksamheten ska FRA bedriva signalspaning enligt
lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet och till lagen an-
slutande forordning.

FRA bedriver signalspaning i syfte att kartligga bl.a. yttre militdra hot, internationell
terrorism, allvarliga yttre hot mot samhéllets infrastruktur, frimmande underréttelse-
verksamhet mot svenska intressen och ovriga internationella foreteelser som har bety-
delse for svensk utrikes-, sdkerhets- och forsvarspolitik. All signalspaning &r riktad mot

!' I uppgiften ingér anskaffning, lagerhallning, underhéll samt tilldelning av signalskyddutrustning och -
nycklar.
2 Se avsnitt 1.2 Forslag till lag om éndring i lagen (2022:482) om elektronisk kommunikation.
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utlindska forhéllanden och sker pa uppdrag av regeringen, Regeringskansliet, For-
svarsmakten, Sdkerhetspolisen och Nationella operativa avdelningen inom Polismyn-
digheten. Uppdragsgivarna ér fortlopande 1 behov av underrittelserapportering och sig-
nalspaningsverksamheten bidrar kontinuerligt till att skydda Sverige och svenska intres-
sen.

FRA bedriver dven teknisk informationssidkerhetsverksamhet. FRA ska ha hog teknisk
kompetens inom informationssidkerhetsomradet. FRA far efter begidran stodja sadana
statliga myndigheter och enskilda verksamhetsutovare som hanterar information som
bedoms vara kinslig fran sérbarhetssynpunkt eller i ett sikerhet- eller forsvarspolitiskt
hianseende. FRA ska sérskilt kunna stddja insatser vid nationella kriser med it-inslag,
medverka till identifiering av inblandade aktorer vid it-relaterade hot mot samhéllsvik-
tiga system, genomfora it-sdkerhetsanalyser, och ge annat tekniskt stod.

Uppgifter rorande FRA:s verksamhet omfattas till stora delar av sekretess bl.a. enligt 15
kap. 2 § offentlighets- och sekretesslagen (2009:400).

I detta drende har generaldirektdren Bjorn Lyrvall beslutat. I den slutliga handlaggning-
en har ocksa C GD Stab Marika Dagenbrink, enhetschefen Per Fabricius (Rétts) samt
juristen Kari Olafsson (Ritts) deltagit, tillika foredragande.
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