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Justitiedepartementet

Uppdrag om en samlad informations- och
cybersakerhetshandlingsplan for aren 2019-2022

Regeringens beslut

Regeringen uppdrar at Myndigheten for samhallsskydd och beredskap,
Forsvarets radioanstalt, Forsvarets materielverk, Forsvarsmakten, Post- och
telestyrelsen, Polismyndigheten och Sikerhetspolisen att ta fram en samlad
handlingsplan f6r dessa myndigheters arbete utifran malen i Nationell
strategi for samhallets informations- och cybersikerhet (skt. 2016/17:213).
Handlingsplanen ska omfatta aren 2019-2022. Myndigheten for
samhillsskydd och beredskap ska vara sammanhallande f6r arbetet med
handlingsplanen.

Av handlingsplanen ska framga planerade dtgiarder som myndigheterna
enskilt eller i samverkan med andra aktorer avser att vidta for att hoja
informations- och cybersikerheten 1 samhillet. Den samlade
handlingsplanen bor syfta till att bidra till att det sker en samordning
avseende myndigheternas dtgirder och aktiviteter.

I framtagandet av handlingsplanen ska myndigheterna sirskilt samverka med
den eller de myndigheter som utovar tillsyn med stéd av den kommande
lagen om informationssakerhet f6r samhillsviktiga och digitala tjanster samt
Datainspektionen och Myndigheten for digital f6rvaltning (fran den 1
september 2018). Myndigheterna bor dven pa ett systematiskt sitt inhdmta
idéer och rad och 1 6vrigt samverka med andra relevanta statliga
myndigheter, kommuner, landsting, Sveriges Kommuner och Landsting,
toretag och andra organisationer som kan bidra i arbetet. Handlingsplanen
kan dven omfatta planerade dtgirder inom ramen for internationella

samarbeten.
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Myndigheten fo6r samhallsskydd och beredskap ska vara sammanhallande for
en redovisning av den samlade handlingsplanen senast den 1 mars 2019 till
Regeringskansliet (Justitiedepartementet, Forsvarsdepartementet och
Niringsdepartementet).

Myndigheten f6r samhaillsskydd och beredskap ska dven vara
sammanhallande f6r en arlig redovisning av dessa myndigheters arbete med
att genomfora handlingsplanen. Den forsta redovisningen ska limnas den 1
mars 2020 till Regeringskansliet (Justitiedepartementet,
Forsvarsdepartementet och Niringsdepartementet) och direfter den 1 mars
varje ar fram till att uppdraget slutredovisas den 1 mars 2023. I samband
med de arliga redovisningarna bér myndigheterna vid behov uppdatera
handlingsplanen sa att den ger en rittvisande bild av myndigheternas
huvudsakliga aktiviteter.

En utgiangspunkt f6r uppdragets genomférande dr att de aktiviteter och
atgirder som myndigheterna redovisar 1 handlingsplanen ska rymmas inom

givna ekonomiska ramar.

Skéalen for regeringens beslut

Regeringen har vidtagit en rad atgirder for att stirka informations- och
cybersikerheten 1 samhallet. I det fortsatta arbetet ser regeringen ett behov
av en samlad redovisning av vilka dtgirder de sju myndigheterna pa eget
initiativ planerar att vidta f6r att hoja informations- och cybersiakerheten i
samhillet inom ramen for sina befintliga ansvarsomraden de kommande
aren. Med en samlad handlingsplan kommer regeringens styrning av de sju
myndigheterna for att genomfora strategin bli mer dndamalsenlig. Uppdraget
bidrar till att ge regeringen ett battre underlag for att kunna analysera om
myndigheternas planerade atgirder ar tillrickliga for att na malsittningarna i
strategin och vilka ytterligare atgirder regeringen behover vidta.

Utover detta uppdrag om en samlad handlingsplan avser regeringen att
aterkomma med specifika uppdrag som myndigheterna ska utfora i
samverkan. Ett prioriterat uppdrag ir ett uppdrag om framtagandet av en
nationell modell for systematiskt informationssikerhetsarbete som utgor en
av malsittningarna i den nationella strategin f6r samhallets informations- och
cybersikerhet. Den nationella modellen syftar till att utgéra en gemensam
plattform for det systematiska informationssikerhetsarbetet genom att
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samordna och samla regelverk, metoder, verktyg, utbildningar med mera pa
ett lattillgdngligt satt.

Regeringens strategi ger uttryck for regeringens 6vergripande prioriteringar
och malsattningar och syftar till att utgora en plattform fér Sveriges fortsatta
utvecklingsarbete. Ingen aktor kan ensam I6sa utmaningarna pa detta
omrade. Nir flera aktérer arbetar mot samma mal dr det sérskilt viktigt med
samverkan och en gemensam riktning. Tillsammans med strategin bidrar den
samlade handlingsplanen till en sadan riktning och risken minskar for till
exempel 6verlappande arbete eller att centrala behov inte tillgodoses.

Forsvarsberedningen har 1 sin rapport Motstandskraft, Inriktningen av
totalférsvaret och utformningen av det civila férsvaret 2021-2025 (Ds
2017:66) betonat vikten av ett kontinuerligt och systematiskt arbete med
informations- och cybersikerhet for en trovirdig totalférsvarsférmaga. For
att 6ka formagan inom totalforsvaret dr det enligt Forsvarsberedningen
centralt att bygga vidare pa arbetet inom krisberedskapen och de strukturer
for samhillets informations- och cybersidkerhet som redan idr etablerade.

Myndigheterna i detta uppdrag har centrala ansvarsomraden i arbetet for en
god informations-och cybersikerhet i samhillet. De har ocksa en etablerad
samverkansstruktur genom Samverkansgruppen for informationssakerhet
(SAMFT). Regeringen anser att en fordjupad samverkan mellan dessa
myndigheter dr en férutsittning fOr att stirka var formaga att skydda oss mot
cyberattacker och andra allvarliga it-incidenter.

For ett effektivt genomférande av strategin krivs att myndigheterna i detta
uppdrag i sd stor utstrickning som mojligt samordnar sitt arbete.
Mpyndigheterna ska darfor i sin egen planering och prioritering av
verksamheten nir sa dr relevant f6r myndigheten beakta arbetet med
handlingsplanen for att ta tillvara effektivitets- och kvalitetsnyttor i arbetet
med hela samhillets informations- och cybersikerhet. I uppdraget ingar dven

att I16pande halla regeringen informerad om hur arbetet med handlingsplanen
tortskrider.

Avgransningar i uppdraget

Lépande arbete med informations- och cybersiakerhet i den egna
organisationen ska i enlighet med ansvarsprincipen bedrivas kontinuerligt
och sjalvstindigt. Den typen av dtgirder ska inte inga i handlingsplanen.
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Varje myndighet ska dven bedéma om, och i sa fall i vilken omfattning,
planerade atgirder ska delges inom ramen f6r den samlade handlingsplanen
med anledning av att informationen bedéms hemlig eller omfattas av

sekretess.

Pi regeringens vagnar

Morgan Johansson

Emelie Juter
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Likalydande original till

Myndigheten f6r samhillsskydd och beredskap
Forsvarets radioanstalt

Forsvarets materielverk

Forsvarsmakten

Post- och telestyrelsen

Polismyndigheten

Sikerhetspolisen

Kopia till

Datainspektionen

Transportstyrelsen

Statens energimyndighet

Finansinspektionen

Inspektionen for vard och omsorg
Livsmedelsverket

Sveriges Kommuner och Landsting
Vetenskapsradet
Arbetsmarknadsdepartementet/A
Finansdepartementet/BA, DF, SFO, K, FPM
Forsvarsdepartementet/SUND, MFI, MFU
Justitiedepartementet/T.4, 1.6, KRIM, A, PO, KH
Kulturdepartementet/ MF
Miljédepartementet/STM
Niringsdepartementet/D, IFK, FOF, SUBT, BT, TIF, SUN
Socialdepattementet/FS, SF
Utbildningsdepartementet/F
Utrikesdepartementet/ES, HI, SAK
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