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Justitiedepartementet

YTTRANDE OVER SOU 2023:78 — HEMLIG
DATAAVLASNING - UTVARDERING OCH
PERMANENT LAGSTIFTNING

SAMMANFATTNING

e Civil Rights Defenders avstyrker férslaget om att hemlig dataavldsning ska inféras som
ett permanent tvangsmedel.

¢ Civil Rights Defenders avstyrker utredningens forslag om att det ska inféras utokade
mojligheter till hemlig dataavlasning avseende kameradvervakningsuppgifter for att
utreda vem som skaligen kan missténkas for brottet.

o Civil Rights Defenders avstyrker férslaget om inférandet av en ventil for situationer nar
villkor skulle anses vara "obehovliga”.

e Civil Rights Defenders avstyrker forslaget om &klagarbeslut gallande
Overskottsinformation.

Civil Right Defenders anser att inférandet av en permanent lagstiftning om hemlig dataavl&asning
innebar ett omfattande intrdng i ratten till privatliv och skyddet av den personliga integriteten. Vi
bedémer i och for sig att hemlig dataavlasning kan vara en andamalsenlig atgard for att uppna
syftet att bekampa allvarlig brottslighet. Inforandet av sddana atgarder maste dock foregas av
en ytterst noggrann avvagning mellan dessa bada intressen, vilket vi menar att utredaren inte
har gjort pa ett tillfredstéllande satt. Civil Rights Defenders anser dven att utredningen behéver
utreda om individer vars ratt till privatliv krénkts genom befintlig lagstiftning har en ratt till
effektiva rattsmedel, for att Sverige fullt ut ska leva upp till sina internationella dtaganden vad

géaller att respektera och garantera manskliga fri- och réattigheter.

Civil Rights Defenders vill aven framhalla vikten av att utreda lagstiftningens proportionalitet i
ljuset av de omfattande foérandringar som har inforts och foreslas inféras avseende hemliga
tvdngsmedel sedan den tillfalliga lagen tradde i kraft. Civil Rights Defenders ser darfor positivt
pa utredningens bedémning att det finns ett behov av att gora en samlad 6versyn 6ver omradet
for tvangsmedel. En sadan utvardering bor dock goras innan befintlig lagstiftning gors
permanent, for att tillse att den permanenta regleringen utformas i enlighet med Sveriges

internationella ataganden.
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ALLMANA SYNPUNKTER

Hemlig dataavlasning kan vara en &ndamalsenlig atgard for att bekampa allvarlig brottslighet.
Inférandet av sadana atgarder maste dock foregas av en ytterst noggrann avvagning mellan
intresset for att bekampa brott och intresset fér den personliga integriteten. Atgérderna som
vidtas i detta syfte maste darfor vara absolut noédvandiga for att uppratthalla ett oppet samhalle
som foretrader de demokratiska vardena.l Civil Rights Defenders delar utredningens
beddmning att det finns ett behov av hemlig dataavlasning som ett tvangsmedel. Inférandet av
en permanent lagstiftning kraver dock att regleringen utformas pa ett satt som inte inskranker
den personliga integriteten mer &n nédvandigt, att det foreligger ett behov for intrdnget samt att
intranget ar proportionerligt i det enskilda fallet. Civil Rights Defenders anser att det foreligger
brister i utredningens bedémning avseende dessa grundldggande avvagningar. Civil Rights
Defenders avgransar detta yttrande till att gélla de forslag déar risken for godtyckligt eller

oproportionerligt intrdng i den enskildes privatliv ar sarskilt patagligt.

Enligt Civil Rights Defenders ar det anmarkningsvart att EU-réttens reglering avseende skyddet
for den personliga integriteten inte har behandlats i den aktuella utredningen. Rimligtvis borde
den aktuella utredningen ha fo6ljt upp och utvarderat huruvida hemlig dataavlasning har
tillampats i enlighet med den EU-rattliga regleringen nér utredningen foreslar att hemliga
dataavlasning ska bli ett permanent brottsbekdampande medel.2 | den aktuella utredningen
framgar enbart en hanvisning till EU-domstolens praxis.3 Utredaren har i évrigt inte redogjort for
hur en permanent lagsstiftning om hemliga dataavlasning forhaller sig till Sveriges EU-réttsliga

forpliktelser.

Dartill noterar Civil Rights Defenders en avsaknad av hanvisningar till tvd avgéranden fran
Europadomstolens stora kommare av stor betydelse: Big Brother Watch mot Férenade
Konungariket samt Centrum for Rattvisa mot Sverige.* Aven om Centrum for Réattvisa mot
Sverige och Big Brother Watch mot Férenade Kungariket framst ror massovervakning inom
underrattelseverksamhet maste resonemangen kring integritet och rattssakerhetsgarantier
anses vara relevanta aven for en utredning om en permanent lagstiftning fér hemlig

dataavlasning. Det ar beklagligt att utredningen inte narmare utrett avgérandenas innebérd for

! Se bl.a. Klass and Others v. Germany, no. 5029/71 p. 48 f.

2 Av SOU 2017:89 framgar sparsamma hanvisningar till EU-rattens reglering gallande enskildas ratt till personlig
integritet, SOU 2017:89 s. 73, 380, 264.

8 S0OU 2023:78 s. 209.

4 Big Brother Watch m.fl. mot Férenade Konungariket, no. 58170/13, 62322/14 och 24960/16; Centrum for Rattvisa
mot Sweden, no. 35252/08.
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de foreslagna atgarderna eftersom man darmed misslyckats med att tillmata dem tillracklig
betydelse.

5.4 Grundldggande bestammelser till skydd for den personliga integriteten

Civil Rights Defenders instammer i utredningens beddmning att ratten till skydd for privatlivet
och den personliga integriteten &r stadfast saval genom svenska konstitutionella regler som de
europarattsliga. Att inféra en permanent reglering som utvidgar brottsbhekdmpande
myndigheters befogenheter att anvanda tvangsmedlet vid inhamtning mot icke-
brottsmissténkta bor séledes inte ske lattvindigt. Atgarden maste vara absolut nédvandig i ett
demokratiskt samhélle for att kunna réattfardiga den inskrankning av ratten till privatliv som
regleringen majliggor och det maste aven finnas adekvata och effektiva garantier som skyddar

mot missbruk.>

EU-domstolen har i flera avgoéranden fortydligat att inhamtning av trafik och
lokaliseringsuppgifter &ar ett langtgdende och synnerligen allvarligt ingrepp i enskildas
grundlaggande rattigheter.6 Dartill har EU-domstolen angett att inhaAmtning av uppgifter i realtid
innebar ett allvarligt integritetsintrang eftersom det majliggor nastintill en fullstandig 6vervakning
av mobiltelefonanvandarna.” Vidare foljer det av Prokuratoor-domen att det endast ar
forbyggande av grov brottslighet och allvarliga hot mot allman sdkerhet som kan motivera

allvarliga ingrepp i grundlaggande réattigheter.

Som namnt ovan ar det darfér anmarkningsvart att EU-domstolens praxis avseende skyddet
for den personliga integriteten inte har inkluderats i utgangspunkterna och att utredningen i sin
helhet brister i nédvandiga 6vervaganden i beddmningen om de aktuella forslagen och en

permanent lagstiftning om hemlig dataavlasning ar férenligt med EU-ratten.

5 Se bland annat Klass and Others v. Germany, no. 5029/71 p. 48-50 och Segerstedt-Wiberg m.fl. mot Sverige,
no. 62332/00 p.88.

5 Se Quadrature du Net-domen p. 117, Prokuratuur-domen p. 36 och Commissioner of An Garda Siochana p. 45.

" La Quadrature du Net p. 117.
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6.2.5 Hemlig dataavlasning har regelméssigt anvants avseende flera uppgiftstyper
samtidigt

| utredningens utvardering av anvandningen av hemlig dataavlasning framkommer att hemlig
dataavlasning regelmassigt anvants avseende flera uppgiftstyper samtidigt. Enligt Sakerhets
och integritetsskyddsnamndens (SIN) granskning har det aven varit vanligt att andra hemliga
tvangsmedel har anvants mot den misstankte parallellt med hemlig dataavlasning.8 For att tillse
att anvandningen av tvangsmedel i ett enskilt fall & proportionerlig bor tillstAndsgivaren ta
hansyn till den samlade mangden hemliga tvangsmedel som riktas mot en och samma person,
vilket &ven SIN lyft i sin granskning.® | den fortsatta beredningen bor det darfér undersdkas hur
den samlade mangden hemliga tvAdngsmedel riktade mot en enskild person kan inkluderas i
proportionalitetsbedémningen. Detta i syfte att skapa tydlighet for tillampningen i det enskilda

fallet (se vidare avsnitt 8.3).10
6.2.6 Hemlig dataavlasning foregas oftast av ett annat hemligt tvdngsmedel

| utredningens utvéardering av tillampning av den tillfalliga lagen framkommer aven att hemlig
dataavlasning oftast foregas av ett annat hemligt tvdngsmedel. Civil Rights Defenders ser
positivt pa att hemlig dataavlasning i praktiken ofta har anvants forst efter att ett annat hemligt
tvangsmedel har verkstallts, d& det tyder pa att mindre ingripande tvangsmedel har tillampats
innan hemlig dataavlasning. Da det inte finns en samlad kartlaggning om myndigheternas
tillampning &ar det emellertid inte mojligt for utomstdende att granska hur den praktiska
anvandningen har gatt till. En utredning som foreslar en permanent lagstiftning bor utvardera
grundligt om den hittillsvarande tillampningen nar upp till de krav som stélls pa intrdngets behov

och proportionalitet.
6.5 Hemlig dataavlasning bor vara ett permanent tvangsmedel

e Civil Rights Defenders avstyrker férslaget om att hemlig dataavlasning ska inféras

som ett permanent tvangsmedel.

Civil Rights Defenders delar utredningens beddmning att det finns ett behov av hemlig
dataavlasning som ett tvdngsmedel for att bekampa allvarlig och grov brottslighet. Inférandet

av en permanent lagstiftning kraver dock att den utformas pa ett satt som inte inskranker den

8 SIN 2021-12-15 Dnr 92-2020 s. 10 f.
9 Roman Zakharov mot Ryssland no. 47143/06 p. 233 och Rotaru mot Rumanien no. 28341/95 p.47.

10 Detta &r ndgot som vi &terkommer till under rubrik 8.3.
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personliga integriteten mer an nddvandigt och att intranget ar proportionerligt.1* | relation till de
rattssakerhetsbrister som identifierats i utredningen anser Civil Rights Defenders inte att
lagstiftningen boér bli permanent innan tillrdckliga garantier inforts till skydd for den personliga

integriteten.

Civil Rights Defenders staller sig sarskilt kritiskt till om hemlig dataavlasning uppfyller kraven
pa nytta och behov i forhallande till tillgreppsbrotten d& det i den hittillsvarande tillampningen
endast har anvants i ett fall mellan aren 2020 och 2022. Utredaren bor darfor se éver om
tillgreppsbrott fortsattningsvis bor exkluderas i brottskatalogen for att lagstiftningen ska uppfylla
kraven pa nytta och behov. Vidare anser Civil Rights Defenders att bedémningen av de risker
som hemlig dataavlasning kan innebéra for enskildas personliga integritet inte heller ar
tillr&ckligt utrett. Exempelvis har utredaren konstaterat att informationsinhdmtning med stéd av
2 § forsta stycket 6 och 7 lagen om hemlig dataavlasning kan ha lett till att fler personer indirekt
har berérts av hemliga tvangsmedel &n annars, men har inte tillrackligt utrett hur denna risk kan
hanteras pa ett satt som minskar risken for oproportionerliga intrdng.2 Dartill har det inte utretts
hur hemlig dataavlasning av mobiltelefoner eller hemlig dataavlasning avseende platsuppgifter
som i det enskilda fallet kan innebara stora integritetsintrang kan regleras pa ett satt som
minskar risken for obehdvliga intrang.13 Vi anser aven att inférandet av en ventil for att inte ange
villkor i tillstandet i praktiken skulle innebéra att villkor skulle komma att utebli i framtiden, da

det har anvants standardiserade villkor i 90 procent av fallen som SIN har undersokt.14

Med beaktande av de risker till allvarliga intrang i den enskildes privatliv som en sadan reglering
kan medfora behover det genomféras en mer genomgaende och uttémmande utredning innan
lagen blir permanent. Civil Rights Defenders uppmanar darfér den fortsatta beredningen att

sarskilt undersoka atgardernas proportionalitet och behov noggrannare.

11 Roman Zakharov mot Ryssland no. 47143/06 p. 233.
12 5e SOU 2023:78 s.179.
13 Jrf SOU 2023:78 5.180 f.

4 SIN, uttalande med beslut 2023-06-20 Dnr 80-2022, s. 5 f, l4s mer under rubrik 8.4.5.
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7.3.2 Beslut om hemlig dataavlasning ska vara tydliga och férutsebara

e Civil Rights Defenders tillstyrker forslaget om att sl& ihop punkt 6 och 7 i 2 § forsta
stycket till en och samma punkt samt att hemlig dataavlasning ska fortsatt

differentieras i varje enskilt fall.

Civil Rights Defenders ser positivt pa att utredaren foreslar andringar som gor lagstiftningen
tydligare och mer rattssaker. Daremot anser Civil Rights Defenders att utredaren inte foreslagit
atgarder som minskar risken for att informationsinhamtning med stod av 2 § forsta stycket 6 om
hemlig dataavlasning kan leda till att fler personer indirekt berérs av hemliga tvdngsmedel, vilket
utredaren konstaterat ar en risk med den befintliga utformningen av 2 8 st. 1 p. 6-7.%° En lag
om hemlig dataavlasning bor vara utformad pa ett satt som minskar risken for att anhoriga,
brottsoffer eller andra personer som inte &r misstankta for brott kan komma att bevakas av de
brottsbekdmpande myndigheterna. Civil Rights Defenders vill understryka vikten av att hemlig
dataavlasning av informationssystem som inte tillhér den misstéankte endast bér kunna ske i
absoluta undantagsfall for att undvika anvandning som riskerar att den personliga integriteten

hos en icke misstank person kranks.
7.4.2 En utvidgad brottskatalog

| relation till den utvidgade brottskatalogen som foreslas i utredningen vill Civil Rights Defenders
paminna om att det i dagslaget finns ett pAgdende mal i EU-domstolen avseende tolkningen av
begreppen "allvarlig eller grov brottslighet” i direktiv 2002/58.1¢ Lagradet har konstaterat att
uttrycket grov brottslighet i direktiv 2002/58 torde ha en unionsrattslig innebord, vilket innebar
att EU-ratten inte lamnar utrymme for avvikande nationella definitioner.” Civil Rights Defenders
anser darfor att detta avgdrande bor invantas innan utvidgning av brottskatalogen till hemlig
dataavléasning faststélls i en permanent lagstiftning, for att tillse att regleringen ar férenlig med
EU-ratten. Exempelvis ar det tveksamt om brotten utpressning, mened, évergrepp i rattssak
eller skyddande av brottsling skulle omfattas av begreppen “allvarlig eller grov brottslighet”
enligt EU-ratten.

15 Se SOU 2023:78 s. 179.
16 Se mal C-241/22.

17 Se Lagradets yttrande till SOU 2022:52.
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7.4.4. Nya mojligheter att utreda vem som skaligen kan misstankas for visst brott eller
delaktighet i viss brottslighet

e Civil Rights Defenders avstyrker utredningens forslag om att det ska inféras utékade
mojligheter till hemlig dataavlasning avseende kameradvervakningsuppgifter for att

utreda vem som skéligen kan misstankas for brottet.

Civil Rights Defenders anser att utredningens forslag om att inféra utdkade mojligheter till
hemlig dataavlasning avseende kameradvervakningsuppgifter for att utreda vem som skaligen
kan misstankas for brott medfoér omfattande integritetsrisker. Som utredningen framhaver
innebar hemlig dataavlasning i ett sddant syfte ofrdnkomligen att tvangsmedlet maste riktas mot
en mer obestadmbar krets av personer, vilket leder till en 6kad risk av att tredje man (sdsom

familiemedlemmar, narstdende eller brottsoffer) drabbas av atgarden.

I synnerhet anser Civil Rights Defenders att mojligheten att anvanda hemlig dataavlasning
avseende kameradvervakningsuppgifter utgor ett oproportionerligt ingrepp i den enskildas
privat- och familjeliv. | synnerhet beror detta pa att utredningen foreslar ett undantag till
huvudregeln om att kameradvervakningsuppgifter inte ska tillatas pa en plats som &ar nadgons
stadigvarande bostad. Att mdéjliggéra en realtidsinhdmtning av kameratvervakningsuppgifter
genom en aktivering av kamerafunktionen pa informationssystemet som tillstdndet avser
riskerar att leda till en omfattande 6vervakning av dels den person tvangsmedIet riktar sig mot,
dels tredje man, i mycket integritetskansliga situationer. Riskerna som en sadan anvandning

innebar torde saledes vara hogre an vid exempelvis hemlig kameratvervakning.

Civil Rights Defenders anser saledes inte att skalen som utredningen presenterar ar tillrackliga
for att motivera ett sddant allvarligt ingrepp i ratten till privat- och familjelivet. Huruvida forslaget
om att tillata verkstallande av hemlig dataavlasning avseende kameradvervakning i syfte att
utreda vem som ar skaligen misstankt for ett brott i deras stadigvarande bostad ar férenligt med
Sveriges internationella ataganden maste darfor analyseras i den fortsatta beredningen och bor
inte antas utan att ytterligare begransningar i tillampningsomradet till skydd for den personliga

integriteten infors.
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7.6 Det utdkade tillampningsomradet for hemlig dataavlasning ar proportionerligt

avgransat

Civil Rights Defenders delar inte utredarens bedémning om att tillampningsomradet fér hemlig
dataavlasning ar proportionerligt avgransat, da utredningen brister avseende nédvandiga
avvagningar som behdéver goras for att staten ska kunna garantera enskildas ratt till personliga
integritet enligt 2 kap. 6 8 RF, artikel 8 i Europakonventionen och artikel 7 i EU:s
rattighetsstadga.

Europadomstolen har faststallt att hemlig évervakning maste uppfylla strikta krav enligt artikel
8 i Europakonventionen. For att vara forenlig med konventionen maste overvakningen
vara strikt nodvandig pa tva satt. For det forsta maste hemlig évervakning vara nodvandig for
att skydda ett demokratiskt samhalle. For det andra maste det dven vara nddvandigt och
proportionerligt i det enskilda fallet att inhdmta information. Den nationella lagen maste
sékerstalla att ingreppet ar strikt nédvandigt for att undvika missbruk.18 Att férfarandet omfattas
av adekvata och effektiva medel som skyddar mot missbruk &r en férutsattning for atgardens
proportionalitet.1® Déartill har Europadomstolen konstaterat att vid hemlig avlyssning krévs en
precis lagstiftning som ar tydlig, detaljerad och sarskilt da den tillganglig tekniken kontinuerligt

utvecklas.?0

Den forslagna lagstiftningen innehaller vissa bestammelser som fortydligar bestammelserna.
Daremot bestar den foreslagna lagstiftningen av otydligheter och utredaren har inte resonerat
kring hur regleringen av hemlig dataavlasning béattre kan aterspegla nodvandiga behovs- och
proportionalitetshedémningar som ansvariga aktorer behover gora i det enskilda fallet for att
intrdnget ska var i enlighet med internationella ataganden. Enligt forslaget kan i princip all
information som finns i ett avlasbart informationssyfte inhadmtas och lagras, vilket omfattar
individens mobiltelefon och dator dar det kan finnas en mangd privat information. Utredaren har
inte utrett tillrackligt hur hemlig dataavlasning kan avgransas for att inte medféra onddiga
integritetsintrang.2! Forslaget innebér att brottsbekampande myndigheter far en viss flexibilitet
vid tillampningen, vilket kan vara effektivt for att bekampa brott. For att atgarden ska vara

proportionerlig behdver dock villkoren i tillstanden vara tydliga, avgransade och 6vervagda i det

18 Roman Zakharov mot Ryssland no. 47143/06, p. 232 f och Szab6 och Vissy mot Ungern no. 37138/14 p. 73-75.
19 Roman Zakharov mot Ryssland no. 47143/06, p. 232 f och Szab6 och Vissy mot Ungern no. 37138/14 p. 73-75.
20 Se Kruslin mot. Frankrike no. 11801/85, p. 33.

2 Se SOU 2023:78 s. 179-181.
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enskilda fallet, vilket &r ndgot som har saknats i den hittillsvarande tillampningen.22 Utredaren
har inte heller resonerat kring huruvida SIN har den kompetens och resurser for att genomféra

sitt uppdrag och garantera effektiva medel som skyddar mot missbruk.

Som utredningen konstaterar forekommer det relativt stora variationer av nyttan med hemlig
dataavlasning.2 Aven om uppgifter som framkommit genom hemlig dataavlasning pa annat satt
har bidragit till att utredningen kunnat foras framat, har uppgifterna dock i endast i 16-19 % av
fallen kunnat dberopas som bevisning i stamningsansokan under ar 2022, med undantag for
rumsavlyssningsuppgifter.?* Civil Rights Defenders vill understryka vikten av att utreda nyttan
som de olika atgarderna hittills har haft for brottsbekampningen och som bevismedel for
fallande domar. Om vissa atgarder inte fyller kravet pa nytta bor det ses 6ver om den typen av
atgard bor anges i en permanent lag som tillater myndigheter att anvanda sig av hemlig

dataavlasning.

Dartill noterar Civil Rights Defenders att domstolen i 1ag utrackning har meddelat avslag pa
anstkan om hemlig dataavlasning i jamforelse med den totala andelen meddelade tillstand
under 2022.25 Civil Rights Defenders understryker att varje enskild atgard som inskranker den

personliga integriteten maste bedémas som behdovlig och proportionerlig.

8.3 Lagstiftningen om hemlig dataavlasning ar tillrackligt férutsebar, tydlig och

avgransad

Civil Rights Defenders delar inte utredarens bedémning om att bestdmmelserna om hemlig
dataavlasning uppfyller de krav pa forutsebarhet, tydlighet och avgransning som bor stélls pa
lagstiftningen gor att garantera enskildas ratt till personlig integritet. En tydlig och forutsagbar
lagstiftning &ar en forutsattning for att en atgard som innebér ett intrdng i den personliga

integriteten inte ska vara i strid med Europaratten.26

| den fortsatta beredningen boér det utredas hur bestammelserna i lagen om hemlig

dataavlasning kan bli tydligare, mer forutsagbara och avgransade. Enligt Civil Rights Defenders

22 SIN, uttalande med beslut 2023-06-20 Dnr 80-2022, s. 5 f.
23 SOU 2023:78 s.155 ff.
24 SOU 2023:78 s. 160-162.

2 Under 2022 beviljades 649 tillstdnd, SOU 2023:78 s.143. Domstolen avlog ansékningar om hemlig dataalasning i
l&g utrstackning under 2022, SOU 2023:78 s.152.

26 Weber och Saravia mot Tyskland no. 54934/00, p. 93-94.
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bor proportionalitetsbedomningen tydliggéras for att bistd yrkesverksamma med vardefull
vagledning. | synnerhet bor den samlade mangden tvangsmedel som riktas mot en enskild
person tas i beaktande vid utformningen av ett tillstdind om hemlig dataavlasning (se vidare
under rubrik 6.2.5).

8.4.3 Fortydliganden om tillstandets varaktighet

e Civil Rights Defenders tillstyrker forslaget om en tidsangivelse for tillstandets
verkstallighet samt att tiden for verkstallighet inte far inte dverstiga en manad fran

dagen for beslutet.

TillstAndets varaktighet ar en av flera omstandigheter som ar avgérande for att atgarden av
intrdnget ska vara proportionerligt enligt Europadomstolens praxis avseende artikel 8 EKMR.27
For att regleringen ska leva upp till kraven som foljer av Sveriges internationella ataganden, ar

det darfor vasentligt att tillstandens varaktighet ar begransad och tydligt framkommer av lag.

8.4.5. Fortydligande om villkor for tillstandet

¢ Civil Rights Defenders avstyrker forslaget om inférandet av en ventil for situationer

nar villkor skulle anses vara "obehdvliga”.

e Civil Rights Defenders tillstyrker forslaget att det ska anges vilka villkor som inte far
granskas for att tillgodose intresset av att enskildas personliga integritet inte kranks i

onddan.

e Civil Rights Defenders tillstyrker férslaget om att Aklagaren, eller i fsrekommande fall
Séakerhetspolisen, i samband med en ansdkan om hemlig dataavlasning ska vara

skyldig att foresla de villkor som tillstdndet ska férenas med.

Kravet pa villkor i tillstdnd for hemlig dataavlasning ar en grundlaggande rattsakerhetgaranti
som mojliggdr en beddmning av proportionaliteten av atgardens intrang i den personliga
integriteten, varfor det i dagslaget ar en obligatorisk bestammelse.?® Enligt SIN:s granskning
har dock aklagare i nara 90 procent av fallen anvant sig av standardiserade villkor som
formulerats pa ett allméant satt, vilket innebar att villkoren inte far nagon betydelse for

verkstalligheten. Bestdmmelsen har darfor inte i praktiken utgjort den rattssdkerhetsgaranti som

27 Se bl.a. Klass and Others v. Germany, no. 5029/71, p. 48-50 och Roman Zakharov mot Ryssland no 47143/06.

28 Prop. 2019/20:64 s.154-157, 214 f, 232 f. Se &ven SIN, uttalande med beslut 2021-12-15 Dnr 92—-2020 s.12.
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lagstiftaren avsett.? Enligt SIN innebar avsaknaden av villkor i tillstinden att en
efterhandskontroll av hanteringen omdjliggors.2° Det ar foljaktligen motséagelsefullt att inféra en
ventil samtidigt som utredarens bedémning &r att ”[...] villkor som begrénsar risken fér onddiga
integritetsintrang i de allra flesta fall & nédvandiga for att skapa tillrackliga garantier for att den
hemliga dataavlasningen blir proportionerlig och rattsséker i det konkreta fallet.”®! Inférandet av
en ventil riskerar att leda till ett totalt uteblivande av villkor i praktiken, d& det redan i dagslaget

anges standardiserade villkor som ar verkningslosa.32

Civil Rights Defenders vill understryka att vikten av tydliga villkor som begransar anvéandningen
av hemlig dataavlasning &ar sarskilt viktigt for inkommande samtal och meddelanden.
Anledningen till detta ar att avlyssning pa anhériga till den misstankte, brottsoffer och andra
personer som inte &r misstankta for brott endast bor kunna ske i absoluta undantagsfall fér att
undvika anvandning som riskerar att den personliga integriteten hos en icke misstankt person

kranks.33

Civil Rights Defenders delar vidare Brottsoffermyndighetens bedémning géllande ett bristande
brottsofferperspektiv i utredningen. | synnerhet synliggors detta av att dven brottsoffer kan fa
sin integritet inskrankt om tillstanden inte utformas pa ett satt som avgransar myndigheternas
befogenheter vid verkstalligheten av hemlig dataavlasning. Civil Rights Defenders vill
understryka att brottsoffer inte &r en homogen grupp och att en utredning med ett genuint
brottsofferperspektiv hade foreslagit tydligare atgarder som varnar om skyddet mot obefogade

intrdng i brottsoffrens personliga integritet.
8.5.3 Anvandning av Overskottsinformation

e Civil Rights Defenders avstyrker forslaget om &klagarbeslut gallande

overskottsinformation.

Civil Rights Defenders &r likt utredaren positiv till en tydligare reglering inom omradet for att
tydliggéra nar material fran hemliga tvangsmedel far anvandas for andra syften 4n de som legat

till grund for tillstandet. En tydlig reglering om behandlingen av 6verskottsinformation ar en

2 SIN, uttalande med beslut 2023-06-20 Dnr 80-2022, s. 5 f.
30 SIN, uttalande med beslut 2021-12-15 Dnr 92-2020 s. 12.
81 SOU 2023:78 s. 273.

32 SIN, uttalande med beslut 2023-06-20 Dnr 80-2022, s. 5 1.

33 Halford mot Férenade Konungariket n no. 20605/92 p. 44, Weber och Saravia mot Tyskland no. 54934/00 p. 76—
79.
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forutsattning for att nd upp till de krav som Europadomstolen staller enligt artikel 8 i

Europakonventionen.?®* Vi ser dock vissa problem i det férslag som presenterats.

For det forsta efterfragar vi tydligare riktlinjer for hur proportionalitetsbedémningen bor goras i
den praktiska tillampningen. Utan tydliga riktlinjer kommer olika bedémningar att goéras och

tillampningen blir rattsosaker.

For det andra ar det anmérkningsvart att utredningen inte har utvarderat hur bestammelsen i
27 kap. 23 a 8§ rattegangsbalken har tillampats sedan den infoérdes. Civil Rights Defenders var
redan i remissyttrandet till SOU 2018:61 kritiska till att kravet p& aklagarbeslut ar en lamplig
atgard for att avgransa nar Overskottsinformation bor anvandas. Anvandning av
overskottsinformation kan ligga i en aklagares intresse; ett domstolsbeslut sakerstéller darfor i

hogre grad att éverskottsinformation inte missbrukas.

Civil Rights Defenders anser att en anvandning av dverskottsinformation som tillkommit genom
hemliga tvangsmedel maste foregds av lagregler samt mekanismer som sakerstaller en
rattssaker och proportionerlig anvandning av informationen med hansyn till atgardens

integritetskrankande karaktéar. Detta anser vi inte att utredarens forslag sakerstéller.
8.7. Tillsyn och annan efterhandskontroll

Civil Rights Defenders delar utredningens bedémning om att SIN utgdr en central funktion i

tillsyn och efterhandskontroller som viktiga rattssakerhetsgarantier.3®

D& hemlig dataavlasning till sin natur forhindrar individen att pad egen hand soka effektiva
rattsmedel ar det nédvandigt att adekvata och motsvarande garantier uppratthalls i forfarandet
for atgarden ska vara proportionerlig.3é | den fortsatta beredningen bor de brister som SIN har
identifierat i den hittillsvarande tillampningen av hemlig dataavlasning tas i beaktande och det
bor genomféras en noggrannare utredning for att sakerstélla att intrdnget i den personliga

integriteten inte inskrdnks mer an ndédvandigt.

Dartill bor det utredas hur SIN kan fa battre insyn i myndigheternas tillampning av hemlig
dataavlasning, samt hur Ovriga hemliga tvangsmedel anvéands i relation till hemlig
dataavlasning. Europadomstolen har konstaterat att ett system med hemlig 6vervakning av

individer som innebér ett intrdng i den personliga integriteten kan vara proportionerligt om det

34 Se bl.a. Roman Zakharov mot Ryssland no. 47143/06.
3% Klass and Others v. Germany, no. 5029/71 p. 48-50.

36 Se Roman Zakharov mot Ryssland no. 47143/06 p. 232 f och Rotaru mot Rumanien no. 28341/95 p.47.
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finns adekvata och effektiva garantier till skydd mot missbruk.3” | bedémningen om det foreligger
adekvata och effektiva garantier till skydd mot missbruk bér omsténdigheter som atgardens
omfattning och varaktighet, de skal som kravs for att beordra om atgarderna, myndigheter som
ar behoriga att tillata, genomfora och 6vervaka sadana atgarder samt vilken typ av rattsmedel

som foreskrivs i den nationella lagstiftningen tas i beaktande.®8

| takt med att regeringen under kort tid har berett utredningar som foreslagit utokade atgarder
som innebér ett intrdng i den personliga integriteten bor det &ven utredas hur SIN som
tillsynsorgan fortséttningsvis kan genomfora sitt uppdrag. En forutséttning for att SIN ska vara
den rattssékerhetsgaranti som lagstiftaren avsett ar att myndigheten har den kompetens och

de resurser som kravs for att kunna genomféra uppdraget.

Exempelvis saknas idag en kartlaggning om hemlig dataavlasning i praktiken har anvants forst
efter att ett annat hemligt tvangsmedel har verkstallts, se rubrik 6.2.6. Det ar darfor omajligt for
utomstdende att granska hur bestammelsen har tillampats i praktiken. For att sakerstalla att
den foreslagna regleringen ar i enlighet med Sveriges internationella ataganden bor darfor

befintliga rattssakerhetsgarantier ses 6ver och forstarkas, innan regleringen blir permanent.

8.8 Kontrollmekanismerna och rattsséakerhetsgarantierna ar tillrackliga

Civil Rights Defenders delar inte utredningens bedémning om att kontrollmekanismerna och
rattssakerhetsgarantierna ar tillrackliga. Trots att utredningen innehaller vissa forslag som syftar
till att tydliggéra lagstiftningen sa finns i den foreslagna lagstiftningen otydligheter och
svarbedomda rekvisit. En tydlig och forutsagbar lagstiftning ar en forutsattning for att en atgard
som innebaér ett intrAng i den personliga integriteten inte ska vara i strid med Europaratten.3?
D& den foreslagna lagen om hemlig dataavlasning fortfarande omfattas av svarbedomda
rekvisit riskerar det att leda till att rattsvasendet inte kan tillgodose den enskildas personliga
integritet i det enskilda fallet. Det riskerar aven att leda till att lika fall behandlas olika, eftersom
legalitetsprincipens tillampning forsvaras av rekvisitetens otydlighet. Som dven Goéta Hovratt
lyfter i sitt remissvar, anser Civil Rights Defenders att det parallella lagstiftningsarbete som har

pagatt och pagar avseende regleringen av hemliga tvangsmedel medfér att systematiken i

87 Klass and Others v. Germany, no. 5029/71 p. 48-50.
38 Klass and Others v. Germany, no. 5029/71 p. 48-50.

3% Weber och Saravia mot Tyskland no. 54934/00 p. 93-94.
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lagstiftningen forsamras. En genomgripande éversyn av omradet maste darfor genomforas for

att sakerstélla en lagstiftning som ar andamalsenlig, forutsagbar och systematisk.

Utredningen har inte heller tillrackligt utrett frdgan om tillgangen till adekvata och effektiva
rattsmedel efter olaglig anvandning av hemlig dataavlasning, vilket ar sarskilt viktigt vid hemliga
tvangsmedel da individen av naturliga skal forhindras att p4 egen hand soka effektiva
rattsmedel.*0 Att forfarandet omfattas av adekvata och effektiva medel som kan ge individen
uppréattelse efter missbruk &r en forutsattning for regleringens forenlighet med
Europakonventionen och EU-stadgan. FoOr att sdkerstélla att regleringen ar férenlig med
Sveriges internationella dtaganden maste det sakerstéllas att individen har ratt till effektiva
rattsmedel, om krénkningar av deras privatliv forekommer genom den hemliga

dataavlasningen.

Remissvaret har beretts av Veronica Hammar Chavez.

Stockholm som ovan,

John Stauffer

Chefsjurist

40 Se Roman Zakharov mot Ryssland no. 47143/06 p. 233 och Rotaru mot Ruménien no. 28341/95 p.47.
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