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Till statsradet Anders Ygeman

Den 17 mars 2016 bemyndigade regeringen statsridet Ygeman att
tillkalla en sirskild utredare med uppdrag att foresld hur EU:s direk-
tiv om anvindning av passageraruppgiftssamlingar (PNR-uppgifter)
for att forebygga, férhindra, uppticka, utreda och lagfora terrorist-
brott och grov brottslighet och tillhérande dverenskommelser ska
genomforas i svensk ritt. Regeringen beslutade samtidigt om direk-
tiv for utredningen (dir. 2016:22).

Till sirskild utredare férordnades frin och med den 17 mars 2016
rddmannen Anna Tansjo.

Till sakkunniga att bitrida utredningen férordnades frin och med
den 18 mars 2016 dmnesrddet Gabriela Kalm, Finansdepartementet,
och rittssakkunniga Ida Salomonsson, Justitiedepartementet. Till
experter utsigs samma dag den seniora strategiska ridgivaren Kurt
Alavaara, Sikerhetspolisen, juristen Johnny Andersson, Transport-
styrelsen, den nationella specialisten Mats Pettersson, Tullverket,
tf. enhetschefen Karin Tollbick, Sikerhets- och integritetsskydds-
nimnden, och handliggaren Britt-Louise Wahlberg, Polismyndig-
heten. Juristen Eric Amell, Polismyndigheten, férordnades som expert
1 utredningen frdn och med den 21 oktober 2016.

Hovrittsassessorn Anna-Karin Leo har varit sekreterare i utred-
ningen frén och med den 15 april 2016.

Utredningen har antagit namnet PNR-utredningen (Ju 2016:07).
Hirmed 6verlimnas betinkandet Lag om flygpassageraruppgifter i
brottsbekimpningen, SOU 2017:57.



Till betinkandet har fogats ett sirskilt yttrande av experterna
Kurt Alavaara, Britt-Louise Wahlberg och Eric Amell. Med undantag
frén vad som framgar dir har de sakkunniga och experterna i huvud-
sak stillt sig bakom utredningens éverviganden och férslag.

Uppdraget ir hirmed slutfort.

Hoéganis 1 juni 2017

Anna Tansjo

J/Anna-Karin Leo
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Sammanfattning

PNR-direktivet

Den 27 april 2016 antog Europaparlamentet och ridet direktiv (EU)
2016/681 om anvindning av passageraruppgiftssamlingar (PNR-
uppgifter) for att forebygga, férhindra, uppticka, utreda och lagféra
terroristbrott och grov brottslighet (nedan kallat PNR-direktivet).

PNR ir en foérkortning av den engelska benimningen Passenger
Name Record. Det som 3syftas ir uppgifter som passagerare limnar
vid bestillning och bokning av flygresor samt vid incheckning. Upp-
gifterna kan till exempel avse namn, resedatum, resvig, bagageinfor-
mation och betalningssitt. Lufttrafikféretagen samlar redan i dag in
och behandlar sddana uppgifter om sina passagerare for sina egna
operativa och kommersiella syften. PNR-uppgifter ir ocksg av intresse
1 det brottsbekimpande arbetet. Uppgifterna kan t.ex. anvindas foér
att sdlla ut tidigare okinda passagerare som skulle kunna vara intres-
santa fér myndigheterna att kontrollera. PNR-uppgifterna kan dven
anvindas 1 samband med brottsutredningar eller f6r att analysera
och faststilla misstinkta rese- och beteendeménster.

Myndigheter virlden 6ver har 1 allt stérre utstrickning borjat samla
in PNR-uppgifter frin lufttrafikforetag och analysera dem 1 syfte att
bekimpa terrorism och grov brottslighet. Fér Sveriges del kan Polis-
myndigheten, Sikerhetspolisen och Tullverket redan 1 dag begira in
vissa PNR-uppgifter frin lufttrafikféretag och anvinda dessa for
brottsbekimpande dndamail.

PNR-direktivet utgdr ett unionsgemensamt regelverk fér insam-
ling och anvindning av PNR-uppgifter 1 viss brottsbekimpande
verksamhet. Utredningens 6vergripande uppdrag ir att limna forslag
till de lagindringar som krivs for att genomféra PNR-direktivet i
svensk ritt.
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En ny lag om flygpassageraruppgifter i brottsbekimpningen

Vi foresldr att PNR-direktivet 1 huvudsak ska genomféras i en ny
lag, lagen om flygpassageraruppgifter i brottsbekimpningen. Lagen
innehdller bestimmelser om lufttrafikféretags 6verféring av PNR-
uppgifter till enheten for passagerarinformation och om behandlingen
av PNR-uppgifter 1 verksamhet for att forebygga, férhindra, upp-
ticka, utreda eller lagfora terroristbrottslighet eller grov brottslighet.
Syftet med lagen ir att tillgodose behovet av tillgdng till PNR-upp-
gifter 1 sddan verksamhet och att skydda minniskor mot att deras
personliga integritet krinks vid behandling av uppgifter om dem.

Lagen, liksom det bakomliggande PNR-direktivet, innehller si-
vil verksamhetsreglering som dataskyddsreglering. I sistnimnt avse-
ende har vi bedomt det som limpligast att anpassa férfattningsfor-
slaget s8 lingt mojligt till den dataskyddsreform som kommer att
genomforas under viren 2018. Bestimmelserna i lagen kommer att
gilla utdver eller 1 stillet f6r de generella bestimmelserna 1 dataskydds-
férordningen, den nya ramlag, brottsdatalagen, som foreslds genom-
fora det nya dataskyddsdirektivet (SOU 2017:29) och annan sirreg-
lering for dataskydd som giller eller kommer att gilla f6r berérda
myndigheter.

Lagen kompletteras med en férordning, som genomfor vissa de-
taljbestimmelser 1 direktivet.

Otillaten behandling av PNR-information

Lagen innehiller en portalbestimmelse som anger att PNR-uppgifter
som 6verforts fran lufttrafikforetag eller resultatet av en enhet for
passagerarinformations behandling av sddana uppgifter, dvs. PNR-
information, inte f&r behandlas f6r andra syften in att férebygga,
forhindra, uppticka, utreda eller lagféra terroristbrottslighet eller
grov brottslighet. Terroristbrottslighet definieras i lagen som de brott
enligt nationell ritt 1 Sverige eller andra medlemsstater som avses 1
artiklarna 1-4 1 ridets rambeslut 2002/475/RIF av den 13 juni 2002
om bekimpande av terrorism. Med grov brottslighet avses de brott
som anges i en forteckning i bilaga II till PNR-direktivet och fér vilka
det i nationell ritt 1 Sverige eller andra medlemsstater ir foreskrivet
fingelse i tre 4r eller mer.
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Lagen innehdller ocksd ett generellt férbud mot behandling av
PNR-uppgifter som utgér kinsliga personuppgifter. For det fall en-
heten f6r passagerarinformation eller en behorig myndighet mottar
sddana uppgifter ska dessa genast raderas.

En enhet {f6r passagerarinformation

Det ska enligt lagen finnas en enhet for passagerarinformation inom
Polismyndigheten. Denna enhet har till évergripande uppgift att samla
in PNR-uppgifter frin lufttrafikf6retag, lagra och behandla dessa
uppgifter och dverféra PNR-information till behériga svenska myn-
digheter. Enheten ska ocks8 ansvara f6r utbytet av PNR-information
mom EU.

PNR-uppgifter som behandlas av enheten ska inte vara direkt
tillgingliga f6r behoriga myndigheter eller f6r évriga som arbetar
inom Polismyndigheten. Direktitkomst till PNR-information som
behandlas vid enheten ska dirfér inte tillitas. Inom enheten ska till-
gangen till PNR-information begrinsas genom sirskilda behorighets-
bestimmelser.

Lufttrafikforetagens skyldigheter

PNR-uppgifter ska enligt lagen 6verféras frin lufttrafikforetag som
har en giltig operativ licens eller motsvarande som ger ritt att mot
vederlag utféra lufttransporter av passagerare, och som 1 sin normala
verksamhet samlar och hanterar PNR-uppgifter 1 reservationssystem.
Som utgdngspunkt utesluts frin 6verforingsskyldighet flertalet mindre
lufttrafikforetag som utfér taxiflygningar frin mindre flygstationer
som saknar system for avgingskontroll av passagerare.

PNR-uppgifterna ska dverféras elektroniskt till enheten f6r passa-
gerarinformation. Vilka PNR-uppgifter som ska éverféras framgir
av en bilaga till lagen. Aven s.k. API-uppgifter (se om dessa slags
uppgifter nedan) ingdr bland de PNR-uppgifter som ska 6verforas.
Uppgifterna i bilagan ska dock endast 6verforas i de fall lufttrafik-
foretagen samlar in dem som en del av sin normala verksamhet. Lagen
3ligger alltsd inte lufttrafikforetagen att himta in ytterligare PNR-
uppgifter om sina passagerare utan endast att verfora sidana upp-
gifter som de redan har tillging till.
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PNR-uppgifterna ska normalt éverforas vid tvd tillfillen infor
varje flygning ankommande till eller avgdende frin Sverige. Den férsta
overforingen ska ske 24-48 timmar fére flygningens avgdng och
den andra 6verféringen omedelbart efter det att gatens dérrar har
stingts. Overforingsskyldigheten omfattar sivil flygningar inom EU
som flygningar till eller frin tredjeland.

Ett lufttrafikféretag som inte har éverfért PNR-uppgifter i en-
lighet med bestimmelserna i lagen eller féreskrifter som utfirdats 1
anslutning till lagen ska betala en sanktionsavgift. Sanktionsavgiften
ska for varje flygning som har utférts utan att lufterafikféretaget har
fullgjort sin 6verféringsskyldighet bestimmas till minst 20 000 kro-
nor och hégst 100 000 kronor. Sanktionsavgiften fir sittas ned helt
eller delvis om 6vertridelsen ir ursiktlig eller om det annars med
hinsyn till omstindigheterna skulle vara oskiligt att ta ut avgiften.

Lufttrafikforetag ska informera passagerare om 6verféringen av
PNR-uppgifter till enheten f6r passagerarinformation och om skilen
till 6verforingen.

Behandling av PNR-uppgifter vid enheten
for passagerarinformation

De PNR-uppgifter som har éverforts tll enheten f6r passagerar-
information frin lufttrafikforetag ska lagras i en sirskild databas
vid enheten under fem ars tid. Direfter ska de raderas. Efter sex
ménader ska PNR-uppgifterna i databasen maskeras, vilket innebir
att tillgingliga uppgifter som direkt kan hinforas till en fysisk person
ska goras osynliga for en anvindare som saknar sirskild behorighet
for tillgdng till uppgifterna.

PNR-uppgifter som har 6verforts till enheten f6r passagerar-
information frin lufttrafikféretag far endast behandlas f6r foljande
indamail.

e Forhandsbedémning: Uppgifterna fir behandlas for att enheten
ska kunna gora en bedémning av passagerare fore deras berik-
nade ankomst till eller avresa frin Sverige, for att vilja ut personer
som behover utredas ytterligare av behoriga myndigheter eller
Europol (anvindning i realtid). Vid en sidan férhandsbedémning
av passagerare fir PNR-uppgifterna jimféras dels med uppgifter
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1 relevanta register eller andra uppgiftssamlingar, dels med pd
forhand faststillda kriterier.

o Besvara forfrigningar: Lagrade uppgifter fir behandlas for att
enheten for passagerarinformation ska kunna fullgéra sina upp-
gifter enligt lagen om att pd begiran éverféra PNR-information
till behériga mottagare (reaktiv anvindning).

o Utforma urvalskriterier: Uppgifterna far analyseras for att enheten
ska kunna uppdatera eller skapa nya kriterier som ska anvindas
vid férhandsbedémningar av passagerare.

Enheten for passagerarinformation kommer dven att fi del av
PNR-information som har ¢verférts till enheten frin motsvarande
enheter 1 andra medlemsstater. Sddan information fir endast be-
handlas for att vidarebefordras till behériga myndigheter.
Polismyndigheten ir personuppgiftsansvarig fér den behandling
av personuppgifter som utférs vid enheten for passagerarinforma-
tion. Polismyndigheten ska utse ett dataskyddsombud fér enheten
for passagerarinformation. Ombudets uppgifter framgir av lagen.

Overforing av PNR-information frin enheten
for passagerarinformation

Enheten f6r passagerarinformation ska fungera som en nod vid vilken
massan av PNR-uppgifter som lufttrafikforetagen éverfér tas emot,
lagras och analyseras 6versiktligt. Endast sddan PNR-information
som beddmts vara av intresse for att bekimpa terroristbrottslighet
eller grov brottslighet ska direfter nd ut till behoriga myndigheter 1
det egna landet f6r vidare analys och 4tgirder. Regeringen har ut-
sett Polismyndigheten, Sikerhetspolisen, Tullverket, Ekobrottsmyn-
digheten och Forsvarsmakten sdsom behoriga att ta emot och begira
ut PNR-uppgifter frin enheten f6r passagerarinformation. Ytterli-
gare myndigheter kan komma att utses framéver. Enligt lagen ska
enheten 1 enskilda fall éverfora resultatet av sina férhandsbedém-
ningar till en eller flera behoriga myndigheter s3 att de kan utféra en
vidare granskning av PNR-informationen. Enheten ska ocksd over-
fora PNR-information till behériga myndigheter som svar pd sir-
skilda forfrigningar frdn en behorig myndighet. Vidare ska enheten
vidarebefordra PNR-information som har mottagits frin andra med-
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lemsstaters enheter f6r passagerarinformation till behériga myndig-
heter. En befattningshavare vid enheten ska alltid ha gjort en bedém-
ning av PNR-informationen innan den limnas frin enheten.

Enheten for passagerarinformation ska enligt lagen dven éverféra
PNR-information till motsvarande enheter i andra medlemsstater.
S& ska ske om enheten vid en férhandsbedémning bedémt att viss
information iven ir relevant och nédvindig f6r en annan medlems-
stat. En 6verforing ska dven ske till andra medlemsstater som svar
pd en begiran frin den medlemsstaten. Vidare kan éverforingar av
PNR-information ske till Europol.

Lagen innehdller ocksd bestimmelser om att enheten f6r passa-
gerarinformation under vissa forutsittningar fir éverfora PNR-
information till tredjeland.

Overféring av avmaskerade PNR-uppgifter, dvs. fullstindiga
PNR-uppgifter dir personuppgifter tidigare genomgitt en maske-
ring, fir bara ske om vissa nirmare foérutsittningar ir uppfyllda. Om
forundersékning pdgir ska en begiran frin en behdrig myndighet
om att {4 tillgdng till avmaskerade PNR-uppgifter ha beslutats av all-
min 3klagare. I alla andra fall krivs att Polismyndighetens myndig-
hetschef har godkint utlimnandet. Rikspolischefen ska med vissa
begrinsningar kunna delegera beslutanderitten.

Behoriga myndigheters behandling av PNR-information

Det finns 1 lagen sirskilda bestimmelser om behandling av PNR-
information vid de behériga myndigheterna. Bland annat anges att
ett resultat av enheten for passagerarinformations férhandsbedém-
ning av passagerare genast ska gallras av behériga myndigheter om det
visar sig sakna betydelse fo6r ndgot av de syften som anges i lagens
portalbestimmelse. Vidare finns ett undantag frin lagens portal-
bestimmelse om otilliten behandling av PNR-information. Om det
har kommit fram uppgifter om annat slags brott in terroristbrotts-
lighet eller grov brottslighet, s.k. verskottsinformation, i samband
med en behorig myndighets insats som gors till {61jd av behandling
av PNR-information, fir uppgifterna anvindas fér att férhindra,
utreda eller lagféra det brottet.
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Ovriga bestimmelser

Direktivets krav pd generella dataskyddsbestimmelser och rittig-
heter for enskilda omfattas i stor utstrickning av annan tillimplig
dataskyddsreglering och behéver, med ndgot undantag, inte sirskilt
regleras i den nya lagen.

Tillsyn 6ver personuppgiftsbehandling enligt lagen ska utforas
av tillsynsmyndigheten enligt den féreslagna brottsdatalagen och i
enlighet med bestimmelserna om tillsyn 1 den lagen.

Sanktionsavgift fir tas ut av personuppgiftsansvariga myndigheter
vid 6vertridelser av vissa grundliggande bestimmelser 1 lagen som
har till syfte att skydda enskildas integritet. Vid bestimmande av
sanktionsavgiftens storlek och i handliggningsfrigor ska sanktions-
avgiftssystemet i den foreslagna brottsdatalagen och den tillhérande
férordningen tillimpas.

Sekretess

Befintlig sekretesslagstiftning bedéms ge ett tillfredsstillande skydd
for PNR-informationen sdvil vid enheten f6r passagerarinformation
som vid behoriga myndigheter. Ndgon ny eller dndrad sekretessreg-
lering ir inte motiverad. Inte heller behévs det ndgon sirskild be-
stimmelse om sekretessgenombrott.

PNR-direktivets forhillande till API-direktivet

API-uppgifter (Advance Passenger Information) avser frimst sddan
information som finns pd passets maskinlisbara del, ssom namn,
fodelsedatum, nationalitet och passnummer. API-uppgifter anses ut-
gora verifierbar information och anvinds dirfér huvudsakligen som
ett verktyg for identifiering. I ridets direktiv 2004/82/EG av den
29 april 2004 om skyldighet for transportérer att limna uppgifter om
passagerare (nedan kallat API-direktivet) regleras transportdrers
ansvar for att pd begiran forse nationella myndigheter med sddana
passageraruppgifter infér resor frin linder utanfér Schengensam-
arbetet. Direktivet ir 1 Sverige genomfort frimst genom vissa bestim-
melser 1 utlinningslagen (2005:716) samt genom lagen (2006:444) om
passagerarregister.
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Enligt PNR-direktivet ska lufttrafikforetagen overfora sivil
PNR- som API-uppgifter till enheterna for passagerarinformation.
Skyldigheten att 6verféra API-uppgifter foljer siledes inte bara av
API-direktivet utan dven av PNR-direktivet. Det ingdr 1 virt upp-
drag att analysera om och i s3 fall hur PNR-direktivet pverkar det
svenska genomférandet av API-direktivet samt att féresld hur syste-
met med flygpassageraruppgifter ska mojliggora hantering av bide
PNR-uppgifter och API-uppgifter.

Enligt vdr bedémning varken ersitter eller piverkar PNR-
direktivet API-direktivet eller dess genomférande i Sverige. Direk-
tiven och deras respektive genomféranden kommer dirfér att vara
parallellt tillimpliga. Vi har vidare funnit att en samordnad hantering
av PNR- och API-uppgifter vid enheten fér passagerarinformation
ir mojlig dven avseende API-uppgifter som behandlas enligt lagen om
passagerarregister. Det kriver dock att API-uppgifter som behand-
las enligt lagen om passagerarregister hills isir frin de API-uppgifter
som overfors frin lufttrafikforetagen enligt den nya lagen, att det
alltid stdr klart for vilket syfte och enligt vilket regelverk API-upp-
gifter behandlas samt att det sikerstills att regelverkens olikheter 1
friga om t.ex. tillgdng till uppgifterna f6ljs.

PNR-direktivets betydelse for den nuvarande regleringen

Genomforandet av direktivet far ocksd en effekt pd den nuvarande
regleringen. Vi foresldr dirfér att det i polislagen (1984:387), tullagen
(2016:253) och lagen (1996:701) om Tullverkets befogenhet vid
Sveriges grins mot ett annat land inom Europeiska unionen (inre-
grinslagen) fors in bestimmelser som innebir att transportféretags
skyldigheter enligt de lagarna att éverfora bokningsuppgifter till Polis-
myndigheten, Sikerhetspolisen och Tullverket inte ska gilla nir
lagen om flygpassageraruppgifter i brottsbekimpningen ir tillimplig.

Resebyrier och researrangdrer

Medlemsstaterna har 1 en deklaration som antogs samtidigt som
PNR-direktivet, angett att de, 1 enlighet med sin nationella lagstift-
ning och med férbehdll f6r parlamentsbehandling 1 vissa medlems-
stater, &tar sig att utvidga insamlingen av PNR-uppgifter till att om-
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fatta dven aktdrer som inte ir lufttrafikféretag. Som exempel anges
1 deklarationen resebyrier och researrangérer som tillhandahéller
reserelaterade tjinster. Nigon tidsgrins for nir detta ska vara genom-
fort 1 nationell lagstiftning anges inte 1 deklarationen. Enligt vir be-
démning omfattas resebyrder och researrangérer redan av systemet
med insamling av PNR-uppgifter eftersom de éverfor PNR-uppgifter
till lufterafikforetagen for vidare dverforing till enheten for passa-
gerarinformation. Ytterligare utvidgningar av detta system bér enligt
var mening tills vidare anstd. Frigan bér dock bevakas och eventuellt
utredas vidare.

Konsekvenser

Forslagen innebir att fler PNR-uppgifter avseende enskilda flyg-
resenirer kommer att samlas in i brottsbekimpande syfte, vilket vi
bedémer kommer att {3 positiva konsekvenser for det brottsbekim-
pande arbetet. Forslagen innebir ocksd att skyddet f6r enskildas per-
sonliga integritet vid de brottsbekimpande behoriga myndigheter-
nas behandling av uppgifterna sikerstills.

Lufttrafikforetagen kommer att belastas arbets- och kostnads-
missigt av férslagen. Dock bedémer vi inte att deras konkurrens-
forhallanden kommer att paverkas i nigon storre omfattning. Vidare
medfor forslagen 6kade kostnader f6r Polismyndigheten kopplade
till inrdttandet av en enhet {6r passagerarinformation och till drivan-
det av enheten. De ekonomiska konsekvenserna f6r Polismyndig-
heten och évriga berérda myndigheter bedoms dock rymmas inom
de befintliga ekonomiska ramarna.

Ikrafttridande

Den nya lagen foreslas trida 1 kraft den 25 maj 2018.
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The PNR Directive

On 27 April 2016, the European Parliament and the Council adopted
Directive (EU) 2016/681 on the use of passenger name record (PNR)
data for the prevention, detection, investigation and prosecution of
terrorist offences and serious crime (referred to below as the PNR
Directive).

PNR refers to data provided by passengers when booking flights
and during check-in. This data can include names, travel dates, route,
luggage information and method of payment. Air carriers already
collect and process such data about their passengers for their own
operational and commercial purposes. PNR data is also of interest
for law enforcement purposes. The data can be used, for example,
to screen out previously unknown passengers who should be subject
to further examinations by the authorities. PNR data can also be
used in connection with criminal investigations or to analyse and
establish suspicious travel and behavioural patterns.

Authorities all over the world have begun to collect more PNR
data from air carriers and to analyse it for the purpose of combating
terrorism and serious crime. In Sweden, the Swedish Police Autho-
rity, the Swedish Security Service and Swedish Customs are already
permitted to request certain PNR data from air carriers and to use
it for law enforcement purposes.

The PNR Directive is an EU-wide regulatory framework for the
collection and use of PNR data in certain law enforcement activi-
ties. The Inquiry’s overall remit is to present proposals on the legisla-
tive amendments necessary to implement the PNR Directive in
Swedish law.
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A new Act on air passenger data for law enforcement purposes

We propose that the PNR Directive should mainly be implemented
through a new act, the Act on air passenger data for law enforce-
ment purposes. This Act will contain provisions on the transfer by
air carriers of PNR data to the passenger information unit and the
processing of PNR data in activities for the prevention, detection,
investigation and prosecution of terrorist offences or serious crime.
The purpose of this Act is to meet the need for access to PNR data
in such activities and protection of privacy in the processing of such
data.

The Act, like the underlying PNR Directive, will contain regula-
tions on both operations and data protection. Regarding the latter,
we consider it most appropriate to adapt the legislative proposal as
far as possible to the data protection reform that will be implemen-
ted in the first half of 2018. The provisions in the Act will apply in
addition to, or instead of, the general provisions in the General Data
Protection Regulation, the new framework law — the Criminal Data
Act — which has been proposed to implement the new Data Pro-
tection Directive (SOU 2017:29), and other special regulations on
data protection that apply or will apply to relevant authorities.

The Act will be accompanied by an ordinance implementing
certain detailed provisions of the Directive.

Unlawful processing of PNR information

The Act will contain a preamble stating that PNR data transferred by
air carriers or the results of a unit for the processing of such passenger
information, i.e. PNR information, may not be processed for any
purposes other than the prevention, detection, investigation and pro-
secution of terrorist offences or serious crime. Terrorist offences
are defined in the Act as the offences referred to under domestic
law in Sweden or other Member States in Articles 1-4 of Council
Framework Decision 2002/475/JHA of 13 June 2002 on combating
terrorism. Serious crime refers to the offences listed in annex IT of
the PNR Directive, and for which domestic law in Sweden or other
Member States prescribes imprisonment of three years or more.
The Act also contains a general ban on processing PNR data that
is sensitive personal data. In the event that the passenger informa-
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tion unit or a competent authority receives such data, it must be
deleted immediately.

A passenger information unit

Under the Act, there will be a passenger information unit at the
Swedish Police Authority. This unit will have responsibility for collec-
ting PNR data from air carriers, storing and processing this data,
and transferring PNR information to competent Swedish authorities.
The unit will also be responsible for the exchange of PNR infor-
mation within the EU.

PNR data that is processed by the unit will not be directly available
to competent authorities or to others working at the Swedish Police
Authority. Direct access to PNR information processed at the unit
will therefore not be permitted. In this unit, access to PNR infor-
mation will be restricted through special authorisation provisions.

Obligations on air carriers

Under the Act, PNR data should be transferred from air carriers
with a valid operating licence or equivalent permitting them to carry
out, with compensation, carriage of passengers by air, and that collect
and process PNR data in reservation systems in their regular acti-
vities. One starting point is that the transfer obligation does not
apply to the majority of small air carriers conducting taxi flights from
small airfields that do not have departure control systems for pas-
sengers.

PNR data is to be transferred electronically to the passenger
information unit. An annex to the Act specifies the PNR data to be
transferred. ‘APT’” data (see below for details about this kind of data)
1s included in the PNR data to be transferred. However, the data re-
ferred to in the annex may only be transferred when air carriers collect
it as part of their regular activities. Therefore, the Act does not oblige
air carriers to collect additional PNR data about their passengers; it
simply states that they must transfer data to which they already have
access.
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PNR data should normally be transferred on two occasions prior
to every flight arriving to or departing from Sweden. The first trans-
fer should take place 24-48 hours before the flight departure, and
the second transfer should take place immediately after the gate has
been closed. The obligation to transfer data applies to flights both
within the EU and to or from a third country.

An air carrier that has not transferred PNR data in accordance
with the provisions in the Act or provisions issued in connection
with the Act must pay a financial penalty. For every flight con-
ducted without the air carrier fulfilling its transfer obligation, the
financial penalty is set at a minimum of SEK 20 000 and a maximum
of SEK 100 000. The financial penalty may be reduced or waived, in
whole or in part, if the infringement is excusable, or if, in view of the
circumstances, it would be unreasonable to impose the penalty.

Air carriers must inform passengers about the transfer of PNR
data to the passenger information unit and the reasons for this
transfer.

Processing of PNR data at the passenger information unit

The PNR data that has been transferred to the passenger informa-
tion unit from air carriers must be stored in a special database at
the unit for a period of five years. It must then be deleted. After six
months, the PNR data in the database must be masked, which means
that accessible data directly attributable to a natural person must be
made invisible to users without special authorisation to access the
data.

PNR data that has been transferred to the passenger information
unit from air carriers may be processed for the following purposes
only.

o Advance assessment: the data may be processed to enable the unit
to conduct an assessment of passengers before their estimated
arrival to or departure from Sweden so as to select individuals
who need to be further investigated by competent authorities or
Europol (use in real time). In this kind of advance assessment of
passengers, PNR data may be compared with data in relevant data-
bases or other data collections, and with pre-determined criteria.
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e Responding to enquiries: stored data may be processed to enable
the passenger information unit to fulfil its responsibility under
the Act to transfer PNR information to competent recipients
upon request (reactive use).

e Devising selection criteria: data may be analysed to enable the
unit to update or create new criteria to be used when conducting
advance assessments of passengers.

The passenger information unit will also have access to PNR infor-
mation transferred to the unit from corresponding units in other
Member States. This data may only be processed for further transfer
to competent authorities.

The Swedish Police Authority is the personal data controller for
the processing of personal data conducted at the passenger informa-
tion unit. The Swedish Police Authority will appoint a data protec-
tion officer for the passenger information unit. The officer’s duties
are stated in the Act.

Transfer of PNR information from the passenger
information unit

The passenger information unit will function as a hub at which the
mass of PNR data transferred by air carriers is received, stored and
superficially analysed. Only PNR information considered to be of
interest for combating terrorist offences or serious crime will sub-
sequently be made available to competent domestic authorities for
further analysis and action. The Government has appointed the
Swedish Police Authority, the Swedish Security Service, Swedish
Customs, the Swedish Economic Crime Authority and the Swedish
Armed Forces as competent authorities to receive and request PNR
data from the passenger information unit. Additional agencies may
be appointed in the future. Under the Act, the unit is required, in
individual cases, to transfer the results of its advance assessments
to one or several competent authorities so that they can conduct an
additional examination of the PNR information. The unit should also
transfer PNR information to competent authorities in response to
special requests from a competent authority. Moreover, the unit
should forward PNR information received from other Member States’
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passenger information units to competent authorities. An official
at the unit is required to have always carried out an assessment of
the PNR information before it is disclosed by the unit.

Under the Act, the passenger information unit should also transfer
PNR information to corresponding units in other Member States.
This is what should be done if, after an advance assessment, the unit
considers that certain information is also relevant and necessary for
another Member State. Data should also be transferred to other
Member States in response to a request from that Member State.
Moreover, PNR information should be transferred to Europol.

The Act also contains provisions stating that the passenger in-
formation unit may transfer PNR information to a third country
under certain conditions.

The transfer of unmasked PNR data, i.e. complete PNR data in
which personal data has previously been masked, may only occur if
certain more closely defined conditions have been met. If a prelimi-
nary investigation is under way, a request from a competent authority
on gaining access to unmasked PNR data must have been approved
by a public prosecutor. In all other cases, the disclosure must have
been approved by the head of the Swedish Police Authority. The
National Police Commissioner should be able to delegate the right
to decide, subject to certain limitations.

Processing of PNR information by competent authorities

The Act will contain special provisions on the processing of PNR
information by the competent authorities. They state, among other
things, that the result of an advance assessment of passengers by the
passenger information unit must be immediately deleted by compe-
tent authorities if it proves to be irrelevant for the purposes stated
in the preamble to the Act. In addition, there is an exemption from
the Act’s preamble on the unlawful processing of PNR informa-
tion. If information has emerged about some form of offence other
than a terrorist offence or serious crime — known as ‘excess disclosure’
— in connection with a competent authority’s actions as a result of
having processed PNR information, this information may be used
for the prevention, investigation and prosecution of the offence.
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Other provisions

The Directive’s requirements concerning general data protection
provisions and the rights of individuals are largely met by other
applicable data protection regulations, and need not — with the occa-
sional exception — be regulated separately in the new Act.

Supervision of personal data processing under the Act should be
carried out by the supervisory authority in accordance with the pro-
posed Criminal Data Act and in line with the provisions on super-
vision in that Act.

A financial penalty may be charged by authorities acting as per-
sonal data controllers in the event of a breach of certain fundamental
provisions in the Act intended to protect personal privacy. When
determining the size of the financial penalty, and in processing issues,
the financial penalty system in the proposed Criminal Data Act and
the accompanying ordinance should be applied.

Secrecy

Current secrecy legislation is considered to provide sufficient pro-
tection for PNR information at both the passenger information unit
and competent authorities. There is no need for any new or amended
secrecy regulation. Nor is there any need for special provisions on
secrecy exemptions.

How does the PNR Directive relate to the API Directive?

API (advance passenger information) data refers primarily to in-
formation contained in the machine-readable part of a passport,
such as name, date of birth, nationality and passport number. API
data is considered to constitute verifiable information and is there-
fore mainly used as a tool for identification purposes. Council
Directive 2004/82/EC of 29 April 2004 on the obligation of carriers
to communicate passenger data (referred to below as the API Direc-
tive) regulates carriers” obligations to provide national authorities,
upon request, with such passenger information ahead of travel from
countries outside the Schengen area. In Sweden, the Directive has
been implemented primarily through certain provisions of the
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Aliens Act (2005:716) and through the Passenger Name Record
Act (2006:444).

Under the PNR Directive, air carriers should transfer both PNR
and API data to the passenger information units. Therefore, the obli-
gation to transfer API data is imposed not only by the API Directive,
but also by the PNR Directive. Our remit includes analysing whether
and how the PNR Directive affects Sweden’s implementation of
the API Directive and proposing how the system of flight passenger
data can enable processing of both PNR and API data.

In our view, the PNR Directive neither replaces nor affects the
API Directive or its implementation in Sweden. The Directives and
their implementation will therefore be applicable in parallel. We have
also found that the coordinated processing of PNR and API data at
the passenger information unit is possible, also with regard to API
data processed under the Passenger Name Record Act. However,
this requires that API data processed under the Passenger Name
Record Act is kept separate from the API data transferred from air
carriers under the new Act, that it is always clear which purpose and
under which regulatory framework API data is processed, and that
it is ensured that the differences in the regulatory frameworks con-
cerning access to data, for example, are monitored.

Significance of the PNR Directive for the existing regulations

Implementation of the Directive will also have an effect on the
existing regulations. We therefore propose that the Police Act
(1984:387), the Customs Act (2016:253) and the Act on the powers
of Swedish Customs at Sweden’s borders with other European
Union countries (1996:701) (the Internal Borders Act) include pro-
visions requiring that obligations on air carriers under these acts to
transfer booking data to the Swedish Police Authority, the Swedish
Security Service and Swedish Customs should not apply when the
Act on air passenger data in law enforcement is applicable.
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Travel agencies and tour operators

In a declaration adopted at the same time as the PNR Directive, the
Member States stated that they, in accordance with their national
legislation and subject to parliamentary processing in certain Member
States, undertake to expand the collection of PNR data to also apply
to actors that are not air carriers. Examples given in the declaration
include travel agencies and tour operators that offer travel-related
services. The declaration gives no time limit for when this should be
implemented in national legislation. In our view, travel agencies and
tour operators are already covered by the system for collecting PNR
data as they transfer PNR data to air carriers for further transfer to
the passenger information unit. We consider that further expansions
of this system should be deferred until further notice. However,
the issue should be monitored and possibly investigated further.

Impact

The proposals would mean more PNR data concerning individual
air passengers being collected for law enforcement purposes, which
we consider would have a positive impact on law enforcement efforts.
The proposals also mean that protection of personal privacy would
be guaranteed in the competent law enforcement authorities’ pro-
cessing of data.

The proposals will add a burden in terms of work and costs for
air carriers. However, we do not consider that their competitiveness
will be affected to any great extent. In addition, the proposals would
mean increased costs for the Swedish Police Authority linked to
the establishment of a passenger information unit and the running
of such a unit. However, the economic consequences for the Swedish
Police Authority and other relevant authorities are deemed to fall
within the existing economic framework.

Entry into force

It is proposed that the new Act enter into force on 25 May 2018.
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1 Forfattningsforslag

1.1 Forslag till
lag (2018:000) om flygpassageraruppgifter
i brottsbekdmpningen

Hirigenom foreskrivs foljande.

1 kap. Allmdanna bestammelser
Lagens innehall

1 § Denna lag innehiller bestimmelser om lufttrafikforetags over-
foring av PNR-uppgifter till enheten f6r passagerarinformation och
om behandlingen av PNR-uppgifter i verksamhet for att forebygga,
forhindra, uppticka, utreda eller lagféra terroristbrottslighet eller
grov brottslighet.

Genom denna lag genomférs Europaparlamentets och ridets
direktiv (EU) 2016/681 av den 27 april 2016 om anvindning av passa-
geraruppgiftssamlingar (PNR-uppgifter) for att férebygga, férhind-
ra, uppticka, utreda och lagféra terroristbrott och grov brottslighet
(PNR-direktivet).

Lagens syfte

2 § Syftet med lagen ir att tillgodose behovet av tillgdng till PNR-
uppgifter i verksamhet for att férebygga, férhindra, uppticka, utreda
eller lagfora terroristbrottslighet eller grov brottslighet och att skydda
minniskor mot att deras personliga integritet krinks vid behand-
ling av uppgifter om dem.
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3 § I denna lag anvinds foljande uttryck med nedan angiven betydelse.

Uttryck
Avmaskerade PNR-uppgifter

Behorig mottagare

Behorig myndighet

Flygpassageraruppgifter eller
PNR-uppgifter

Grov brottslighet

Lufttrafikforetag

42

Betydelse

Fullstindiga flygpassagerar-
uppgifter (PNR-uppgifter) dir
personuppgifter tidigare genom-
gdtt en maskering.

En behorig myndighet, en en-
het foér passagerarinformation i
en annan medlemsstat, en myn-
dighet som har utsetts som beho-
rig i en annan medlemsstat eller
Europol.

En sddan av regeringen utsedd
myndighet som har behérighet
att behandla PNR-information 1
verksamhet for att forebygga,
forhindra, uppticka, utreda eller
lagféra terroristbrottslighet eller
grov brottslighet.

En sammanstillning av upp-
gifter om varje enskild passage-
rare som gor det mojligt for det
lufttrafikforetag som skoter bok-
ningen och andra deltagande
lufttrafikforetag att behandla och
kontrollera reservationen.

De brott som anges 1 bilaga IT
till PNR-direktivet och fér vilka
det 1 nationell ritt 1 Sverige eller
andra medlemsstater ir foreskri-
vet fingelse i tre &r eller mer.

Ett lufttrafikforetag med giltig
operativ licens eller motsvarande
som ger ritt att mot vederlag
utféra lufttransporter av passa-
gerare, och som 1 sin normala
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verksamhet samlar och hanterar
PNR-uppgifter i reservations-

system.

Maskerade PNR-uppgifter Personuppgifter som genom-
gdtt en maskering.

Maskering Atgird som innebir att till-

gingliga uppgifter som direkt kan
hinforas till en fysisk person gors
osynliga fér en anvindare av ett
informationssystem som saknar

sirskild behorighet for tillgdng

till uppgifterna.
Medlemsstat En stat som ir medlem 1 EU,
med undantag f6r Danmark.
Passagerare Alla personer, férutom besitt-

ningsmedlemmar, som transpor-
teras eller ska transporteras med
ett flygplan och som finns upp-
tagna i passagerarforteckningen.
PNR-information PNR-uppgifter och resultatet
av en enhet for passagerarinfor-
mations behandling av sidana

uppgifter.

Reservationssystem System dir PNR-uppgifter
samlas f6r hantering av reserva-
tioner.

Terroristbrottslighet De brott enligt nationell ritt

1 Sverige eller andra medlems-
stater som avses 1 artiklarna 1-4
1 ridets rambeslut 2002/475/RIF
av den 13 juni 2002 om bekim-
pande av terrorism.

Tredjeland En stat som inte ir en med-
lemsstat.
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Enhet {6r passagerarinformation

4 § Det ska hos Polismyndigheten finnas en enhet for passagerar-
information. Enheten ska ansvara for att

1. samla in PNR-uppgifter frin lufttrafikféretag, lagra och be-
handla dessa uppgifter och éverféra PNR-information till behériga
myndigheter, och

2. utbyta PNR-information med andra behériga mottagare.

Otilldten behandling av PNR-information

5 § PNR-uppgifter som har 6éverforts frin lufttrafikforetag enligt
denna lag eller foreskrifter som meddelats i anslutning till lagen och
resultatet av enheten {or passagerarinformations behandling av si-
dana uppgifter fir inte behandlas for andra syften idn att forebygga,
forhindra, uppticka, utreda eller lagféra terroristbrottslighet eller grov
brottslighet, om inte annat anges 1 denna lag. Detsamma ska gilla
PNR-information som har mottagits frin en annan medlemsstat och
som dir samlats in och behandlats av en enhet {6r passagerarinforma-
tion enligt den nationella reglering som genomfért PNR-direktivet.

Forbud mot behandling av kinsliga personuppgifter

6 § PNR-uppgifter som utgdr sidana personuppgifter som avses i
2 kap. 11§ brottsdatalagen (2018:000)" fir inte behandlas enligt
denna lag.

2 kap. Lufttrafikforetagens skyldigheter

Overforing av PNR-uppgifter till enheten
for passagerarinformation

1 § Lufttrafikforetag ska infér varje flygning ankommande till eller
avgdende frdn Sverige dverfora samtliga de PNR-uppgifter som anges i
bilagan till denna lag till enheten fér passagerarinformation. PNR-

! Med hinvisningen avses forslaget till ramlag i SOU 2017:29.

a4



SOU 2017:57 Forfattningsforslag

uppgifterna ska dock endast 6verféras 1 de fall lufttrafikféretagen
samlar in uppgifterna som en del av sin normala verksamhet.

Om flygningens linjebeteckning delas med ett eller flera andra
lufttrafikforetag, ska det lufttrafikféretag som utfor flygningen dver-
fora PNR-uppgifter om samtliga passagerare.

2 § PNR-uppgifterna ska dverforas

1. 24-48 timmar fore flygningens avging, och

2. omedelbart efter det att gatens dorrar har stingts.

Overféringar enligt forsta stycket 2 fir begrinsas till uppdate-
ringar och kompletteringar av de uppgifter som overforts vid den
tidpunkt som avses i férsta stycket 1.

3 § Nir det i ett enskilt fall ir nédvindigt med tillging till PNR-
uppgifter for att avvirja en specifik och faktisk fara med anknyt-
ning till terroristbrottslighet eller grov brottslighet, ska lufttrafik-
foretag pd begiran av enheten for passagerarinformation éverféra
PNR-uppgifter dven vid andra tidpunkter 4n de som anges 12 §.

4 § Lufttrafikforetagen ska 6verféra PNR-uppgifterna i elektronisk
form. Enheten f6r passagerarinformation fir inte medges direktdt-
komst till lufttrafikforetagens uppgiftssamlingar med PNR-uppgifter.

5 § Den som ir skyldig att éverféra uppgifter enligt denna lag fir
anlita ett personuppgiftsbitride for att utféra 6verforingen.

Information till passagerare

6 § Lufttrafikforetag ska informera passagerare om 6verféringen av
PNR-uppgifter till enheten fér passagerarinformation och om skilen
till dverforingen.

Sanktionsavgift for lufttrafikforetag

7 § Ett lufttrafikforetag som inte har 6verfért PNR-uppgifter en-
ligt bestimmelserna 1 denna lag eller foreskrifter som utfirdats i an-
slutning till lagen ska betala en sanktionsavgift.
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8 § Sanktionsavgiften ska fér varje flygning som har utférts utan
att lufttrafikforetaget har fullgjort sin éverforingsskyldighet bestim-
mas till minst 20 000 kronor och hégst 100 000 kronor.

Sanktionsavgiften fir sittas ned helt eller delvis om 6vertridel-
sen dr ursiktlig eller om det annars med hinsyn till omstindigheter-
na skulle vara oskiligt att ta ut avgiften.

9 § Polismyndigheten beslutar om sanktionsavgift for lufttrafik-
foretag enligt denna lag.
Sanktionsavgiften tillfaller staten.

10 § Sanktionsavgift fir endast beslutas om den som avgiften ska tas
ut av har face tillfille att yttra sig inom tva &r frdn den dag di 6ver-
tridelsen dgde rum.

11 § Polismyndighetens beslut om sanktionsavgift éverklagas till
allmin férvaltningsdomstol.
Provningstillstdnd krivs vid 6verklagande till kammarritten.

Foreskrifter

12 § Regeringen eller den myndighet som regeringen bestimmer kan
med stdd av 8 kap. 7 § regeringsformen meddela foreskrifter om luft-
trafikforetagens overforing av PNR-uppgifter till enheten fér passa-
gerarinformation samt om handliggningen av beslut om och verk-
stillighet av sanktionsavgifter.

3 kap. Behandling av PNR-information vid enheten
for passagerarinformation

PNR-databas

1 § PNR-uppgifter som &verforts frin lufttrafikforetag ska lagras
1 en databas vid enheten f6r passagerarinformation.
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Personuppgiftsansvar m.m.

2 § Polismyndigheten ir personuppgiftsansvarig fér den behandling
av personuppgifter som utférs vid enheten f6r passagerarinformation.

3 § Enheten f6r passagerarinformations behandling av PNR-uppgifter
far inte ske utanfoér medlemsstaternas territorium.

Tillitna indamal

4 § Enheten {6r passagerarinformation fir endast behandla PNR-
uppgifter som anges i 1 § for foljande dndamal:

1. Gora en foérhandsbedomning av passagerare fore deras be-
riknade ankomst till eller avresa fr@n Sverige, for att vilja ut perso-
ner som behover utredas ytterligare av behériga myndigheter eller
Europol, pd grund av att dessa personer kan vara inblandade 1 ter-
roristbrottslighet eller grov brottslighet.

2. T enskilda fall fullgéra sina uppgifter enligt 4 kap. att éverfora
PNR-information pi eget initiativ eller for att besvara en begiran
frdn en behérig mottagare.

3. Gora analyser for att uppdatera eller skapa nya kriterier som
anges 15§ 2.

Av 6 kap. framgdr att PNR-uppgifter i vissa fall dven fir dver-
foras till mottagare i tredjeland.

5§ Vid forhandsbedémning enligt 4 § forsta stycket 1 fir PNR-
uppgifter

1. jimforas med register eller andra uppgiftssamlingar som ir rele-
vanta for ett eller flera av de syften som anges 11 kap. 5 §, eller

2. behandlas enligt pd férhand utformade och faststillda kriterier
som ir riktade, proportionella och avgrinsade och som inte grun-
das pd sddana personuppgifter som avses i 2 kap. 11 § brottsdata-
lagen (2018:000).

6 § PNR-information som enheten for passagerarinformation mot-
tagit frin motsvarande enheter 1 andra medlemsstater fir endast be-
handlas f6r att vidarebefordra uppgifterna till behériga myndigheter
for fortsatt anvindning for ett eller flera av de syften som anges i
1 kap. 5 8§.
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Tillging till PNR-information

7 § Endast den som tjinstgdr vid enheten for passagerarinformation
far ha tillgdng till PNR-information som behandlas vid enheten. Till-
gingen ska begrinsas till vad varje tjinsteman behover for att kunna
fullgéra sina arbetsuppgifter vid enheten.

Forbud mot direktitkomst

8 § Direktdtkomst till PNR-information som behandlas vid en-
heten {6r passagerarinformation far inte till3tas.

Bevarande och gallring av PNR-uppgifter
9 § PNR-uppgifter som lagras 1 databasen fér PNR-uppgifter ska

bevaras dir i fem ar frdn det att de kommit in frdn ett lufttrafik-
foretag. Direfter ska de gallras genom att raderas.

10 § PNR-uppgifter som utgér sddana personuppgifter som avses 1
2 kap. 11 § brottsdatalagen (2018:000) ska genast gallras genom att
raderas, om de kommer in till enheten f6r passagerarinformation.

Maskering av PNR-uppgifter

11 § Foljande PNR-uppgifter ska maskeras 1 databasen fé6r PNR-
uppgifter sex minader efter att de kommit in frin lufttrafikfore-
tagen:

1. Alla namn p passagerare.

2. Antal passagerare som reser tillsammans.

3. Adress och kontaktuppgifter.

4. Alla former av betalningsinformation, inklusive fakturerings-
adress, om informationen innehdller uppgifter som kan anvindas
for att direkt identifiera en person.

5. Uppgifter om bonusprogram.

6. Allmidnna anmirkningar, om dessa innehiller uppgifter som
kan anvindas f6r att direkt identifiera en passagerare.

7. Alla API-uppgifter.
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Dataskyddsombud

12 § Polismyndigheten ska utse ett dataskyddsombud f6r enheten
for passagerarinformation.

Dataskyddsombudet ska ha tillgdng till alla uppgifter som behand-
las vid enheten.

13 § Utover de uppgifter som anges i 3 kap. 14 § brottsdatalagen
(2018:000) ska dataskyddsombudet vid enheten f6r passagerarinfor-
mation ansvara for genomférandet av relevanta skyddsétgirder.

Enskilda ska ha ritt att kontakta dataskyddsombudet i egenskap
av enda kontaktpunkt i alla frigor som giller behandling enligt denna
lag av PNR-uppgifter om denne.

14 § Om dataskyddsombudet anser att enheten f6r passagerarinfor-
mation bryter mot bestimmelser f6r behandling av PNR-uppgifter,
ska han eller hon anmila det till tillsynsmyndigheten.

Foreskrifter

15 § Regeringen eller den myndighet regeringen bestimmer kan med
stdd av 8 kap. 7 § regeringsformen meddela foreskrifter om
1. utformande av kriterier,
. tillgdng till PNR-information,
. dataskyddsombudets uppgifter,
. bevarande och gallring,
. dokumentation och loggning,
. information till dataskyddsombud, och
7. enheten f6r passagerarinformations inhimtande av PNR-
information frin andra medlemsstater.

N Ul AW
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4 kap. Overforing av PNR-information fran enheten
for passagerarinformation

Overforing till behoriga myndigheter

1§ Enheten for passagerarinformation ska 1 enskilda fall limna PNR-
information till en eller flera behoriga myndigheter for att

1. en vidare granskning ska ske av PNR-information rérande
passagerare som valts ut vid en férhandsbedémning enligt 3 kap. 4 §
forsta stycket 1,

2. besvara en motiverad begiran frin en behérig myndighet om
att tillhandahilla och behandla PNR-uppgifter for ett eller flera av
de syften som anges i 1 kap. 5 § och tillhandahilla resultaten av sddan
behandling, eller

3. vidarebefordra PNR-information som har mottagits frin en
motsvarande enhet i en annan medlemsstat.

En befattningshavare vid enheten ska ha gjort en bedémning av
PNR-informationen innan den limnas frin enheten.

Overforing till andra medlemsstater

2 § Enheten for passagerarinformation ska till en motsvarande enhet 1
en annan medlemsstat 6verféra sidan PNR-information som be-
handlats {6r indamélet férhandsbedémning enligt 3 kap. 4 § forsta
stycket 1 och som bedémts relevant och nédvindig for vidare gransk-
ning 1 den andra medlemsstaten.

3 § Enheten {6r passagerarinformation ska s snart som mojligt be-
svara en motiverad begiran frdn en motsvarande enhet i en annan
medlemsstat och 6verféra lagrade PNR-uppgifter och resultatet av
en eventuell behandling enligt 3 kap. 4 § f6rsta stycket 1 av dessa upp-
gifter dit.

4 § Endast nir det 1 ett enskilt bridskande fall ir absolut nédvin-
digt ska enheten for passagerarinformation besvara en motiverad
begiran frin en myndighet som har utsetts som behérig 1 en annan
medlemsstat och éverféra PNR-uppgifter och resultatet av en even-
tuell behandling enligt 3 kap. 4 § forsta stycket 1 av dessa uppgifter
direkt till den myndigheten.
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5 § Nir det 1 ett enskilt fall dr nédvindigt med tillging till PNR-
uppgifter for att avvirja en specifik och faktisk fara med anknyt-
ning till terroristbrottslighet eller grov brottslighet, ska enheten for
passagerarinformation pd begiran av en motsvarande enhet i1 en annan
medlemsstat inhimta PNR-uppgifter i enlighet med 2 kap. 3 § och
overfora dessa till den begirande enheten.

Overforing till Europol

6 § Enheten {or passagerarinformation ska besvara en motiverad
begiran frin Europol och éverféra PNR-information dit.

Overforing av avmaskerade PNR-uppgifter

7 § Avmaskerade PNR-uppgifter far limnas frin enheten for passa-
gerarinformation till behoriga mottagare eller tll ett tredjeland en-
dast om det rimligen kan antas vara nédvindigt f6r dndamélet att
besvara en sddan begiran som anges i 1 § forsta stycket 2, 3, 4 eller
6 §§ detta kapitel eller 6 kap. 1 §. Dessutom krivs sidant beslut eller
tillstind som anges i 8 eller 9 §.

8 § Om forundersokning pagir ska en begiran frén en behorig myn-
dighet om att {3 tillgdng till avmaskerade PNR-uppgifter ha beslu-
tats av allmin dklagare.

9 § I de fall som inte omfattas av 8 § krivs att tillstdnd tll ver-
féringen har limnats av Polismyndigheten.

Myndighetschefen fir delegera ritten att besluta om tillstind till
en annan anstilld vid myndigheten som har den sirskilda kompetens,
utbildning och erfarenhet som behdovs.

Den som har fatt ritten att fatta beslut fir inte arbeta vid en-
heten for passagerarinformation eller fatta beslut om éverféring till
sddan verksamhet som han eller hon deltar 1.
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5 kap. Behoriga myndigheters behandling av PNR-information
Gallring av PNR-information

1§ En behorig myndighet som mottagit PNR-information enligt
4 kap. 1 § forsta stycket 1 ska genast gallra informationen genom att
den raderas, om den visar sig sakna betydelse for nigot av de syften
som anges 11 kap. 5 §.

2 § For det fall en behorig myndighet mottar PNR-uppgifter som
utgdr sidana personuppgifter som avses 1 2 kap. 11 § brottsdata-
lagen (2018:000) ska de uppgifterna genast gallras genom att raderas.

Annan behandling av PNR-information

3 § Om det har kommit fram uppgifter om annat brott én terrorist-
brottslighet eller grov brottslighet i samband med en behérig myn-
dighets insats som gors till £6ljd av behandling av PNR-information,
far informationen, utéver vad som anges 1 1 kap. 5§, anvindas for
att férhindra, utreda eller lagfora brottet.

Automatiserade beslut

4 § Ett beslut som har rittsliga foljder f6r en fysisk person eller annars
1 betydande grad piverkar honom eller henne fir inte enbart grun-
das pd en automatiserad behandling av PNR-uppgifter eller uppgifter
som avses 1 2 kap. 11 § brottsdatalagen (2018:000).

Foreskrifter

5 § Regeringen eller den myndighet som regeringen bestimmer kan
med stdd av 8 kap. 7 § regeringsformen meddela bestimmelser om
behoriga myndigheters inhimtande och behandling av PNR-infor-

mation.
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6 kap. Overforing till tredjeland

1 § Enheten for passagerarinformation fr éverféra PNR-informa-
tion till en myndighet i ett tredjeland som dir ir behorig att bedriva
verksamhet som motsvarar ett eller flera av de syften som anges 1
1 kap. 5 §. PNR-informationen fir dock endast éverféras om

1. forutsittningarna i 8 kap. 1§ forsta stycket 3 och 2 § forsta
stycket brottsdatalagen (2018:000), 4 kap. 3 och 7 §§ samt 2 § detta
kapitel dr uppfyllda,

2. dverforingen dr nddvindig for ett eller flera av de syften som
anges i1 kap. 5 §, och

3. det tredjelandet godtar att vidaredverfora uppgifterna till ett
annat tredjeland endast om det dr absolut nédvindigt for ett eller
flera av de syften som anges i 1 kap. 5 § och enheten fér passagerar-
information har limnat ett uttryckligt medgivande till vidaresver-
foringen.

2 § Om medgivande till éverforing pd grund av tidsbrist inte kan
himtas in i férvig frin en medlemsstat som har limnat PNR-infor-
mation till enheten f6r passagerarinformation, fir, i stillet for vad
som anges 1 8 kap. 2 § andra stycket brottsdatalagen (2018:000), in-
formationen ind3 overféras om det dr absolut nédvindigt for att
avvirja en specifik och faktisk fara med anknytning tll terrorist-
brottslighet eller grov brottslighet.

3 § Nir enheten f6r passagerarinformation éverfér PNR-informa-
tion till ett tredjeland ska vad som anges i 8 kap. 8 § brottsdatalagen
(2018:000) inte gilla.

4 § Regeringen eller den myndighet regeringen bestimmer kan med
stdd av 8 kap. 7 § regeringsformen meddela nirmare féreskrifter om
1. information till annan medlemsstat nir personuppgifter dver-
forts utan férhandsmedgivande enligt 2 §, och
2. uppstillande av villkor om anvindningsbegrinsning av PNR-
information som 6verférts till ett tredjeland.
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7 kap. Ovriga bestammelser
Enskildas rittigheter

1 § Vad som anges i 4 kap. 10 § brottsdatalagen (2018:000) om regi-
strerads ritt till radering eller begrinsning av behandling av person-
uppgifter ska tillimpas vid behandling i strid mot

1.1 kap. 5§,

2.1 kap. 6 §, eller

3.3 kap.98.

Det framgdr av 7 kap. 2 § brottsdatalagen att beslut enligt
4 kap. 10 § brottsdatalagen kan overklagas.

2 § Bestimmelsen 1 7 kap. 1 § brottsdatalagen (2018:000) om skade-
stdnd ska tillimpas p8 motsvarande sitt vid behandling 1 strid med
bestimmelser till skydd fér personuppgifter 1 denna lag eller for-
ordning som har meddelats 1 anslutning till den.

Tillsyn

3 § Tillsyn 6ver personuppgiftsbehandling enligt denna lag ska ut-
foras av tillsynsmyndigheten enligt brottsdatalagen (2018:000) och
1 enlighet med bestimmelserna om tillsyn i den lagen.

Sanktionsavgifter vid overtridelser av enheten f6r
passagerarinformation eller en behdrig myndighet

4 § Sanktionsavgift fir tas ut av den personuppgiftsansvariga myn-
digheten vid 6vertridelse av bestimmelserna 1

1.1 kap. 5eller 6 §,

2.3 kap. 3-11 §§,

3. 4 kap. 7-9 §§,

4.5 kap. 1, 2 eller 4 §§, eller

5. 6 kap. 1 eller 2 §§.

5 § Vad som sigs 1 6 kap. 3 § tredje stycket och 4-8 §§ brottsdata-

lagen (2018:000) ska gilla dven vid uttagande av sanktionsavgift en-
ligt 4 §.

54



SOU 2017:57 Forfattningsforslag

Sanktionsavgiften ska vara minst 50 000 kronor och hégst
20 000 000 kronor.

Det framgdr av 7 kap. 4§ brottsdatalagen att tillsynsmyndig-
hetens beslut om sanktionsavgift kan 6éverklagas.
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Bilaga

PNR-uppgifter som enligt 2 kap. 1 § ska foras dver frén lufterafik-
foretag till enheten for passagerarinformation:

1. PNR-uppgifternas lokaliseringskod.

2. Datum fér bokning/utfirdande av biljett.

3. Planerat eller planerade resedatum.

4. Namn.

5. Adress och kontaktuppgifter (telefonnummer och e-postadress).

6. All betalningsinformation, inklusive faktureringsadress.

7. Fullstindig resplan.

8. Uppgifter om bonusprogram.

9. Resebyrd/reseagent.

10. Passagerarens resestatus, inklusive resebekriftelser, incheck-
ningsstatus, upplysningar om passagerare som inte infinner sig (no
show) och passagerare utan bokning (go show).

11. Delade PNR-uppgifter.

12. Allminna anmirkningar, inklusive alla tillgingliga uppgifter
om ensamresande barn under 18 &r, sdsom namn, kon, lder, sprik-
kunskaper, namn och kontaktuppgifter f6r den person som foljer
barnet till incheckning f6r avresan och denna persons férhillande
till barnet, namn och kontaktuppgifter for den person som himtar
barnet vid ankomsten och denna persons férhéllande till barnet samt
flygplatspersonal som ledsagar barnet vid avresan respektive an-
komsten.

13. Biljettinformation, inklusive biljettnummer, datum {6r utfir-
dande av biljetten, enkelbiljetter och automatisk biljettprisuppgift.

14. Platsnummer och annan platsinformation.

15. Information om gemensam linjebeteckning.

16. All bagageinformation.

17. Antal medresenirer i PNR-uppgifterna och deras namn.

18. All eventuell férhandsinformation (API-uppgifter) som har
samlats in, inklusive typ av identitetshandling, identitetshandlingens
nummer, utfirdandeland, och sista giltighetsdag, nationalitet, efter-
namn, férnamn, kén, fodelsedatum, lufttrafikforetag, flygnummer,
utresedatum, ankomstdatum, avreseflygplats, ankomstflygplats, av-
resetid och ankomsttid.
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19. Alla dndringar som har gjorts av de PNR-uppgifter som anges
1 punkterna 1-18.

Denna lag trider i1 kraft den 25 maj 2018.
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1.2 Forslag till
forordning (2018:000) om
flygpassageraruppgifter i brottsbekdmpningen

Hirigenom féreskrivs féljande

1 kap. Allmdnna bestammelser

1 § Denna férordning inneh8ller kompletterande bestimmelser till
lagen (2018:000) om flygpassageraruppgifter i brottsbekimpningen.

2 § Uttryck som anvinds i denna férordning har samma innebérd
och tillimpningsomride som 1 lagen (2018:000) om flygpassagerar-
uppgifter i brottsbekimpningen.

2 kap. Lufttrafikforetagens skyldigheter

Overféring av PNR-uppgifter till enheten
for passagerarinformation

1 § Lufttrafikforetagen ska 6verfora PNR-uppgifter i enlighet med
artikel 1 1 kommissionens genomférandebeslut (EU) 2017/759 av
den 28 april 2017 om gemensamma protokoll och dataformat som
ska anvindas av lufttrafikféretag nir PNR-uppgifter dverfors till en-
heterna for passagerarinformation.

Vid eventuella tekniska problem fir 6verféringen ske pa annat
limpligt sitt som sikerstiller ett tillfredsstillande skydd for upp-
gifterna.

2 § Lufttrafikforetag som har samlat in sidan férhandsinformation
om passagerare (API-uppgifter) som anges 1 punkt 18 1 bilagan till
lagen (2018:000) om flygpassageraruppgifter i brottsbekimpningen,
men inte lagrar denna information med hjilp av samma tekniska
metoder som for andra PNR-uppgifter, ska dverfora dven dessa upp-
gifter till enheten for passagerarinformation. Bestimmelserna i lagen
och i denna férordning ir tillimpliga dven for dessa uppgifter.
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Handliggning av sanktionsavgift for lufttrafikforetag

3 § Ett beslut om sanktionsavgift ska delges den som avgiften ska
tas ut av.

Verkstillighet av sanktionsavgift for lufttrafikforetag

4 § En sanktionsavgift ska betalas till Polismyndigheten inom 30 dagar
fran det att beslutet om att ta ut avgiften har fact laga kraft.

Om sanktionsavgiften inte betalas inom den tid som anges i férsta
stycket, ska myndigheten limna den obetalda avgiften f6r indrivning.
Bestimmelser om indrivning finns i lagen (1993:891) om indrivning
av statliga fordringar m.m. Vid indrivning far verkstillighet ske en-
ligt utsokningsbalken.

5 § En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstillts inom fem ar frin det att beslutet fick

laga kraft.

3 kap. Behandling av PNR-information vid enheten
for passagerarinformation

Utformande av kriterier

1 § Enheten f6r passagerarinformation ska i samarbete med de be-
hériga myndigheterna faststilla och regelbundet se 6ver de kriterier
som avses 1 3 kap. 5§ 2 lagen (2018:000) om flygpassagerarupp-
gifter 1 brottsbekimpningen.

Tillging till PNR-information

2 § Behorighet for tillgdng till uppgifter som har maskerats enligt
3 kap. 11 § lagen (2018:000) om flygpassageraruppgifter i brotts-
bekimpningen fir endast ges till dataskyddsombudet eller den som
har ett sirskilt behov av fullstindiga uppgifter for att kunna utféra
sina arbetsuppgifter vid enheten for passagerarinformation. Behorig-
heten fir bara utnyttjas nir det i ett enskilt fall ir absolut nédvin-
digt med tillgdng till fullstindiga uppgifter.
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3 § Polismyndigheten meddelar nirmare foreskrifter om tillgdng till
PNR-information och till vriga personuppgifter som behandlas vid
enheten f6r passagerarinformation.

Elektroniskt utlimnande av personuppgifter

4 § Begrinsningen 1 2 kap. 20§ férsta meningen polisdatalagen
(2010:361) giller inte for enheten f6r passagerarinformations dver-
foéring av PNR-information till behériga mottagare.

Efterhandskontroll

5 § Har overforing av avmaskerade PNR-uppgifter skett efter till-
stdnd frdn Polismyndigheten, ska dataskyddsombudet vid enheten fér
passagerarinformation gora en utvirdering av éverforingen 1 efter-
hand.

Dataskyddsombudet ska dven gora en utvirdering i efterhand av
varje 6verforing till tredjeland som skett utan férhandssamtycke frin
den medlemsstat som har limnat uppgifterna till enheten.

Bevarande och gallring
Omedelbar gallring

6 § Om lufttrafikforetagen har sint in andra PNR-uppgifter in de
som anges 1 bilagan till lagen (2018:000) om flygpassageraruppgifter i
brottsbekimpningen, ska enheten f6r passagerarinformation vid mot-
tagandet genast gallra dessa genom att de raderas.

Annan gallring

7 § Resultatet av en sidan behandling av PNR-uppgifter som avses 1
3 kap. 4 § forsta stycket 1 lagen (2018:000) om flygpassagerarupp-
gifter 1 brottsbekimpningen ska gallras s3 snart det inte lingre be-
hévs f6r att kunna informera behoriga mottagare om resultatet.
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Om ett sddant resultat som avses 1 forsta stycket utgors av en
triff som inte bedéms behova granskas vidare, far resultatet bevaras
om syftet med bevarandet ir att undvika motsvarande felaktiga trif-
far 1 framtiden. Gallring méste dock senast ske di de bakomliggande
PNR-uppgifterna ska gallras enligt 3 kap. 9 § samma lag.

8 § Resultatet av en sidan behandling av PNR-uppgifter som avses i
3 kap. 4 § forsta stycket 2 lagen (2018:000) om flygpassagerarupp-
gifter 1 brottsbekimpningen ska gallras s& snart det inte lingre be-
héver bevaras {6r dterrapportering frdn mottagaren.

9 § PNR-information som har mottagits frén andra medlemsstaters
enheter for passagerarinformation ska gallras s snart resultatet inte
lingre behovs f6r att kunna informera behoriga myndigheter samt
for att dterrapportera till den enhet {6r passagerarinformation som
har sint in informationen.

Dokumentation och loggning

10 § Dokumentation om behandlingen av PNR-uppgifter vid en-
heten f6r passagerarinformation ska bevaras. Dokumentationen ska
minst avse

1. uppgifter om vilka register eller andra uppgiftssamlingar och
pa forhand faststillda kriterier som anvinds inom enheten,

2. namn och kontaktuppgifter f6r den organisation och personal
inom enheten fér passagerarinformation som har behérighet att be-
handla PNR-uppgifter samt personalens olika niver av dtkomst-
behorighet,

3. varje begiran om att 3 ta del av PNR-uppgifter som har fram-
stillts av en behorig myndighet, en enhet {6r passagerarinformation
1 en annan medlemsstat eller en myndighet som har utsetts som be-
hérig 1 en annan medlemsstat, och

4. varje begiran om att {3 ta del av PNR-uppgifter frén och varje
overforing av sddana uppgifter till ett tredjeland.

11 § S&dan loggning som avses i 3 kap. 4 § brottsdataférordningen

(2018:000) ska utféras dver enheten fér passagerarinformations per-
sonuppgiftsbehandling. Loggarna ska bevaras i 5 ar.
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Information till dataskyddsombud

12 § Dataskyddsombudet vid enheten for passagerarinformation ska
informeras om

1. varje utlimnande av avmaskerade PNR-uppgifter efter tillstdnd
frin Polismyndigheten, och

2. varje 6verforing av PNR-uppgifter frin enheten fér passa-
gerarinformation till tredjeland.

4 kap. Inhamtande av PNR-information fran andra
medlemsstaters enheter for passagerarinformation

1 § Inhimtande av PNR-information frin andra medlemsstater fir
endast ske for ett eller flera av de syften som anges i 1 kap. 5 § lagen
(2018:000) om flygpassageraruppgifter i brottsbekimpningen.

2 § En behorig myndighet som onskar ta del av PNR-information
som lagras hos en enhet {6r passagerarinformation i en annan med-
lemsstat ska framstilla begiran till enheten f6r passagerarinformation
vid Polismyndigheten f6r vidare férmedling till den andra medlems-
staten.

3 § Endast om det i ett enskilt bridskande fall ir absolut nédvin-
digt fir en behorig myndighet vinda sig direkt till enheten f6r passa-
gerarinformation 1 en annan medlemsstat med en begiran om att ta
del av PNR-information som lagras hos den enheten.

Om en behérig myndighet har framstillt en begiran enligt f6rsta
stycket, ska en kopia av begiran skickas till enheten for passagerar-
information vid Polismyndigheten.

4 § Endast nir det 1 ett enskilt fall ir nédvindigt for att reagera pd
en specifik och faktisk fara med anknytning till terroristbrottslighet
eller grov brottslighet, fir enheten f6r passagerarinformation hos en
motsvarande enhet 1 en annan medlemsstat begira att PNR-uppgifter
ska himtas in frin lufttrafikforetag 1 enlighet med artikel 8.5 1
PNR-direktivet f6r vidarebefordran till enheten.
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5 kap. Overforing till tredjeland

1§ Nir enheten for passagerarinformation har &verfért PNR-
information till ett tredjeland utan férhandsmedgivande ska den utan
drojsmal informera den medlemsstat som har limnat uppgifterna till
enheten om 6verforingen.

2 § I samband med en éverféring av PNR-information till ett tredje-
land ska enheten for passagerarinformation uppstilla villkor om
anvindningsbegrinsning som avses 1 8 kap. 10§ brottsdatalagen
(2018:000) 1 syfte att skydda PNR-informationen frin anvindning
i strid med PNR-direktivet.

Denna férordning trider i kraft den 25 maj 2018.
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1.3 Forslag till
lag om andring i polislagen (1984:387)

Hirigenom foreskrivs att 25 § polislagen (1984:387) ska ha f6l-
jande lydelse.

Nuvarande lydelse Foreslagen lydelse

25§

Ett transportfoéretag som befordrar varor, passagerare eller for-
don till eller frdn Sverige ska pd begiran av Polismyndigheten eller
Sikerhetspolisen skyndsamt limna de aktuella uppgifter om ankom-
mande och avgiende transporter, som foretaget har tillgdng till.
Transportféretaget har endast skyldighet att limna de uppgifter om
passagerare som avser namn, resrutt, bagage och medpassagerare samt
sittet for betalning och bokning.

Polismyndigheten fir begira uppgifter enligt férsta stycket endast
om uppgifterna kan antas ha betydelse f6r den brottsbekimpande
verksamheten.

Vad som anges i forsta och
andra stycket ska inte gilla ndr
lagen (2018:000) om flygpassage-
raruppgifter 1 brottsbekimpningen
dr tillamplig.

Denna lag trider i kraft den 25 maj 2018.

? Senaste lydelse 2014:588.
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1.4 Forslag till
lag om andring i lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grans
mot ett annat land inom Europeiska unionen

Hirigenom féreskrivs att 15 § lagen (1996:701) om Tullverkets be-
fogenheter vid Sveriges grins mot ett annat land inom Europeiska
unionen ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15§

Transportféretag som befordrar varor, passagerare eller fordon
till eller frén Sverige skall pd begiran av Tullverket skyndsamt limna
de aktuella uppgifter om ankommande och avgiende transporter,
som foretaget har tillgdng till. Transportforetag har endast skyldig-
het att limna de uppgifter om passagerare som avser namn, resrutt,
bagage och medpassagerare samt sittet fér betalning och bokning.

Tullverket far begira uppgifter enligt forsta stycket endast om
uppgifterna kan antas ha betydelse for verkets brottsbekimpande
verksamhet.

Vad som anges i forsta och
andra stycket ska inte gilla nér
lagen (2018:000) om flygpassa-
geraruppgifter i brottsbekimpning-
en dr tillimplig.

Denna lag trider i kraft den 25 maj 2018.

? Senaste lydelse 1999:434.
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1.5 Forslag till
lag om andring i lagen (2007:258) om
behandling av personuppgifter i Férsvarsmaktens
forsvarsunderrattelseverksamhet och militara
sakerhetstjanst

Hirigenom féreskrivs att det i lagen (2007:258) om behandling av
personuppgifter i Férsvarsmaktens forsvarsunderrittelseverksamhet
och militira sikerhetstjinst ska inféras en ny paragraf, 1 kap. 1a§,

med féljande lydelse.
Nuvarande lydelse Foreslagen lydelse
1 kap.
la§

I lagen (2018:000) om flyg-
passageraruppgifter i brottsbekimp-
ningen och i foreskrifter som rege-
ringen har meddelat i anslutning
tll den lagen finns det sirskilda
bestimmelser om bebhandling av
personuppgifter. Om det i dessa
forfattningar finns avvikande be-
stammelser, ska de tillimpas 1 stil-
let for bestimmelserna i denna lag.

Denna lag trider 1 kraft den 25 maj 2018.
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1.6 Forslag till
lag om andring i polisdatalagen (2010:361)

Hirigenom foreskrivs att det 1 polisdatalagen (2010:361) ska in-
foras en ny paragraf, 1 kap. 4 a §, med foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.

4a$

I lagen (2018:000) om flyg-
passageraruppgifter i brottsbe-
kimpningen och 1 foreskrifter som
regeringen har meddelat i anslut-
ning till den lagen finns det sir-
skilda bestimmelser om behand-
ling av personuppgifter. Om det i
dessa forfattningar finns avvikan-
de bestimmelser, ska de tillimpas
i stéllet for bestimmelserna i den-
na lag.

Denna lag trider 1 kraft den 25 maj 2018.
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1.7 Forslag till
lag om andring i tullagen (2016:253)

Hirigenom foreskrivs att det i tullagen (2016:253) ska inféras en
ny paragraf, 4 kap. 6 a §, med féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4 kap.
6a$
Vad som anges i 6 § ska inte
gilla nér lagen (2018:000) om
flygpassageraruppgifter i brottsbe-
kimpningen dr tillimplig.

Denna lag trider 1 kraft den 25 maj 2018.
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1.8 Forslag till
lag om andring i tullbrottsdatalagen (2017:000)

Hirigenom foreskrivs att 2 kap. 8 § tullbrottsdatalagen (2017:000)
ska ha foljande lydelse.

Lydelse enligt prop. 2016/17:91  Foreslagen lydelse

2 kap.
3§

Personuppgifter som har limnats till Tullverket frdn transport-
foretag enligt 4 kap. 6§ tullagen (2016:253) eller 15§ lagen
(1996:701) om Tullverkets befogenheter vid Sveriges grins mot ett
annat land inom Europeiska unionen fir behandlas i den utstrick-
ning det ir tilldtet enligt dessa lagar och enbart i den utstrickning det
behévs for planering av kontrollverksamheten och urval av kon-
trollobjekt.

Om det behovs 1 ett enskilt fall fir sddana personuppgifter be-
handlas f6r ndgot annat indamal som anges 1 5 § och goras gemen-
samt tillgingliga.

I lagen (2018:000) om flyg-
passageraruppgifter i brottsbe-
kimpningen och i foreskrifter som
regeringen har meddelat i anslut-
ning till den lagen finns det sir-
skilda bestimmelser om behand-
ling av personuppgifter. Om det i
dessa forfattningar finns avvikan-
de bestimmelser, ska de tillimpas
i stéllet for bestimmelserna i den-
na lag.

Denna lag trider i1 kraft den 25 maj 2018.
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2

Inledning

2.1 Uppdraget

Utredningens uppdrag ir att limna f6rslag till de lagindringar som
krivs for att 1 svensk ritt genomfoéra Europaparlamentets och ridets
direktiv (EU) 2016/681 av den 27 april 2016 om anvindning av
passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, for-
hindra, uppticka, utreda och lagféra terroristbrott och grov brotts-
lighet och fér att Sverige ska leva upp till den deklaration som med-
lemsstaterna har antagit 1 anledning av direktivet. Direktiven for
arbetet finns 1 bilaga 1.

I uppdraget ingdr bl.a. att

foresld ett system for hur flygpassageraruppgifter ska hanteras 1
Sverige och hur enheten {6r passagerarinformation ska organiseras,

foresld vilka sanktioner som ska kunna 4liggas flygbolag som inte
uppfyller sina skyldigheter enligt direktivet,

foresld en reglering for personuppgiftsbehandling och sekretess
som passar in 1 den befintliga svenska strukturen och ger en ritts-
siker och mer effektiv brottsbekimpning samtidigt som skyddet
for den personliga integriteten sikerstills, och

analysera om och 1 s3 fall hur direktivet piverkar det svenska
genomférandet av ridets direktiv 2004/82/EG av den 29 april 2004
om skyldighet f6r transportorer att limna uppgifter om passage-
rare (API-direktivet) samt att foresld hur systemet med flygpassa-
geraruppgifter ska mojliggéra hanteringen av bdde PNR-uppgifter
och API-uppgifter.

71



Inledning

SOU 2017:57

2.2 Arbetets genomforande

Utredningens arbete piboérjades 1 mitten av april 2016. Arbetet har
bedrivits pd sedvanligt sitt med regelbundna sammantriden med
gruppen av sakkunniga och experter. Utredningen har sammantritt
vid sammanlagt nio tillfillen.

Utredningen har beaktat det arbete som pigdr inom Polismyndig-
heten med att bl.a. inritta en enhet for passagerarinformation och i
ovrigt genomfora direktivets tekniska delar. Den 17 juni 2016 genom-
fordes ett besok vid Polismyndigheten.

Det samrdd som utredningen enligt direktiven ska ha med beror-
da myndigheter har huvudsakligen skett genom experterna. Dirut-
over har utredningen 1 vissa delar samritt med Datainspektionen
som har limnat &vergripande synpunkter.

Synpunkter har ocksd inhimtats frin berérda ekonomiska akto-
rer. Den 25 oktober 2016 holls ett dialogméte med representanter
for lufttrafikforetagen. Ett dialogméte med representanter for rese-
byrder och researrangorer hélls den 7 november 2016. Ytterligare
kontakter med dessa aktdrer har férekommit efter motena.

Enligt utredningens direktiv ska utredaren i den utstrickning
det ir mojligt beakta det arbete som genomférs av Utredningen om
2016 ars dataskyddsdirektiv (Ju 2016:06). Utredningarna samridde
den 16 november 2016. Arbetet med genomférandet av det nya data-
skyddsdirektivet har dirutéver {6ljts under hand. Véra forfattnings-
forslag dr anpassade till den nimnda utredningens férslag till ny ram-
lagstiftning, brottsdatalagen med anslutande férordning, varigenom
det nya dataskyddsdirektivet foreslds bli genomfort (SOU 2017:29).
Skilet f6r detta nigot ovanliga anslag redogor vi for 1 avsnitt 8.5.

Utredningen har vidare deltagit vid ett flertal méten med andra
utredningar som utreder frigor om anpassning till EU:s dataskydds-
reform. Aven arbetet inom andra relevanta utredningar har beaktats.
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3 PNR-direktivet och
dverenskommelser
| anledning av direktivet

3.1 Allmant om direktivet

Den 27 april 2016 antog Europaparlamentet och ridet direktiv (EU)
2016/681 om anvindning av passageraruppgiftssamlingar (PNR-
uppgifter) for att férebygga, forhindra, uppticka, utreda och lagfora
terroristbrott och grov brottslighet (PNR-direktivet). Direktivet
jimte rittelser av detta finns 1 bilaga 2 och 3.

PNR ir en férkortning av den engelska benimningen Passenger
Name Record. I den svenska versionen av direktivet har detta be-
grepp Oversatts som passageraruppgiftssamling eller PNR-uppgifter.
Det som &syftas ir uppgifter som passagerare limnar vid bestillning
och bokning av flygresor samt vid incheckning. Uppgifterna kan till
exempel avse namn, resedatum, resvig, bagageinformation och be-
talningssitt. Lufttrafikféretagen samlar redan 1 dag in och behand-
lar sddana uppgifter om sina passagerare 1 olika bokningssystem fér
sina egna operativa och kommersiella syften. Direktivet reglerar skyl-
digheten for lufttrafikféretag att dverféra dessa redan insamlade
uppgifter till enheter f6r passagerarinformation 1 medlemstaterna.
Direktivet anger ocksd for vilka indaml uppgifterna fr behandlas
samt hur linge uppgifterna fir och ska lagras och under vilka forut-
sittningar de ska dverforas till olika mottagare. Milen for direktivet
ir bl.a. att trygga sikerheten, skydda personers liv och sikerhet samt
att inritta en rittslig ram tll skydd f6r PNR-uppgifterna vid be-
hériga myndigheters behandling av dessa.
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3.2 Bakgrund

Terroristattentat under senare drtionden har lett till nya initiativ fér
att forbittra sikerheten. Samtidigt har den internationella organi-
serade brottsligheten 6kat." Organiserad brottslighet och terrorism
ir foreteelser som ofta inbegriper internationella resor. Som en féljd
av detta har myndigheterna 1 flera linder 1 allt storre utstrickning
bérjat samla in och analysera PNR-uppgifter i syfte att bekimpa
terrorism och grov brottslighet.

PNR-uppgifter bor skiljas frdn s.k. API-uppgifter (Advance
Passenger Information). API-uppgifter avser frimst sddan informa-
tion som finns pa passets maskinlisbara del, s8som namn, fodelse-
datum, nationalitet och passnummer. I ridets direktiv 2004/82/EG
av den 29 april 2004 om skyldighet f6r transportérer att limna upp-
gifter om passagerare (API-direktivet) regleras transportérers ansvar
for att pd begiran forse nationella myndigheter med sdana passa-
geraruppgifter infér resor frén linder utanfor Schengen-omrédet.
API-direktivet syftar wll att férbittra grinskontrollerna och be-
kimpa olaglig invandring.

API-uppgifter anvinds huvudsakligen som ett verktyg for iden-
tifiering. Uppgifterna kan dirmed anvindas som ett led i grinskon-
trollerna. API-uppgifterna kan dock dven anvindas av brottsbekim-
pande myndigheter f6r att dessa ska kunna identifiera misstinkta och
eftersdkta personer. Uppgifterna kan dven komma till anvindning i
underrittelsearbetet med att exempelvis kartligga var vissa personer
har befunnit sig vid olika tidpunkter.

PNR-uppgifter anvinds snarare som ett verktyg fér underrit-
telseverksamhet dn som ett verktyg f6r identitetskontroll. Uppgift-
erna anvinds frimst for att gora riskbeddmningar av passagerare och
for att sdlla ut personer som skulle kunna vara intressanta att kon-
trollera vidare men som inte dr misstinkta sedan tidigare. Uppgift-
erna kan iven anvindas for att analysera och faststilla misstinkta
rese- och beteendemonster. PNR-uppgifterna kan ocksd anvindas i
samband med brottsutredningar och for lagféringsdtgirder. En
nirmare beskrivning av hur PNR- och API-uppgifter kan anvindas
i brottsbekimpande verksamhet finns i avsnitt 14.1.

' KOM (2010) 492 slutlig av den 21 september 2010, s. 2.
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PNR-uppgifter har anvints i nirmare 60 &r, frimst av tullmyn-
digheter men ocks3 till viss del av andra brottsbekimpande myndig-
heter virlden &ver.” I Sverige har uppgifterna anvints av Tullverket
pd Arlanda sedan bérjan av 1990-talet. Inledningsvis férekom endast
manuell behandling av PNR-uppgifter. Den senaste tidens tekniska
utveckling har méjliggjort tillgdng till och analys av PNR-uppgifter
pa ett sitt som inte tidigare var mojligt.

Ett antal linder utanfér Europeiska unionen har 1 dag sirskilda
system for inhimtande och analys av PNR-uppgifter. Efter terrorist-
attentaten den 11 september 2001 antog USA lagstiftning som inne-
bir att lufttrafikforetag med trafik till, frdn eller genom dess territo-
rium ska tillhandahdlla de amerikanska myndigheterna PNR-upp-
gifter. Snart beslutade Kanada och Australien att géra samma sak.
Flera linder har foljt i deras fotspdr.

EU ingick i mitten av 2000-talet avtal som reglerar éverféringen
av PNR-uppgifter frin lufttrafikforetag till USA, Australien och
Kanada. Avtalen har direfter omférhandlats. De senaste avtalen med
USA och Australien har godkints av Europaparlamentet och tridde
1 kraft &r 2012. Vad giller det planerade nya avtalet med Kanada har
Europaparlamentet dnnu inte tagit stillning. Parlamentet har begirt
ett yttrande frin EU-domstolen bl.a. i frigan om avtalet dr forenligt
med férdraget om Europeiska unionen och Europeiska unionens
stadga om de grundliggande rittigheterna vad giller fysiska personers
ritt till skydd av personuppgifter. Generaladvokaten har limnat ett
forslag tll yttrande dir det anges att vissa fértydliganden méste goras
1 avtalet och/eller vissa av bestimmelserna utgd for att avtalet ska
vara férenligt med stadgan och inte gd utdver vad som ir stringt
nodvindigt f6r att uppnd mélsittningen att skydda den allminna
sikerheten. Ndgot yttrande frin EU-domstolen har dock dnnu inte
kommit. Under 2015 antog Europeiska unionens rdd ett beslut som
godkinner att férhandlingar inleds om ett avtal med Mexiko.

De brottsbekimpande myndigheterna 1 EU-linderna har 1 olika
utstrickning mojlighet att tillgd och behandla PNR-uppgifter. For
Sveriges del kan bl.a. Polismyndigheten och Tullverket redan i dag
begira in och anvinda vissa PNR-uppgifter f6r brottsbekimpande
indam4l. Detta beskrivs nirmare i kapitel 5. Uppgifterna kan ocksd
sparas 1 enskilda utredningar med stdd av polisdatalagen (2010:361)

2Aa.s. 4.
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och lagen (2005:787) om behandling av uppgifter 1 Tullverkets brotts-
bekimpande verksamhet’. Ndgot nationellt system for insamling av
uppgifterna finns dock inte. Uppgifterna sparas inte heller i ndgon
central databas.

Ett unionsgemensamt regelverk fér insamling och anvindning
av PNR-uppgifter i brottsbekimpande verksamhet har diskuterats
under flera &r. Ar 2007 éverlimnade Europeiska kommissionen ett
forslag tll ridets rambeslut om anvindande av PNR-uppgifter i
brottsbekimpningssyfte. Forslaget forhandlades under tvd &r men
blev inaktuellt nir Lissabonfordraget tridde i kraft & 2009. Ar 2011
lade kommissionen fram ett forslag till direktiv om anvindning av
PNR-uppgifter tér bekimpande av terroristbrott och allvarliga brott.
Forslaget syftade till att enhetligt reglera insamling, sparande och be-
handling av flygpassageraruppgifter. I huvudsak fanns det tv4 skil till
forslaget. Det forsta var att bidra till medlemsstaternas mojligheter
att bekimpa och skydda medborgarna frin allvarliga brott, inklu-
sive terroristbrottslighet. Det andra var att undvika utvecklandet av
olika PNR-system inom EU vilket skulle kunna leda till rittsosiker-
het, 6kade kostnader och risk f6r bristande skydd fér den person-
liga integriteten.

Rédet var tidigt positivt till férslaget. Europaparlamentet drojde
lingre med att ta stillning bl.a. eftersom det ansigs behovas ett star-
kare skydd fér den personliga integriteten. Efter dr av forhandlingar
och sedan ett antal terroristattentat genomforts 1 Europa, kom ridet
och parlamentet 1 december 2015 éverens om ett gemensamt forslag
till reglering. Forslaget innebar bl.a. att vissa frigor limnades utanfér
direktivet och i stillet hanteras 1 frivilliga 6verenskommelser mellan
medlemsstaterna.

3.3 Direktivets innehall i korthet

Direktivet ir indelat i fyra kapitel och inneh8ller sammanlagt 22 artik-
lar. Artiklarna presenteras starkt forkortat i det féljande. Det nir-
mare innehdllet 1 artiklarna och de skil som hinfér sig till dessa kom-
mer att redovisas 1 anslutning till vira éverviganden om artiklarnas
implementering.

3 Ersitts den 1 juli 2017 av tullbrottsdatalagen (2017:000).
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Av artikel 1 framgdr att direktivet innehiller bestimmelser om
lufttrafikforetags 6verforing av PNR-uppgifter pd flygningar utanfor
EU. I artikeln anges att de PNR-uppgifter som samlas in i enlighet
med direktivet endast far behandlas 1 syfte att férebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet.

Direktivet avser siledes endast flygningar utanfér EU. I artikel 2
ges dock mojlighet f6r en medlemsstat att tillimpa direktivets be-
stimmelser dven for flygningar inom EU.

I artikel 3 definieras centrala begrepp 1 direktivet. Med lufttrafik-
foretag avses exempelvis ett sddant foretag med giltig operativ licens
eller motsvarande som ger ritt att bedriva passagerarflygtrafik. Med
flygningar utanfér EU menas varje flygning som utférs av ett sidant
lufttrafikforetag, med avging frin ett tredjeland och planerad land-
ning pd en medlemsstats territorium eller flygning frin en medlems-
stats territorium med planerad landning i ett tredjeland, i bdda fallen
inklusive eventuella mellanlandningar pd territorier 1 medlemsstater
eller tredjelinder. Passagerare ir alla personer, férutom besittnings-
medlemmar, som transporteras med eller ska transporteras med ett
flygplan med lufttrafikforetagets godkinnande. Godkinnandet fram-
gar av att personen stir med i passagerarforteckningen.

I artikel 4 anges att varje medlemsstat ska inritta eller utse en
myndighet eller del av en myndighet med behorighet att forebygga,
forhindra, uppticka, utreda och lagféra terroristbrott och grov brotts-
lighet som ska fungera som medlemsstatens enhet fér passagerar-
information. Enheten ska ansvara for att samla in PNR-uppgifter
fran lufttrafikforetagen, lagra och behandla dessa uppgifter och éver-
fora dessa uppgifter eller resultatet av behandlingen av dem till be-
hériga myndigheter. Enheten ska dven ansvara for att utbyta upp-
gifterna och resultatet av behandlingen av uppgifterna med andra
medlemsstaters motsvarande enheter och med Europol.

Av artikel 5 framgdr att enheten for passagerarinformation ska
utse ett dataskyddsombud, som bl.a. ska ansvara {ér 6vervakningen
av behandlingen av PNR-uppgifter och f6r genomférandet av rele-
vanta skyddsitgirder.

I artikel 6 anges hur de dverférda PNR-uppgifterna far behand-
las vid enheten foér passagerarinformation och for vilka indamail.
Enligt bestimmelsen f&r PNR-uppgifterna anvindas for att géra be-
démningar av passagerare fore deras planerade ankomst till eller avresa
frén en medlemsstat. Uppgifterna fir dven anvindas fér att besvara
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motiverade frigor frdn exempelvis de behoriga myndigheterna. Vidare
far uppgifterna behandlas for att uppdatera och skapa nya riskkrite-
rier som kan anvindas vid férhandsbedémningar av passagerare.
I artikel 6 regleras vidare dverféring av PNR-uppgifter och resultatet
av behandlingen av uppgifterna till behériga myndigheter i samma
medlemsstat.

Varje medlemsstat ska enligt artikel 7 faststilla en férteckning
over de myndigheter som har befogenhet att begira eller motta PNR-
uppgifter eller resultatet av behandlingen av dessa uppgifter frin
enheten f6r passagerarinformation. Artikeln innehdller ocksd vissa
bestimmelser om dessa myndigheters vidare behandling av PNR-
uppgifter.

Lufttrafikforetagens skyldigheter vad giller 6verforing av PNR-
uppgifter framgir av artikel 8. Overforingen ska ske genom att upp-
gifterna skickas frdn lufttrafikforetagen till enheten f6r passagerar-
information 1 den medlemsstat pd vars territorium flygningen kommer
att ankomma eller frdn det territorium flygningen kommer att avg3.
I bilaga I till direktivet anges vilka PNR-uppgifter som ska éverforas,
1 den min dessa uppgifter redan samlas in av féretaget som en del
av dess normala verksamhet. Direktivet 8ligger alltsd inte lufttrafik-
foretagen att samla in ytterligare uppgifter om sina passagerare.
Lufttrafikforetagen ska normalt dverféra uppgifterna elektroniske
24-48 timmar foére flygningens planerade avging samt omedelbart
efter det att gaten har stingts.

Formerna fér utbyte av PNR-uppgifter eller resultatet av en
eventuell behandling av dessa uppgifter mellan medlemsstaterna fram-
gdr av artikel 9, exempelvis nir det ska ske sjilvmant och nir det ska
ske pd begiran. Villkoren f6r Europols dtkomst till PNR-uppgifter
anges 1 artikel 10. En medlemsstat fir endast under de forutsitt-
ningar som anges i artikel 11 6verféra PNR-uppgifter och resultatet
av behandlingen av sddana uppgifter till ett tredjeland.

I artikel 12 behandlas frigor om lagringstid f6r uppgifter och av-
identifiering. PNR-uppgifter som limnas av lufttrafikféretag ska
lagras 1 en databas vid enheten for passagerarinformation under en
period av fem &r efter dverforingen till enheten och ska sedan rade-
ras. Sex ménader efter dverféringen ska uppgifterna avidentifieras
genom maskering av vissa uppgifter som kan anvindas for att omedel-
bart identifiera de passagerare som PNR-uppgifterna avser. Efter
utgingen av sexmdinadersperioden ska utlimnande av fullstindiga
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PNR-uppgifter endast tilldtas om vissa sirskilda forutsittningar dr
uppfyllda.

Artikel 13 innehiller bestimmelser om skydd av personuppgifter.
Medlemsstaterna ska bl.a. féreskriva att den behandling av person-
uppgifter som sker vid den nationella enheten {or passagerarinfor-
mation och vid behériga myndigheter ska omfattas av vissa nationella
dataskyddsbestimmelser som 6verensstimmer med rddets rambeslut
2008/977/RIF av den 27 november 2008 om skydd av personupp-
gifter som behandlas inom ramen fér polissamarbete och straff-
rittsligt samarbete (dataskyddsrambeslutet). Med hinvisningen till
dataskyddsrambeslutet ska foérstds sivil nuvarande lagstiftning som
de framtida bestimmelser som kommer att ersitta detta. Vidare finns i
artikel 13 dataskyddsbestimmelser om bl.a. férbud mot behandling
av kinsliga personuppgifter, regler om loggning, informationssiker-
het m.m.

Medlemsstaterna ska enligt artikel 14 infora effektiva, propor-
tionella och avskrickande sanktioner fér 6vertridelser av nationella
bestimmelser som genomfor direktivet. Sanktioner ska sirskilt riktas
mot lufttrafikféretag som inte dverfér PNR-uppgifter.

Enligt artikel 15 ska den nationella tillsynsmyndighet som anges
1 artikel 25 1 dataskyddsrambeslutet ansvara f6r att ge riktlinjer fér
och 6vervaka tillimpningen av de bestimmelser som medlemsstater-
na antar 1 enlighet med direktivet. Tillsynsmyndigheten ska vidare
hantera klagomal frin registrerade, kontrollera att uppgiftsbehand-
lingen ir laglig samt pd begiran ge registrerade rdd om hur de kan
utdva sina rittigheter pi omridet.

I artikel 16 anges att all dverforing av PNR-uppgifter frin luft-
trafikforetag till enheter {6r passagerarinformation ska ske elektro-
niskt och med tillricklig grad av informationssikerhet. Gemen-
samma protokoll och understddda dataformat f6r detta indamal ska
antas av kommissionen. Kommissionen ska bitridas av en kommitté
1 enlighet med artikel 17.

Artiklarna 18-22 innehiller bestimmelser om inférlivande, éver-
syn, statistik, foérhillande till andra bilaterala eller multilaterala avtal
eller andra instrument samt ikrafttridande. Direktivet ska vara
genomfort 1 medlemsstaterna senast den 25 maj 2018.

Danmark deltar inte i antagandet av direktivet, som dirfér inte
ir bindande for eller tillimpligt pA Danmark.
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3.4 Overenskommelser i anledning av direktivet

Genom PNR-direktivet dliggs lufttrafikforetag att 6verfora PNR-
uppgifter om samtliga passagerare pd flygningar som anlinder frin
eller avgdr tll ett land utanfér EU. De medlemsstater som sd
onskar fir enligt artikel 2 1 direktivet pd frivillig grund tillimpa det
dven pd flygningar inom EU. I en deklaration som antogs av ridet i
samband med antagandet av PNR-direktivet har Sverige och &vriga
medlemsstater forklarat att de, mot bakgrund av det aktuella siker-
hetsliget 1 Europa, fullt ut kommer att utnyttja denna méjlighet.
Enligt deklarationen ska detta ske senast det datum di direktivet
ska inférlivas 1 nationell ritt. Deklarationen finns i bilaga 4.

I deklarationen har medlemsstaterna dven forklarat att de, 1 en-
lighet med parlamentets 6nskemadl, dtar sig att 1 enlighet med sin
nationella lagstiftning och med férbehdll f6r parlamentsbehandling
1 vissa medlemsstater, utvidga insamlingen av PNR-uppgifter till att
omfatta dven aktdrer som inte ir lufttrafikforetag, t.ex. resebyrder
och researrangdrer som tillhandahiller reserelaterade tjinster, in-
klusive bokning av flygningar, f6r vilka sidana uppgifter samlas in
och behandlas. Nigon tidsgrins for nir detta ska vara genomfort i
nationell lagstiftning ir inte angivet.
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4 Transportérsansvaret
och API-direktivet

4.1 Inledning

Brottsbekimpande myndigheter hanterar redan idag information
frdn transportféretag, inklusive flygbolag, fér brottsbekimpande
indamil. For flygbolagens del innebir det en skyldighet att 6ver-
limna uppgifter om sina passagerare till vissa brottsbekimpande myn-
digheter. Ett sidant ansvar kan sigas vara en vidareutveckling av det
s.k. transportdrsansvaret i vid mening. PNR-uppgifter och PNR-
direktivet har sdledes en koppling till transportdrsansvaret, varfor
detta kommer att beskrivas dversiktligt 1 det foljande. Transportérs-
ansvaret handlar dock huvudsakligen inte om brottsbekimpning utan
har sin grund i utlinningsritten och bestimmelser om en reglerad
invandring.

Med transportdrsansvar menas att transportorer har vissa skyl-
digheter betriffande de personer som de transporterar till ett lands
grins. De kan ocksd 8liggas sanktioner om de inte uppfyller sina
skyldigheter. Sverige har alltsedan anslutningen tll den s.k. Chicago-
konventionen pi 1940-talet haft internationella taganden nir det
giller transportdrsansvaret. De svenska reglerna hirom bygger huvud-
sakligen pd dessa internationella dtaganden.

I detta avsnitt kommer inledningsvis de internationella tagan-
den som Sverige har p&8 omridet att behandlas. Direfter kommer
bestimmelser om transportdrsansvar 1 EU-ritten och i den nationella
ritten att oversiktligt beskrivas. Slutligen behandlas det s.k. API-
direktivet och dess genomférande 1 svensk ritt.
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4.2 Internationella ataganden pa omradet
4.2.1 Chicagokonventionen

Sverige har anslutit sig till 1944 irs konvention angdende inter-
nationell civil luftfart, den sd kallade Chicagokonventionen, ocksi
kallad Icao-konventionen (SO 1946:2). Denna konvention reglerar
internationell civil luftfart och syftar till att uppritthilla sikerhet
under internationell lufttrafik och att underlitta och frimja luft-
farten. S& gott som alla linder har anslutit sig till konventionen. Den
svenska luftfartslagstiftningen bygger i stora delar pd konventionen.

I Chicagokonventionen férbinder sig de foérdragsslutande sta-
terna till samarbete for att, 1 alla sddana hinseenden dir likformighet
kan underlitta och befrimja luftfarten, sikerstilla storsta mojliga
likformighet 1 friga om férfattningar, normer, tillimpningsférfaran-
den och organisation avseende luftfartyg, besittning, luftfartslinjer
och markorganisation. I detta syfte antar det permanenta ridet av
FN:s fackorgan International Civil Aviation Organization (Icao)
olika internationella normer och rekommendationer, vilka tas in 1
s.k. Annex till konventionen.

I det nu gillande Annex 9 finns bl.a. internationella normer om
transportdrsansvar och behandlingen av API- och PNR-uppgifter.

Artikel 3.35 1 Annex 9 ligger flygtrafikforetagen att kontrollera
att passagerare vid ombordstigningen innehar pass och tillstdnd for
transit och inresa. Enligt artikel 3.33 ska de fordragsslutande stater-
na och transportdrerna samarbeta for att faststilla att de resedoku-
ment som visas upp ir dkta och giltiga. Myndigheterna ska enligt
artikel 5.3 och 5.4 utan dréjsmil informera transportéren nir en
person inte tillits inresa och rddgéra med transportdren angdende
mojligheter till dterférande. Transportdren ska direfter enligt arti-
kel 5.11 8terfora passageraren till den plats diir han eller hon pdbérjade
sin resa eller till ndgon annan plats dir han eller hon kan tas emot.
Enligt artikel 5.10 fr transportdren inte hindras frdn att ta ut trans-
portkostnaden frin den avvisade personen. Aterférandeplikten upp-
hor enligt artikel 3.47 nir personen tilldts resa in 1 landet.

I artikel 3.48 finns bestimmelser hinforliga till API-uppgifter
(se nirmare i avsnitt 4.5). Hir anges att varje fordragsslutande stat
som infor ett API-system ska anvinda sig av internationellt erkinda
standarder for overforing av API-uppgifter. Utgdngspunkten ir att
de fordragsslutande linderna ska anvinda sig av den standard
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UN/EDIFACT PAXLST som har utarbetats gemensamt av World
Customs Organization (WCO), International Air Transport
Association (Iata) och Icao. Det anges vidare att de férdragsslutan-
de staterna sd ldngt det dir mojligt ska forsdka minimera de operativa
och administrativa bérdorna fér flygtrafikféretagen. Antalet 6ver-
foringar av API-uppgifter per flygning bér minimeras. De férdrags-
slutande staterna bor inte anvinda sig av sanktioner mot flygtrafik-
foretagen pd grund av tekniska éverféringsfel. De stater som kriver
elektronisk éverforing av API-uppgifter ska inte dirutdver kriva upp-
gifterna 1 pappersform. Det rekommenderas dven att API-systemet
anvinds dygnet runt samt att olika rutiner for att undvika tekniska
avbrott i systemet infors.

Enligt artikel 3.49 bor foérdragsslutande stater som kriver tillging
till PNR-uppgifter anpassa sin behandling av uppgifterna och sina
tekniska krav till vissa angivna riktlinjer. De riktlinjer som anges ir
Icao:s dokument 9944, Guidelines on Passenger Name Record (PNR)
Data, samt instruktioner f6r implementering av standardformatet
PNRGOV. Riktlinjerna rérande PNRGOV publiceras av WCO
under godkinnande av Icao och Iata. Vidare rekommenderas de f6r-
dragsslutande staterna att éverviga att anvinda sig av standardfor-
matet PNRGOV {6r éverforingen av PNR-uppgifter.

4.2.2 FN:s resolution 2178

Den 24 september 2014 antog FIN:s sikerhetsrdd resolution 2178
(2014). Resolutionen ir antagen 1 enlighet med kapitel VII i FN-
stadgan och dr dirmed folkrittsligt bindande for alla medlemsstater.

I resolutionen anges att terrorism 1 alla dess former ir ett hot
mot internationell fred och sikerhet. Vidare uttrycks en allvarlig oro
dver det akuta och vixande hot som de personer utgoér som reser
till ett annat land for att delta i terroristhandlingar eller terrorist-
trining, iven nir detta sker inom ramen for en vipnad konflikt. De
bidrar enligt resolutionen till intensiteten och varaktigheten 1 kon-
flikter och till att de blir mer svirlosta. Personerna uppges dven kunna
utgora ett allvarligt hot mot bl.a. sina ursprungslinder, linderna de
reser igenom och linderna de reser till.

I resolutionens paragraf 2 bekriftas att alla stater ska begrinsa
mojligheten {or terrorister eller terroristgrupper att rora sig fritt dver
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grinserna bl.a. genom effektiva grinskontroller och medlemsstaterna
uppmanas att infora vissa sikerhetsdtgirder i detta avseende. Med-
lemsstaterna uppmuntras siledes att anvinda sig av evidensbaserad
riskbedémning och kontrollférfaranden for resande, inklusive insam-
ling och analys av resedata. Det papekas dock att profilering utifrdn
stereotyper grundade pd diskriminering ir férbjudet enligt folkritten.
I resolutionens paragraf 9 uppmanas medlemsstaterna att kriva
att lufterafikforetag som dr verksamma inom deras territorier 1 for-
vig limnar ut uppgifter om passagerare till behoriga nationella myn-
digheter f6r att uppticka avresa frin deras territorier eller f6rsok till
inresa till eller transitering genom deras territorier med civila luft-

fartyg.

4.3 Vissa EU-rattsliga ataganden

4.3.1 Schengenkonventionen och direktivet
om transportorsansvar

Sverige har EU-rittsliga dtaganden om transportdrsansvar. Hit kan
jven riknas API-direktivet, som behandlas nedan i avsnitt 4.5.1.

Artikel 26 i Schengenkonventionen' och ridets direktiv om kom-
plettering av bestimmelserna 1 den artikeln (direktivet om transpor-
torsansvar’) behandlar transportérsansvaret. I artikel 26 i Schengen-
konventionen féreskrivs att de avtalsslutande parterna — om inte
annat féljer av forpliktelser i samband med anslutning till Genéve-
konventionen angdende flyktingars rittsliga stillning, indrad genom
New York-protokollet — ska inféra vissa bestimmelser p& omradet.
Dessa bestimmelser giller en skyldighet f6r en transportor att kon-
trollera inresehandlingar och ett ansvar for denne att ordna 4terresa
for utlinningar som vigras inresa i en Schengenstat samt sanktioner
mot den som befordrar utlinningar utan nédvindiga resehandlingar.
Med transportdr avses i Schengenkonventionen varje fysisk eller
juridisk person som bedriver yrkesmissig persontrafik luft-, sjo-
eller landvigen.

! Konventionen om tillimpning av Schengenavtalet av den 14 juni 1985.
2 Rédets direktiv 2001/51/EG av den 28 juni 2001 om komplettering av bestimmelserna i
artikel 26 1 konventionen om tillimpning av Schengenavtalet av den 14 juni 1985.
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Direktivet om transportdrsansvar har som syfte att harmonisera
medlemsstaternas lagar om ekonomiska sanktioner mot transpor-
térer som férsummar sin kontrollskyldighet avseende inresehand-
lingar.

De forpliktelser som féljer av artikel 26 i Schengenkonventionen
och direktivet om transportdrsansvar har Sverige uppfyllt genom
bestimmelser i utlinningslagen (2005:716), se avsnitt 4.4.2.

4.3.2 Kodex om Schengengranserna

I den s3 kallade kodexen om Schengengrinserna’, dven kallad grins-
kodexen, behandlas en unionskodex om grinspassager for personer.
I bilaga VI till kodexen upptas sirskilda bestimmelser om de olika
transportmedel som anvinds for passage av de yttre grinserna. Bl.a.
anges att befilhavaren vid privata flygningar frin eller till tredjelinder
fore starten ska dverlimna uppgifter om passagerarnas identitet till
grinskontrolltjinsteminnen i destinationsmedlemsstaten och, i fore-
kommande fall, i den medlemsstat dir den forsta inresan dger rum.

4.4 Svenska regler om transportérsansvar
4.4.1 Bakgrund

I svensk ritt har det under l3ng tid funnits reglering av transportérs-
ansvaret sisom nira knuten till utlinningslagstiftningen. Utan att i
detalj g8 in pd detta kan nimnas att det redan 1 lagen den 14 september
1914 (nr 196) angdende forbud f6r vissa utlinningar att hir 1 riket
vistas fanns en bestimmelse om att en befilhavare pd fartyg under
vissa forutsittningar var skyldig att, utan ersittning frdn statsverkets
sida, vid avvisning &terfora utlinningar till det land varifrin de hade
medtagits. Bestimmelser med 1 huvudsak samma inneh3ll dterkom i
flera dirpd féljande utlinningslagar. Genom en indring 1 1937 &rs
utlinningslag den 1 september 1942 8lades befilhavare pa luftfartyg
samma skyldighet som befilhavare pd fartyg. I 1954 &rs utlinnings-

* Europaparlamentets och ridets férordning (EU) 2016/399 av den 9 mars 2016 om en unions-
kodex om grinspassage f6r personer (kodex om Schengengrinserna).
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lag lades ansvaret for dterforandet 1 stillet pd innehavaren av far-
tyget eller luftfartyget.

Regler om transportdrsansvaret har funnits kvar i senare versio-
ner av utlinningslagen och har skirpts bide i friga om &terférande-
plikten och gillande transportérens kostnadsansvar. Den senaste
regelskirpningen 1 utlinningslagen skedde den 1 juli 2004 sedan
Sverige operativt intritt 1 Schengensamarbetet. Transportdrsansvaret
1 utlinningslagen utvidgades d& for att uppfylla de dtaganden som
foljer av artikel 26 1 Schengenkonventionen och direktivet om trans-
portdrsansvar. Bl.a. lagreglerades transportorers skyldighet att kon-
trollera att utlinningar har pass och andra tillstind som krivs f6r in-
resa 1 landet.

P3 senare tid har transportorer ocksd dlagts en skyldighet att
genomfdra identitetskontroller vid transporter som utférs med buss,
tdg eller passagerarfartyg till Sverige frin en annan stat bl.a. med st6d
av bestimmelserna 1 den tillfilliga lagen (2015:1073) om sirskilda 4t-
girder vid allvarlig fara f6r den allminna ordningen eller den inre
sikerheten 1 landet.

4.4.2 Utlanningslagens bestammelser om transportérsansvar

De svenska bestimmelserna om transportdrsansvar dterfinns alltsd
frimst 1 utlinningslagen. T 9 kap. 3 § regleras transportorers kon-
trollskyldighet. Enligt bestimmelserna ska en transportér kontrollera
att en utlinning, som transportoren transporterar till Sverige direkt
frin en stat som inte omfattas av Schengenkonventionen, innehar
pass och de tillstind som krivs {6r att resa in 1 landet. Transportdren
ska ocksd, om det inte ir obehovligt pd grund av resultatet av denna
kontroll, kontrollera att utlinningen har medel for sin hemresa.

I 12 kap. 5 § regleras transportdrers ansvar att ombesdrja utlin-
ningars dterresa i vissa fall. Med transportdr avses hir dgare eller
brukare av ett fartyg eller ett luftfartyg. En utlinning som har kom-
mit till Sverige med ett fartyg eller ett luftfartyg direkt frdn en stat
som inte omfattas av Schengenkonventionen och som har avvisats
for att han eller hon saknar pass eller de tillstdnd som krivs for att
resa in 1 landet eller medel f6r sin hemresa, fir som utgdngspunkt
foras tillbaka till fartyget eller luftfartyget eller sittas ombord pd
ett annat sidant med samma transportor.
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I 19 kap. 2 § regleras transportdrers kostnadsansvar om utlin-
ningar saknar pass eller de tillstdnd som krivs f6r inresa till Sverige
eller medel for hemresan. Transportoren ir enligt denna bestimmelse
normalt skyldig att ersitta staten for kostnader f6r utlinningens resa
frdn Sverige samt resekostnaden for den bevakningspersonal som
foljer med.

De transportérer som inte har fullgjort sin kontrollskyldighet be-
triffande pass och de tillstdnd som krivs for inresa till landet kan
enligt 19 kap. 5 § bli skyldiga att betala en sirskild avgift. Avgiften
ska enligt 19 kap. 6 § bestimmas till hogst 46 000 kr fér varje ut-
linning.

4.4.3 Befalhavares skyldigheter

Befilhavaren pd ett luftfartyg som kommer frin en ort utanfor
Schengenstaterna ska enligt 6 kap. 8§ utlinningstérordningen
(2006:97) fore ankomst underritta flygplatschefen om ankomsten.
Flygplatschefen ska i sin tur utan dréjsmal underritta Polismyndig-
heten om att ett luftfartyg kommer frin eller avgdr till en ort utan-
for Schengenstaterna. Underrittelseskyldigheten giller inte for befil-
havaren pd ett privatflyg. Foér en sddan befilhavare finns bestim-
melser om underrittelseskyldighet 1 grinskodexen, se ovan under
avsnitt 4.3.2.

4.5 APIl-direktivet och dess genomforande
i svensk ratt

4.5.1 API-direktivet

Den 29 april 2004 antog ridet direktiv 2004/82/EG om skyldighet
for transportorer att limna uppgifter om passagerare (API-direktivet).
I direktivet regleras transportorers skyldighet att éverféra férhands-
information om passagerare (API-uppgifter) till behoriga nationella
myndigheter. Direktivet syftar tll att forbittra grinskontrollerna
och bekimpa olaglig invandring. Direktivet ir ocksd ett led 1 kampen
mot terrorism (se prop. 2005/06:129 s. 18).

Uppgiftsskyldigheten enligt direktivet omfattar transportérer som
luftvigen ska transportera passagerare frin linder som inte tillhér
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EU och inte heller har slutit avtal om samarbete enligt Schengen-
konventionen med konventionsstaterna. Dessa transportorer ska pd
begiran av en myndighet som ansvarar f6r personkontrollen vid de
yttre grinserna foéra ¢ver information om de ankommande passa-
gerarna. De uppgifter som ska overforas avser bl.a. passagerarnas
namn, fédelsedatum, medborgarskap, ort f6r ombordstigning och
grinsdvergdngsstille f6r inresa. Sidana uppgifter av personlig karak-
tir himtas 1 normala fall frin den maskinlisbara delen av passage-
rarens pass. Uppgifterna ska vidarebefordras till myndigheterna efter
incheckning. Myndigheterna fir spara passageraruppgifterna i ett
ullfilligt register 1 24 timmar och ska direfter radera dem om inte
uppgifterna behovs f6r att de myndigheter som ansvarar for genom-
férandet av personkontroller vid de yttre grinserna ska kunna ut-
fora sina lagstadgade uppgifter.

Medlemsstaterna ska inféra sanktioner mot de transportérer som
genom fel eller forsummelse underliter att limna uppgifter eller
som limnar ofullstindiga eller felaktiga uppgifter.

I svensk ritt har direktivet genomférts frimst genom nya be-
stimmelser 1 utlinningslagen samt genom lagen (2006:444) om passa-
gerarregister.

4.5.2 APIl-direktivets genomfdrande i utlanningslagen

API-direktivets bestimmelser om transportérers skyldigheter har 1
Sverige genomférts genom bestimmelser 1 9 och 19 kap. utlinnings-
lagen.

I 9 kap. 3 a § anges att en transportdr, som luftvigen ska trans-
portera passagerare till Sverige direkt frin en stat som inte tillhor EU
och inte heller har slutit avtal om samarbete enligt Schengenkon-
ventionen med konventionsstaterna, pd begiran av Polismyndigheten
ska 6verfora uppgifter om de ankommande passagerarna s snart
incheckningen avslutats. De uppgifter som ska éverforas ir

1. nummer pd och typ av resehandling som anvinds,
2. medborgarskap,
3. fullstindigt namn,

4, fodelsedatum,
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. grinsdvergingsstillet f6r inresa,

. transportkod,

5

6

7. avgings- och ankomsttid fér transporten,

8. det totala antalet passagerare vid transporten, och
9

. ursprunglig ort f6r ombordstigning.

De insamlade uppgifterna ska enligt 3 b § samlas in av transportéren
och overforas elektroniske till Polismyndigheten. Om det inte ir
mojligt att fora dver uppgifterna elektroniskt ska de dverforas pd
annat limpligt sitt. I 3 ¢ § anges att bestimmelser om behandlingen
av de uppgifter som overférts till Polismyndigheten finns i lagen om
passagerarregister.

I3 d § anges att en transportdr som har dverfort uppgifter enligt
3a§ inom 24 timmar efter det att transportmedlet har anlint till
grinsovergdngsstillet ska radera de insamlade och éverférda upp-
gifterna.

En transportdr som samlar in uppgifter som ir avsedda att dver-
foras enligt 3 a § ska enligt 3 e § informera passagerarna enligt be-
stimmelserna i1 23-26 §§ PUL. Informationsskyldigheten enligt de
nimnda bestimmelserna omfattar bl.a. den personuppgiftsansvari-
ges identitet, indamdlen med behandlingen och all 6vrig information
som behovs {6r att den registrerade ska kunna ta tillvara sina rittig-
heter 1 samband med behandlingen.

I 19 kap. 5 a § framgdr att en transportdr som inte har fullgjort
sin uppgiftsskyldighet kan bli skyldig betala en sirskild avgift. Enligt
19 kap. 6 § ska den sirskilda avgiften f6r varje flygning som har gjorts
utan att transportdren har fullgjort sin uppgiftsskyldighet bestim-
mas till hégst 46 000 kr.

4.5.3 Lagen om passagerarregister

I lagen om passagerarregister finns bestimmelser om behandlingen
av de API-uppgifter som har éverforts till Polismyndigheten enligt
9 kap. 3 b § utlinningslagen. I 1 § anges att Polismyndigheten med
hjilp av automatiserad behandling ska féra ett register 6ver sidana
passagerare som avses 1 9 kap. 3 a § utlinningslagen. Myndigheten
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ir personuppgiftsansvarig for behandlingen av personuppgifter i
registret.

Av 2 § framgir att personuppgiftslagen ir tillimplig om inget annat
foljer av lagen eller foreskrifter som har meddelats med stéd av den.
Det framgdr ocksg att en registrerad person inte har ritt att mot-
sitta sig sddan behandling som ir tilliten enligt lagen. I 3 § definieras
vissa begrepp.

I 4 § anges passagerarregistrets indamdl. Registret ska foras for
att underlitta verkstillandet av personkontroller vid Sveriges grins
mot stater som inte tillhér Europeiska unionen och inte heller har
triffat avtal om samarbete enligt Schengenkonventionen med kon-
ventionsstaterna.

Registret fir enligt 5 § endast innehélla de uppgifter som har in-
kommit i enlighet med 9 kap. 3 a § utlinningslagen.

Personuppgifter 1 passagerarregistret ska pd begiran limnas ut till
Sikerhetspolisen och Tullverket fér sidan verksamhet som avses i
4 §. Personuppgifterna fir dock inte limnas ut pi medium {or auto-
matiserad behandling. Sikerhetspolisen fir dock ha direktdtkomst
till personuppgifterna i registret. Regeringen fir meddela foreskrif-
ter om utlimnande till och direktdtkomst for fler myndigheter. (Se
68 55)

I 9 § anges att en uppgift 1 passagerarregistret ska gallras inom
24 timmar efter dverforingen till Polismyndigheten. Om uppgifter
1 registret behovs for att Polismyndigheten, Sikerhetspolisen eller
Tullverket ska kunna verkstilla personkontroller enligt 4 §, fir upp-
gifterna i registret dock std kvar till dess att myndighetens kontroller
ir slutforda.

Vid behandling av personuppgifter enligt lagen eller enligt fore-
skrifter som har meddelats med st6d av lagen giller bestimmelserna i
personuppgiftslagen om rittelse och skadestind (10 §).

Tullverket har nyligen 1 en framstillan till regeringen hemstillt
om att medges direktitkomst till passagerarregistret.

20



5 Dagens reglering och anvandning
av flygpassageraruppgifter
| brottsbekampningen

5.1 Inledning

Brottsbekimpning ir ett samlingsbegrepp for alla dtgirder som syftar
till att motverka brottslighet. I det brottsbekimpande arbetet inne-
fattas sjilvfallet att utreda begdngna brott. Men dven itgirder for
att forebygga, férhindra och uppticka brottslig verksamhet innefattas
1 begreppet. I svensk lagstiftning brukar man skilja mellan sidan verk-
samhet som innebir att férebygga, férhindra och uppticka brottslig
verksamhet samt utredning och beivrande av konkreta brott. Atskill-
nad gors allts mellan sddan informations- och underrittelseinhimt-
ning, “spaning”, som sker innan det finns anledning att anta att ett
brott som hér under allmint tal har begdtts och sidan utredning
som sker sedan en férundersékning enligt 23 kap. 1 § RB har inletts.

I polisens arbetsuppgifter ingdr att férebygga och utreda all
brottslighet. Aven Tullverket har till uppgift att bl.a. bekimpa brott.
I den brottsbekimpande verksamheten har Tullverket till uppgift
att 6vervaka och kontrollera trafiken till och frin utlandet, s§ att
bestimmelserna om in- och utférsel av varor efterlevs.

Det ir Polismyndigheten som ansvarar {ér personkontrollen vid
vira yttre grinser, medan Tullverket svarar f6r varukontrollen. Aven
om tullens verksamhet ir inriktad pd varor fir den brottsbekim-
pande verksamheten indirekt en viss anknytning till personer, efter-
som det dr personer som fér varorna med sig éver grinserna och kan
démas for smugglingsbrott. Tullverket och Kustbevakningen ir
skyldiga att bistd Polismyndigheten vid kontrollen av utlinningars
inresa och utresa. Mellan Polismyndigheten och Tullverket har trif-
fats en dverenskommelse om samverkan vad giller person- och tull-
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kontroll vid yttre grins. Tullverket ansvarar emellertid fér nir-
varande inte f6r personkontroll vid nigon flygplats.

Sverige intridde 1 EU den 1 januari 1995. Intridet innebar bl.a.
att grinsformaliteter mellan Sverige och de évriga EU-staterna i prin-
cip inte lingre skulle forekomma. Borttagandet av dessa formaliteter
innebar emellertid att tullens kontroll éver varuflédet till Sverige
minskade och att det sdledes fanns en 6kad risk for olaglig inforsel
av bl.a. narkotika, vapen och dopningsmedel. Som kompensatorisk
3tgird for detta inforde Sverige den 1 juli 1996 en mojlighet for tullen
att 1 den brottsbekimpande verksamheten inhimta uppgifter frin
transportorer i friga om bl.a. passagerare for att uppnd bittre triff-
sikerhet 1 kontrollerna med mindre stérning i den legala trafiken
over grinserna. Motsvarande bestimmelser inférdes f6r polisens del
den 1 april 1998. I f6rarbetena till inférandet av bestimmelserna fér
Tullverkets del angavs att uppgiftsskyldigheten innebir att tullen
fir en mojlighet att forhandsgranska de kommersiella datoriserade
bokningssystemen for internationell trafik fér att kunna gora en risk-
bedémning avseende ankommande last och passagerare innan trans-
portmedlet kommer (se prop. 1995/96:166 s. 78). Detsamma giller
for polisens del.

5.2 Tilldimpliga bestammelser
5.2.1 Polismyndigheten och Sdkerhetspolisen

Som angetts ovan har polisen sedan ar 1998 ritt att f3 tillgdng till
uppgifter frin transportféretag redan innan misstanke om ett visst
konkret brott har uppsttt. Detta regleras 1 25 och 26 §§ polislagen
(1984:387). P4 begiran av Polismyndigheten eller Sikerhetspolisen
ska sdledes ett transportforetag som befordrar varor, passagerare
eller fordon till eller frin Sverige skyndsamt limna de aktuella upp-
gifter om ankommande och avgdende transporter som féretaget har
tillgdng till. Uppgifter om passagerare ska avse namn, resrutt, bagage,
medpassagerare samt sittet f6r betalning och bokning. Polisen fir
begira in uppgifterna endast om de kan antas ha betydelse for den
brottsbekimpande verksamheten. Avsikten dr dock inte att upp-
gifterna ska begiras in for att bekimpa rena bagatellbrott. Detta
framgdr redan av proportionalitetsprincipen 1 8 § polislagen (se
prop. 1996/97:175 s. 68).
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Uppgifterna kan limnas pd si sitt att de gors lisbara genom
terminalitkomst. Hirmed avses detsamma som numera normalt be-
nimns direktitkomst. Polismyndigheten och Sikerhetspolisen fir
emellertid ta del av uppgifterna pd detta sitt endast 1 den omfattning
och under den tid som behovs for att kontrollera aktuella trans-
porter. De fir inte indra eller pd annat sitt bearbeta eller lagra upp-
gifter som hills tillgingliga pd detta sitt. Uppgifter om enskilda som
har limnats pd annat sitt in genom terminaldtkomst ska omedelbart
forstoras, om de visar sig sakna betydelse for utredning eller lag-
foring av brott.

Regleringen ir inte avsedd att tillita nigon systematisk kartligg-
ning av resandestréommar eller nigot generellt insamlande av upp-
gifter. Det dr inte heller avsett att uppgifter om resande ska registreras,
lagras eller bearbetas pd ett sidant sitt att nya personregister med
uppgifter om resande skapas. Uppgifter som inhimtas genom upp-
koppling till databaser via terminal (direktdtkomst) anses siledes
fortfarande tillhora och férvaras hos transportféretaget. (Jir prop.
1995/96:166 s. 81 ff.)

For det fall uppgifterna anses ha betydelse for utredning eller
lagféring far informationen sparas 1 enskilda brottsutredningar med
stdd av bestimmelserna 1 polisdatalagen.

5.2.2 Tullverket

Tullverkets befogenhet att inhdmta vissa passageraruppgifter frin
transportféretag om uppgifterna kan antas ha betydelse for dess
brottsbekimpande verksamhet inférdes ir 1996. Bestimmelserna
finns numera i 4 kap. 6-8 §§ tullagen (2016:253) samt i 15 och 16 §§
lagen (1996:701) om Tullverkets befogenhet vid Sveriges grins mot
ett annat land inom Europeiska unionen (inregrinslagen). Bestim-
melserna motsvarar de 1 25-26 §§ polislagen.

Kompletterande bestimmelser finns i 4 kap. 4-9 §§ tullférord-
ningen (2016:287) och i 3-7 §§ férordningen (1996:702) om Tull-
verkets befogenheter vid Sveriges grins mot ett annat land inom
Europeiska unionen. Bl.a. anges att information om innehéllet i de
inhimtade bokningsuppgifterna fir limnas till andra tulltjinstemin,
andra enheter inom Tullverket, Polismyndigheten och Kustbevak-
ningen om uppgiften behovs 1 Tullverkets brottsbekimpande verk-
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samhet for att klarligga om brott eller brottslig verksamhet har fore-
kommit, pdgdr eller planeras. Sddan information fir ocksd limnas
till en utlindsk myndighet eller mellanfolklig organisation, om ut-
limnandet f6ljer av en konvention som Sverige har tilltritt eller en
overenskommelse som Sverige har ingtt.

Om transportforetag inte limnar bokningsuppgifter pd Tullverkets
begiran har Tullverket méjlighet att féreligga transportféretaget att
vid vite limna uppgifterna. Bestimmelser hirom finns 1 4 kap. 24 §
och 7 kap. 5 § tullagen samt 1 21 § inregrinslagen.

Anvindningen av passageraruppgifter inom Tullverket regleras
1dag 1 6vrigt av lagen (2005:787) om behandling av uppgifter 1 Tull-
verkets brottsbekimpande verksamhet, frimst 13 §. Den lagen ska
dock ersittas av en ny lag om behandling av personuppgifter i Tull-
verkets brottsbekimpande verksamhet, tullbrottsdatalagen. Den nya
lagen trider 1 kraft den 1 juli 2017 (se prop. 2016/17:91). I forslaget
till tullbrottsdatalag finns bestimmelser om personuppgifter frin
transportforetag intagna i 2 kap. 8 och 9 §§.

Enligt 2 kap. 8 § TBL fir personuppgifter som har limnats till
Tullverket enligt de aktuella bestimmelserna 1 tullagen eller inre-
grinslagen behandlas 1 den utstrickning det ir tillitet enligt dessa
lagar och enbart 1 den utstrickning det behévs f6r planering av kon-
trollverksamheten och urval av kontrollobjekt. Om det behovs 1 ett
enskilt fall far, enligt andra stycket, personuppgifterna behandlas f6r
ndgot av lagens primira indamal och géras gemensamt tillgingliga.
I 2 kap. 9 § finns bestimmelser om 1 vilka fall identitetsbeteckningar
sdsom namn och personnummer fir anvindas som sékbegrepp vid
sokning 1 sddana personuppgifter som limnats till Tullverket enligt
8 § forsta stycket. Sddana sokbegrepp fir anvindas bara om upp-
gifterna avser en person som ir eller har varit misstinkt f6r brott
eller kan antas ha samband med brottslig verksamhet eller som ver-
vakas pd grund av misstanke om att personen kan komma att utdva
brottslig verksamhet. For personuppgifter som har gjorts allmint
tillgingliga giller lagens bestimmelser om sokning bland sidana upp-
gifter.
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5.3 Dagens anvandning av PNR-uppgifter
5.3.1 Polismyndigheten

Polismyndigheten arbetar i dag i en mycket begrinsad omfattning
med PNR- och API-uppgifter for att férhindra grov brottslighet i
form av narkotikasmuggling, minniskosmuggling och penningtvitt.
Frimst anvinds uppgifterna av grinspolisen i grinskontrollverksam-
heten.

Passageraruppgifterna anvinds bide for att hitta kinda personer
och for att leta efter monster som kan indikera att en person ir av
intresse, s.k. profilering.

Endast ett flygbolag tillhandahiller terminaldtkomst till sitt bok-
ningssystem. De API- och PNR-uppgifter som behandlas utgérs si-
ledes frimst av sddan information som finns tillginglig p de passa-
gerarlistor som flygbolagen manuellt tillhandahiller vid férfragan.
Vid sddana forfragningar kan uppgifterna éverlimnas i pappersform
frin flygbolagen éver disk. Uppgifterna kan dven levereras via fax
eller e-post. Kvaliteten pd informationen skiljer sig 3t di flygbolagen
har olika reservations- och incheckningssystem. Uppgifterna frin
flygbolagen innehdller ofta grundliggande uppgifter. Efterfrigas mer
information méste flygbolagen kontaktas igen f6r komplettering.

Aven analysen av de uppgifter som inhimtas sker manuellt d3
Polismyndigheten saknar tekniskt stdd f6r hantering av uppgifter-
na. Varje passagerare hanteras individuellt vilket ir ett tidskrivande
arbete. Arbetet stiller ocksd hoga krav pd analytikern di antalet
parametrar som ska granskas kan vara stort.

Bristen pd IT-stéd hindrar en kontinuerlig bevakning dd antalet
resenirer r for stort for att uppgifterna ska kunna hanteras manuellt.
Analysarbetet blir ocks8 extremt krivande med ldnga handliggnings-
tider och innebir att enbart ett fital av alla resenirer kan profileras.

5.3.2  Sakerhetspolisen

Sikerhetspolisen arbetar i dag med insamling av API- och PNR-
uppgifter i sitt arbete med kontraterrorism, kontraspionage, forfatt-
ningsskydd och personskydd. PNR-uppgifter anvinds frimst for
kartliggning.
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Vid de ullfillen d& PNR-uppgifter behovs tas en direktkontakt
med det flygbolag som bedéms kunna ge efterfrigade uppgifter.
Denna hantering innebir en osikerhet i informationshantering, vilket
kan medfora att frigor stills till en storre skara in nédvindigt. De
uppgifter som levereras frdn flygbolagen skiljer sig 4t och innehéller
i flera fall inte tillricklig information.

Sikerhetspolisen saknar direktdtkomst till system som lagrar
PNR-uppgifter eller API-uppgifter. Vissa passageraruppgifter kan
komma myndigheten till handa via myndighetssamverkan. All will-
ging till passageraruppgifter kriver dock fysisk nirvaro av sirskilda
personer och fysisk tillgdng till system p8 flygplatsen. Detta gor att
Sikerhetspolisen inte kan rikna med att information gir att 8 fram
just nir den behovs.

Sikerhetspolisen saknar tekniskt stéd for hantering av sdvil API-
som PNR-uppgifter och all hantering sker manuellt. Vid behov kan
Sikerhetspolisen anvinda ett eget analyssystem inképt av en extern
leverantér for att analysera de PNR- och API-uppgifter som samlas
in manuellt. Underlaget ir varierande beroende pa vilket flygbolag
som har levererat uppgifterna och det krivs ett stort manuellt arbete
for att mata in informationen 1 analyssystemen.

5.3.3 Tullverket

Tullverket ir den myndighet som 1 stérst utstrickning anvinder
API- och PNR-uppgifter i dag. Uppgifterna anvinds frimst for att
uppticka brottslighet 1 form av smuggling av narkotika, dopnings-
medel och cigaretter. Tullverket kan dven dela med sig av PNR-
uppgifter till 6vriga brottsbekimpande myndigheter i vissa fall.

Tullverket delar uppgifter med andra linder, frimst 1 Norden.
Enbart uppgifter om specifika brottsmisstinkta personer delas fér
att mojliggora identifiering och matchning av liknande inkomman-
de hindelser.

Tullverket begir in eller himtar sjilv in PNR-uppgifter frin flyg-
bolagen. Tullen har tillging till vissa flygbolags bokningssystem och
kan pa sd sitt 3 del av uppgifterna via direktitkomst. Uppgifterna
skickas dven till Tullverket frin flygbolagen via e-post eller fax.
Informationen inkommer 1 ett stort antal olika format. For att
underlitta en snabb och effektiv sokning f6r planering och urval av
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limpliga kontrollobjekt f&r uppgifterna formateras om till ett an-
vindarvinligt format och sammanstillas elektroniskt. Sammanstill-
ningen sker i ett avgrinsat system. Tullverket har sdledes visst system-
stod till sin hjilp vid 6verféringen av uppgifterna. All inhimtning,
profilering och analys av uppgifterna hanteras dock manuellt.

Tullverket anvinder PNR-uppgifter for att profilera sedan tidi-
gare okinda personer. En profilering borjar med att Tullverket begir
in eller sjilv himtar bokningsuppgifterna som behovs fér att genom-
fora profileringen. Nir bokningsuppgifterna finns tillgingliga analy-
seras uppgifterna. Efter analys skickas utfallet vidare till det s.k.
tullfiltret som agerar pa underlaget.

Tullverket har dagligen dtkomst till bokningsuppgifter frin
32 flygbolag, antingen via direktitkomst eller genom att flygbolagen
skickar sina uppgifter till Tullverket. Hur stor del av dessa upp-
gifter som tullen faktiskt tar del varierar. Vissa dagar sker inte nigon
profilering 6ver huvud taget beroende pd personalsituationen. Vissa
bolag, vars bokningssystem tullen har direktdtkomst till, anses inte
utgdra en risk ur ett tullperspektiv. Dessa bokningsuppgifter granskas
dirfor sillan. Av samtliga ankommande resenirer till statliga och
kommunala flygplatser &r 2015 kontrollerade Tullverket mindre in
1 procent.

Alla grova narkotikabeslag pd Arlanda &r 2015 i passagerartrafi-
ken var baserade pd tillging till PNR-uppgifter. Alla gripna kurirer
var tidigare okinda f6r svenska myndigheter. Samtliga beslag avsdg
flygningar inom EU.
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6 Dataskyddsreglering

6.1 Internationella konventioner
6.1.1  Europakonventionen m.m.

Enligt artikel 8 1 den europeiska konventionen angdende skydd for
de minskliga rittigheterna och de grundliggande friheterna (Europa-
konventionen) har var och en ritt till respekt for sitt privat- och
familjeliv, sitt hem och sin korrespondens. En offentlig myndighet
far endast gora inskrinkningar i dessa rittigheter med stdd av lag och
om det ir nddvindigt i ett demokratiskt samhille f6r vissa 1 artikeln
uppriknade indamal, bl.a. med hinsyn till den allminna sikerheten
och till férebyggande av oordning och brott. Artikel 8 skyddar bl.a.
mot felaktig behandling av personuppgifter.

Europakonventionen giller som svensk lag. Det framgar av 2 kap.
19 § RF att lag eller annan féreskrift inte fir meddelas i strid med
Sveriges dtaganden pd grund av konventionen.

Aven i FN:s konvention om medborgerliga och politiska rittig-
heter finns en bestimmelse till skydd for godtyckligt eller olagligt
ingripande 1 ndgons privat- och familjeliv (artikel 17).

6.1.2  Dataskyddskonventionen

Europarddets ministerkommitté antog ir 1981 en konvention till
skydd for enskilda vid automatisk databehandling av personupp-
gifter (dataskyddskonventionen). Konventionen tridde 1 kraft den
1 oktober 1985. Sverige har, liksom 6vriga EU-medlemsstater, an-
slutit sig till konventionen. Ett arbete med att se éver konventionen
pagar.

Dataskyddskonventionens syfte ir att sikerstilla respekten for
grundliggande fri- och rittigheter, sirskilt den enskildes ritt till per-
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sonlig integritet i samband med automatiserad behandling av person-
uppgifter. Konventionens tillimpningsomrdde ir enligt huvudregeln
automatiserade personregister och automatisk databehandling av
personuppgifter 1 allmin och enskild verksamhet.

Konventionen innehdller principer for dataskydd som de konven-
tionsanslutna staterna méste iaktta i sin nationella lagstiftning. Bl.a.
ska personuppgifter som ir féremdl f6r automatiserad behandling
samlas in och behandlas pd ett korrekt sitt for sirskilt angivna dnda-
mal. Vidare miste uppgifterna vara relevanta fér indamélen med be-
handlingen och fir inte senare anvindas pd ett sitt som ir oféren-
ligt med dessa. Uppgifterna méste ocksa vara riktiga och aktuella och
de fir inte bevaras lingre tid dn vad som ir noédvindigt for inda-
mélen.

Vissa kategorier av personuppgifter fir enligt konventionen be-
handlas endast om den nationella lagstiftningen ger ett indamals-
enligt skydd. Till sddana personuppgifter hér uppgifter som avsléjar
ras, politisk tillhorighet, religios tro eller 6vertygelse 1 dvrigt, sexual-
liv och uppgifter om brott. Vidare foreskrivs att en registrerad bl.a.
ska ha mojlighet till insyn 1 register och till att 3 uppgifter rittade.

Under vissa forutsittningar f8r undantag goras frin bestimmel-
serna 1 konventionen om bl.a. uppgifternas beskaffenhet. Sidana in-
skrinkningar forutsitter stéd 1 den nationella lagstiftningen och att
inskrinkningen ir nédvindig 1 ett demokratiskt samhille for vissa
angivna indamal, t.ex. brottsbekimpning.

Konventionen kompletteras med flera av ministerkommittén an-
tagna rekommendationer om hur personuppgifter bér behandlas inom
olika omriden. En sddan rekommendation rér polisen.

6.2 Gallande EU-réttslig reglering
6.2.1 EU-stadgan om de grundlaggande rattigheterna

I artikel 7 1 Europeiska unionens stadga om de grundliggande rittig-
heterna slds fast att var och en har ritt till respekt for sitt privatliv
och familjeliv, sin bostad och sin korrespondens. I artikel 8 fore-
skrivs att var och en har ritt till skydd av de personuppgifter som
ror honom eller henne. Sidana uppgifter ska behandlas lagenligt for
bestimda indamal och pd grundval av den berérda personens sam-
tycke eller ndgon annan legitim och lagenlig grund. Var och en har
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ritt att 3 tillgdng till insamlade uppgifter som rér honom eller henne
och att fi dem rittade. En oberoende myndighet ska kontrollera att
reglerna efterlevs.

I artikel 52 i stadgan anges i vilken utstrickning inskrinkningar
far goras 1 de rittigheter som erkinns i stadgan. Utgdngspunkten ir
att sddana inskrinkningar endast fir goras 1 lag och ska vara foren-
liga med det visentliga innehillet i rittigheterna. Begrinsningar fir
endast goras om de ir nédvindiga och svarar mot ett allmint sam-
hillsintresse som erkinns av unionen eller behovet av skydd for andra
minniskors rittigheter och friheter.

6.2.2 Dataskyddsdirektivet

Den allminna regleringen av behandling av personuppgifter inom
EU finns i dag i Europaparlamentets och ridets direktiv 95/46/EG
av den 24 oktober 1995 om skydd fér enskilda personer med avse-
ende pd behandling av personuppgifter och om det fria flédet av
sddana uppgifter (dataskyddsdirektivet). Direktivet syftar tll att
garantera en hog och 1 alla medlemsstater likvirdig skyddsniva nir
det giller enskilda personers fri- och rittigheter med avseende pd be-
handling av personuppgifter och att frimja ett fritt flode av per-
sonuppgifter mellan medlemsstaterna 1 EU.

Direktivet har genomforts 1 svensk ritt huvudsakligen genom
personuppgiftslagen (1998:204) med tillhérande férordning (se av-
snitt 6.3.2). Direktivet giller inte f6r behandling av personuppgifter
som faller utanfér gemenskapsritten, t.ex. allmin sikerhet, férsvar,
statens sikerhet och statens verksamhet pd straffrittens omride.

6.2.3  Dataskyddsrambeslutet

Rédets rambeslut 2008/977/RIF av den 27 november 2008 om skydd
av personuppgifter som behandlas inom ramen fér polissamarbete
och straffrittsligt samarbete (dataskyddsrambeslutet) reglerar data-
skyddet inom angivna omriden. Rambeslutet ir foranlett av ett antal
EU-instrument rérande utvidgat polisiirt och rittsligt samarbete
avseende grinsdverskridande informationsutbyte. Det ir tillimpligt
pa uppgifter som 6verfors eller gors tillgingliga mellan medlemsstater
och EU-organ eller vissa utpekade informationssystem. Dataskydds-
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rambeslutet giller diremot inte for rent nationell personuppgifts-
behandling. Frin tillimpningsomridet undantas ocksd personupp-
giftsbehandling inom omrddet nationell sikerhet.

Dataskyddsrambeslutet uppfylls redan till stora delar av befint-
lig lagstiftning. De 4terstiende delarna har genomférts i svensk ritt
genom lagen (2013:329) med vissa bestimmelser om skydd for per-
sonuppgifter vid polissamarbete och straffrittsligt samarbete inom
Europeiska unionen (2013 &rs lag) med tillhérande férordning (se
avsnitt 6.4.5).

6.3 Huvuddragen i den svenska regleringen
6.3.1 Regeringsformen

Grundliggande bestimmelser till skydd f6ér den personliga integri-
teten finns 1 regeringsformen. I 1 kap. 2 § forsta stycket slds det
fast att den offentliga makten ska utévas med respekt bl.a. fér den
enskilda minniskans frihet och i fjirde stycket anges bl.a. att det
allminna ska virna den enskildes privatliv och familjeliv. Enligt 2 kap.
6 § andra stycket dr var och en gentemot det allminna skyddad mot
betydande intrdng 1 den personliga integriteten, om det sker utan
samtycke och innebir dvervakning eller kartliggning av den enskildes
personliga férhdllanden. Inskrinkningar 1 det grundlagsfista skyd-
det kan endast goras genom lag och bara under de férutsittningar
som anges 1 2 kap.

Andra stycket 1 2 kap. 6§ infordes vid 2010 drs grundlags-
reform. Bestimmelsen omfattar enbart betydande intrdng i den
enskildes privata sfir. I forarbetena anges att det ir naturligt att det
liggs stor vikt vid uppgifternas karaktir vid bedémningen av hur
ingripande intrdnget 1 den personliga integriteten kan anses vara i
samband med insamling, lagring och bearbetning eller utlimnande
av uppgifter om enskildas personliga férhillanden. Ju kinsligare upp-
gifterna ir, desto mer ingripande méiste det allminnas hantering av
uppgifterna normalt anses vara. Aven hantering av ett litet fital upp-
gifter kan innebira ett betydande intrdng i den personliga inte-
grlteten om uppgifterna ir av mycket kinslig karaktir. Vid bedém-
ningen av intringets karaktir ir det ocksd naturligt att stor vike liggs
vid indamélet med behandlingen. En hantering som syftar tll att
utreda brott kan enligt férarbetena normalt anses vara mer kinslig
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in t.ex. en hantering som uteslutande sker fér att ge en myndighet
underlag for forbittringar av kvaliteten 1 handliggningen. Mingden
uppgifter kan ocksd vara en betydelsefull faktor i sammanhanget.
(Se prop. 2009/10:80 s. 183.)

6.3.2  Personuppgiftslagen
Lagens syfte och tillimpningsomrdde

Personuppgiftslagen, genom vilket det nu gillande dataskyddsdirek-
tivet genomfordes 1 svensk ritt, syftar till att skydda minniskor mot
att deras personliga integritet krinks genom behandling av person-
uppgifter. Kompletterande bestimmelser till lagen finns 1 person-
uppgiftsférordningen (1998:1191).

Med personuppgifter avses all slags information som direkt eller
indirekt kan hinféras till en fysisk person som ir 1 livet. Begreppet
behandling av personuppgifter omfattar i stort sett allt man kan géra
med sidana uppgifter, t.ex. att samla in, s6ka, bevara eller sprida upp-
gifterna.

Lagen innehdller generella regler f6r all behandling av person-
uppgifter och behandlar dven siddan verksamhet som faller utanfér
unionsritten. Enligt 2 § giller sirreglering 1 lag eller férordning fram-
for bestimmelserna 1 personuppgiftslagen. Sidan sirreglering finns
framfor allt 1 olika registerforfattningar.

Enligt 5 § ska lagen tillimpas pd all helt eller delvis automatise-
rad behandling av personuppgifter. Dessutom ir den tillimplig pd
manuell behandling av personuppgifter som ingir, eller ir avsedda
att ingd, 1 en strukturerad samling av personuppgifter vilka ir till-
gingliga for sokning eller sammanstillning enligt sirskilda kriterier.

Behandling av uppgifter om juridiska personer, som definitions-
missigt inte utgdr personuppgifter, omfattas inte av personuppgifts-
lagen. Sidan behandling som en fysisk person utfér i verksamhet av
rent privat natur undantas ocks3 enligt 6 §.

103



Dataskyddsreglering SOU 2017:57

Grundliggande krav pd bebandlingen

Vissa grundliggande krav {or all behandling av personuppgifter slds
fast 1 9 § PUL. Dir anges att personuppgifter alltid ska behandlas
lagligt, pd ett korrekt sitt och i enlighet med god sed. Personupp-
gifter ska samlas in och behandlas bara for sirskilda, uttryckligt an-
givna indam3l. Efter insamlingen fir uppgifterna inte behandlas for
ndgot annat indamal som ir oférenligt med det dndamal for vilket
uppgifterna samlades in (den s.k. finalitetsprincipen). De personupp-
gifter som behandlas ska vidare vara riktiga och relevanta i forhal-
lande till indamalen med behandlingen och fir inte vara fler in vad
som ir nddvindigt med hinsyn till indamélen med behandlingen.
Om det dr nédvindigt ska uppgifterna vara aktuella. For det fall per-
sonuppgifterna inte uppfyller dessa krav, ska alla rimliga 3tgirder
vidtas for att ritta, blockera eller utplina uppgifterna.
Personuppgifter fir inte bevaras lingre tid in nédvindigt med
hinsyn till indam&len med behandlingen. Direfter ska de avidenti-
fieras eller forstoras. Eftersom personuppgiftslagen ir subsidiir till
annan lagstiftning fir uppgifter inte avidentifieras eller f6rstéras om
det strider mot annan lagstiftning, t.ex. tryckfrihetsférordningens
bestimmelser om allminna handlingar eller arkivlagstiftningen.

Tillaten och otilliten bebandling

I 10-12 §§ PUL finns en uttdémmande upprikning av de fall dir
behandling av personuppgifter ir tilliten. Den registrerades samtycke
ir alltid en legitim rittslig grund for behandling. Aterkallar personen
sitt samtycke fr ytterligare uppgifter om honom eller henne inte
behandlas.

I vissa fall fir personuppgifter behandlas dven om den registre-
rade inte har gett sitt samtycke. En forutsittning i dessa fall ir att
behandlingen ir nédvindig f6r indamélen.

Personuppgifter fir behandlas i samband med ett avtal med den
registrerade, nir det behovs for att fullgéra avtalet eller nir det be-
hovs for att pd den registrerades begiran vidta dtgirder innan av-
talet triffas. Som exempel pd behandling som kan vara nédvindig
for att fullgora ett avtal kan nimnas fakturering och férande av
kundregister. Vidare fir behandling utféras om den ir nédvindig
for att den personuppgiftsansvarige ska kunna fullgéra en rittslig
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skyldighet. Dessutom fir personuppgifter behandlas for att skydda
vitala intressen for den registrerade. Likasd fir personuppgifter be-
handlas om det ir nédvindigt f6r att den personuppgiftsansvarige,
eller en tredje man till vilken personuppgifter limnas ut, ska kunna
utfora en arbetsuppgift i samband med myndighetsutévning. Slut-
ligen f&r personuppgifter behandlas om en avvigning ger vid handen
att den personuppgiftsansvariges berittigade intresse av behandling
viger tyngre in den registrerades intresse av skydd.

Behandling av kinsliga personuppgifter
I 13 § PUL forbjuds behandling av kinsliga personuppgifter. Med

detta avses uppgifter som avsljar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk dvertygelse, medlemskap 1 fackforening
samt uppgifter som rér hilsa eller sexualliv.

Frin forbudet mot behandling av kinsliga uppgifter giller ett
flertal undantag som nirmare regleras i 15-19 §§ PUL.

Regeringen, eller den myndighet regeringen bestimmer, fir en-
ligt 20 § féreskriva ytterligare undantag frén férbudet 113 §, om det
behdvs med hinsyn till ett viktigt allmint intresse.

Information till den registrerade

Personuppgiftslagen innehdller ett flertal bestimmelser som syftar
till att genom information trygga den enskildes ritt att kontrollera
om behandling av personuppgifter om honom eller henne pigir. Om
uppgifter om en person samlas in frén personen sjilv, ska den per-
sonuppgiftsansvarige enligt 23 § sjilvmant limna den registrerade
information om behandlingen av uppgifterna. Har uppgifterna samlats
in frin en annan killa, ska den personuppgiftsansvarige enligt 24 §
sjilvmant informera den registrerade nir uppgifterna noteras, eller
om avsikten med behandlingen ir att limna ut dem till tredje man,
nir uppgifterna limnas ut forsta gdngen. Informationen behover dock
inte limnas om det finns bestimmelser om registrerandet eller ut-
limnandet av personuppgifterna i lag eller annan foérfattning. Infor-
mation behover heller inte limnas om det skulle vara oméjligt eller
kriva en oproportionerligt stor arbetsinsats.

105



Dataskyddsreglering SOU 2017:57

Informationen ska enligt 25 § omfatta uppgift om vem som ir
personuppgiftsansvarig, indamalen med behandlingen och all évrig
information som den registrerade behdver for att kunna ta till vara
sina rittigheter i samband med behandlingen. Information behover
inte limnas om sidant som den registrerade redan kinner till.

Enligt 26 § ir den personuppgiftsansvarige vidare skyldig att pd
ansdkan, en ging per dr, gratis informera om uppgifter om sékan-
den behandlas eller inte, indamdlen med behandlingen, vilka upp-
gifter som behandlas, varifrin dessa kommer och till vem de limnas
ut. Ndgon information behover dock inte limnas om personupp-
gifter som endast behandlas i l6pande text som dnnu inte fitt sin
slutliga utformning eller utgér minnesanteckning, utom 1 de fall dir
uppgifterna har limnats till tredje man eller — i friga om behandling
116pande text — har behandlats under lingre tid 4n ett &r.

Informationsskyldigheten giller enligt 27 § inte om uppgifterna
omfattas av sekretess eller tystnadsplikt.

Rattelse

Personuppgifter som ir felaktiga eller ofullstindiga eller som annars
inte har behandlats i enlighet med personuppgiftslagen, ska enligt
28 § pd begiran av den registrerade rittas, blockeras eller utplinas
av den personuppgiftsansvarige. Om felaktiga personuppgifter har
limnats till tredje man, ska denne 1 vissa fall informeras om korri-
geringen.

Séikerhet vid behandlingen

I 30 och 31 §§ PUL finns allminna bestimmelser om sikerheten
vid behandling av personuppgifter. Bestimmelserna avser att trygga
bide den tekniska sikerheten och att de personer som behandlar upp-
gifterna har tillrickliga instruktioner f6r att behandla uppgifterna
pa ett korrekt sitt. Den personuppgiftsansvarige ansvarar for siker-
heten.
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Owerforing av personuppgifter till tredjeland

Enligt 33 § PUL ir det férbjudet att till tredjeland fora éver per-
sonuppgifter under behandling om landet 1 friga inte har en adekvat
nivd for skydd av personuppgifter. Férbudet giller ocksd dverforing
av personuppgifter f6r behandling i tredjeland. Frigan om skydds-
nivén ir adekvat ska bedémas med hinsyn till samtliga omstindig-
heter som har samband med &verforingen. Sirskild vike ska liggas
vid uppgifternas art, indamélet med behandlingen, hur linge behand-
lingen ska pdgd, ursprungslandet, det slutliga bestimmelselandet och
de regler som finns fér behandlingen 1 det tredjelandet.

I 34§ anges vissa undantag frin férbudet 1 33 §. Ett viktigt
undantag ir att det ir tilldtet att f6ra 6ver personuppgifter {6r an-
vindning enbart 1 en stat som har anslutit sig till dataskyddskon-
ventionen. I 35 § PUL finns vissa bemyndiganden som ger méjlig-
het att besluta om ytterligare undantag i férbudet 1 33 §. I bilagor till
personuppgiftstérordningen anges vilka stater som enligt sirskilda
beslut av kommissionen anses ha en adekvat skyddsnivd f6r behand-
lingen av personuppgifter vid éverféring till vissa 1 besluten speci-
ficerade mottagare.

I 13 2 § PUF finns en specialbestimmelse som reglerar transpor-
torers Overforing av flygpassageraruppgifter till tredjeland. Enligt
bestimmelsen fir en transportor som luftvigen transporterar passa-
gerare till eller frin ett tredjeland, till det landet féra ver person-
uppgifter som finns i transportdrens passagerarférteckning, om det
sker enligt villkor som framgir av en 6verenskommelse mellan tredje-
landet och EU avseende behandling och 6verféring av uppgifter
rorande flygpassagerare. I en bilaga till férordningen anges att sddana
dverenskommelser giller mellan EU och USA respektive Australien.

Tillsyn

Datainspektionen ir enligt 2 § PUF tillsynsmyndighet enligt person-
uppgiftslagen. Inspektionen ir som regel ocksd tillsynsmyndighet
for sidan behandling av personuppgifter som regleras i sirskilda re-
gisterforfattningar. Datainspektionen har till uppgift att bl.a. verka
for att mianniskor skyddas mot att den personliga integriteten krinks
genom behandling av personuppgifter. Inspektionen informerar bl.a.
om gillande regler, utdvar tillsyn dver att reglerna efterlevs och ger
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rdd och hjilp &t personuppgiftsombud. I 43-47 §§ PUL finns nir-
mare bestimmelser om tillsynsmyndighetens befogenheter, t.ex. om
ritt att meddela vite och mojligheten att férbjuda viss behandling.

Sanktioner

I 48 § PUL regleras den registrerades ritt till skadestdnd for den
krinkning som en behandling av personuppgifter i strid med lagen
har orsakat. Lagen innehiller ocks3 en straffbestimmelse. Enligt 49 §
kan den som uppsitligen eller av grov oaktsamhet 6vertrider vissa
bestimmelser i lagen démas f6r brott mot personuppgiftslagen.

6.4 Aktuella sarregleringar
6.4.1 Polisdatalagen
Syfte och tillimpningsomrdde

Polisdatalagen (2010:361) ir tillimplig vid behandling av personupp-
gifter i brottsbekimpande verksamhet vid Polismyndigheten och
Sikerhetspolisen. Lagen giller dven f6r den polisiira verksamheten
vid Ekobrottsmyndigheten. Kompletterande bestimmelser finns 1
polisdatatérordningen (2010:1155).

Syftet med lagen ir att ge polisen méjlighet att behandla person-
uppgifter pd ett indamélsenligt sitt 1 sin brottsbekimpande verk-
samhet och att skydda enskilda mot att deras personliga integritet
krinks vid sddan behandling.

Lagen ir tillimplig endast om behandlingen ir helt eller delvis
automatiserad eller om personuppgifterna ingdr i eller ir avsedda att
ingd 1 en strukturerad samling av personuppgifter. Enligt 1 kap. 6 §
tillimpas lagen dven i viss utstrickning p& behandling av uppgifter
om juridiska personer.

Lagen ir generellt utformad. Det finns dock dven andra forfatt-
ningar som reglerar personuppgiftsbehandling i polisens brottsbekim-
pande verksamhet, framfor allt lagstiftning som reglerar behandling
1 sirskilda register. I 1 kap. 3 § undantas frin lagens tillimpnings-
omrdde behandling av personuppgifter enligt bl.a. lagen (1998:620)
om belastningsregister, lagen (1998:621) om misstankeregister, lagen
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(2000:344) om Schengens informationssystem och lagen (2006:444)
om passagerarregister.

Forbdllande tll personuppgiftslagen

Polisdatalagen giller enligt 2 kap. 1§ istillet fér personuppgifts-
lagen. T 2 kap. 2 § hinvisas dock till ett betydande antal bestim-
melser i personuppgiftslagen som giller vid behandling av person-
uppgifter 1 polisens brottsbekimpande verksamhet. Det giller bl.a.
personuppgiftslagens definitioner, vissa grundliggande bestimmelser
om behandlingen av personuppgifter, information till den registrerade,
tillsyn och sanktioner.

Andamél for behandling och utlimnande av uppgifter

I 2 kap. PDL anges f6r vilka indama3l personuppgifter fir behandlas
1 polisens brottsbekimpande verksamhet. Enligt 2 kap. 7 § far per-
sonuppgifter behandlas om det behovs for att férebygga, forhindra
eller uppticka brottslig verksamhet, utreda eller beivra brott, eller
fullgora forpliktelser som foljer av internationella dtaganden. Bestim-
melsen innehdller de primira indamadl f6r vilka personuppgifter en-
ligt lagen fir behandlas.

I 2 kap. 8 § anges de sekundira indamaélen f6r vilka personupp-
gifter fir behandlas enligt lagen. De indamadlen aktualiseras nir per-
sonuppgifter som behandlas 1 polisens brottsbekimpande verksam-
het limnas ut till andra myndigheter eller organisationer foér deras
behov. Enligt bestimmelsen fir personuppgifter behandlas genom
sidant utlimnande nir det ir nédvindigt for att tillhandahilla infor-
mation som behdvs i brottsbekimpande verksamhet hos Sikerhets-
polisen, Ekobrottsmyndigheten, Aklagarmyndigheten, Tullverket,
Kustbevakningen och Skatteverket eller hos utlindsk myndighet
eller mellanfolklig organisation. Personuppgifter fir ocksd behandlas
for att limnas ut f6r vissa andra 1 paragrafen specificerade indamal
eller fo6r ndgot annat indamal, under férutsittning att indamailet
inte ir oférenligt med det indamal f6r vilket uppgifterna samlades
in (finalitetsprincipen).

Enligt 2 kap. 9 § fir personuppgifter ocksd behandlas om det ir
nddvindigt fér diarieféring eller om uppgifterna har limnats till
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Polismyndigheten eller Ekobrottsmyndigheten i en anmalan eller lik-
nande och behandlingen ir nédvindig for handliggningen.

I 2 kap. 15 § finns sekretessbrytande bestimmelser som anger i
vilken utstrickning personuppgifter fir limnas ut till bl.a. Interpol
och Europol, utlindsk underrittelse- eller sikerhetstjinst och annan
utlindsk myndighet eller mellanfolklig organisation. Sekretessbry-
tande bestimmelser som giller i forhdllande till vissa andra myndig-

heter finns 12 kap. 16-18 §§.

Behandling av kinsliga personuppgifter

For behandling av kinsliga personuppgifter finns sirskilda begrins-
ningar i 2 kap. 10 § PDL. Enligt bestimmelsen fir uppgifter om en
person inte behandlas enbart pd grund av vad som ir kint om per-
sonens ras eller etniska ursprung, politiska &sikter, religitsa eller filo-
sofiska 6vertygelse, medlemskap 1 fackforening, hilsa eller sexualliv.
Om uppgifter om en person behandlas pd annan grund fir de
kompletteras med sidana uppgifter om det ir absolut nédvindigt
for syftet med behandlingen.

Register som regleras sdrskilt i polisdatalagen

Nigra register regleras sirskilt i 4 kap. PDL. Dessa ir register dver
dna-profiler, dvs. dna-registret, utredningsregistret och sparregistret,
fingeravtrycks- och signalementsregister, penningtvittsregister och
det internationella registret. For dessa register finns sirskilda be-
stimmelser om dndamdl, gallring och direktdtkomst.

Behandling av personuppgifter i Sikerbetspolisens brottsbekimpande
verksambet

I 6 kap. PDL finns bestimmelser om behandling av personuppgifter
1 Sikerhetspolisens brottsbekimpande verksamhet. Bestimmelser-
na reglerar framfér allt indamélen for Sikerhetspolisens personupp-
giftsbehandling, som delvis avviker frin regleringen fér Polismyn-
digheten. Det finns dven sirskilda bestimmelser om bevarande och
gallring. Nir det giller utlimnande av personuppgifter och uppgifts-
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skyldighet giller 1 huvudsak samma bestimmelser som fér Polis-
myndigheten.

6.4.2  Tullbrottsdatalag
En ny lag for Tullverkets personuppgifisbebandling

Lagen (2005:787) om behandling av uppgifter 1 Tullverkets brotts-
bekimpande verksamhet giller for nirvarande for Tullverkets person-
uppgiftsbehandling 1 denna verksamhet. Lagen kommer att ersittas
av en ny lag, tullbrottsdatalagen (prop. 2016/17:91) den 1 juli 2017.
Mot den bakgrunden redovisas hir enbart férslaget till tullbrotts-
datalag.

Lagens tillimpningsomrdde

Tullbrottsdatalagen har utformats i nira anslutning till andra data-
skyddslagar pd det brottsbekimpande omrédet, t.ex. polisdatalagen.
Lagen ska reglera all behandling av personuppgifter i Tullverkets
brottsbekimpande verksamhet. Enligt 1 kap. 2 § ska lagen endast gilla
om behandlingen ir helt eller delvis automatiserad eller om person-
uppgifterna ingdr i eller ir avsedda att ingd i en strukturerad samling
av personuppgifter. Lagen ska enligt 1 kap. 4 § 1 viss utstrickning
iven tillimpas p& behandling av uppgifter om juridiska personer.

Forbdllandet till personuppgifislagen

Tullbrottsdatalagen ska gilla 1 stillet fér personuppgiftslagen, men
hinvisningar gors 1 2 kap. 2 § till vissa bestimmelser 1 personuppgifts-
lagen som ind3 ska tillimpas. Det giller bl.a. personuppgiftslagens
definitioner, vissa grundliggande bestimmelser om behandlingen av
personuppgifter, information till den registrerade, tillsyn och skade-
stdnd.
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Andamél for behandling och utlimnande av uppgifter

De indamal for vilka personuppgifter ska i behandlas i Tullverkets
brottsbekimpande verksamhet ir uppdelade i primira och sekundira
indamil. Personuppgifter ska enligt 2 kap. 5§ TBL {4 behandlas
om det behévs for att forebygga, férhindra eller uppticka brottslig
verksambhet, fér att utreda eller beivra brott eller f6r att fullgora for-
pliktelser som féljer av internationella dtaganden. Personuppgifter
som behandlas enligt den paragrafen ska ocksd 8 behandlas nir det
ir nddvindigt for att tillhandah8lla information som behdvs 1 brotts-
bekimpande verksamhet hos Polismyndigheten, Sikerhetspolisen,
Ekobrottsmyndigheten, Aklagarmyndigheten, Kustbevakningen och
Skatteverket eller en utlindsk myndighet eller mellanfolklig organi-
sation. Personuppgiftsbehandling genom utlimnande ska ocks3 en-
ligt 2 kap. 6 § vara tilliten om den ir nédvindig for att tillhanda-
hilla information som behévs i verksamhet hos Kriminalvirden fér
att forebygga brott och uppritthilla sikerheten och i annan verk-
samhet som Tullverket ansvarar £6r, om det finns sirskilda skil for
att tillhandahdlla informationen. Likasd fir personuppgifter 1 ett
enskilt fall behandlas f6r ngot annat indamal, under férutsittning
att indamélet inte dr oférenligt med det indamal f6r vilket uppgift-
erna samlades in (finalitetsprincipen). Sirskilda regler foreslds gilla
for behandling av vissa personuppgifter frin transportforetag, se
avsnitt 5.2.2.

Personuppgifter ska enligt 2 kap. 7 § ocksd {8 behandlas om det
ir nédvindigt f6r diarieféring, eller om uppgifterna har limnats till
Tullverket i en anmilan eller liknande och behandlingen dr nédvin-
dig for handliggningen.

I 2 kap. 12 § finns en sekretessbrytande bestimmelse som anger
1 vilken utstrickning personuppgifter fir limnas ut till bl.a. Interpol
och Europol, utlindsk polismyndighet eller dklagarmyndighet och
tullmyndighet eller kustbevakning inom Europeiska ekonomiska sam-
arbetsomrddet (EES). En sekretessbrytande bestimmelse som giller
1 forhdllande till vissa myndigheter finns 1 2 kap. 13 §.
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Behandling av kinsliga personuppgifter

Kinsliga personuppgifter, dvs. uppgifter som avsljar en persons
ras eller etniska ursprung, politiska &sikter, religiésa eller filosofiska
dvertygelse, medlemskap i fackforening eller som ror hilsa eller
sexualliv, ska enligt 2 kap. 10 § TBL inte f8 behandlas enbart pd
grund av vad som ir kint om en persons sddana férhdllanden. Om
uppgifter om en person behandlas pd annan grund ska de dock fi
kompletteras med kinsliga personuppgifter nir det dr absolut néd-
vindigt for syftet med behandlingen.

6.4.3 Lagen om internationellt polisiart samarbete

Lagen (2000:343) om internationellt polisidrt samarbete tillimpas
pd polisidrt samarbete mellan Sverige och andra medlemsstater 1 EU
och mellan Sverige och Island, Norge, Schweiz och Liechtenstein i
den utstrickning som féljer av internationella 6verenskommelser.
Enligt 1 a § giller polisdatalagen f6r polisens behandling av person-
uppgifter vid sddant internationellt polisiirt samarbete som regleras
ilagen, om den inte innehéller sirskilda regler.

Lagen innehdller bestimmelser om informationsutbyte enligt
Priimradsbeslutet', CBE-direktivet’ och VIS-ridsbeslutet’. Lagen
innehiller ocks3 vissa bestimmelser rorande Schengensamarbetet.

Den nuvarande lagen om internationellt polisiirt samarbete kom-
mer att upphivas den 2 juli 2017 och ersittas av en ny lag 1 samma
imne. Lagen kommer att delas in i kapitel. Det inférs ocksd fem
kapitel som reglerar olika former av personuppgiftsbehandling vid
polisiirt samarbete med andra stater inom och utanfér EU. Nigra
indringar 1 sak ska dock inte ske nir det giller regleringen av behand-
ling av personuppgifter. (Se prop. 2016/17:139.)

! Rédets beslut 2008/615/RIF av den 23 juni 2008 om ett férdjupat grinséverskridande sam-
arbete, sirskilt f6r bekimpning av terrorism och grinséverskridande brottslighet.

? Europaparlamentets och ridets direktiv (EU) 2015/413 av den 11 mars 2015 om under-
littande av grinséverskridande informationsutbyte om trafiksikerhetsrelaterade brott.

3 Ridets beslut 2008/633/RIF av den 23 juni 2008 om dtkomst till informationssystemet for
viseringar (VIS) f6r sdkningar f6r medlemsstaternas utsedda myndigheter och f6r Europol 1
syfte att férhindra, uppticka och utreda terroristbrott och andra grova brott.
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6.4.4  Lagen om internationellt tullsamarbete

Lagen (2000:1219) om internationellt tullsamarbete tillimpas bl.a.
pd internationellt tullsamarbete som féljer av vissa internationella
dtaganden och har till syfte att forhindra, uppticka, utreda eller beivra
overtridelser av tullbestimmelser. I 2 kap. 6-8 §§ finns bestimmelser
om utbyte av uppgifter. Enligt 6 § fir en behorig svensk myndig-
het, nir det ir nddvindigt f6r genomférande av internationellt tull-
samarbete pd eget initiativ eller pd ansékan limna ut uppgifter till
behorig utlindsk myndighet eller mellanfolklig organisation, dven
om uppgiften ir sekretessbelagd enligt offentlighets- och sekretess-
lagen (2009:400).

6.4.5 2013 ars lag

Lagen (2013:329) med vissa bestimmelser om skydd fér personupp-
gifter vid polissamarbete och straffrittsligt samarbete inom Euro-
peiska unionen (2013 4rs lag) genomfor dataskyddsrambeslutet.
Kompletterande bestimmelser finns 1 férordningen (2013:343) med
1 6vrigt samma namn. Lagen giller f6r behandling av personuppgifter
1 verksamhet som har till syfte att forebygga, férhindra eller uppticka
brottslig verksamhet, utreda eller beivra brott eller verkstilla straff-
rittsliga pafoljder, om uppgifterna inom ramen for polissamarbete
eller straffrittsligt samarbete gors eller har gjorts tillgingliga eller
overfors eller har 6verférts mellan en svensk myndighet och en med-
lemsstat 1 EU eller mellan en svensk myndighet och Island, Norge,
Schweiz eller Liechtenstein eller mellan en svensk myndighet och ett
EU-organ eller EU-informationssystem. Lagen ir tillimplig endast
om behandlingen ir helt eller delvis automatiserad eller om person-
uppgifterna ingdr 1 eller ir avsedda att ingd 1 en strukturerad samling
av personuppgifter.

Frén lagens tillimpningsomride undantas i 4 § dels behandling
av personuppgifter som ror nationell sikerhet, dels personuppgifter
som gors eller har gjorts tillgingliga eller verfors eller har 6verforts
genom visst informationsutbyte som specificeras i bestimmelsen.

Personuppgifter som en svensk myndighet har erhdllit far enligt
5 § endast behandlas f6r andra dndamadl in det som uppgifterna forst
overfordes eller gjordes tillgingliga for, om syftet med behandlingen
ir att forebygga, forhindra eller uppticka brottslig verksamhet, utreda
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eller beivra brott, verkstilla straffrittsliga pafoljder eller att vidta
rittsliga eller administrativa dtgirder med direkt anknytning till ndgot
av dessa dindamadl eller att avvirja en omedelbar och allvarlig fara f6r
allmin sikerhet.

Personuppgifter fir dven behandlas f6r andra indamil om den
som overfort eller gjort uppgifterna tillgingliga har limnat sitt med-
givande eller den som uppgifterna avser har samtycke till det.

Sirskilda begrinsningar giller for dverforing av personuppgifter
som en svensk myndighet har erhdllit enligt 6 § f6r dverforing till
enskilda och enligt 7 § f6r 6verféring till tredjeland eller internatio-
nella organ.

Lagen reglerar ocksa villkor fér anvindningen av personuppgifter.

Utredningen om 2016 &rs dataskyddsdirektiv (Ju 2016:06) har
foreslagit att lagen upphivs 1 samband med genomférandet av det
nya dataskyddsdirektivet.

6.5 EU:s dataskyddsreform
6.5.1  Bakgrund till reformen

I januari 2012 presenterade kommissionen ett forslag till en genom-
gripande reform av EU:s regler om skydd fér personuppgifter. Paket-
et omfattade en forordning med en generell reglering som skulle
ersitta det nu gillande dataskyddsdirektivet samt ett nytt direktiv
med sirregler for frimst den brottsbekimpande sektorn som skulle
ersitta dataskyddsrambeslutet men ha ett bredare tillimpningsomrade.

Det huvudsakliga syftet med kommissionens férslag var att ytter-
ligare harmonisera och effektivisera skyddet av personuppgifter
inom EU f6r att forbittra den inre marknadens funktion och ¢ka
enskildas kontroll éver sina personuppgifter.

Efter flera rs férhandlingar enades Europaparlamentet och ridet
den 27 april 2016 om en ny reglering av skyddet f6r enskilda vid
behandling av personuppgifter. Den bestdr av tv3 rittsliga instrument,
en férordning och ett direktiv. Regleringen antogs tillsammans med
PNR-direktivet och var en foérutsittning for att Europaparlamentet
skulle résta genom det forslaget.
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6.5.2 En dataskyddsférordning

Europaparlamentets och rddets férordning (EU) 2016/679 av den
27 april 2016 om skydd fér fysiska personer med avseende pa be-
handling av personuppgifter och om det fria flédet av sddana upp-
gifter och om upphivande av direktiv 95/46/EG (dataskyddsfor-
ordningen) bérjar tillimpas den 25 maj 2018.

Forordningen utgor en ny generell reglering for behandling av
personuppgifter inom EU och kommer att ersitta dataskyddsdirek-
tivet frin dr 1995. Férordningen, som ir direkt tillimplig, kommer
att utgdra ett ramregelverk for skyddet av personuppgifter inom EU.
Den kommer dirigenom att gilla t.ex. for lufttrafikféretags behand-
ling av PNR-uppgifter. Nir férordningen trider i kraft miste person-
uppgiftslagen upphivas, i vart fall i den omfattning som den annars
skulle innehdlla en dubbelreglering i férhillande till férordningen.
Andra forfattningar som omfattas av den nya férordningens tillimp-
ningsomridde mdiste upphivas 1 de delar férordningen innehéller
motsvarande foreskrifter och 1 6vrigt anpassas till den.

Forordningen reglerar bl.a. grundliggande principer f6r behand-
ling av personuppgifter, den registrerades rittigheter, personupp-
giftsansvar, tillsyn 6ver personuppgiftsbehandling och ritten for en-
skilda att f3 tillgdng till rittsmedel och sanktioner mot ansvariga som
inte lever upp till férordningens krav.

Frin forordningens tillimpningsomrdde undantas bl.a. person-
uppgiftsbehandling som utférs av behériga myndigheter 1 syfte att
forebygga, utreda, uppticka eller lagféra brott eller verkstilla straff,
inkluderande skydd mot samt férebyggande av hot mot den allminna
sikerheten. Personuppgiftsbehandling fér dessa syften faller i stillet
under det nya dataskyddsdirektivets tillimpningsomrade.

Dataskyddsutredningen har haft i uppdrag att foresld de anpass-
ningar och kompletterande forfattningsbestimmelser pd generell nivd
som dataskyddsférordningen ger anledning till. Utredningen har av-
gett betinkandet Ny dataskyddslag. Kompletterande bestimmelser
till EU:s dataskyddsforordning (SOU 2017:39). I betinkandet fore-
slds att kompletterande bestimmelser till dataskyddsférordningen
av generell karaktir ska samlas 1 en ny lag, dataskyddslagen.
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6.5.3  Ett nytt dataskyddsdirektiv

Europaparlamentets och rddets direktiv (EU) 2016/680 av den
27 april 2016 om skydd fér fysiska personer med avseende pd be-
hériga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsldja eller lagféra brott eller verkstilla straffritts-
liga pafoljder, och om det fria flédet av sddana uppgifter och om
upphivande av rddets rambeslut 2008/977/RIF (det nya dataskydds-
direktivet) ska vara genomfért 1 nationell ritt senast den 6 maj 2018.

Direktivet ska dels skydda fysiska personers grundliggande fri-
heter och rittigheter, sirskilt deras ritt till skydd av personuppgifter,
dels underlitta det informationsutbyte mellan behériga myndigheter
som ir nddvindigt enligt unionsritt eller nationell ritt. Direktivet
ersitter dataskyddsrambeslutet.

I forhdllande till nuvarande svensk reglering innehéller det nya
dataskyddsdirektivet en delvis ny eller mer detaljerad reglering om
rittigheter fo6r enskilda och om skyldigheter f6r personuppgifts-
ansvariga eller bitriden nir det giller bl.a. datasikerhet, dokumen-
tation och loggning, konsekvensanalyser och férhandssamrid med
tillsynsmyndighet och regler om underrittelser vid s.k. personupp-
giftsincidenter.

Direktivet innehiller ocksd regler som anpassats for rittsaktens
tillimpningsomrdde om 6verforing av personuppgifter till tredjeland
och internationella organisationer. Aven nir det giller uppgifter och
befogenheter for en tillsynsmyndighet innehdller direktivet sirskilt
anpassade bestimmelser.

Enligt direktivet har enskilda vissa rittigheter, bl.a. att i vinda
sig till en tillsynsmyndighet med klagomal, att {3 tillgdng till ricts-
medel bide mot tillsynsmyndighetens beslut och mot dtgirder av en
personuppgiftsansvarig eller bitride samt att {4 ersittning av ansva-
riga som inte lever upp till direktivets krav. Direktivet forpliktar
iven medlemsstater att foéreskriva regler om pédfoljder eller sank-
tioner vid 6vertridelser av bestimmelser som genomfor direktivet.

Utredningen om 2016 4rs dataskyddsdirektiv har haft i uppdrag att
foresld hur det nya dataskyddsdirektivet ska genomféras i svensk ritt.
Utredningen har 1 delbetinkandet Brottsdatalagen (SOU 2017:29)
foreslagit att direktivet 1 huvudsak genomférs genom en ny ramlag,
brottsdatalagen. Syftet med den féreslagna lagen ir bade att skydda
fysiska personers grundliggande fri- och rittigheter och att siker-
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stilla att behériga myndigheter kan behandla och utbyta personupp-
gifter med varandra pd ett indamadlsenligt sitt. Enligt forslaget ska
lagen — 1 likhet med personuppgiftslagen — vara generellt tillimplig
inom det omrdde som direktivet reglerar. Lagen ska dven vara sub-
sididr. Den foreslagna lagen ska tillimpas av myndigheter som har till
uppgift att férebygga, forhindra eller uppticka brottslig verksam-
het, utreda eller lagfora brott eller verkstilla straffrittsliga pafoljder
vid behandling av personuppgifter. Lagen ska ocksd gilla for person-
uppgiftsbehandling vid uppritthillande av allmin ordning och siker-
het. De som har sidana arbetsuppgifter betecknas behériga myn-
digheter. Lagen ska idven tillimpas av andra aktdrer som har ftt i
uppgift att utdéva myndighet f6r ngot av de nimnda syftena. De
behoriga myndigheternas behandling av personuppgifter kommer
dock bara att styras av lagen nir de behandlar personuppgifter i syfte
att forebygga, férhindra eller uppticka brottslig verksamhet, utreda
eller lagfora brott, verkstilla straffrittsliga pafoljder eller upprite-
hilla allmin ordning och sikerhet. Dataskyddsforordningen kom-
mer att bli tillimplig 1 6vrigt, t.ex. nir Polismyndigheten behandlar
personuppgifter i tillstdndsirenden eller nir en allmin domstol hand-
ligger ett tvistemdl. Det som blir avgorande f6r om lagen ir tillimp-
lig ir dels om det dr en behérig myndighet som behandlar person-
uppgifterna, dels syftet med behandlingen.

De nirmare bestimmelserna 1 forslaget till brottsdatalag kommer,
1 den mdn de ir av intresse f6r var utredning, att behandlas 1 kom-
mande avsnitt.

De myndigheter som bedriver verksamhet inom den féreslagna
lagens tillimpningsomride har i allminhet sirskilda registerforfatt-
ningar som reglerar personuppgiftsbehandlingen. Utredningen om
2016 &rs dataskyddsdirektiv kommer att 1 slutbetinkandet, som ska
redovisas den 30 september 2017, foresld de anpassningar som krivs i
berorda registerforfattningar.

6.5.4 Viss personuppgiftsbehandling faller utanfor
bada instrumenten

Viss behandling av personuppgifter undantas frin bdde dataskydds-
férordningens och dataskyddsdirektivets tillimpningsomriden. Det
giller bl.a. personuppgiftsbehandling 1 verksamhet som inte om-
fattas av unionsritten, diribland omridet nationell sikerhet. Till
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Sikerhetspolisens huvuduppgifter hor att férebygga, forhindra och
uppticka brottslig verksamhet som innefattar brott mot rikets siker-
het och terrorbrott och att utreda och beivra sddana brott. Siker-
hetspolisen ansvarar vidare for personskyddet av den centrala stats-
ledningen. Nu nimnda uppgifter hor till nationell sikerhet.

Utredningen om 2016 &rs dataskyddsdirektiv har féreslagit att
brottsdatalagen inte ska vara tillimplig f6r Sikerhetspolisens behand-
ling av personuppgifter som rér nationell sikerhet. Inte heller ska
lagen vara tillimplig nir Polismyndigheten 6vertagit en uppgift som
ror nationell sikerhet frin Sikerhetspolisen. Forslaget innebir dock
inte att Sikerhetspolisens personuppgiftsbehandling kommer att lim-
nas oreglerad inom omridet nationell sikerhet. P4 samma sitt som
Sikerhetspolisen 1 dag tillimpar polisdatalagen och vissa bestimmel-
ser 1 personuppgiftslagen i verksamhet som rér nationell sikerhet
bér, enligt utredningen, myndigheten i framtiden tillimpa vissa be-
stimmelser 1 brottsdatalagen. Vilka bestimmelser det bér vara och
hur myndighetens behandling av personuppgifter 1 vrigt bor reg-
leras kommer utredningen att behandla 1 slutbetinkandet. (Se
SOU 2017:29 s. 175 {t.)
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7 Pagdende arbeten

7.1 Internationellt arbete

Intresset for att anvinda sig av PNR-uppgifter i den brottsbekim-
pande verksamheten ir stort dver hela virlden. Flera linder, t.ex.
USA, Australien och Kanada, har redan etablerade PNR-system.
Aven Storbritannien har ett fungerande system i bruk. Exempelvis
Frankrike och Ungern har ocks? legat langt fram i arbetet med att
driftsitta egna PNR-system.

Som angetts 1 avsnitt 3.2 ingick EU 1 mitten av 2000-talet avtal
som reglerar dverféringen av PNR-uppgifter frén flygbolag till USA,
Australien och Kanada. Avtalen har direfter omférhandlats. De nya
avtalen med USA och Australien har godkints av Europaparlamen-
tet och har tritt i kraft. Vad giller det planerade avtalet med Kanada
har Europaparlamentet dnnu inte tagit stillning. Parlamentet har
begirt ett yttrande frin EU-domstolen bl.a. i frigan om avtalet dr
forenligt med EU-férdraget och EU-stadgan vad giller fysiska per-
soners ritt till skydd av personuppgifter. Generaladvokaten har lim-
nat ett forslag till yttrande dir det anges att vissa fortydliganden
miste goras 1 avtalet och/eller vissa av bestimmelserna utgd for att
avtalet ska vara forenligt med stadgan och inte g8 utéver vad som ir
stringt nédvindigt for att uppnd mélsittningen att skydda den all-
minna sikerheten. Ndgot yttrande frin EU-domstolen har dock dnnu
inte kommit. Under 2015 antog EU:s ministerrdd ett beslut som
godkinner att férhandlingar inleds om ett avtal med Mexiko.

Fem linder, Storbritannien, USA, Kanada, Australien och Nya
Zeeland, har ett underrittelsesamarbete kallat ”The Five Eyes” som
dven behandlar PNR- och API-frdgor. Inom ramen for samarbetet ut-
byter linderna erfarenheter kring anvindningen av PNR- och API-
uppgifter samt dven operativ information.
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7.1.1  Arbete inom PNRGOV Working Group

Som framgitt 1 avsnitt 4.2.1 rekommenderas 1 annex 9 till Chicago-
konventionen att de fordragsslutande staterna anvinder sig av stan-
dardformatet PNRGOV f{or éverféringen av PNR-uppgifter. I an-
nexet anges dven att de fordragsslutande stater som kriver tillging
till PNR-uppgifter bor anpassa sin behandling av uppgifterna och
sina tekniska krav till vissa angivna riktlinjer, bl.a. instruktioner fér
implementering av standardformatet PNRGOV.

PNRGOV har utarbetats gemensamt av stater, lufttrafikforetag
och tjinsteleverantorer. Formatet uppdateras stindigt och instruk-
tionerna for dess implementering finns f6r nirvarande i version 16.1.
Arbetet relaterat till PNRGOV utférs av en arbetsgrupp bestiende
av foretridare f6r sdvil industrin som olika stater och leds av Iata.
Arbetsgruppen, med namnet PNRGOV Working Group, hiller &r-
ligen tvd moten dir standardformatet diskuteras och forslag till for-
indringar tas fram. Vid métena deltar Iata, Icao, WCO samt fore-
tridare for olika linder, flygbolag och systemleverantérer.

7.1.2 Arbete inom EU

Samtliga berérda medlemsstater arbetar nu med att genomféra
PNR-direktivet 1 nationell ritt och i den operativa verksamheten.
Beroende pa befintliga system och den nuvarande anvindningen av
PNR-uppgifter i brottsbekimpningen har medlemsstaterna kommit
olika ldngt 1 detta arbete.

Enligt artikel 4 i PNR-direktivet ska varje medlemsstat inritta
eller utse en myndighet eller del av en myndighet som ska fungera
som medlemsstatens enhet for passagerarinformation. Den engelska
benimningen f6r enheten ir Passenger Information Unit (PIU). En-
heten ska ansvara f6r att samla in PNR-uppgifter frdn lufttrafikfore-
tagen, lagra och behandla dessa uppgifter och éverféra uppgifterna
eller resultatet av behandlingen av dem till behériga myndigheter.
Enheten ska dven ansvara for att utbyta uppgifterna med frimst
andra medlemsstaters motsvarande enheter och med Europol.

Under tiden PNR-direktivet har férhandlats har kommissionen
skapat en mojlighet f6r medlemsstaterna att anséka om bidrag for
att etablera nationella enheter {6r passagerarinformation och for att
bygga upp nédvindiga rutiner och datastdd. 14 medlemsstater, dir-
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ibland Sverige, har ansokt och erhillit bidrag frdn den s.k. ISEC-
fonden'. Sedan PNR-direktivet antogs har kommissionen erbjudit
juridisk assistans, expertis och ekonomisk support for att tillse att
fungerande enheter f6r passagerarinformation byggs upp inom med-
lemsstaterna och kommer att vara pd plats nir direktivet ska vara
genomfort 1 maj 2018. Ytterligare ekonomiskt stéd finns att anséka
om fér perioden 2017-2020. Kommissionen har dven anordnat méten
dir frigor kring implementeringen har diskuterats tillsammans med
medlemsstaterna. Hittills har fyra sddana moten héllits under kom-
missionens ledning.

Enligt artikel 8.3 1 PNR-direktivet ska all éverforing av PNR-
uppgifter frin lufttrafikforetag till enheter {6r passagerarinformation
ske pd elektronisk vig med anvindning av gemensamma protokoll
och understédda dataformat. Gemensamma protokoll ska anvindas
sd att PNR-uppgifternas sikerhet under éverforingen tryggas. Under-
stodda dataformat ska sikerstilla att de éverférda uppgifterna kan
lisas av alla berérda parter. Kommissionen har enligt direktivet getts
befogenhet att anta en forteckning éver de gemensamma protokoll
och understédda dataformat som ska anvindas (artikel 16.2). Kom-
missionen har 1 detta arbete bitritts av en kommitté bestiende av
foretridare f6r medlemsstaterna. Arbetet dr nu slutfért och ett
genomfdrandebeslut har tritt 1 kraft.?

Inom EU finns dven en operativ arbetsgrupp som har till uppgift
att sikerstilla ett harmoniserat genomférande av PNR-direktivet i
medlemsstaterna. Arbetsgruppen utgér ett forum for de framtida
enheterna for passagerarinformation och limnar stod under arbetet
med att implementera direktivet. Gruppen har till syfte att frimja
storsta mojliga samarbete och utbyte av information mellan olika
enheter for passagerarinformation. Arbetsgruppen ir ocksd tinkt
att utgora en grund for ett framtida nitverk mellan enheterna for
passagerarinformation. Alla medlemsstater ansvariga f6r PNR-projekt
deltar i arbetsgruppens arbete, som leds av ordférandeskapet.

Inom kommissonens Generaldirektorat foér skatter och tullar
(Taxud) pdgdr ett arbete som syftar till att s§ minga tullmyndig-

! Program “Prevention of and Fight against Crime” (ISEC).

? Kommissionens genomférandebeslut (EU) 2017/759 av den 28 april 2017 om gemensamma
protokoll och dataformat som ska anvindas av lufttrafikforetag nir PNR-uppgifter éverfors
till enheterna fér passagerarinformation.
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heter som maojligt ska bli delaktiga 1 medlemsstaternas enheter for
passagerarinformation.

7.2 Arbete i Sverige

7.2.1  Arbete med att uppratta en nationell enhet
for passageraruppgifter

Polismyndigheten har till uppgift att férebygga, uppticka och ut-
reda de flesta av de brott som omfattas av PNR-direktivet. Enligt
vdra utredningsdirektiv ir en utgdngspunkt for utredningens upp-
drag att den svenska enheten f6r passagerarinformation ska placeras
vid Polismyndigheten.

Polismyndigheten har tillsammans med Tullverket, som fram-
gitt ovan, ansokt och erhillit bidrag frén en EU-fond. Fondmedlen
har avsett att forbereda och sitta upp en it-plattform som kan
himta in PNR-uppgifter frin flygbolag och som kan anvindas fér
att bearbeta de inhimtade uppgifterna. I ansékan angavs dven att en
enhet for passagerarinformation skulle etableras. Projektet har till-
delats 1,08 miljoner euro frdn fonden. Sverige har direfter fatt vissa,
begrinsade, medel f6r 2017 och kommer att anséka om ytterligare
medel f6r 2018 och 2019.

Polismyndigheten, Tullverket och Sikerhetspolisen har genom-
fort en forstudie gillande inforandet av en systematiserad hantering
av sdvil PNR- som API-uppgifter. Projektet startade i november
2014 och redovisades i en rapport daterad den 14 augusti 2015. En-
ligt rapporten syftar den till att skapa en gemensam bild for sdvil
Polismyndigheten, Sikerhetspolisen och Tullverket som fér berérda
departement kring den verksamhet som ska ansvara for hanteringen
av PNR- och API-uppgifter. Rapporten syftar ocksa till att tydlig-
gora verksamhetsnyttan f6r den brottsbekimpande och brottsfore-
byggande verksamheten och utgéra ett beslutsunderlag for att starta
utvecklingsprojekt for bdde verksamheten och dess it-stod.

I forstudierapporten limnas vissa férslag pd hur den nationella
enheten f6r passagerarinformation bér organiseras. Enheten foreslas
vara bemannad dygnet runt och bestd av personal som har sin grund-
anstillning inom Polismyndigheten, Sikerhetspolisen eller Tullverket.
Tillgdng till passageraruppgifterna ska ske via ett it-stéd som upp-
fyller stillda sikerhetskrav. Forstudien innehiller dven bl.a. uppgifter
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om de olika roller och kompetenser som kommer att krivas vid en-
heten, uppgifter om processer och arbetssitt samt ett tekniskt 16s-
ningsforslag.

Det bedrivs for nirvarande ett projekt vid Polismyndigheten som
har till uppgift att etablera en nationell enhet {6r passagerarinforma-
tion med relevant it-stdd. Projektet omfattar sdvil sddana uppgifter
om passagerare som omfattas av PNR-direktivet, som sidana som
omfattas av det tidigare genomférda API-direktivet. En utgdngspunkt
for projektet ir att enheten f6r passagerarinformation ska behandla
sdvil sidana uppgifter som himtas in enligt de nationella bestim-
melser som genomfér PNR-direktivet som de som genomfér API-
direktivet. I det senare fallet dr planeringen dock att enheten for
passagerarinformation endast ska utgéra en stodfunktion, eftersom
berérda myndigheter kommer att ha direktdtkomst till uppgifterna
i det registret. Nir det giller PNR-uppgifter kommer enheten att
ansvara fér behandlingen av uppgifterna och direktdtkomst till upp-
gifterna 1 PNR-databasen kommer inte att vara tilliten.

Vid Polismyndighetens fortsatta arbete med att inritta en enhet
for passagerarinformation har de i férstudien angivna organisations-
forslagen vidhallits.

7.2.2 Arbetet med direktivets tekniska bestammelser

Inom Polismyndigheten pigir siledes ett arbete med att infora ett
automatiserat och strukturerat system fér hantering av PNR-upp-
gifter. Utgdngspunkten ir att systemet ska ge de behoriga myndig-
heterna ett effektivt och anvindarvinligt verktyg for behandlingen
av uppgifterna. Tanken ir ocksd att enheten f6r passagerarinforma-
tion ska ge likvirdig service till de behériga myndigheterna. Inter-
nationella riktlinjer angdende o6verfoéring av PNR-uppgifter {6ljs
under arbetet.

Analyssystemet for PNR-uppgifter kommer att gora automatiska
sokningar mot olika databaser. Exempel pd sddana databaser ir Sis
(Schengens informationssystem) och Interpols STLD (Stolen and
lost travel documents). En utgingspunkt ir att de sékningar som
gors vid en normal grinskontroll ska kunna utféras, dock med de
begrinsningar som foljer av PNR-direktivet och datakvalitet. Vidare
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kommer systemet att ge mojlighet att jimféra PNR-uppgifter med
pa forhand faststillda kriterier, s.k. profilering.

De behoriga myndigheterna kommer att {8 méjlighet att via sir-
skilda sokmallar 1 ett gemensamt it-system gora férfrdgningar hos
enheten f6r passagerarinformation. Stort arbete kommer att liggas
pd att gora dessa bestillningar s3 litthanterliga som mojligt. Vidare
kommer systemet att utformas si att det inte tilliter vissa bestill-
ningar som ir ofdrenliga med PNR-direktivet. Bestillningarna kom-
mer att skickas via systemets irendehantering till en analytiker vid
enheten for passagerarinformation, som kontrollerar bestillningen
och godkinner att den kérs 1 systemet. Systemet genomfér direfter
en s6kning mot den information som finns lagrad. Vid en triff in-
formerar systemet analytikern som analyserar informationen mer i
detalj och 6verfor resultatet till behdrig myndighet.

Med tanke pd de risker som ir forknippade med behandlingen
och arten av PNR-uppgifterna ir det viktigt att systemet hiller en
hég sikerhetsnivd. Samrdd planeras dirfér ske med Datainspek-
tionen och Sikerhets- och integritetsskyddsnimnden under arbetet
med att utforma it-stddet. Savitt vi erfarit har sddant samrdd dnnu
inte skett.
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3 Utgangspunkter och inledande
stallningstaganden

8.1 Allmant om att genomféra EU-direktiv

Virt 6vergripande uppdrag ir att foresld de forfattningsindringar
och andra 3tgirder som krivs f6r att genomféra PNR-direktivet i
svensk ritt. Ett direktiv har som syfte att harmonisera medlemssta-
ternas lagstiftning. Nir ett direktiv genomférs nationellt ska varje
medlemsstat besluta de lagar och andra férfattningar som garanterar
att direktivet tillimpas fullt ut pd ett tillrickligt klart och precist sitt.
Hur sjilva genomforandet av direktivet i en medlemsstats rittsord-
ning nirmare ska gi till 6verlimnas allts3 it varje stat att sjilv avgora.
En medlemsstat ir f6ljaktligen inte bunden av ett direktivs termino-
logi eller systematik, om det avsedda resultatet kan uppnis pd ngot
annat sitt. EU-direktiv ska sdledes inférlivas i nationell ritt genom
den lagstiftningsteknik som dr indamailsenlig. Det finns inte heller
ndgot absolut krav pd att direktiv ska féranleda ny forfattningsreg-
lering. I den mén befintlig lagstiftning redan uppnér direktivets krav,
behdvs 1 princip inte nigra forfattningsindringar. Enskilda ska dock
ha mojlighet att identifiera sina rittigheter enligt direktivet och kunna
gora dessa rittigheter gillande vid domstol (se EU-domstolens domar
1 t.ex. mdl C-131/88, kommissionen mot Tyskland, REG 1991 1-825,
och i mal C-361/88, kommissionen mot Tyskland, REG 1991 1-2567).

Det avgérande ir sdledes att det 1 nationell ritt liggs fast en ritts-
lig ram som garanterar att direktivet tillimpas fullt ut pd ett tillrick-
ligt klart och precist sitt och som gor det méjligt for enskilda indi-
vider att pd ett tydligt sitt urskilja vilka rittigheter och skyldigheter
de har enligt unionsritten.
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8.2 En samlad ny lag

Virt forslag: PNR-direktivet ska 1 huvudsak genomféras genom
inférandet av en ny samlad lag.

PNR-direktivet innehéller flera nyheter i jimforelse med gillande
svensk lagstiftning. Genom direktivet liggs lufttrafikforetag att
overféra PNR-uppgifter infér samtliga flygningar ankommande frin
eller avgdende till ett land utanfér EU. Enligt gillande svensk lag-
stiftning ir dessa foretag endast skyldiga att pd begiran limna dver
vissa uppgifter om sina passagerare till den efterfrigande myndig-
heten. Dagens uppgiftsskyldighet omfattar dock firre uppgifter in
vad som enligt direktivet framéver ska overféras. PNR-direktivet
innehéller vidare f6r svensk ritt nya foreteelser som en databas foér
PNR-uppgifter och en enhet f6r passagerarinformation som ska be-
arbeta uppgifterna. Lagring, analys och utbyte av PNR-uppgifter pd
det sitt som foreskrivs 1 direktivet férekommer inte 1 dag 1 Sverige.
PNR-direktivet innebir alltsd inte, f6r Sveriges vidkommande,
att en redan befintlig verksamhet och reglering ska anpassas till en
inom EU utformad harmoniserad reglering f6r medlemsstaternas p3-
gdende verksamheter, s som annars ganska ofta ir fallet vid genom-
forande av direktiv. Genom PNR-direktivet infors istillet en pd
det hela taget ny verksamhet; ett system f6r behandling av PNR-
uppgifter i en kvantitativ och kvalitativ omfattning som kan sigas
innebira ett nytt brottsbekimpningsverktyg i Sverige. Det anférda
innebir att en rad helt nya bestimmelser behover inforas for ate
Sverige ska uppfylla sina skyldigheter enligt direktivet. Frigan ir hur
regleringen limpligen bor struktureras rent lagtekniskt.
PNR-direktivet innehiller dels verksamhetsreglering, dels data-
skyddsreglering. Till verksamhetsregleringen hér sidana bestimmelser
vilka medlemsstaterna mste omvandla till nationell férfattnings-
reglering med handlingsdirektiv som anger vad som ska goras med
PNR-uppgifterna; att de ska sindas frén lufttrafikf6retagen till natio-
nella enheter {6r passagerarinformation, att de ska lagras av enheterna
viss period och vidaresindas 1 vissa fall till behériga mottagare m.m.
Till dataskyddsregleringen hor sidana bestimmelser som sitter grin-
ser for vad behoriga myndigheter fir géra med uppgifterna eller
som anger vissa rittigheter f6r enskilda registrerade m.m., dvs. be-
stimmelser som syftar till att ge skydd fér personuppgifter vid den

130



SOU 2017:57 Utgdngspunkter och inledande stillningstaganden

personuppgiftsbehandling som systemet med anvindning av PNR-
uppgifter inom brottsbekimpningen f6r med sig. Bestimmelsernas
utformning ir dock ibland sidan att de olika karaktirerna av reg-
lering 4r sammanvivda och svéra att sirskilja. Direktivet ir vidare
omfattande och komplext, bl.a. i det att det berér helt olika slags
aktorer; sdsom kommersiellt verksamma flygbolag och brottsbekim-
pande myndigheter.

Rent lagtekniskt finns det olika tinkbara sitt att helt eller delvis
inarbeta PNR-direktivet i redan gillande lagstiftning. En mojlighet
vore sdledes att inarbeta verksamhetsregleringen i t.ex. polislagen
(1984:387) och den nya lag om internationellt polisiirt samarbete som
ska trida i kraft den 2 juli 2017 (se avsnitt 6.4.3). Dataskyddsregle-
ringen skulle kunna tas in 1 polisdatalagen och andra registerférfatt-
ningar som giller f6r myndigheter som kommer att f8 motta PNR-
uppgifter. Regleringen av lufttrafikféretagens skyldigheter skulle vida-
re kunna tas in 1 luftfartslagen (2010:500) eller lagen (2010:510) om
lufttransporter.

Vir bedémning ir dock att en sddan uppsplittrad lagteknisk 16s-
ning skulle vara komplicerad, odverskddlig och kriva korshinvis-
ningar som skulle géra tillimpningen besvirlig. Overvigande skil
talar 1 stillet, enligt vir mening, for att direktivet 1 huvudsak bor in-
foras 1 svensk ritt genom en samlad ny lag. Genom en sidan 16sning
kommer en éverskddlig reglering av omridet f6r PNR-uppgifter att
tillskapas. Dessutom framstir en samlad ny reglering fér stunden som
den mest praktiska lagtekniska l6sningen med tanke pd den pdgi-
ende dataskyddsreformen och dirav foljande oklarhet om utform-
ningen av den kommande regleringen pd omridet.

8.3 Normgivningsniva

Virt forslag: Till den nya lagen ska det inféras en anslutande for-
ordning. Centrala bestimmelser i direktivet ska finnas i lagen.
Bestimmelser i frigor av mindre vikt foér enskilda intressen och
nirmare bestimmelser rérande hanteringen av PNR-uppgifter
m.m. ska tas in i férordningen.
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Inférandet av PNR-direktivet medfor att uppgifter som ett luft-
trafikforetag innehar om sina passagerare pé flygningar till eller frin
EU ska overforas till enheten f6r passagerarinformation 1 det land
dit flygningen kommer att ankomma eller 1 det land varifrin flyg-
ningen kommer att avgd. Enligt den éverenskommelse som med-
lemsstaterna har ingdtt, och som ska borja gilla senast nir direktivet
ska vara genomfért 1 nationell ritt, ska direktivet dven tillimpas pd
flygningar inom EU. Med hinsyn till den stora mingden flygresor
som genomférs varje r dr det friga om ett mycket stort antal PNR-
uppgifter som ska éverforas. Under 2015 uppgick antalet ankom-
mande och avresande utrikespassagerare endast pd de svenska flyg-
platserna till 27 miljoner, varav 20,3 miljoner reste till eller frn andra
EU-linder. Antalet flygpassagerare okar stindigt och 2016 var an-
talet utrikespassagerare pd de svenska flygplatserna 28,6 miljoner,
varav 22 miljoner reste till eller frin andra EU-linder.'

PNR-uppgifterna ska enligt direktivet lagras vid en nationell en-
het f6r passagerarinformation, analyseras och gallras efter viss tid.
Det kan férmodas att endast en mycket liten andel av uppgifterna
kommer att bedémas ha samband med sddan brottslighet som faller
under direktivet och dirfor kommer att éverforas till behériga myn-
digheter eller till andra linders enheter fér passagerarinformation
eller Europol. Det stora flertalet uppgifter som kommer att lagras
vid enheterna avser alltsd resenirer som inte pd ndgot sitt ir inblan-
dade 1 ndgon brottslighet.

Enligt 2 kap. 6 § RF ir enskilda skyddade gentemot det allminna
mot betydande intring i1 den personliga integriteten, om det sker
utan samtycke och innebir kartliggning eller dvervakning av per-
sonliga forhillanden. Inskrinkningar 1 detta skydd kan enbart ske i
lag och bara for att tillgodose indamél som ir godtagbara i ett demo-
kratiskt samhille (2 kap. 20 och 21 §§ RF). Det har 1 flera lagstift-
ningsirenden som rért myndigheters personuppgiftsbehandling fram-
hallits att malsittningen bor vara att myndighetsregister med ett stort
antal registrerade och sirskilt kinsligt innehall ska regleras sirskilt i
lag (se t.ex. bet. 1990/91:KU11 s. 11 och 1997/98:KU18 s. 43).

! Enligt Transportstyrelsens statistikuppgifter. Observera dock att alla resande inom EU inte
nédvindigtvis har ett EU-land som slutdestination. Statistiken avser f6rsta destinationsland
efter avgdng. Den som t.ex. flyger frin Linképing till New York via Képenhamn riknas i sta-
tistiken som resande inom EU.
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Det kan diskuteras hur pass integritetskinsliga PNR-uppgifterna
kan anses vara sedda var for sig. Emellertid mojliggor systemet, poten-
tiellt sett, en dkad kartliggning av individers flygresor till och frin
Sverige. Uppgifterna, som frin bérjan samlats in av enskilda aktérer
for kommersiella syften, gors tillgingliga f6r anvindning 1 viss slags
brottsbekdmpning trots att det stora flertalet passagerare saknar an-
knytning till brottslighet. Dessa férhillanden medfor enligt vir upp-
fattning att direktivet huvudsakligen bor inféras 1 svensk ritt genom
lag. Vidare innebir direktivet att det miste inforas dligganden for
enskilda, nimligen lufttrafikforetagen, vilket kriver lagform, se
8 kap. 2 § RF. I den mén det inte finns nigra normgivningsmaissiga
eller annars principiella hinder kan dock férordningsform vara att
foredra f6r vissa bestimmelser av f6r enskilda intressen mindre in-
gripande karaktir. I och med den relativt detaljerade reglering som
ska genomféras enligt direktivet framstdr det vidare som en inda-
mélsenlig ambition att vissa, mer tekniskt inriktade bestimmelser,
tas in 1 en ny, till den nya lagen hérande férordning.

De delar av direktivet som bor inféras 1 svensk ritt genom lag
avser bl.a. de grundliggande bestimmelserna om lufttrafikféretagens
skyldigheter, tilliten behandling och vidaresindande av PNR-upp-
gifter. Regleringen av nirmare frigor om hanteringen av PNR-
uppgifterna m.m., kan dock féras in pd férordningsniva.

8.4 En grundlaggande allman utgangspunkt

Viér utgingspunkt: Utformningen av vdra forslag ska ske med
beaktande av att det nya systemet for insamling och utbyte av
PNR-uppgifter fér brottsbekimpande syften ir integritetskins-
ligt. En terhillsam hillning ska dirfér intas vid utformningen
av véra forslag.

Som vi redan framhllit ovan innebir PNR-direktivet att det inférs
ett 1 princip nytt verktyg 1 brottsbekimpningen. Stora nationella
databaser 6ver resenirers flygresor kommer att byggas upp i med-
lemsstaterna. Aven om systemet ir uppbyggt s3 att si fa uppgifter
som mojligt om oskyldiga, vanliga passagerare ska nd ut till den brotts-
bekimpande verksamheten i Sverige eller utomlands, innebir PNR-
systemet en potentiellt sett 6kad kartliggning av personers inter-
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nationella flygresande. Hirigenom foreter systemet i viss min lik-
heter med skyldigheten for teleoperatdrerna att utféra en generell
datalagring f6r brottsbekimpande syften, vilket har underkints av
EU-domstolen.” Det ror sig siledes om en kinslig verksamhet nir
det giller skyddet for enskildas personliga integritet. Som framgdtt
av avsnitt 7.2 sker virt arbete med att foresld direktivets rittsliga
genomférande parallellt med arbetet att bygga upp ett organisatoriskt
och tekniskt system som lever upp till direktivets krav.

Verksamhetens kinsliga karaktir talar, tillsammans med bristan-
de erfarenhet av hur man ska arbeta med PNR-uppgifterna, starkt
for att ett dterh8llsamt f6rhallningssitt krivs nir direktivet nu genom-
fors. Var utgdngspunkt dr dirfor att vira forslag ska hilla sig nira
lydelsen av direktivets bestimmelser samt att, 1 den man direktivets
bestimmelser dppnar f6r tolkningar, den tolkning ska viljas som ir
minst ingripande ur integritetssynpunkt.

Av bl.a. detta skil vore det limpligt med en utvirdering och en
rittslig oversyn efter det att PNR-systemet varit i drift en tid. En
sddan utvirdering och éversyn torde mycket vil kunna leda till att
det identifieras behov av férfattningsindringar i olika avseenden.
Detta kommer vi att beréra i senare avsnitt.

8.5 Den nya lagstiftningens forhallande
till relevant dataskyddsreglering

Vira bedomningar: Eftersom PNR-direktivet ska inférlivas sam-
tidigt som EU:s dataskyddsreform genomférs, bor véra forfate-
ningsférslag limpligen — och s3 l18ng mojligt 1 nuliget — anpassas
till den reformen och det forslag om en ny ramlag som limnats
for att genomfora det nya dataskyddsdirektivet.

Overvigande skil talar for att i lagen inte nirmare reglera
dess forhédllande till mer generell dataskyddsreglering pd omridet.
Bestimmelserna i lagen kommer dock att 1 olika avseenden gilla
utover eller i stillet for de generella bestimmelserna 1 dataskydds-
forordningen, den nya ramlag som genomfér det nya dataskydds-

2Dom den 21 december 2016 i de forenade médlen C-203/15 och C-698/15, Tele2 Sverige
och Watson m.fL.
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direktivet och annan sirreglering fér dataskydd som giller eller
kommer att gilla f6r berérda myndigheter.

Vart forslag: Det tas 1 de behériga myndigheternas allminna
registerforfattningar in bestimmelser om att det i den av oss fére-
slagna lagen och 1 féreskrifter som meddelats med stod av den
lagen finns bestimmelser om personuppgiftsbehandling som ska
tillimpas 1 stillet for bestimmelserna 1 aktuell registerférfattning.

Den nya lagen kommer att innehélla bestimmelser som beror flera
olika aktérer; frimst lufttrafikforetag och olika myndigheter med
uppgifter inom det slags brottsbekimpning som avses 1 PNR-
direktivet. Verksamheterna hos dessa aktdrer ir redan féremil for
mer eller mindre ingdende forfattningsreglering. Detta giller dven
den personuppgiftsbehandling som sker 1 verksamheterna. Nigra
grundliggande relationer till annan lagstiftning méste dirfoér redas
ut. Det giller framfor allt férhillandena till de nya generella regle-
ringarna pd dataskyddsomridet, nimligen dataskyddsférordningen
och det forslag till ramlag som genomfor det nya dataskyddsdirek-
tivet. Aven nigra andra regleringar kommer att beréras nedan.

EU:s dataskyddsreform

EU:s nya dataskyddsférordning antogs den 27 april 2016. Férord-
ningen, som ska bérja tillimpas den 25 maj 2018, utgér en ny generell
reglering for personuppgiftsbehandling och kommer att ersitta data-
skyddsdirektivet fran ar 1995. Samtidigt antogs ett nytt dataskydds-
direktiv som ska tillimpas pd behandling av personuppgifter som
utférs av behoriga myndigheter 1 syfte att forebygga, forhindra, ut-
reda, avsldja eller lagfora brott eller verkstilla straffrittsliga pafoljder.
I detta ingdr dven att skydda mot samt férebygga och férhindra hot
mot den allminna sikerheten. Personuppgiftsbehandling som ligger
inom direktivets tillimpningsomride ir undantagen frin dataskydds-
férordningens tillimpningsomride. Det nya dataskyddsdirektivet
ska vara genomfort 1 nationell ritt senast den 6 maj 2018. Se en nigot
mera utforlig beskrivning av reformen 1 avsnitt 6.5.
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Forslag till anpassning och genomforandet i Sverige

Tv3 olika utredningar har analyserat den nya férordningen och det
nya direktivet.

Dataskyddsutredningen har 1 betinkandet Ny dataskyddslag.
Kompletterande bestimmelser till EU:s dataskyddsférordning
(SOU 2017:39) bl.a. limnat forslag till en ny lag, dataskyddslagen,
med kompletterande bestimmelser till dataskyddsférordningen. Till
lagen har dven foreslagits en anslutande férordning. Enligt forslaget
till kompletterande lag ska dataskyddsférordningen, i den ursprung-
liga lydelsen, 1 tillimpliga delar gilla dven vid behandling av person-
uppgifter som utgér ett led i en verksamhet som inte omfattas av
unionsritten och i verksamhet som omfattas av avdelning V kapitel 2
1 férdraget om Europeiska unionen. Alla bestimmelser 1 férord-
ningen giller dock inte, t.ex. inte de som reglerar skyldigheter for
medlemsstaters nationella tillsynsmyndigheter att samarbeta med den
svenska tillsynsmyndigheten eller den europeiska tillsynsmyndig-
hetens befogenheter (a. SOU s. 354).

Den till dataskyddsférordningen kompletterande lagen foreslés
vara subsidiir till annan lagstiftning (1 kap. 3 §). Avvikande bestim-
melser i annan lag eller forordning giller alltsd 1 stillet for lagen.

Utredningen om 2016 drs dataskyddsdirektiv har i delbetinkandet
Brottsdatalag (SOU 2017:29) limnat férslag till en ny ramlagstift-
ning med bestimmelser om skydd av personuppgifter inom direk-
tivets tillimpningsomrdde. I delbetinkandet foreslds en ny ramlag,
brottsdatalagen, som ska vara generellt tillimplig vid behandling av
personuppgifter som utférs av behoriga myndigheter i syfte att fore-
bygga, forhindra eller uppticka brottslig verksamhet, utreda eller lag-
fora brott eller verkstilla straffrictsliga pdfoljder. Ramlagen foreslas
ocksd gilla vid behoriga myndigheters personuppgiftsbehandling som
utférs 1 syfte att uppritthlla allmin ordning och sikerhet (1 kap. 2 §
forslaget till brottsdatalag). Med behorig myndighet avses en myn-
dighet som har till uppgift att utféra sddan brottsbekimpning m.m.
som nyss sagts (1 kap. 6 §). Genom en sirskild bestimmelse foreslds
dock att Sikerhetspolisens behandling av personuppgifter som rér
nationell sikerhet inte ska omfattas av lagens tillimpningsomride
(1 kap. 4 §). Detsamma ska gilla om Polismyndigheten har 6vertagit
en arbetsuppgift som ror nationell sikerhet frin Sikerhetspolisen.
Enligt vad utredningen anger i delbetinkandet som sin uppskatt-
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ning ligger Sikerhetspolisens verksamhet 1 allt visentligt utanfér det
nya dataskyddsdirektivets tillimpningsomrade, bl.a. dess verksamhet
for att férebygga, forhindra och uppticka brottslig verksamhet som
innefattar brott mot rikets sikerhet och terrorbrott samt att utreda
och beivra sddana brott (a. SOU s. 175).

I forslaget foreslds att ramlagen ska vara subsididr till annan
lagstiftning. I 1 kap. 5 § foreskrivs sdledes att om det i en annan lag
eller en férordning finns bestimmelser som avviker frén ramlagen,
ska de bestimmelserna gilla. Om det i en viss myndighets register-
forfattning, t.ex. polisdatalagen, finns avvikande bestimmelser giller
alltsd de 1 stillet f6r ramlagen.

I det &terstdende uppdraget f6r Utredningen om 2016 &rs data-
skyddsdirektiv innefattas bl.a. att limna de férslag till férfattnings-
indringar som krivs {or att anpassa vissa centrala forfattningar om
rittsvisendets behandling av personuppgifter till de nya férutsitt-
ningarna. De centrala férfattningarna avser bl.a. polisdatalagen och
lagen (2005:787) om behandling av uppgifter 1 Tullverkets brotts-
bekimpande verksamhet’. Vidare ska utredningen &verviga om det
finns anledning att reglera Sikerhetspolisens personuppgiftsbehand-
ling separat frin den lagstiftning som giller fér Polismyndigheten
och vid behov limna férfattningsférslag. Uppdraget ska slutredo-
visas senast den 30 september 2017.

Olika regleringsmodeller for registerforfattningar

I nuvarande dataskyddsreglering finns, sdsom beskrivits 1 avsnitt 6.3,
personuppgiftslagen varigenom 1995 4rs dataskyddsdirektiv genom-
forts. Personuppgiftslagen ir generellt tillimplig och giller dven for
personuppgiftsbehandling vid brottsbekimpande verksamhet trots
att det bakomliggande dataskyddsdirektivet undantar sddan verksam-
het frin dess tillimpningsomrade. Personuppgiftslagen ir dock sub-
sididr till avvikande reglering i annan lag eller férordning (2 § PUL).
Inom frimst myndighetsomridet finns en mycket stor mingd sir-
regleringar i férhillande till personuppgiftslagen som innehéller just
frin personuppgiftslagen avvikande regleringar. Det kan handla om
forfattningar som reglerar viss registerforing eller forfattningar som

3 Ersitts av tullbrottsdatalagen (2017:000) den 1 juli 2017.
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mer overgripande reglerar dataskyddsfrigor vid personuppgiftsbe-
handling vid en viss myndighet eller viss verksamhet. Det gemen-
samma begreppet for sddan sirreglering ir registerforfattning.

I dagens registerforfattningar férekommer vanligen bestimmelser
som p3 ett eller annat sitt klargor lagens férhéllande till personupp-
giftslagen. Olika regleringsmodeller har kommit till anvindning,
huvudsakligen enligt antingen den kompletterande modellen eller
den hinvisande modellen men det finns dven en heltickande variant.

De flesta registerforfattningar ir 1 dag utformade 1 enlighet med
den kompletterande modellen. Den tekniken kinnetecknas av att
sirregleringen endast kompletterar eller ersitter huvudregleringen,
dvs. personuppgiftslagen, 1 frigor som ir specifika for de verksam-
heter som omfattas av sirlagstiftningen. Den myndighet som berors
méste dirmed tillimpa sdvil den sirskilda registerférfattningen som
personuppgiftslagen vid sin behandling av personuppgifter. Person-
uppgiftslagen ska tillimpas om inte annat foljer av registerforfatt-
ningen eller av foreskrifter som meddelats med stod av registerfor-
fattningen. Detta giller oavsett om registerforfattningen 1 friga
innehiller eller inte innehiller ndgon bestimmelse som anger vilket
forhdllande som giller mellan férfattningen och personuppgiftslagen.
Frigan om en viss bestimmelse innefattar en avvikelse frdn vad som
ska gilla enligt personuppgiftslagen fir goras med tillimpning av sed-
vanliga metoder for tolkning av férfattningar (se prop. 1997/98:44
s. 115 1.). Trots att det i teknisk mening alltsd inte miste regleras
att registerforfattningen och personuppgiftslagen kompletterar varan-
dra pd detta sitt, innehiller registerforfattningar ofta bestimmelser
som ger uttryck for forhillandet till personuppgiftslagen, dvs. det
anges pa ett eller annat sitt att personuppgiftslagen giller utover re-
gisterférfattningen. Ofta anges detta 1 en paragraf under en sirskild
rubrik, exempelvis Férhdllandet till personuppgiftslagen.

Vid anvindning av den hinvisande modellen anges i registerfor-
fattningen att den giller i stillet f6r personuppgiftslagen, om inte
annat anges 1 bestimmelser i registerférfattningen som hinvisar till
sirskilt utpekade bestimmelser i personuppgiftslagen som ska vara
tillimpliga dven vid behandling av personuppgifter enligt register-
forfattningen i friga. Aven vid den hinvisande modellen méste allts3
myndigheten tillimpa sdvil den sirskilda registerforfattningen som
personuppgiftslagen vid sin behandling av personuppgifter. Diremot
behdver man inte jimféra bestimmelserna i de bdda férfattningarna
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for att komma fram till vad som giller. Den hinvisande modellen
anvinds i flertalet registerférfattningar som giller f6r behandling av
personuppgifter inom den brottsbekimpande sektorn, exempelvis
polisdatalagen och den nya tullbrottsdatalagen som trider i kraft
den 1 juli 2017.

For de registerférfattningar som ir konstruerade enligt den hel-
tickande modellen ir personuppgiftslagen éver huvud taget inte
tillimplig betriffande den behandling av personuppgifter som regle-
ras genom forfattningen. De bestimmelser 1 personuppgiftslagen som
trots detta ska tillimpas i den aktuella verksamheten upprepas i stillet
1 registerforfattningen, vilket 1 praktiken innebir ett slags dubbel-
reglering. Fordelen ir att tillimparen inte behéver lisa 1 tv3 olika lagar
— registerférfattningen respektive personuppgiftslagen — f6r att kon-
statera vilka bestimmelser som reglerar den aktuella personuppgifts-
behandlingen. Registerforfattningen ir sdledes heltickande pd s sitt
att den helt ersitter personuppgiftslagen. Den heltickande modellen
ir ovanlig men anvinds t.ex. i kameradvervakningslagen (2013:460).

Vira beddmningar och forslag

Virt forslag tll lagstiftning f6r genomférande av PNR-direktivet
innehiller bestimmelser som direkt eller indirekt giller personupp-
giftsbehandling hos s pass skilda aktorer som kommersiella luft-
trafikforetag och myndigheter som ska anvinda PNR-uppgifter.
Betriffande de sistnimnda har regeringen den 4 maj 2017 utsett
Polismyndigheten, Sikerhetspolisen, Tullverket, Ekobrottsmyndig-
heten och Férsvarsmakten sisom behériga myndigheter enligt arti-
kel 7 1 direktivet. Méjligen kommer andra myndigheter att efter hand
liggas till. Det dr dirmed inte mojligt att med en enda bestimmelse
klargora relationen till annan dataskyddsreglering. I det féljande
behandlar vi frgan i vilken utstrickning det behovs.

Redan hir vill vi emellertid framhilla att det mot bakgrund av
dataskyddsreformen, som ska genomféras ungefir samtidigt med
PNR-direktivet, ter sig mest indamélsenligt att vira forslag anpas-
sas till reformen i stillet f6r till nu gillande personuppgiftslag. Vi
dterkommer nedan till detta.
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Forbdllandet till dataskyddsforordningen

Vissa bestimmelser 1 den nya lag som vi foreslir kommer att ha
lufttrafikforetagen som adressat. Dessa bestimmelser handlar 1 allt
visentligt om skyldigheter foér foretagen att leverera PNR-uppgifter
till en nationell enhet for passagerarinformation som ska finnas hos
Polismyndigheten. Dessa dr i och fér sig inga dataskyddsbestimmel-
ser men dess fullféljande medfér av naturliga skil en personupp-
giftsbehandling 1 och med 6versindandet till enheten. Lufttrafik-
foretagen kommer vid sin personuppgiftsbehandling att omfattas av
dataskyddsforordningens bestimmelser. Det innebir bl.a. att for-
pliktelsen att leverera PNR-uppgifter till de olika enheterna for passa-
gerarinformation 1 EU, diribland den svenska, kommer att utgéra
en sidan laglig grund for behandlingen som avses 1 artikel 6.1 ¢ om
noédvindig behandling for att fullgéra en rittslig forpliktelse. Aven
den av Dataskyddsutredningen foreslagna kompletterande lagen
kommer 1 princip bli tillimplig, 1 vart fall i den utstrickning som ett
utlindskt lufttrafikforetag alls triffas av svensk forfattningsreglering.
De flesta bestimmelser i den lagstiftning vi foreslir kommer emel-
lertid inte att rikta sig till lufttrafikforetagen. P4 grund dirav och pd
grund av karaktiren pd de bestimmelser som faktiskt riktar sig till
lufttrafikforetagen ser vi inte tillrickliga skal att ta in en bestimmelse
1 lagen som mer allmint upplyser om dess férhillande till dataskydds-
forordningen. Férordningen kommer att gilla oavsett. I senare av-
snitt kommer vi emellertid, i m&n av behov, att ytterligare behandla
vad som foljer av dataskyddsforordningen.

Forbdllandet till den foreslagna ramlagen, brottsdatalagen

Vi kommer i vért arbete att 1 stor utstrickning férhélla oss till det
forslag till ramlag som limnats av Utredningen om 2016 &rs data-
skyddsdirektiv sésom om den vore genomférd i enlighet med utred-
ningsforslaget. Av framstillningstekniska skil har vi valt att kon-
sekvent kalla forslaget for brottsdatalagen och iven anvinda
forkortningen BDL 1 anslutning till hinvisningar till féreslagna be-
stimmelser. Det kan forvisso te sig ovanligt att 1 s3 stor utstrickning
forhélla sig till ett forfattningsforslag som dnnu inte ir antaget av
riksdagen och inte heller har féreslagits av regeringen eller ens remiss-
behandlats. Det dr dock friga om en ovanlig situation dir véra for-
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fattningsforslag, sisom anférts ovan, bér anpassas till genomférandet
av det nya dataskyddsdirektivet som ska genomféras ungefirligen
vid samma tidpunkt. I sammanhanget kan nimnas att flera artiklar 1
PNR-direktivet hinvisar till dataskyddsrambeslutet. Dessa hinvis-
ningar ska enligt skil 27 1 direktivet ocksd ses som hinvisningar till
den rittsakt som ersitter rambeslutet, dvs. det nya dataskyddsdirek-
tivet (se avsnitt 6.5.3). Eftersom andra férhillningspunkter saknas
har vi 1 virt arbete och 1 utformningen av vira forfattningsforslag
utgdtt frin att brottsdatalagen kommer att genomforas pd utsatt
datum och pd det sitt som foreslagits. Vi dr dock medvetna om att i
den mén det vidare lagstiftningsarbetet med férslagen i delbetin-
kandet Brottsdatalag leder till férindringar i f6rfattningsférslagen,
kan det f8 foljdverkningar pd det vidare lagstiftningsarbetet med
véra forslag.

Vi bedémer att den personuppgiftsbehandling som kommer att
ske hos den nationella enheten f6r passagerarinformation som en foljd
av PNR-direktivets bestimmelser faller in under den nya brottsdata-
lagens tillimpningsomride. Enhetens arbete med PNR-uppgifterna
kommer att ingd i Polismyndighetens verksamhet 1 stort med att
forebygga, forhindra, uppticka, utreda eller lagféra brott, om dn bara
avseende viss slags brottslighet; terroristbrottslighet och grov brotts-
lighet. I och med att enheten ska finnas hos Polismyndigheten,
kommer det féreslagna undantaget 1 brottsdatalagen f6r Sikerhets-
polisen inte att omfatta enhetens behandling av PNR-uppgifter ens
nir den avser bekimpning av terroristbrottslighet. Det ir alltsd vér
uppfattning att Polismyndigheten i detta avseende inte kan anses
ha dvertagit en uppgift rorande nationell sikerhet frin Sikerhets-
polisen nir Polismyndigheten, genom den nationella enheten for
passagerarinformation, fullgér sina uppgifter enligt den av oss fére-
slagna lagen.

Det ir vidare vir uppfattning att brottsdatalagen, som forslaget
nu ir utformat, kommer att i och fér sig vara tillimplig pd behand-
lingen av PNR-uppgifter hos sddana svenska myndigheter som ska
vara behoriga myndigheter enligt PNR-direktivet och som omfattas
av den lagens tillimpningsomride 1 sin brottsbekimpande verksam-
het, nimligen 1 vart fall Polismyndigheten, Tullverket, och Eko-
brottsmyndigheten.

Frigan ir om brottsdatalagens tillimplighet bor framgd 1 lagen
genom ndgon bestimmelse pa sitt som i dag vanligen sker nir det
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giller befintliga registerforfattningars férhdllande till personuppgifts-
lagen.

Som framgdtt kommer avvikande bestimmelser i annan lag eller
forordning att gilla framfér brottsdatalagens bestimmelser alldeles
oavsett om detta anges i registerférfattningar eller inte. Omvint
giller vidare att brottsdatalagens bestimmelser kommer att vara
tillimpliga dven pd en registerforfattnings tillimpningsomrdde, i den
utstrickning som den sistnimnda inte inneh&ller avvikande bestim-
melser och givetvis 1 6vrigt faller under brottsdatalagens tillimp-
ningsomrade.

Utredningen om 2016 ars dataskyddsdirektiv har aviserat att det
kommer att limnas férslag om en delvis ny regleringsmodell for
registerférfattningarna pd omrédet. Enligt forslaget ska registerfor-
fattningarna anpassas till brottsdatalagen pd s sitt att de ska gilla
utdver ramlagen och bara innehilla de bestimmelser som innebir
undantag eller avvikelser frin bestimmelserna i ramlagen (se SOU
2017:29 s. 141). Utredningen kommer dock, i enlighet med direkti-
ven for arbetet, forst 1 slutbetinkandet limna férslag till de forind-
ringar som behdver géras 1 myndigheternas registerforfattningar som
en foljd av brottsdatalagen.

De redovisade modeller som férekommer bland gillande register-
forfattningar dr alla férenade med bide for- och nackdelar. Var
ambition ir att anpassa var lagkonstruktion till hur de centrala for-
fattningarna om personuppgiftsbehandling pa det brottsbekimpande
omridet kommer att se ut framdver.

Utredningen om 2016 4rs dataskyddsdirektiv har allts redan an-
gett att sirforfattningarna ska utformas i enlighet med den komplet-
terande modellen. Hur detta kommer att nirmare utformas ir dock
pd nuvarande stadium inte klart, dvs. om det kommer att féras in
bestimmelser i respektive registerforfattning som klargor dess for-
hillande till brottsdatalagen eller inte.

Vi ser inte skil att foresld en annan lagteknisk 16sning for var
lag, i den utstrickning den riktar sig till myndigheter som ir behériga
myndigheter enligt den nya brottsdatalagen. Aven den lagstiftning
vi foresldr bor alltsd vara kompletterande och gilla utdver brotts-
datalagen. Frgan ir om det behdver anges pd annat sitt in genom
den bestimmelse 1 brottsdatalagen som anger att avvikande bestim-
melser 1 lag eller férordning giller fére den lagen.
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Brottsdatalagen ir utformad fér och kommer att, med visst
undantag, att gilla generellt f6r brottsbekimpande verksamhet vid
myndigheter som har till uppgift att bedriva sddan verksamhet. Detta
kommer att bli vil inarbetat hos dessa myndigheter. Vi ser dirfor
inte att det finns ett behov av att i en allmin bestimmelse i den lag
vi foresldr upplysa om foérhdllandet till brottsdatalagen, vare sig att
brottsdatalagen giller utéver de regler som finns i den féreslagna lagen
eller, motsatsvis, att den féreslagna lagens bestimmelser ersitter eller
giller utover brottsdatalagens bestimmelser. Det sagda menar vi
bor gilla f6r sdvil den reglering som avser personuppgiftsbehand-
ling vid enheten f6r passagerarinformation vid Polismyndigheten
som de bestimmelser som berér den behandling som kommer att
ske hos behériga myndigheter nir de mottar PNR-uppgifter och
som annars omfattas av brottsdatalagens tillimpningsomrade. Till
detta kommer att Sikerhetspolisen féreslds std utanfér ramlagens
tillimpningsomrdde nir den mottagit PNR-uppgifter i sin verksam-
het med att bekimpa terroristbrottslighet. Aven Férsvarsmakten
torde std utanfér brottsdatalagens tillimpningsomrade 1 den verk-
samhet vari det kan bli aktuellt att motta PNR-uppgifter frin en-
heten f6r passagerarinformation. For Sikerhetspolisens och Forsvars-
maktens del skulle dirvid behévas ndgon specialreglering som inte
skulle underlitta begripligheten i lagstiftningen.

Sammantaget ir det alltsd vir bedomning att 6vervigande skil talar
for att det ir mest indamélsenligt att inte ta in nigon bestimmelse i
den av oss foreslagna lagen som upplyser om det som redan giller
vare sig det uttrycks sirskilt 1 lagen eller inte. Med detta 8syftas att
brottsdatalagen ocksd giller vid behandlingen av PNR-uppgifter i
tillimpliga delar f6r sddana myndigheter som ocksd annars har att
tillimpa brottsdatalagen, dock inte i den utstrickning den av oss
foreslagna lagen kommer att innehdlla frin brottsdatalagen avvikande
bestimmelser. I f6ljande avsnitt kommer vi att 1 min av behov nir-
mare berora vilka bestimmelser 1 brottsdatalagen som kommer att
vara tillimpliga och vilka bestimmelser i den av oss foreslagna lagen
som giller 1 stillet for brottsdatalagen. I 6vrigt blir det dock en
rittstillimpningsfriga att bedéma i vad mén en bestimmelse i vir
foreslagna lagstiftning innefattar en avvikelse. Den frigan fir av-
goras med sedvanliga metoder f6r tolkning av forfattningar.

Det ir mojligt att de lagtekniska I6sningarna for registerfor-
fattningars forhéllande till brottsdatalagen som Utredningen om
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2016 3rs dataskyddsdirektiv kommer att féresld blir andra och att
det dirfor, for att uppnd konsekvensens och indamailsenlighet pd
omridet, finns anledning att i det fortsatta arbetet med genomforan-
det av PNR-direktivet anpassa vdra forslag till dessa kommande,
mer generella [§sningar.

Registerforfattningar

En ytterligare friga ir hur den av oss foreslagna lagstiftningen ska
forhilla sig till sddana registerforfattningar som 1 dag giller och som
framdver kommer att anpassas till brottsdatalagen.

Utgdngspunkten for virt uppdrag ir, enligt vira kommittédirek-
tiv, att den nationella enheten f6r passagerarinformation ska inrittas
vid Polismyndigheten. Vi kommer att behandla detta mer ingdende
1 avsnitt 10. Redan hir och 1 linje med det ovan sagda kan sigas att
enhetens arbete kommer att omfattas av tillimpningsomradet for
polisdatalagen 1 dess nuvarande lydelse (1 kap. 2 § forsta stycket 1
PDL). Det ir oklart hur polisdatalagens tillimpningsomride kom-
mer att anges i det anpassade forslag som Utredningen om 2016 irs
dataskyddsdirektiv ska foresld. Vi har dirfor att utgd fr@n den ut-
formning som finns i dag.

Minga bestimmelser 1 den lag vi foresldr kommer att avvika frin
regleringen 1 polisdatalagen. Det giller t.ex. bestimmelser om tillitna
indamail, behandling av kinsliga personuppgifter, gallring, dtkomst
m.m. Det skulle tala for att den av oss foreslagna lagen helt skulle
ersitta polisdatalagen. Samtidigt kommer emellertid enhetens arbete
med PNR-uppgifter att innefatta en hel del annan personuppgifts-
behandling in just den som specifikt ror PNR-uppgifter. Exempel-
vis ska PNR-uppgifter analyseras och jimféras med uppgifter i rele-
vanta databaser. Detta kommer att beskrivas i avsnitt 13.

I den timligen omfattande bearbetningen och 1 det analysarbete
som ska ske vid enheten bér enligt vr mening polisdatalagen gilla 1
den utstrickning som den av oss foreslagna lagen inte innehdller
avvikande bestimmelser. Vi foreslar dirfor detta. Rent lagtekniskt
bor detta dstadkommas genom en bestimmelse som utformas med
1 kap. 4 § PDL som modell. Det bor alltsd foras in en bestimmelse
1 polisdatalagen, 1kap. 4a§, av vilken framgdr att det finns av-
vikande bestimmelser i den av oss foéreslagna lagen som ska tillimpas
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i stillet for bestimmelserna 1 polisdatalagen nir det giller person-
uppgiftsbehandling vid enheten fér passagerarinformation.

De behoriga myndigheterna kommer ocksd att behandla PNR-
uppgifter nir de vil mottagit denna information frdn enheten for
passagerarinformation. Aven fér den behandlingen kommer det i
vara forfattningsforslag finnas vissa begrinsningar som gir utéver
vad som idag giller enligt polisdatalagen och motsvarande regle-
ringar f6r andra behoériga myndigheter som utsetts eller senare kan
komma att utses av regeringen till behoriga myndigheter enligt
PNR-direktivet. Aven for dessa behoriga myndigheter bor gilla att
de avvikande bestimmelserna i vér lag ska gilla framfér bestimmel-
serna i registerférfattningar som annars giller i deras verksamheter.

I och med att Polismyndigheten och Ekobrottsmyndighetens ut-
setts som behoriga myndigheter kan den av oss nyss féreslagna be-
stimmelsen i polisdatalagen goéras mer generell s8 att den omfattar
all behandling enligt den av oss foreslagna lagen for dessa myndig-
heter. Enligt vad vi upplysts om ir tanken att det endast ir inom
Ekobrottsmyndighetens polisidra del som det kommer att bli aktuellt
att behandla PNR-information. Det bor dirfér, enligt vir bedém-
ning, inte foresls en motsvarande bestimmelse i 8klagardatalagen
(2015:433).

For Tullverkets del bor en motsvarande bestimmelse tas in 1 den
nya tullbrottsdatalagen, Vi foresldr dirfor det. Bestimmelsen kan tas
in som en nytt tredje stycke i 2 kap. 8 § TBL.

Med tanke p den osikerhet som rider angdende den kommande
regleringen for Sikerhetspolisen har vi inte sett det som mojligt att
limna nigot férslag f6r den myndigheten. I den man Sikerhets-
polisen dven framgent ska omfattas av polisdatalagens tillimpnings-
omride, kommer emellertid den bestimmelse vi ovan foreslagit i
polisdatalagen att iven omfatta Sikerhetspolisens personuppgifts-

behandling.

Sdrskilt om Forsvarsmakten

Som nimnts ovan utsig regeringen den 4 maj 2017 Polismyndig-
heten, Sikerhetspolisen, Tullverket, Ekobrottsmyndigheten och
Forsvarsmakten sdsom behériga myndigheter enligt artikel 7 1 direk-
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tivet. Vi har av tidsskil inte haft mojlighet att nirmare behandla
frigor som giller Forsvarsmakten.

Savitt vi erfarit dr tanken att PNR-information ska kunna mottas
fran eller begiras frin enheten f6r passagerarinformation endast i
forsvarsunderrittelseverksamheten och den militira sikerhetstjinst-
en. Inom den verksamheten giller lagen (2007:258) om behandling
av personuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksam-
het och militira sikerhetstjinst. Regleringen av Férsvarsmaktens
behandling av personuppgifter, inklusive den nu nimnda lagen, kan
komma att foérindras betydligt till foljd av forslag frdn den utred-
ning som nyligen getts 1 uppdrag att se éver regleringen av behand-
lingen av personuppgifter inom Férsvarsmakten och Forsvarets radio-
anstalt (dir. 2017:42). Det uppdraget ska dock redovisas forst den
31 maj 2018. Det ir dirfor vdr uppfattning att en motsvarande be-
stimmelse som den vi ovan féreslagit for polisdatalagen och tull-
brottsdatalagen bér inféras 1 den nimnda lagen for férsvarsunder-
rittelseverksamheten och militira sikerhetstjinsten 1 avvaktan pd
en eventuell indrad reglering pd Foérsvarsmaktens omride. Vi fore-
slar diarfor detta och att en sddan bestimmelse tas in som en ny
paragraf, 1 kap. 1 a §, 1 den lagen.
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9 Den nya lagens inledande
bestammelser

9.1 Den nya lagens namn, innehall och syfte

Vara forslag: Den nya lagen ska heta lagen om flygpassagerar-
uppgifter 1 brottsbekimpningen. Lagen ska inledas med bestim-
melser som 1 korthet anger lagens innehdll och att lagen innebir
ett genomférande av PNR-direktivet.

Syftet med lagen ska vara att dels tillgodose behovet av till-
gang till PNR-uppgifter i verksamhet for att férebygga, forhindra,
uppticka, utreda eller lagféra sddan brottslighet som omfattas av
PNR-direktivets tillimpningsomride, dels skydda minniskor mot
att deras personliga integritet krinks vid behandling av uppgifter
om dem. Syftet ska uttryckligen anges i lagen.

Lagens namn

Som framgdtt 1 avsnitt 8.2 kommer den nya lagen som genomfor
PNR-direktivet att innehilla sdvil verksamhets- som dataskyddsreg-
lering. Med tanke hirpd bor lagens namn inte ge intrycket att enbart
vara av det ena eller andra slaget av reglering. Flygpassagerardatalag
eller lag om behandling av flygpassageraruppgifter eller liknande som
for tankarna till dataskyddsreglering bér dirfér inte viljas. Det ir
vidare allmint efterstrivansvirt med korta namn pd forfattningar
som dock samtidigt ska ge information om forfattningens innehdll
(se t.ex. Ds 2014:1 s. 17). Vi har 6vervigt att féresl8 namnet PNR-
lagen. Vi har dock funnit att det skulle vara alltfor svirbegripligt for
icke insatta och att det dirmed vore olimpligt att anvinda sig av en
sdan forkortning i lagens namn.
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Den nya lagen ir komplex och riktar sig i storre eller mindre
utstrickning till flera aktdrer. For att i ndgon mén leva upp till kravet
pa korta lagrubriker anser vi att benimningen lagen om flygpassa-
geraruppgifter i brottsbekimpningen ir indamilsenlig di den fingar
kirnan i regleringen, nimligen att sidana uppgifter ska bli tillging-
liga f6r anvindning inom brottsbekimpande verksamhet.

Lagens innehall

PNR-direktivets artikel 1 har rubriken syfte och tillimpningsom-
ride. Artikeln innehiller dock dels en sammanfattande beskrivning
av direktivets innehdll, dels ett initialt klargérande av den mest
centrala begrinsningen av fér vilka dindamal insamlade uppgifter fir
behandlas enligt direktivet. Vad giller PNR-direktivets innehdll fram-
gdr av punkten a i artikel 1.1 att direktivet innehdller bestimmelser
om lufttrafikforetagens dverforing av PNR-uppgifter om passage-
rare pd flygningar utanfér EU. I punkten b framgir att direktivet
ocks8 innehiller bestimmelser om behandlingen av de uppgifterna.
I den behandling av PNR-uppgifter som omfattas av direktivet in-
begrips enligt artikeln medlemsstaternas insamling, anvindning, lag-
ring och inbérdes utbyte av dessa uppgifter.

De PNR-uppgifter som samlas in i enlighet med direktivet fir
enligt artikel 1.2 endast behandlas pd det sitt som anges 1 direktivets
artikel 6.2 a, b och ¢ och endast 1 syfte att férebygga, f6rhindra,
uppticka, utreda och lagféra terroristbrott och grov brottslighet.
I direktivet anvinds begreppet brott nir det ir friga om sdvil att fore-
bygga och uppticka brott som att utreda brott. I svensk lagstift-
ning brukar man emellertid skilja mellan & ena sidan underrittelse-
verksamhet som ir ett led i arbetet med att forebygga, férhindra och
uppticka brottslig verksamhet och, & andra sidan, utredning och
beivrande av konkreta brott. Vid tidigare genomféranden av sdvil
Priimradsbeslutets bestimmelser om automatiserat utbyte av finger-
avtrycksuppgifter och VIS-ridsbeslutets bestimmelser om brotts-
bekimpande myndigheters tillgdng till information fér viseringar
har begreppet brott tolkats s3 att det omfattar bdde konkreta brott
och sddan brottslig verksamhet som ir féremal for underrittelse-
arbete (se prop. 2010/11:129 s. 110 och prop. 2014/15:82 s. 34). Vi
ser ingen anledning att gora nigon annan tolkning av begreppets
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innebérd 1 PNR-direktivet. Det innebir att PNR-uppgifter enligt
direktivet fir behandlas bdde vid underrittelseverksamhet och vid
férundersokning. Vidare fir uppgifterna anvindas av dklagare och i
domstol vid en lagforing.

Bestimmelsen 1 artikel 1 utgdr en bra sammanfattning av direk-
tivet. En ny lag om PNR-uppgifter skulle dirfér kunna inledas med
liknande bestimmelser. Siledes foreslds en inledande bestimmelse
som anger att lagen innehiller bestimmelser om lufttrafikforetags
overforing av PNR-uppgifter till den nationella enheten fér passa-
gerarinformation och om behandlingen av PNR-uppgifter. Det bér
av bestimmelsen vidare framgd att sidana uppgifter fir anvindas i
verksamhet f6r att férebygga, férhindra, uppticka, utreda eller lag-
fora terroristbrottslighet eller grov brottslighet. Det kan hir anmirkas
att vi valt att anvinda ordet eller i uttrycken “utreda eller lagfora”
samt “terroristbrottslighet eller grov brottslighet” i stillet f6r ordet
och som anvinds pd motsvarande stillen 1 den svenska dversittning-
en av PNR-direktivet, vilket torde vara en feloversittning. Det ir
alltsd inte nodvindigt att alla de angivna syftena samudigt dr upp-
fyllda for att uppgifterna ska 3 behandlas i ett enskilt fall. Inte heller
behover ett syfte med behandlingen vara att bdde bekimpa terrorist-
brottslighet och grov brottslighet, utan det ir tillrickligt att den ena
sortens brottslighet dr aktuell. Vi kommer i det f6ljande att foresld
hur terroristbrottslighet och grov brottslighet ska definieras 1 lagen.
Vi dterkommer di tll virt val att anvinda begreppet terrorist-
brottslighet 1 stillet for direktivets uttryck terroristbrott.

Upplysning om PNR-direktivet

I forfattningar som genomfor direktiv férekommer ibland och ibland
inte en upplysning om att férfattningen 1 friga genomfor ett EU-
direktiv. En sddan bestimmelse har ingen materiell betydelse som
sddan utan innebir enbart just en upplysning. Vi ser ett virde i att
upplysa om att lagen genomfér PNR-direktivet och féresldr dirfor
att det tas in en sddan upplysningsbestimmelse i lagens inledande
paragraf. Hirigenom uppfylls vidare kravet enligt artikel 18.1 andra
stycket 1 PNR-direktivet om att hinvisning till direktivet ska géras
vid den nationella implementeringen.
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Lagens syfte

Direktivets syfte fir anses framgd av dess ingress. I skil 5 anges att
mélen for direktivet bland annat ir att trygga sikerheten, skydda
personers liv och sikerhet och att inritta en rittslig ram tll skydd
for PNR-uppgifter vid behoriga myndigheters behandling av dessa.
I skil 6 anges att en effektiv behandling av PNR-uppgifter, exem-
pelvis genom att jimfora PNR-uppgifter med uppgifter i olika data-
baser over eftersokta personer och féremadl, ir nodvindig for att
forebygga, forhindra, uppticka, utreda och lagféra terroristbrott och
grov brottslighet och dirigenom férbittra den inre sikerheten. En
sidan behandling av PNR-uppgifter anges dven vara nddvindig for
att samla in bevisning och i férekommande fall {6r att hitta med-
brottslingar och avsléja kriminella nitverk. I skil 7 anges vidare att
bedémningen av PNR-uppgifter gor det mojligt att identifiera per-
soner som tidigare inte har varit misstinkta for delaktighet i terrorist-
brott eller grov brottslighet och som bér undersékas nirmare av de
behoriga myndigheterna. Genom att anvinda PNR-uppgifter ir det
mojligt att mota hotet frin terroristbrott och grov brottslighet frén
en annan utgdngspunkt dn vid behandling av andra kategorier av
personuppgifter.

Enligt skil 10 dr det av storsta vikt att alla medlemsstater infor
bestimmelser om skyldigheter for lufttrafikféretag som tillhanda-
hiller flygforbindelser utanfér EU att 6verféra de PNR-uppgifter,
inklusive API-uppgifter, som de samlar in {or att det ska gd att fore-
bygga, forhindra, uppticka, utreda och lagféra terroristbrott och
grov brottslighet. Av skil 11 framgar vidare att behandlingen av per-
sonuppgifter bor std i1 proportion till de sirskilda sikerhetsmal som
direktivet syftar till att uppfylla.

P& grund av rittsliga och tekniska skillnader mellan olika natio-
nella bestimmelser om behandling av personuppgifter, diribland
PNR-uppgifter, méts lufterafikforetagen av olika krav pa vilken typ
av information som ska 6versindas och vilka villkor som giller for
oversindandet av denna information till de behoriga nationella myn-
digheterna. Dessa skillnader kan vara till skada for ett effektivt sam-
arbete mellan de behériga nationella myndigheterna for att fore-
bygga, férhindra, uppticka, utreda och lagféra terroristbrott och grov
brottslighet. T skil 35 anges dirfér som ytterligare syfte bakom
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direktivet att det ir nddvindigt att pd unionsniv inritta en gemen-
sam rittslig ram f6r overforing och behandling av PNR-uppgifter.

Det bér 1 lagens inledande del finnas en bestimmelse som be-
skriver lagens syfte. En sddan bestimmelse méste dock utformas pd
ett mycket dvergripande och férenklat sitt men ind4 finga regle-
ringens syfte. Detta ir tudelat. Lagen syftar dels till att ge behoriga
myndigheter tillgdng till information fér anvindning i viss brotts-
bekimpande verksamhet, dels till att virna de enskildas integritet
vid insamlingen och den vidare anvindningen samt utbytet av upp-
gifter om dem. PNR-direktivets artiklar avspeglar siledes en avvig-
ning mellan, & ena sidan, viljan att skapa ett harmoniserat och enhet-
ligt system f6r informationsanvindning och utbyte inom EU fér en
effektiv bekimpning av allvarlig brottslighet och, 4 andra sidan, ett
tillgodoseende av berdrda passagerares grundliggande rittigheter om
respekt for privatlivet och skydd for sina personuppgifter. Detta
uttrycks, enligt vir mening, limpligen med en bestimmelse som anger
att syftet med lagen ir att tillgodose behovet av tillgdng till PNR-
uppgifter vid sddan verksamhet som nimnts ovan och att skydda
minniskor mot att deras personliga integritet krinks vid behand-
lingen av uppgifter om dem.

9.2 Definitioner i lagen

Vart forslag: Vissa uttryck som anvinds i lagen ska definieras.
Definitionerna ska ligga s& nira PNR-direktivets definitioner som
mojligt.

Vi har i tidigare avsnitt angett att dataskyddsférordningen, brotts-
datalagen, polisdatalagen och viss annan dataskyddsreglering for
behoriga myndigheter kommer att gilla i mer eller mindre stor
utstrickning utéver de bestimmelser som vi foresldr 1 den nya lagen.
Dirmed kommer en hel rad dataskyddsrittsliga begrepp att ocksd
bli tillimpliga vid behandling av personuppgifter enligt vir lag.
Exempel pd detta ir just orden behandling och personuppgifter, men
dven begreppen personuppgiftsansvarig, personuppgiftsbitride,
dataskyddsombud, registrerad m.m.

I artikel 3 1 PNR-direktivet definieras vissa uttryck som ir av
grundliggande betydelse bide for forstdelsen av bestimmelserna i
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direktivet och fér att ringa in dess nirmare tillimpningsomride. Vi
menar att huvuddelen av dessa definitioner bor tas in 1 den nya lagen
som genomfor direktivet och foresldr dirfor detta. Vi kommer dir-
vid att foérhdlla oss nira lydelsen 1 direktivet. Vilka begreppen ir
kommer att nirmare behandlas eller annars framg3 i andra avsnitt i
detta betinkande.

Ett par definitioner i direktivet kommer det dock att saknas be-
hov av 1 vrt forslag enligt vdr bedomning. Detta giller till en bérjan
begreppen flygning utanfor EU och flygning inom EU, eftersom det
inte kommer att finnas nigon sirreglering for det ena eller andra
slaget av flygningar. Inte heller finns det behov av att definiera be-
greppet sindmetoden. Detta kommer vi att nirmare behandla i av-
snitt 11.4.7.

Vidare kommer vi att foresld definitioner av en del ytterligare
begrepp dn de som anges i artikel 3 i direktivet. Skilet till detta dr
nirmast att férenkla utformningen av de materiella bestimmelserna
1 lagen. Inte 1 nigot avseende kommer dessa extra definitioner att
strida mot direktivet. Vilka dessa definitioner ir kommer att framg3 i
senare avsnitt.

Av avgorande betydelse fé6r PNR-direktivets tillimpningsomride
och tilldtna ram f6r anvindningen av PNR-uppgifter ir emellertid
begreppen terroristbrott och grov brottslighet. Genom portalpara-
grafen 1 artikel 1.2 slds nimligen fast att PNR-uppgifter som samlas
in 1 enlighet med direktivet endast fir behandlas i syfte att fore-
bygga, férhindra, uppticka, utreda eller lagféra sddan brottslighet.
Nedan behandlar vi i separata avsnitt vad som ska forstds med be-
greppen terroristbrott och grov brottslighet och hur de bor definieras
1 den nya lagen.

9.3 Terroristbrott

I artikel 3.8 i PNR-direktivet definieras terroristbrott som de brott
enligt nationell ritt som avses 1 artiklarna 1-4 1 ridets rambeslut
2002/475/RIF av den 13 juni 2002 om bekimpande av terrorism (ter-
rorismrambeslutet). Nigon kvalifikation angdende straffets svrig-
het anges inte 1 direktivet.
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9.3.1 Bakgrund

Vad som utgér ett terroristbrott definieras i artikel 1 1 terrorism-
rambeslutet. Med ett sddant brott avses 1 korthet vissa uppsétliga
handlingar som genom sin art eller sitt sammanhang allvarligt kan
skada ett land eller en internationell organisation och som begis 1
syfte att

— injaga allvarlig fruktan hos en befolkning,

— otillborligen tvinga offentliga organ eller en internationell orga-
nisation att utféra eller att avstd frdn att utféra en handling, eller

— allvarligt destabilisera eller forstora de grundliggande politiska,
konstitutionella, ekonomiska eller sociala strukturerna i ett land
eller 1 en internationell organisation.

Artiklarna 2—4 i rambeslutet innehéller ytterligare brott med an-
knytning till terroristbrottslighet, diribland brott som begds av en
terroristgrupp och brott med anknytning till terroristverksamhet.
Det huvudsakliga genomfdrandet av terrorismrambeslutet har 1 svensk
ritt skett genom inférandet av lagen (2003:148) om straff for ter-
roristbrott. Artiklarna 1-4 i rambeslutet motsvaras i svensk ritt av
2,4 och 5 §§ 1 denna lag. Artikel 3 och 4 i terrorismrambeslutet har
indrats genom rambeslutet 2008/919/RIF'. Andringarna innebar
att ytterligare vissa girningar med anknytning till terroristbrott skulle
vara kriminaliserade. Andringarna har genomférts i svensk ritt genom
lagen (2010:299) om straff for offentlig uppmaning, rekrytering och
utbildning avseende terroristbrott och annan sirskilt allvarlig brotts-
lighet.

Den 15 mars 2017 antog Europaparlamentet och ridet ett direktiv
om bekimpande av terrorism” (terrorismdirektivet). Direktivet har
tritt 1 kraft. Avsikten med direktivet ir att faststilla minimiregler
rorande definitionen av straffbara girningar samt paféljder och sank-
tioner pi omrddet for terroristbrott, brott med anknytning till en
terroristgrupp och brott med anknytning till terroristverksamhet.

' Ridets rambeslut 2008/919/RIF av den 28 november 2008 om indring av rambeslut
2002/475/RIF om bekimpande av terrorism.

? Europaparlamentets och ridets direktiv (EU) 2017/541 av den 15 mars 2017 om bekimpande
av terrorism, om ersittande av ridets rambeslut 2002/475/RIF och om indring av ridets
beslut 2005/671/RIF.
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Avsikten ir vidare att faststilla minimiregler om dtgirder for skydd
av och hjilp till offer for terrorism. Direktivet innehéller flera nyheter
1 forhdllande till rambeslutet. Bl.a. féreslds terroristbrottet utdkas
till att dven omfatta vissa angrepp mot informationssystem (i svensk
ritt t.ex. grovt dataintring). Kriminaliseringen av terrorismfinansi-
ering utvidgas ocksd. Artiklarna 3—14 i terrorismdirektivet inneh3ller
de olika straffbara girningarna pa terrorismomrédet. Terrorismdirek-
tivet ersitter terrorismrambeslutet, dvs. det rambeslut som anges i
PNR-direktivet. I terrorismdirektivets artikel 27 anges att hinvis-
ningar till terrorismrambeslutet ska anses som hinvisningar till terro-
rismdirektivet. Medlemsstaterna ska senast den 8 september 2018
sitta 1 kraft de bestimmelser 1 lagar och andra férfattningar som ir
nddvindiga f6r att folja direktivet.

Utredningen om genomférande av vissa straffrittsliga dtaganden
for att forhindra och bekimpa terrorism (Ju 2014:26) har fatt 1 upp-
drag att analysera behovet av och limna forslag till de forfattnings-
indringar som behovs {6r att genomfora det nya terrorismdirektivet.
Utredningen ska redovisa detta uppdrag senast den 29 september
2017.

Vidare har en sirskild utredare fitt i uppdrag att genomfora en
oversyn av den nationella straffrittsliga lagstiftningen f6r att bekimpa
terrorism. Syftet med 6versynen ir att dstadkomma en dndamails-
enlig, effektiv och 6verskadlig reglering som samtidigt ir férenlig med
ett vil fungerande skydd for grundliggande fri- och rittigheter. Den
foreslagna regleringen bor enligt utredningsdirektivet samlas 1 ett
regelverk (dir. 2017:14). Uppdraget ska redovisas senast den 31 januari
2019.

9.3.2 Vara dvervaganden och forslag

Virt forslag: I stillet for direktivets benimning terroristbrott
ska benimningen terroristbrottslighet anvindas i lagen. Terrorist-
brottslighet ska i den nya lagen definieras som de brott enligt
nationell ritt i Sverige eller andra medlemsstater som avses 1 artik-
larna 1-4 i terrorismrambeslutet.
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PNR-direktivets definition av terroristbrott omfattar samtliga brott
som har inférts i eller ansetts svara mot befintlig nationell ritt en-
ligt 2002 &rs rambeslut, med de indringar som har genomférts genom
2008 4rs beslut. Att i lag eller férordning ange exakt vilka svenska
brott som motsvarar direktivets definition skulle kriva en lingre
upprikning och omfatta brott i sdvil lagen om terroristbrott som
lagen om straff for offentlig uppmaning, rekrytering och utbildning
avseende terroristbrott och annan sirskilt allvarlig brottslighet. Redan
av detta framgdr att benimningen terroristbrott som anvinds i direk-
tivet dr for snidvt for att passa svenska forhillanden. Vi kommer
dirfor att 1 lagen anvinda benimningen terroristbrottslighet bade 1
begreppsdefinitionen och i lagens materiella bestimmelser.

Behovet och nyttan av en upprikning av olika brottsbenimning-
ar som avser terroristbrottslighet kan ifrdgasittas, bl.a. med hinsyn
till att det frimst dr enheten fér passagerarinformation som ska
tillimpa regleringen. Till detta kommer att terrorismdirektivet har
tritt 1 kraft. Detta direktiv, som ersitter terrorismrambeslutet, inne-
hiller flera férindringar avseende aktuell brottslighet. En méojlig
upprikning av svenska brott 1 virt férfattningstorslag skulle dirmed
bli inaktuell efter genomforandet av terrorismdirektivet.

Det frimsta skilet mot en upprikning av svenska brottsbenim-
ningar ir emellertid att dven terroristbrottslighet 1 andra medlems-
staters nationella ritt, vari 2002 drs rambeslut genomférts eller det
nya terrorismdirektivet kommer att genomféras, ir av betydelse for
tillimpningen av den nya lag vi foresldr. S blir fallet vid utlimnande
av PNR-uppgifter frin Sverige till andra medlemsstater, eftersom
det dven d& ir ett villkor att mottagaren ska anvinda uppgiften bara
for sddan terroristbrottslighet som avses i PNR-direktivet (eller grov
brottslighet enligt samma direktiv). Det ir dirfér olimpligt att bara
ha svensk lagstiftning i dtanke vid utformningen av den nya lagens
definition av begreppet terroristbrottslighet.

I redan befintlig niraliggande lagstiftning rérande brottsbekim-
pande myndigheters dtkomst till informationssystemet for viseringar
(VIS) forekommer en lagteknisk 16sning som innebir att begreppet
terroristbrott definieras genom en direkt hinvisning till definitionen
iartikeln 1 rddets beslut 2008/633/RIF, se 24 § lagen (2000:343) om
internationellt polisiirt samarbete och prop. 2014/15:82 s.34 f. I
artikeln 1 frdga hinvisas vidare till artiklar 1 2002 &rs rambeslut. Vi
har 6vervigt en motsvarande 16sning eftersom det finns uppenbara
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fordelar med enhetliga lagtekniska 16sningar pa niraliggande omriden.
Enligt vir mening skulle det emellertid innebira en enklare och tyd-
ligare reglering att i vir lag féra in en direkt hinvisning till de brott
enligt nationell ritt som avses 1 rambeslutet. Med nationell ritt skulle
d3 kunna avses sivil svensk som annat EU-lands rittsordning. Av
tydlighetsskil anser vi dock att det bér uttryckligen anges att det kan
vara friga om sdvil svensk som annan medlemsstats nationella ritt.
Definitionen skulle 1 s8 fall kunna ha foljande lydelse: “terrorist-
brottslighet — de brott enligt nationell ritt i Sverige eller andra med-
lemsstater som avses 1 artiklarna 1-4 i ridets rambeslut 2002/475/RIF
av den 13 juni 2002 om bekimpande av terrorism”. Aven om en hin-
visning 1 vir lag till rambeslutet i stillet f6r omvigen via defini-
tionen 1 artikel 3.8 PNR-direktivet avviker frin det definitionssitt
som anvints 1 2000 4rs lag, anser vi att férdelarna med en direkt-
hinvisning 6verviger. Den foreslagna definitionen blir dirmed 1i
princip likalydande med PNR-direktivets definition.

Som nyss angetts har terrorismdirektivet forvisso tritt 1 kraft.
Den av oss foreslagna definitionen kan dirfér troligen behéva idndras
1 samband med att terrorismdirektivet genomférs 1 svensk ritt. Det
ir dnnu inte klart hur detta kommer att genomforas 1 Sverige och
vilka analyser som kommer att goras angdende férhdllandet mellan
befintliga och nya definitioner av aktuell brottslighet. Dessa analy-
ser och stillningstaganden bér limpligen goéras av den utredning
som genomfér terrorismdirektivet.

9.4 Grov brottslighet

Med grov brottslighet avses enligt PNR-direktivet de brott som
fortecknas 1 bilaga II till direktivet och som kan leda till fingelse
eller annan frihetsberévande dtgird 1 minst tre &r enligt en medlems-
stats nationella ritt (se rittelse av direktivet, bilaga 3).

Forteckningen 6ver brott 1 bilaga IT omfattar 26 punkter. Upp-
rikningen innefattar flera brottsbalksbrott (t.ex. mord, grov miss-
handel, rin och bedrigeri) liksom brott och girningstyper i special-
straffritten (t.ex. narkotikabrott och miljébrott). En del punkter
avser brott som inte har nigon direkt svensk motsvarighet, dock
kan det indirekt, helt eller delvis, finnas motsvarigheter.
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9.4.1 Bakgrund

De brott som anges i bilaga II till PNR-direktivet omfattas alla,
férutom brottet industrispionage (punkten 26), av den upprikning
som finns 1 artikel 2.2 i rambeslutet om en europeisk arresterings-
order’. Den aktuella artikeln i rambeslutet omfattar diremot fler
brott i4n de som upptas 1 bilaga II till PNR-direktivet. I rambeslu-
tets artikel 2.2 anges de dir uppriknade brotten utgora sddana brott
som medfér att ett éverlimnande pd grundval av en europeisk
arresteringsorder ska ske utan kontroll av om det foreligger dubbel
straffbarhet f6r girningen, forutsatt att brotten, som de definieras i
den utfirdande medlemsstatens lagstiftning, kan leda till fingelse eller
annan frihetsberévande dtgird i minst tre &r i den utfirdande med-
lemsstaten. Artikeln har inférlivats 1 svensk ritt genom 2 kap. 2 §
andra stycket lagen (2003:1156) om &verlimnande frin Sverige enligt
en europeisk arresteringsorder (arresteringsorderlagen). Av bestim-
melsen framgdr att den brottslighet som avses ir de girningar som
finns angivna 1 en bilaga till lagen och for vilka det ir féreskrivet en
frihetsberévande pafoljd i tre &r eller mer.* Om det i arresterings-
ordern har angetts att en girning ir sidan som anges i den s.k. listan
och girningen enligt den utfirdande medlemsstatens lagstiftning kan
leda till en frihetsberévande pafoljd i tre dr eller mer, ska séledes ett
overlimnande beviljas utan prévning av om girningen motsvarar
brott enligt svensk lag (se prop. 2003/04:7 s. 76).

Tanken med urvalet av brotten i den s.k. listan enligt artikel 2.2 i
rambeslutet ir att listan ska omfatta typiskt sett grov, grinséver-
skridande brottslighet som kan férekomma mellan medlemsstater-
na (se prop. 2001/02:118 s. 8 och prop. 2003/04:7 s. 58.). Vare sig i
arresteringsorderlagen eller 1 dess forarbeten finns angivet vilka
svenska brott som motsvarar listbrotten. Detta fir anses naturligt
eftersom lagen endast giller verlimnande frdn Sverige enligt en euro-
peisk arresteringsorder och en uppgift frin den utfirdande myn-
digheten om att en girning omfattas av listan innebir att nigon
provning inte ska géras. Frigan om 6verlimnande #2// Sverige enligt
en europeisk arresteringsorder regleras i férordningen (2003:1178)

’ R&dets rambeslut av den 13 juni 2002 om en europeisk arresteringsorder och éverlimnande
mellan staterna (2002/584/RIF).

* En motsvarande l6sning har inférts i lagen (2015:650) om erkinnande och verkstillighet av
frivrdspafsljder inom Europeiska unionen.
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om 6verlimnande till Sverige enligt en europeisk arresteringsorder.
Enligt férordningen fir en arresteringsorder for lagforing utfirdas
for brott, for vilket den eftersokte ir hiktad pd sannolika skil miss-
tinkt for brottet och for vilket dr foreskrivet fingelse 1 ett ar eller
mer. Inte heller nir det giller 6verlimnande till Sverige enligt en euro-
peisk arresteringsorder finns det sdledes angivet vilka svenska brott
som motsvarar listbrotten. De brott som anges 1 listan motsvarar
dock inte nédvindigtvis brott som 1 den svenska lagen har samma
beteckning (se prop. 2001/02:118 s. 8 och prop. 2003/04:7 s. 57 {.).

For att de brott som anges 1 bilaga IT till PNR-direktivet ska om-
fattas av direktivets tillimpningsomride krivs, som redan angetts,
att de enligt nationell ritt kan leda till minst tre ars fingelse. Skriv-
ningen ir densamma som 1 artikel 2.2 i rambeslutet om en europeisk
arresteringsorder. Den innebir att det ska ingd tre ars fingelse i
brottens straffskala for att de ska omfattas, dvs. det ska for de aktu-
ella brotten vara foreskrivet fingelse 1 tre ar eller dirover. Det av-
gorande ir alltsd om fingelsestraff av den angivna lingden ingdr i
straffskalan foér det brott det giller. Bedémningen ir siledes hinfor-
lig till straffskalan fér ett brott och inte till en straffvirdebedém-
ning.

For Sveriges del innebir kravet pd att det ska finnas tre 3rs fingel-
se 1 straffskalan fér ett brott att det i flera fall krivs att brott be-
déms som grova for att de ska omfattas av direktivets anvindnings-
omride dven om de 1 och for sig omfattas av listan. Som exempel
kan nimnas stold, bedrigeri, barnpornografibrott och vapenbrott.
Narkotikabrott och narkotikasmuggling av normalgraden omfattas
dock. Inom tillimpningsomridet faller ocksd t.ex. mord och drip,
grov och synnerligen grov misshandel, minniskorov, minniskohandel,
olaga frihetsberévande, vildtikt, och rin.

9.4.2 Vara dvervaganden och forslag

Virt forslag: Begreppet grov brottslighet ska i1 lagen definieras
genom en hinvisning till de brott som anges 1 bilaga IT till PNR-
direktivet och fér vilka det i nationell ritt 1 Sverige eller andra
medlemsstater ir foreskrivet fingelse i tre ar eller mer.
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Vid genomférandet av EU:s direktiv om underlittande av ett grins-
dverskridande informationsutbyte om trafiksikerhetsrelaterade brott,
det s.k. CBE-direktivet, ansdg regeringen det var tillrickligt att 1 en
lagbestimmelse ange att en sékning 1 en annan stats fordonsregister
fir goras i syfte att utreda ett sddant trafiksikerhetsrelaterat brott
”som omfattas av artikel 2 1 CBE-direktivet” (se prop. 2013/14:65
s.361.). I propositionen hinvisades till att motsvarande forfatt-
ningsteknik anvints tidigare 1 straffrittsliga regleringar som genom-
fort internationella instrument, bl.a. 1 2 § lagen om straff f6r offent-
lig uppmaning, rekrytering och utbildning avseende terroristbrott
(se prop. 2009/10:78 s. 40 1.).

P4 samma sitt ansig regeringen vid genomforandet av VIS-rads-
beslutet, som framgitt ovan, att det var tillrickligt att i férfattnings-
texten gora en hinvisning till rddsbeslutets definitioner. VIS-rids-
beslutet innehiller samma definitioner av sdvil terroristbrott som
grov brottslighet som PNR-direktivet, dock med den skillnaden att
det f6r grova brott enligt VIS-rddsbeslutet gors en direkt hinvisning
till den s.k. listan 1 artikel 2.2 i rambeslutet om en europeisk arreste-
ringsorder. I propositionen hinvisade regeringen till att definitioner-
na ir desamma som i den omférhandlade s.k. Eurodacférordningen
(EU) nr 603/2013 som bl.a. ger brottsbekimpande myndigheter och
Europol ritt att under vissa férutsittningar {3 tillgdng till uppgifter
1 Eurodac, en EU-gemensam databas med fingeravtryck. Foérord-
ningen boérjade tillimpas 1 juli 2015 och limnar till tillimparna att
avgora vilka brott som ska anses falla inom definitionerna av terro-
ristbrott och andra grova brott enligt férordningen. Regeringen fann
det limpligt att dven betriffande VIS-rddsbeslutet éverlimna 3t
tillimparna att uttolka begreppen. Det angavs ocks att det ytterst
ir en friga f6r EU-domstolen att avgora (se prop. 2014/15:82 s. 35 1.).
Riksdagen godtog regeringens forslag.

Den hinvisningslésning som har valts vid genomférandet av
bl.a. CBE-direktivet och VIS-ridsbeslutet framstdr som mest dnda-
mélsenlig. Forfattningstekniken har dirtill anvints i flera tidigare
lagstiftningsirenden. Metoden att inféra en hinvisning till direktivets
definition har dven den férdelen att regleringen inte kommer att
behéva férindras om det 1 den svenska lagstiftningen skulle inféras
nya brott med tre rs fingelse i straffskalan eller om straffskalan for
vissa brott hojs till maximala tre &r. Vidare giller pd samma sitt hir
sdsom vi angett ovan angdende terroristbrottslighet att inte endast
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svensk lagstiftning ir av intresse for tillimpningen av den nya lagen.
Vid utlimnande av PNR-uppgifter till en behorig mottagare i annan
medlemsstat dr det sdledes ett villkor att det sker for anvindning i
mottagarlandet vid bekimpning av just sddan grov brottslighet som
avses 1 PNR-direktivet och som i mottagarlandet omfattas av natio-
nell reglering enligt direktivets definition (eller terroristbrottslighet).

Det som talar mot en hinvisning till direktivets definition av
grov brottslighet ir att en viss otydlighet kan komma att uppsta for
tillimparna. Som angivits ovan kommer det dock att vara den natio-
nella enheten {6r passageraruppgifter som 1 férsta hand kommer att
behandla PNR-uppgifterna och forfrigningar frin behoériga myn-
digheter m.m. Det kan forutsittas att riktlinjer f6r enhetens arbete
med dessa frigor kommer att utarbetas.

Enligt vir mening framstdr 16sningen med en direkt hinvisning
till direktivets bilaga sammantaget som den bdde enklaste och limp-
ligaste l6sningen for den nya lagen. Eftersom direktivets definition
har rittats bor det av tydlighetsskil dirutéver av lagens definition
framgg att brottsligheten ska vara sddan for vilken det 1 nationell
ritt 1 Sverige eller andra medlemsstater dr féreskrivet fingelse i tre
ar eller mer.

9.5 Otillaten behandling av PNR-information

Virt forslag: Det ska i lagen foras in en inledande allmin portal-
bestimmelse som tydliggor att det inte ir tillitet att behandla
PNR-uppgifter eller resultatet av en enhet {ér passagerarinfor-
mations behandling av sidana uppgifter i annat syfte dn att fore-
bygga, forhindra, uppticka, utreda eller lagféra terroristbrotts-
lighet eller grov brottslighet. Bestimmelsen genomfér bl.a. arti-
kel 1.2, 7.4 och 9.2-4. For behoriga myndigheter ska dock gilla
ett undantag, som nirmare kommer att behandlas i avsnitt 16.2.3.

Vi har redan nimnt att det 1 artikel 1.2 1 direktivet foreskrivs — under
artikelns rubrik ”Syfte och tillimpningsomride” — att PNR-uppgifter
som samlas in i enlighet med direktivet endast f&r behandlas 1 syfte
att férebygga, férhindra, uppticka, utreda och lagféra terroristbrott
och grov brottslighet i enlighet med artikel 6.2 a, b och ¢. (Vi kom-
mer att behandla artikel 6 nirmare 1 avsnitt 13).
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Artikeln kan enligt vdr mening ses som en portalbestimmelse
som talar om vilken behandling av PNR-uppgifter som éver huvud
taget ir tilliten enligt direktivet. Sdsom vi tolkar bestimmelsen giller
denna begrinsning till bekimpning av terroristbrottslighet och grov
brottslighet oavsett om PNR-uppgifterna har samlats in frén luft-
trafikforetag 1 Sverige eller har samlats in frin lufttrafikforetag 1 en
annan medlemsstat men kommit till Sverige 1 enlighet med direkti-
vets bestimmelse om utbyte av PNR-uppgifter mellan medlems-
staterna, se artikel 9.2—4. Vidare ir begrinsningen som huvudregel
tillimplig f6r behdriga myndigheters behandling av mottagna PNR-
uppgifter. Det framgdr av artikel 7.

Av direktivets olika bestimmelser foljer vidare att inte heller resul-
tatet av en enhet for passagerarinformations behandling av PNR-
uppgifter fir anvindas f6r andra syften dn att férebygga, férhindra,
uppticka, utreda eller lagfora terroristbrottslighet eller grov brotts-
lighet.

Vi menar att det dr limpligt att 1 en allmin portalparagraf sl3 fast
den begrinsning f6r anvindningen av PNR-uppgifter och resultatet
av enheternas behandling av PNR-uppgifter som foljer av direktivet.
Av tydlighetsskil bér den formuleras som en forbudsregel som
anger att anvindning fér annat slags verksamhet dn sddan som avser
bekimpning av terroristbrottslighet eller grov brottslighet inte ir
tilliten. I avsnitt 16.2.3 kommer dock frigan om ett undantag att
behandlas (artikel 7.5).

I avsnitt 18.5 kommer vi att foresld ett mer allmingiltigt férbud
som enligt vir mening bor tas in redan i lagens inledande kapitel,
nimligen férbudet mot behandling av kinsliga personuppgifter. Av
framstillningstekniska skil behandlas frigan forst i det nimnda senare
avsnittet.
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10 En enhet for
passagerarinformation

10.1 Direktivets bestammelser

Enligt artikel 4.1 1 direktivet ska varje medlemsstat inritta eller utse
en myndighet med behorighet att férebygga, forhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet eller en av-
delning inom en sddan myndighet vilken ska fungera som medlems-
statens enhet for passagerarinformation. Av skil 13 framgar att ett
syfte med att PNR-uppgifter verfors till en sirskilt upprittad enhet
ir att sikerstilla klarhet om vad som giller och att minska kostna-
derna for lufttrafikforetagen. Enheten ska, enligt artikel 4.2, ansvara
for att

a) samla in PNR-uppgifter frin lufttrafikféretagen, lagra och be-
handla dessa uppgifter och 6verfora dessa uppgifter eller resulta-
tet av behandlingen av dem till behériga myndigheter,

b) utbyta bdde PNR-uppgifter och resultatet av behandlingen av
dessa uppgifter med andra medlemsstaters enheter {6r passagerar-
information och med Europol.

Personal vid enheten fér passagerarinformation kan, enligt artikel 4.3,
utgoras av tjinstemin som har avdelats frin behoriga myndigheter.
Vidare anges att medlemsstaterna ska ge enheterna for passagerar-
information tillrickliga resurser for att de ska kunna utfora sina upp-
gifter. Av artikel 4.4 framgr att tv3 eller flera medlemsstater fir in-
ritta eller utse en och samma myndighet tll sin gemensamma enhet
for passagerarinformation. Slutligen anges 1 artikel 4.5 att varje med-
lemsstat inom en ménad frén inrittandet eller utseendet av sin enhet
for passagerarinformation ska informera kommissionen om detta
och fir nir som helst dndra detta meddelande. Kommissionen ska
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offentliggéra meddelandet och eventuella indringar dirav 1 Euro-
peiska unionens officiella tidning.

10.2 Den svenska enheten for passagerarinformation

Vara forslag: Det ska i lagens inledande bestimmelser tas in en
paragraf om att det hos Polismyndigheten ska finnas en enhet for
passagerarinformation. I bestimmelsen ska enhetens évergripan-
de uppgifter beskrivas. Dessa ir att samla in PNR-uppgifter frin
lufttrafikforetagen, lagra och behandla dessa uppgifter och 6ver-
féora PNR-uppgifter och resultaten av behandlingen av dem till
behoriga myndigheter samt att utbyta sddan information med
andra som ir behériga att motta uppgifterna.

I lagens definitionsparagraf tas in ett samlingsbegrepp for
PNR-uppgifter och resultaten av en enhet f6r passagerarinforma-
tions behandling av PNR-uppgifter. Samlingsbegreppet ska be-
nimnas PNR-information.

Det férs dven i1 lagen in en definition av behérig mottagare.
Med en behérig mottagare avses en behorig myndighet 1 Sverige,
en enhet f6r passagerarinformation i en annan medlemsstat, en
myndighet som har utsetts som behorig i en annan medlemsstat
eller Europol.

Artikel 4 sl3r alltsd fast att varje medlemsstat ska inritta en egen eller
med andra medlemsstater gemensam enhet. Enligt direktivet ska
enheten utgora en egen myndighet med brottsbekimpande uppgifter
eller utgora en avdelning inom en sidan myndighet, Direktivet ger
sdledes inte utrymme {or att enheten utformas som ett myndighets-
gemensamt organ fér samverkan mellan flera nationella myndigheter
med brottsbekimpande uppgifter. Direktivet slir ocksd fast vad en-
heten for passagerarinformation ska ha f6r grundliggande uppgifter.
Enligt vira kommittédirektiv ir utgingspunkten for virt upp-
drag att den nationella enheten fér passagerarinformation ska pla-
ceras vid Polismyndigheten. Det ir siledes inte aktuellt for var del
att 6verviga en placering hos nigon annan myndighet, att en med
annan medlemsstat gemensam enhet f6r passagerarinformation skulle
finnas eller att den svenska enheten ska inrittas som en egen myn-

dighet.
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Inrittandet och placeringen av den svenska nationella enheten
for passagerarinformation bér enligt vir mening komma till klart
uttryck genom en bestimmelse som placeras bland den nya lagens
inledande bestimmelser. I och med att det redan 1 lagen framgdr att
enheten ska finnas och vara placerad vid Polismyndigheten, saknas
behov av féreskrifter om enheten 1 Polismyndighetens instruktion.

Aven enhetens évergripande uppgifter bor komma till klart ut-
tryck 1 bestimmelsen. Dessa uppgifter kan uttryckas pd motsvarande
sitt som 1 artikel 4.2 1 direktivet. Dock anges 1 den nimnda artikeln
endast att utbyte av PNR-uppgifter och resultatet av behandlingen
av dessa uppgifter ska ske med andra medlemsstaters enheter for
passagerarinformation och med Europol. Lingre fram 1 direktivet
framgar dock att dven sddana myndigheter som utsetts som behoriga
1 andra medlemsstater har ritt att 3 del av uppgifter frin enheten pd
motsvarande sitt (artikel 9.3). Enligt v8r mening bor det redan av
denna inledande bestimmelse framgd samtliga aktérer som ir be-
hériga att motta uppgifter frin enheten for passagerarinformation.
Vi foreslar dirfor att detta kommer till uttryck 1 lagen. Vi foreslar
dven att det i lagens definitionsbestimmelse f6rs in en definition av
behériga mottagare. Definitionen ska omfatta behoriga svenska myn-
digheter, enheter f6r passagerarinformation i andra medlemsstater,
myndigheter som har utsetts som behoriga 1 andra medlemsstater
samt Europol. Tredjelinder omfattas inte av definitionen.

Som framgdr redan i artikel 4.2 avser enhetens uppgifter inte bara
att lagra, analysera och utbyta PNR-uppgifter som mottagits frin
lufttrafikforetagen. Analyserna m.m. kommer ocks3 att leda ull s&
kallade triffar eller andra slags resultat av behandlingen av PNR-
uppgifterna. Uttrycket "PNR-uppgifter eller resultatet av behand-
lingen av dem” eller motsvarande dterkommer ett stort antal tillfillen
1 direktivet. Det finns dirfér ett behov av att i den lagstiftning vi
foreslar referera till inte bara sjilva PNR-uppgifterna utan dven re-
sultatet av behandlingen av dem. Fér att forenkla lagstiftningen fore-
sldr vi att det i lagen fors in en definition som omfattar svil PNR-
uppgifter som resultatet av behandlingen av sidana uppgifter. En
limplig samlingsbeteckning dr PNR-information, vilket vi alltsd
foresldr ska tas in 1 lagens definitionsparagraf.
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10.3 Enhetens organisation och utredningens
uppdrag

Var beddmning: Vira forfattningsforslag ger ett rittsligt ramverk
for verksamheten enligt den nya lagen vid enheten {6r passagerar-
information. Hur enheten nirmare ska organiseras, bemannas
och administreras m.m. bor 6verldtas till Polismyndigheten att
bestimma, limpligen 1 samrdd med behériga myndigheter.

Enligt v8ra kommittédirektiv ska Polismyndigheten ansvara for
genomforandet av direktivets tekniska bestimmelser. T vart utred-
ningsuppdrag ingdr dock att foresld hur enheten for passagerar-
information ska organiseras.

Inom Polismyndigheten pdgér redan ett arbete med att inféra en
enhet f6r passagerarinformation. En férstudie gillande inférandet
av en systematiserad hantering av PNR- och API-uppgifter har, som
beskrivits i avsnitt 7.2.1, genomforts av Polismyndigheten tillsammans
med Tullverket och Sikerhetspolisen. I forstudien finns forslag pd
hur enheten f6r passagerarinformation ska vara organiserad. Polis-
myndigheten har ocks3, tillsammans med Tullverket, ansékt om och
erhdllit bidrag frdn kommissionen fér att etablera en enhet for
passagerarinformation. Det pdgdr for nirvarande ett arbete med att
etablera en sidan enhet med tillhérande it-stéd.

Vi har tolkat utredningsuppdraget sd att vi i frigan om hur en-
heten f6r passagerarinformation ska vara organiserad bor arbeta i
linje med det planeringsarbete som redan pdgdr. Vi ser det siledes
som vart uppdrag att se till att det finns ett rittsligt ramverk inom
vilket inrittandet och organiseringen kan utvecklas vidare. Vir mal-
sittning ir siledes att ge Polismyndigheten mojlighet att genomféra
direktivets tekniska bestimmelser och utarbeta hur enheten f6r passa-
gerarinformation rent operativt och administrativt ska organiseras.
De mer praktiska frigorna kring hur enheten for passagerarinforma-
tion rent faktiskt ska arrangeras och bemannas tas limpligen och
bist om hand av involverade myndigheter sjilva. Utgingspunkten
for virt arbete dr alltsd att Polismyndigheten i stor utstrickning ska
f3 bestimma sin egen organisation (jfr 38 § férordning [2014:1102]
med instruktion fér Polismyndigheten). Med tanke pd enhetens
uppgifter att bidra till arbetet att bekimpa terroristbrottslighet och
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grov brottslighet dven vid andra behériga myndigheter, ter det sig
dock limpligt att det 1 relevant omfattning sker ett samrdd med dessa
andra myndigheter nir det giller utformningen av enhetens organi-
sation och arbetssidtt m.m. Det ir dock inget som vi anser behover
regleras nirmare. Endast 1 den mén det anses nédvindigt kommer
vi dirfor att foresld att enheten f6r passagerarinformations organi-
sation ska forfattningsregleras (jfr prop. 2013/14:110's. 395 £.).

Organisatoriska fragor for utredningen

Vi ser det sdledes som vart uppdrag att utarbeta ett rittsligt ramverk
inom vilket Polismyndigheten kan organisera enheten for passa-
gerarinformation. Den évergripande rittsliga frigan av organisato-
risk karaktir som enligt vir mening bor behandlas av utredningen,
avser att 6verviga vilken reglering som krivs for att sikerstilla att
behandlingen av PNR-information vid enheten {or passagerarinfor-
mation hélls tillrickligt &tskild frén 6vrig personuppgiftsbehandling
inom Polismyndigheten och frdn behoriga myndigheter 1 6vrigt.
PNR-direktivet kan nimligen inte f6rstds pd annat sitt dn att de
frdn lufttrafikforetagen insamlade uppgifterna och analysresultaten
m.m., dvs. PNR-informationen, ska skyddas inom de nationella en-
heterna och bara, 1 bildlig mening, passera enheternas viggar genom
de dérrar och under de foérutsitiningar 1 évrigt som direktivets regel-
verk stiller upp. I och med att den svenska enheten inrittas i en be-
fintlig stor myndighet uppstér frigor om hur dessa *viggar” limpligen
kan 8stadkommas. Denna friga kommer att analyseras 1 nistfoljande
avsnitt 10.4. En annan frdga med organisatorisk anknytning ir vilka
rittsliga konsekvenser m.m. som foljer av planerna pd att det vid
enheten ska tjinstgora personal som har sin grundanstillning vid
andra behoriga myndigheter, se avsnitt 7.2.1. Den frigan behandlas
nedan 1 avsnitt 10.5.
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10.4 Tillgangen till PNR-information bor begransas
10.4.1 Direktatkomst

Virt forslag: Direktdtkomst till PNR-information som behand-
las vid enheten f6r passagerarinformation hos Polismyndigheten
ska inte vara tilliten. En bestimmelse som klargor detta tas in i
lagen.

Om direktitkomst

Det finns inte ndgon legaldefinition av begreppet direktitkomst.
Begreppet har dock anvints 1 lagstiftningssammanhang sedan 1990-
talet. Dessférinnan anvindes begreppet terminalitkomst. Begreppet
direktdtkomst har i senare drs dataskyddsreglering frimst anvints
sdsom en specialform av elektroniskt utlimnande genom passerande
av rittsliga grinser mellan myndigheter eller mellan sjilvstindiga verk-
samhetsgrenar inom myndigheter, s.k. sekretessgrinser. Med direkt-
dtkomst avses vanligtvis att ndgon myndighet har en sddan teknisk
tillgdng till en annan myndighets upptagningar som avses 1 2 kap.
3 § andra stycket TF. En myndighet med direktitkomst har alltsd
getts direkt tillgdng till ndgon annan myndighets register eller data-
bas och kan p egen hand s6ka efter information, normalt utan att
kunna pdverka innehdllet i registret eller databasen (se bl.a. prop.
2009/10:85 s. 168). I begreppet ligger ocksa att den som ir person-
uppgiftsansvarig for registret eller databasen inte har ndgon kontroll
over vilka uppgifter som mottagaren vid ett visst soktillfille tar del
av. Den myndighet som limnar ut uppgifter genom direktdtkomst
fattar sdledes inte nigot beslut om utlimnande av de uppgifter som
den som har direktitkomst tar del av i varje enskilt fall (se bl.a.
SOU 2015:39 s. 121). Beslutet att limna ut uppgifterna tas ldngt tidi-
gare. Uppgifterna i registret eller databasen dr nimligen att betrakta
som utlimnade 1 tryckfrihetsférordningen och sekretesslagstift-
ningens mening redan di direktdtkomsten tekniskt etableras.
Varken nuvarande personuppgiftslag eller det nya dataskydds-
direktivet reglerar nirmare olika sitt att elektroniskt limna ut person-
uppgifter. Inte heller brottsdatalagen innehéller bestimmelser av det
slaget. Diremot férekommer sddana bestimmelser 1 polisdatalagen,
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tullbrottsdatalagen och flertalet andra registerforfattningar pi om-
ridet. Enligt 2 kap. 21 § PDL ir direktitkomst tilliten bara i den
utstrickning som féljer av polisdatalagen. Av 3 kap. 8 § PDL {éljer
att bl.a. Sikerhetspolisen, Ekobrottsmyndigheten och Tullverket fir
medges direktdtkomst till personuppgifter som har gjorts gemen-
samt tillgingliga 1 Polismyndighetens brottsbekimpande verksambhet.
Med gemensamt tillgingliga avses att fler dn ett fital personer har
ritt att ta del av uppgifterna (3 kap. 1 § PDL). Enligt en férekom-
mande uppfattning innebir tillging bland en grupp pi fler in tio
personer att rekvisitet gemensamt tillgingliga ir uppfyllt. Inte bara
antalet personer med tillging riknas emellertid. Aven sidana fak-
torer som hur linge uppgifter behandlas kan ha betydelse for att ta
bara ett exempel. I 3 kap. 2 § PDL anges vilka personuppgifter som
far goras gemensamt tillgingliga.

Det kan ocksd nimnas att lagen (2006:444) om passagerarregister,
som tillkommit for att genomféra API-direktivet 1 svensk ritt, tilliter
Sikerhetspolisen att ha direktdtkomst till personuppgifterna i det
registret.

Vira 6verviganden

Av PNR-direktivet foljer att behoriga myndigheter, inklusive Polis-
myndigheten, ska {3 tillgdng till PNR-information forst efter det att
de har behandlats och vidareforts frin enheten for passagerarinfor-
mation 1 enlighet med en viss procedur enligt direktivets bestim-
melser. De behoriga myndigheterna kan séledes inte, sisom i lagen om
passagerarregister, tillitas ha egen dtkomst till PNR-information
som behandlas vid enheten.

Som vi redovisat i avsnitt 8.5 kommer polisdatalagen att vara
tillimplig vid enhetens behandling av PNR-uppgifter och andra per-
sonuppgifter i den utstrickning den nya lagstiftning vi foresldr inte
innehéller avvikande bestimmelser. Det dr vir bedémning att PNR-
uppgifterna, som ska lagras fem &r i en databas enligt direktivet, lik-
vil som resultatet av enhetens behandling av PNR-uppgifterna rim-
ligen bor betraktas som sddana personuppgifter som gjort gemensamt
tillgingliga inom Polismyndighetens brottsbekimpande verksam-
het iven om uppgifterna de facto behandlas avgrinsat vid enheten.
Med tanke pd vad 3 kap. 8 § PDL féreskriver om att direktdtkomst
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far medges till vissa av de myndigheter som ir behoriga myndig-
heter enligt PNR-direktivet, anser vi att det beh6vs en uttrycklig
bestimmelse i den nya lagen som férbjuder direktdtkomst till PNR-
information som behandlas vid enheten. Utan en sddan bestimmelse
ger nimligen, logiskt sett, 3 kap. 8 § PDL en rittslig 6ppning for att
medge direktdtkomst till enhetens PNR-information. Vi féreslar
dirfor en sddan forbudsbestimmelse, som kommer att gilla i stillet
for polisdatalagens reglering av direktdtkomst. Genom en bestim-
melse som inte tilliter direktitkomst sikerstills alltsd att andra be-
horiga myndigheter dn Polismyndigheten férhindras att ta direkt del
PNR-information som behandlas vid enheten. Med hinsyn till be-
stimmelsens grundliggande betydelse bor den, enligt vir mening,
foras in 1 vért forslag il lag.

Vi forutsitter att informationsutbytet enligt direktivet ska kunna
ske med anvindning av modern informationsteknik. Dirmed anser
vi att det 1 vr reglering finns behov av ett undantag frén den nu-
varande bestimmelsen i 2 kap. 20 § férsta meningen PDL som anger
att endast enstaka personuppgifter far limnas ut pd medium fér
automatiserad behandling. Frgan kan regleras i férordning.

10.4.2 Sekretess inom Polismyndigheten?

Vir bedomning: Det kommer inte att finnas nigon sekretess-
grins mellan enheten for passagerarinformation och Polismyn-
dighetens 6vriga brottsbekimpande verksamhet. Det finns inte
heller tillricklig anledning att féresld en reglering som skulle kunna
skapa en sidan sekretessgrins.

Uppgifter inom Polismyndighetens verksamhet omfattas av bestim-
melserna om tystnadsplikt och handlingssekretess i offentlighets- och
sekretesslagen. Uppgifter som skyddas av sekretess fir inte limnas
ut till en enskild eller annan myndighet utan stéd i offentlighets- och
sekretesslagen. Sekretess giller siledes dven mellan myndigheter
(8 kap. 1 § OSL). Mellan myndigheter, iven med niraliggande upp-
gifter, finns alltsd sekretessgrinser.

Enligt 8 kap. 2 § OSL kan det dven finnas en sekretessgrins inom
en myndighet, nimligen mellan olika verksamhetsgrenar om de ir
att betrakta som sjilvstindiga 1 f6rhillande till varandra. Mellan s3-
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dana verksamhetsgrinser fir sekretessbelagda uppgifter inte rojas
utan stdd 1 offentlighet- och sekretesslagen. Bestimmelsen har sin
motsvarighet i 2 kap. 8 § TF om nir en handling blir allmin nir den
overlimnats mellan organ inom samma myndighetsorganisation.
Det avgorande ir dven i detta fall att organen upptrider som sjilv-
stindiga 1 férhdllande till varandra. Diremot behéver det inte vara
frdga om olika verksamhetsgrenar.

Frigan om nir organ eller verksamhetsgrenar inom samma myn-
dighetsorganisation ir att betrakta som sjilvstindiga i forhillande
till varandra kan vara svirbedomd. Frgan har behandlats i ett antal
propositioner pi senare ir, se t.ex. En Kronofogdemyndighet 1
tiden (prop. 2005/06:200 s. 146 f.) och Patientdatalag m.m. (prop.
2007/08:126 s. 162 f. och 202). I dessa propositioner har, mot bak-
grund av uttalandena 1 forarbetena till den tidigare gillande sekre-
tesslagen, slagits fast att om olika delar av en myndighets verksamhet
har att ullimpa olika sekretessbestimmelser, far de anses utgora olika
verksamhetsgrenar 1 sekretesslagens mening. Forst om olika delar av
en myndighet utgér olika verksamhetsgrenar i1 sekretesslagstiftning-
ens mening finns det skil att dven ta stillning till om de ocks3 ir att
betrakta som sjilvstindiga i férhdllande till varandra.

I motiven till offentlighets- och sekretesslagen anges att det for-
hillandet att en myndighet har att tillimpa olika sekretessbestim-
melser inte med automatik innebir att det ocksd finns olika verk-
samhetsgrenar inom myndigheten i lagens mening. Att myndigheten
har att tillimpa flera olika sekretessbestimmelser kan t.ex. bero pd
att bestimmelserna visserligen giller pd samma verksamhetsomrade
men att de finns i olika kapitel dirfor att de giller till skydd fér olika
intressen, t.ex. sekretess till skydd for allminna intressen 1 18 kap.
OSL och sekretess till skydd fér enskildas intressen 1 35 kap. OSL.
Sekretessregleringen inom ett verksamhetsomride kan vidare vara
uppdelad pd flera paragrafer av redaktionella skil. Foérst om det
finns olika delar av en myndighets verksamhet som har att tillimpa
sinsemellan helt olika set av sekretessbestimmelser ir det friga om
olika verksamhetsgrenar i sekretesslagstiftningens mening. Om si
ir fallet behovs det dirutdver goras en bedomning av om de olika
verksamhetsgrenarna ocks har organiserats pd ett sddant sitt att de
forhaller sig sjilvstindiga till varandra. Det dr bara om bida dessa
kriterier ir uppfyllda som det uppstdr en sekretessgrins inom en
myndighet. (Se prop. 2008/09:150 s. 358 {f.).
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De tidigare 21 polismyndigheterna, Rikspolisstyrelsen och Statens
kriminaltekniska laboratorium slogs den 1 januari 2015 ithop i en ny
myndighet, Polismyndigheten. Sikerhetspolisen utgér sedan samma
datum en egen myndighet. I propositionen En ny organisation for
polisen (prop. 2013/14:110) analyserades om det kommer att finnas
enheter inom den nya Polismyndigheten som intar en sddan stillning
att de kan anses utgora sjilvstindiga organ i tryckfrihetstérord-
ningens mening. Det ansigs dd dnnu inte gd att bedéma vilka delar
av verksamheten som skulle komma att anses som sjilvstindiga organ.
Den omstindigheten att handliggningen av vissa drenden koncentre-
ras till en viss enhet inom myndigheten ansigs dock inte innebira
att enheten kan anses som ett sjilvstindigt organ i den mening som
avses 12 kap. 8 § TF (se a. prop. s. 507 {f.).

I propositionen analyserades vidare om det kommer att finnas
sekretessgrinser inom Polismyndigheten. Atta olika verksamhets-
grenar identifierades: den brottsforebyggande och brottsutredande
verksamheten (18 kap. 1-3 §§ och 35 kap. 1-5 §§), sirskilt person-
sikerhetsarbete enligt 2 a § polislagen [1984:387] (18 kap. 7 § och
35 kap. 11 §), handliggningen av vapenirenden (18 kap. 16 § och
35 kap. 23 §), verksamhet enligt lagen om fingerade personuppgifter
(22 kap. 2 §), riddningsinsatser enligt lagen om skydd mot olyckor
(32 kap. 8 §), verksamhet som avser hjilp och bistdnd till enskilda
(35 kap. 20§), verksamhet som avser utlinningskontroll och med-
borgarskap (37 kap. 1§) och verksamhet som avser skadereglering
(40 kap. 6 §). Bedomningen gjordes att de verksamheter som avser
personsikerhetsarbete och fingerade personuppgifter kunde anses
utgora sjilvstindiga verksamhetsgrenar i den tidigare organisationen,
men att §vriga verksamhetsgrenar tidigare inte hade organiserats sd
att de kunde anses vara sjilvstindiga 1 férhdllande till varandra. Det
forutsattes att de bide verksamheterna avseende personsikerhets-
arbete och fingerade personuppgifter skulle komma att organiseras
skilda frdn &vriga verksamheter s att sekretessgrinser uppstir.
Huruvida 6vriga verksamhetsgrenar kommer att kunna anses vara
sjilvstindiga angavs bero p& hur den nya myndigheten organiseras.
Det angavs vidare att det vid tillfillet inte gick att med sikerhet ut-
tala sig om 1 vilken utstrickning det kommer att finnas sekretess-
grinser inom Polismyndigheten, men att det dr sannolikt att det 1 de
allra flesta fall inte kommer att finnas sidana grinser. (Se a. prop.
s. 508 f.) Angdende en foljdindring i 2 kap. 18 § PDL, angavs vidare
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att “forsta stycket har anpassats till att sekretess inte giller inom
Polismyndigheten 1 dess brottsbekimpande verksamhet, varfor
polismyndigheter har tagits bort” (a. prop. s. 649).

En nirliggande friga ir hur en befattningshavare ska tillimpa
sekretessreglerna 1 férhillande till sina kollegor. Den frigan berors
1 viss utstrickning i foérarbetena till indringar 1 sekretesslagen. Dir
uttalas att sekretessreglerna inte anses utgéra hinder mot att limna
uppgifter mellan befattningshavare hos en myndighet 1 den utstrick-
ning som ir normal f6r och behovlig for ett drendes handliggning
eller verksamhetens bedrivande 1 6évrigt (prop. 1990/91:111 s. 24.)
Det framhills dock att det av grunderna for sekretesslagen torde
folja att en befattningshavare inte bor anses ha en obegrinsad frihet
att limna uppgifter som omfattas av sekretess till andra anstillda
inom myndigheten. JO har ocksg uttalat att det torde std klart att
en befattningshavare inte har nigon obegrinsad frihet att limna upp-
gifter som omfattas av sekretess till sina arbetskamrater (JO 1983/84
s. 262). JO konstaterar dock att sekretesslagstiftningen inte kan anses
utgora ett hinder mot att en handliggare ridfrdgar andra befatt-
ningshavare om ett irende, dtminstone inte om det framstir som
objektivt férsvarbart. Uppgifter méste ocksd fritt kunna limnas till
den som pd ett eller annat sitt deltar 1 beredningen och avgérande
av ett drende. (Se prop. 2013/14:110s. 517.)

Vir bedomning

Enheten f6r passagerarinformation kommer att vara en egen enhet
men som sidan utgdra en del av Polismyndighetens brottsbekim-
pande verksamhet. Nir det giller informationséverféring inom Polis-
myndigheten synes den ridande uppfattningen vara den att det inte
forekommer sekretessgrinser (eller sekretessviggar) inom Polismyn-
dighetens brottsférebyggande och brottsutredande verksamhet (se
t.ex. a. prop. s. 508 £.). Vi delar den uppfattningen. De sekretessbe-
stimmelser som 1 f6rsta hand blir tillimpliga f{6r PNR-information
som behandlas hos enheten finns 1 18 kap. 1-2 §§ OSL, till skydd
for den brottsbekimpande verksamheten, och 35 kap. 1-2 §§ OSL,
till skydd for enskilda. Dessa bestimmelser tillimpas ocksd fér annan
brottsférebyggande och brottsutredande verksamhet.
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Aven for det fall sirskilda sekretessbestimmelser dirutéver skulle
inféras avseende PNR-information m.m. till skydd fér verksamheten
vid enheten och for registrerade passagerare (se dock vira bedém-
ningar i den frigan 1 avsnitt 24) ir det knappast motiverat att skapa
ett helt eget set av sekretessbestimmelser f6r verksamheten inom
enheten for passagerarinformation. S&vitt kan bedémas ir det varken
mojligt eller limpligt att inféra ndgon sekretessreglering 1 syfte att
utforma arbetet inom enheten som en egen verksamhetsgren av annat
slag in den brottsforebyggande och brottsutredande verksamheten
1 ovrigt vid Polismyndigheten. Trots att enheten fér passagerar-
information kommer att organiseras skild frin 6vrig verksamhet, ir
det inte heller troligt att den kommer att organiseras s3 att den blir
1 tillridcklig grad sjilvstindig gentemot 6vrig brottsbekimpande verk-
samhet vid Polismyndigheten. Som vi angett ovan bér det éverlimnas
it Polismyndigheten att nirmare bestimma hur enheten ska orga-
niseras. Sammanfattningsvis ir det dirfor olimpligt att lagstiftnings-
vigen forsoka skapa en ny sekretessgrins inom den brottsbekim-
pande verksamheten.

Begrinsningar i tillgdngen till PNR-information inom Polismyn-
digheten med stdd av sekretessbestimmelser synes alltsd inte vara
en framkomlig vig for att skydda PNR-informationen i f6rhillande
till 6vrig brottsbekimpande verksamhet inom Polismyndigheten.
Det bér dock 1 sammanhanget pdpekas att frinvaron av en sekre-
tessgrins mellan enheten f6r passagerarinformation och évrig brotts-
forebyggande och brottsutredande verksamhet inte innebir att det
finns en obegrinsad ritt att sprida sekretessbelagda uppgifter till
kollegor inom myndigheten.

10.4.3 Begransningar via dataskyddsbestimmelser m.m.

Vira forslag: Det ska foras in en bestimmelse i lagen om att bara
den som tjinstgor vid enheten for passagerarinformation fir ha
tillgdng till PNR-information som behandlas vid enheten samt
att tillgdngen till PNR-informationen ska begrinsas till vad varje
tjinsteman behover for att kunna fullgéra sina arbetsuppgifter
vid enheten. Nirmare bestimmelser om tillgdng, behorighetstill-
delning m.m. kan meddelas genom foreskrifter av regeringen
eller myndighet som regeringen bestimmer.
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Nuvarande reglering i polisdatalagstiftningen m.m.

I 2 kap. 11 § PDL slés fast att tillgdngen till personuppgifter inom
Polismyndigheten ska begrinsas till vad varje tjinsteman behéver
for att kunna fullgéra sina arbetsuppgifter. Bestimmelsen omfattar
sdvil direkt tillgdng till automatiserade uppgiftssamlingar som till-
ging 1 allminhet. Polismyndigheten ska siledes organisera sin verk-
samhet pd ett sdant sitt att obefogad spridning av personuppgifter
motverkas. Bestimmelsen riktar sig inte bara till dem som ir enga-
gerade 1 den dagliga verksamheten. Den mdste ocksd beaktas av dem
som ansvarar fér utformningen av nya datasystem liksom av dem
som avgor vilken tillgdng till personuppgifter respektive tjinsteman
behover for att kunna fullgora sina uppgifter. (Se prop. 2009/10:85
s. 94 och 326.) I bestimmelsens andra stycke finns en upplysning
om att regeringen eller den myndighet som regeringen bestimmer
har méjlighet att meddela nirmare féreskrifter om foérutsittning-
arna for tillgdngen till personuppgifter. Detaljbestimmelser kan si-
ledes utformas s3 att tillgingen tll personuppgifter begrinsas till
vad som ir nédvindigt f6r verksamhetens bedrivande. I lagens for-
arbeten har angetts att det inte ir limpligt att i lagform ange detalje-
rade riktlinjer f6r hur tillgingen till personuppgifter bor avgrinsas.
Det har i stillet angetts vara Polismyndighetens och 6vriga berdrda
myndigheters uppgift att, utifrin respektive myndighets organisation
och struktur, sikerstilla att &tkomsten till personuppgifter begrinsas
1 enlighet med bestimmelsen (a. prop. s. 95.) Regeringen har 1 3 §
PDF foreskrivit att Polismyndigheten och Sikerhetspolisen fir med-
dela nirmare foreskrifter om tillgingen till personuppgifter for sina
respektive verksamhetsomriden. Vidare anges att for tilldelning av
behorigheter for dtkomst till personuppgifter ska det sirskilt beaktas
att det, utdver behovet av uppgifterna, stills krav pd utbildning och
erfarenhet. Enligt 4 § ska de nu nimnda myndigheterna ansvara fér
att det inom respektive myndighet finns rutiner fér tilldelning, for-
indring, borttagning och regelbunden uppféljning av behoérigheter
for dtkomst till personuppgifter. Av 4 a § framgar vidare att betrif-
fande penningtvittsregistret som regleras i 4 kap. 18 § PDL och det
internationella registret som regleras i 4 kap. 21 § PDL fir bara
yjanstemin vid sirskilda enheter ges tillgdng till uppgifter i1 de re-
gistren. I paragrafen anges siledes att endast tjinstemin vid finans-
underrittelseenheten vid Polismyndigheten fir ha tillgdng till upp-
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gifter 1 penningtvittsregister och att endast tjinstemin vid den
nationella funktionen fér internationella uppgifter vid Polismyndig-
heten far ha tillgdng till uppgifter i det internationella registret. Av
bestimmelsen framgdr vidare att det vid Polismyndigheten l6pande
ska foras en forteckning dver de tjinstemin vid myndigheten som
behandlar dessa uppgifter.

I forarbetena till polisdatalagen framgar dirtill att underrittelse-
verksamhet bedrivs vid sirskilda enheter med sirskilt utbildade
yjinstemin och att det dr en naturlig del av underrittelsearbete att
begrinsa antalet tjinstemin som tar del av viss information (a. prop.
s.107). I propositionen En ny organisation fér polisen (prop.
2013/14:110) anges att det fir forutsittas att underrittelsearbetet
kommer att bedrivas pd samma sitt 1 den nya polisorganisationen.
Polismyndigheten och Sikerhetspolisen ska se till att anstillda som
arbetar med underrittelseverksamhet inte ges tillgdng till fler upp-
gifter in de har behov av 1 sitt arbete (a. prop. s. 517).

I de for Tullverket nu gillande bestimmelserna om tillgdng till
passageraruppgifter finns bestimmelser som reglerar vilka anstillda
som ska ha behorighet att ta del av bokningsuppgifterna. Siledes
anges 14 kap. 6 § tullférordningen (2016:287) och 15 § férordningen
(1996:702) om Tullverkets befogenheter vid Sveriges grins mot ett
annat land inom Europeiska unionen att chefen f6r Tullverket, eller
en chefstjinsteman som férordnats for uppgiften av chefen, beslutar
om vilka anstillda som ska ha behorighet att ta del av bokningsupp-
gifter som limnats av transportféretag, eller genom terminaldtkomst.
Behorighet ska endast ges till den som har nédvindig utbildning och
som behover informationen fér sina arbetsuppgifter inom Tull-
verkets brottsbekimpande verksamhet.

Vira 6verviganden

Inom en myndighet utan inre sekretessgrinser stiller det allminna
dataskyddsrittsliga regelverket krav pd att personuppgifter ska skyd-
das genom att tillgdngen till uppgifterna avgriansas och begrinsas sd
lingt mojligt dr for verksamheten. Som framgitt ovan finns redan
tydliga regler om detta for Polismyndighetens del i polisdatalagstift-
ningen. Det ir snarare regel in undantag att sddana bestimmelser
tas in 1 registerférfattningar som sitter ramar f6r myndigheternas
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informationshantering. Denna dataskyddsreglering sker utifrén in-
tresset att tillgodose enskilda registrerades intresse av att person-
uppgifter om dem hanteras pd ett sitt som ger dem ett tillborligt
skydd fér deras personliga integritet.

I stor utstrickning éverlappande och likartade krav pd att be-
griansa tillgdng till myndigheternas information, sirskilt kinslig sddan,
foljer dven av annan reglering som motiverats av helt andra intressen
in det integritetsintresse som ligger bakom den dataskyddsrittsliga
regleringen. Begrinsningar av tillgdngen till en myndighets elektro-
niska informationssamlingar behovs for att skydda t.ex. verksam-
hetens effektivitet, samhillsfunktioner och liknande. Det siger sig
sjilvt att Polismyndighetens verksamhet ir sddan att ett otal begrins-
ningar 1 polisanstilldas tillging till information miste finnas fér att
skydda informationen fran risken att spridas till nackdel for polis-
verksamheten som sidan.

Inom enheten f6r passagerarinformation kommer det att finnas
personuppgifter om enskilda som inte bér kunna vara allmint till-
gingliga inom Polismyndigheten f6r att PNR-direktivets krav pd till-
fredsstillande integritetsskydd ska uppnis (se t.ex. artikel 13.2). En
korrekt tillimpning av polisdatalagens och polisdataférordningens
bestimmelser skulle emellertid i och fér sig kunna anses tillrickliga
for att f3 till konsekvens att endast den som tjinstgér vid enheten
for passagerarinformation ges tillgdng till PNR-information som be-
handlas vid enheten. Dock anser vi att frigan om begrinsning av
tillgdngen ar sd pass central f6r integritetsskyddet att den bér reg-
leras sirskilt. Ett tilligg 1 4 a § PDF om att endast tjinstemin vid
enheten fir ha tillgdng till PNR-information skulle dirvid i och fér
sig kunna tinkas. I och med att PNR-direktivet genomférs genom
en egen avgrinsad lagstiftning ir det emellertid limpligare att bestim-
melser om begrinsningar i tillgdngen tas in i den lag och férordning
som vi féresldr. Vi menar ocks3 att en 6vergripande bestimmelse om
att endast den som tjinstgdr vid enheten fir ha tillging tll PNR-
information ir av s stor vikt for integritetsskyddet att den bor tas in
i lagen.

Det ir ocksi av vikt, menar vi, att det inom enheten inte ska f3
lov att vara full dtkomst till PNR-informationen alldeles oavsett om
det dr motiverat for verksamhetens effektivitet och dandamélsenlig-
het eller inte. Aven detta bér framg3 pa lagniva. Vi foreslir dirfor att
det 1 lagen ocksd anges att tillgingen till PNR-informationen ska
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begrinsas till vad varje tjinsteman behover for att kunna fullgéra
sina arbetsuppgifter vid enheten. Dirmed framgdr motsatsvis att
onddigt bred dtkomst bland tjinsteminnen pé enheten inte fir fore-
komma. Nirmare bestimmelser om tillgingen — inom denna ram —
bér dock kunna meddelas i férordningen eller genom féreskrifter
av Polismyndigheten. Dessa bestimmelser kommer att gilla i stillet
for polisdatalagstiftningens reglering. Vi kommer att i senare avsnitt
foresld en bestimmelse i forordningen om att tillgdngen till vissa
slags uppgifter ska begrinsas, se avsnitt 13.4.

Dirutover fir tillgingen till uppgifterna vid enheten for passa-
gerarinformation regleras internt med hjilp av bestimmelser om be-
horighetstilldelning. Med en sidan ordning kan de uppgifter som
behandlas inom enheten pd ett enkelt sitt avgrinsas och omges av
extra integritets- och sikerhetsskydd. Dirmed kan tillgingen till den
information som finns tillginglig inom enheten f6r passagerarinfor-
mation begrinsas till vad varje tjinsteman behéver for att utfora
sina arbetsuppgifter. Behorighetsstyrning och principer som avgér
tillgdngen till uppgifter kan utarbetas p& férhand. Behorigheterna
kan vidare anpassas till olika befattningshavares behov med hinsyn
till tjinstenivd och arbetsuppgifter.

Inom enheten kommer emellertid att behandlas inte bara PNR-
information som vért forslag tar sikte pd. Enheten kommer exempel-
vis att kunna géra slagningar i andra databaser som finns tillging-
liga i den brottsbekimpande verksamheten. Tillging och 6vriga
forutsittningar f6r detta bor, menar vi, limpligen bedémas och han-
teras utifrdn polisdatalagstiftningen eller annan tillimplig reglering
for detta. Vi foresldr alltsd ingen tillkommande dataskyddsrittslig
reglering for detta.

Vidare kommer enheten att motta framstillningar med férfrigan
frén behoriga svenska myndigheter, andra linders enheter for pas-
sagerarinformation eller Europol. Dessa forfrigningar ska vara moti-
verade och det kan férmodas att de innehdller information som ir
kinslig bdde for enskilda personer och fér underrittelse- eller ut-
redningsverksamheten vid den begirande myndigheten. Hur dessa
ska skyddas frén alltfor stor tillginglighet inom enheten eller frin
spridning ut till 6vrig verksamhet inom Polismyndigheten bér myn-
digheten limpligen sjilv tillse, pd motsvarande sitt som 1 dag sker
betriffande annan information som av andra hinsyn in integritets-
intresset inte kan f bli fritt tillginglig bland myndighetens tiotusen-
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tals anstillda. Vi foresldr dirfor ingen reglering av detta. Diremot
kommer vi 1 nistféljande avsnitt att behandla ndgra sirskilda frigor
som uppkommer med anledning av att personal frin andra myndig-
heter, dvs. andra behériga myndigheter dn Polismyndigheten, kom-
mer att tjinstgora vid enheten.

Slutligen hinvisar vi till avsnitt 24 dir vi allmidnt kommer att be-
handla frigor om det behévs nya eller férindrade sekretessbestim-
melser f6r att skydda PNR-informationen. En ytterligare friga ir
om det behovs sekretessbrytande bestimmelser for att mojliggora
de uppgiftsstrommar som PNR-systemet innefattar.

10.5 Personal anstalld vid andra myndigheter

Vér bedémning: Det behovs inga sirskilda bestimmelser med
anledning av att personal med grundanstillning vid andra be-
hériga myndigheter in Polismyndigheten kommer att tjinstgéra
vid enheten f6r passagerarinformation.

Som tidigare angetts kan enligt direktivet personalen vid enheten
for passagerarinformation komma att utgéras av tjinstemin som
har avdelats frdn behériga myndigheter. Siledes kan personalen vid
enheten komma att ha sin grundanstillning inte bara vid Polismyn-
digheten utan dven vid exempelvis Tullverket och Sikerhetspolisen.
En sddan bemanning ger stérre mojligheter att ta tillvara den sam-
lade kompetensen som finns inom de behériga myndigheterna och
underlittar fér enheten att bedriva sin verksamhet pd ett sitt som
ar till s stor nytta som mojligt for de behoriga myndigheternas be-
kimpning av terroristbrottslighet och grov brottslighet. Sdvitt vi
forstdct det parallella projektarbetet med att praktiskt och tekniskt
organisera enheten for passagerarinformation ir tanken att tjinste-
minnen 1 sitt arbete vid enheten for passagerarinformation ska rep-
resentera enheten och inte sina respektive myndigheter. Det ir en
tanke som ir 1 linje med vad vi angett tidigare om att enheten ska
ingd 1 Polismyndigheten, dvs. inte vara ett samverkansorgan for flera
myndigheter.

En f6ljd av detta ir att tjinstemin vid enheten som har avdelats
frén t.ex. Sikerhetspolisen eller Tullverket anses delta i arbetet vid
enheten f6r passagerarinformation och dirmed vid Polismyndigheten.
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De kommer dirmed att i enlighet med 2 kap. 1§ OSL bli bundna
av sekretess som giller fér Polismyndighetens arbete vid denna
enhet. Det giller dven 1 forhillande till deras ~hemmamyndigheter”.
Nir personal frin Tullverket eller Sikerhetspolisen arbetar inom
enheten uppkommer alltsd en sekretessgrins mellan dem och dessa
myndigheter. Inom enheten kommer det, 4 andra sidan, inte att finnas
sekretessgrinser mellan anstillda frén Polismyndigheten, Sikerhets-
polisen eller Tullverket.

En jimférelse kan i detta sammanhang goéras med det arbete
som sker vid Nationellt centrum {ér terrorhotbedémning (NCT),
som ir en permanent myndighetsgemensam arbetsgrupp med per-
sonal frin Sikerhetspolisen, Foérsvarets radioanstalt (FRA) och
Militira underrittelse- och sikerhetstjinsten vid Forsvarsmakten
(Must) och som nyligen setts éver och analyserats frin rittslig syn-
vinkel, se Ds 2016:31. Vid NCT arbetar analytiker frin de tre NCT-
myndigheterna, 1 gemensamma lokaler hos Sikerhetspolisen. Under
sin tid pd NCT behiller personalen sin anstillning hos den ordinarie
myndigheten. Analytikerna vid NCT ir, vid sin placering dir, alltsd
fortfarande anstillda vid respektive myndighet och féretrider ocksd
den myndigheten 1 arbetet vid NCT. Den behandling av person-
uppgifter som respektive analytiker utfér inom ramen fér NCT-
samarbetet, utfor denne som foretridare f6r den egna myndigheten.
I samarbetet finns myndighetsspecifika mappar med information och
handliggares personliga mappar, men det finns ocksd en gemensam
mapp. Utbytet inom samarbetet av personuppgifter sker med stod
av respektive myndighets registerférfattning. Den information som
ligger till grund fér NCT:s analyser och bedémningar himtas in av
yinsteminnen frimst fr8n deras respektive hemmamyndigheter.
Informationen himtas frén bl.a. olika register och databaser. Analy-
tikerna anvinder sina egna myndigheters IT-system och har inte
tillgdng till varandras system. Vid sin placering pd NCT har analyti-
kernas tillgdng till information begrinsats genom olika behérigheter
och analytikerna kommer endast t sidan information frin hemma-
myndigheterna som anses vara relevant for det uppdrag de har vid
NCT. I den nyss nimnda utredningen foreslds att det i respektive
myndighets registerforfattning inférs bestimmelser om att direkt-
dtkomst far medges till de andra samarbetande myndigheterna med
anknytande sekretessbrytande bestimmelser. Forslaget bereds for
nirvarande i Regeringskansliet.
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Av redogorelsen for NCT framgir motsatsvis att forutsittning-
arna kommer att vara helt andra vid enheten for passagerarinfor-
mation i och med att avdelade tjinstemin frén t.ex. Tullverket
kommer att delta 1 Polismyndighetens arbete nir de tjinstgor vid
enheten. Den information som hanteras inom enheten, inte bara
personuppgifter, kommer vidare att ingd i Polismyndighetens infor-
mationsmassa.

Det innebir att en anstilld frin Tullverket inte kommer att kunna
gora slagningar 1 Tullverkets informationssamlingar med stod av
sin behorighet for tillgdng enligt 2 kap. 11 § TBL med anknytande
foreskrifter. I stillet kommer det att {3 ske med st6d av den direkt-
tkomst f6r Polismyndigheten som kan medges enligt 3 kap. 8 § TBL.
Nir tjinstemannen i friga t.ex. gor en sokning i informationssam-
lingar som hér till Polismyndigheten sker det f6ljaktligen inte heller
med stdd av direktdtkomst for Tullverket (2 kap. 16-18 §§ PDL)
utan pd grund av den eventuella behérighet f6r tillgdng som Polis-
myndigheten kan ha gett i enlighet med de bestimmelser vi ovan
redogjort for 1 4 § PDF m.m. och de vi féreslagit i den nya lagen
med anknytande foreskrifter.

Som vi tidigare pipekat kommer det av allt att déma att fore-
komma information av olika slag som ir mycket kinslig, t.ex. om
underrittelseoperationer eller som rér rikets sikerhet och liknande,
som bara ett fital bor kinna till och arbeta med. Av den anledningen,
samt dven ur effektivitetssynpunkt, torde det t.ex. vara limpligt att
bara den som avdelats frén Sikerhetspolisen ges ritt att arbeta med
att besvara Sikerhetspolisens framstillningar om att £8 ut PNR-in-
formation frin enheten eller dito framstillningar frdn enheter 1 andra
medlemsstater som uppenbarligen syftar till att vidarebefordras till
det landets behoriga sikerhetstjinst. Likasd kan det vara rimligt att
den som avdelats fran Tullverket ges behorighet att f6r enhetens,
dvs. Polismyndighetens rikning, anvinda den direktitkomst till
Tullverkets informationssamlingar som Polismyndigheten medgetts.
Dessa slags frigestillningar med anknytning till att personal frin
olika myndigheter arbetar vid enheten bér dock inte regleras i den
lagstiftning vi f6resldr, utan limnas bist éver till Polismyndigheten
att 1 samrdd med inblandade myndigheter reglera genom féreskrifter,
arbetsordning f6r enheten eller liknande. Vi ser alltsd framfor oss
att det finns behov av en timligen strikt behorighetstilldelning av
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hinsyn till sdvil dataskydd och integritet som helt andra skydds-
hinsyn.

Redan 1 detta sammanhang vill vi pdpeka att det 1 virt arbete inte
funnits forutsittningar att klarligga vilka informationssamlingar
utdver PNR-uppgifterna som man kommer behéva anvinda sig av 1
arbetet vid enheten for passagerarinformation. Det sagda giller re-
gister och andra gemensamt tillgingliga uppgifter hos bide Polis-
myndigheten och hos andra myndigheter. Vi utgdr dirfor fran att
enheten, nir den startar det operativa arbetet, kommer att utnyttja
system som den nuvarande registerforfattningsregleringen m.m. ger
forutsittningar f6r genom ramar for indaméilbestimning, direktdc-
komst m.m.
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11  Lufttrafikforetagens 6verforing
av PNR-uppgifter

11.1  Om lufttrafikforetag

PNR-direktivet dligger lufttrafikforetag att éverfora uppgifter om
sina passagerare. Ett lufttrafikforetag definieras i direktivet som ett
lufttrafikforetag med giltig operativ licens eller motsvarande som
ger ritt att bedriva passagerarflygtrafik (artikel 3.1).

Gemensamma bestimmelser {or tillhandahdllande av lufttrafik i
gemenskapen finns 1 EU:s lufttrafikférordning'. Med lufttrafik avses
enligt forordningen en flygning eller serie flygningar f6r befordran av
passagerare, gods, och/eller post som utférs mot ersittning och/eller
hyra. Ett foretag definieras i férordningen som en fysisk eller juri-
disk person, oavsett om verksamheten bedrivs 1 vinstsyfte eller inte.
Med féretag kan enligt férordningen dven avses ett officiellt organ,
oavsett om det har sjilvstindig status som juridisk person eller inte.

11.1.1 Olika former av kommersiell luftfart for befordran
av passagerare

Den kommersiella luftfarten f6r transport av passagerare brukar delas
in 1 reguljirflyg och charterflyg. Med reguljirflygning avses luftfart
som regelbundet trafikerar vissa flyglinjer. Vid en reguljirflygning
koper passagerarna en plats, flygstol, pa ett flygplan i linjetrafik. Med
charterflygning avses i stillet oregelbunden luftfart. Charterflyg-
ningarna gir siledes endast under en viss sisong, beroende pd res-

! Europaparlamentets och ridets férordning (EG) nr 1008/2008 av den 24 september 2008
om gemensamma regler {or tillhandahdllande av lufttrafik 1 gemenskapen, vanligen benimnd
EU:s lufttrafikforordning.
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mailets karaktir. En charterflygning innebir dessutom vanligtvis att
ett helt flygplan hyrs och anvinds som en del av en paketresa, i vilken
resa, boende och eventuellt mat m.m. siljs 1 ett paket. Ett flygplan
kan dock chartras dven for att utféra en enstaka flygresa.

Traditionellt har researrangdrer hyrt flygplan och besittning frin
ett flygbolag for att utféra en eller flera charterflygningar. Numera
dger ofta de stora researrangdrerna iven flygbolagen som utfor
charterflygningar. Skillnaden mellan charterflyg och reguljirflyg har
ocks8 blivit mindre, d& researrangdrerna sedan ett antal &r ofta siljer
flygstolar i charterflygningarna. Skillnaden ir dock att charterflyg-
ningar inte ingdr 1 systemet for flygbokningar direkt hos lufttrafik-
foretagen utan att biljetter siljs via arrangdrer och resebyrder.

Det finns dven s8 kallad taxiflygning, som innebir att hela flyg-
plan eller helikoptrar hyrs ut tillfilligtvis f6r transport av passagerare
eller gods pd uppdrag av foretagsledningar, artister osv. Med taxi-
flygning avses 1 detta sammanhang icke regelbunden luftfart med
ett mindre luftfartyg, som ir typgodkint {6r befordran av hogst tio
passagerare. Vid taxiflygning med passagerare viljs destinations-
orten av den som har bestillt transporten.

11.1.2 Tillstand att bedriva passagerarflygtrafik

For att {4 utfora lufttransporter mot betalning t allminheten krivs
som huvudregel ett drifttillstind (AOC - air operator certificate).
Detta regleras i svensk ritt 1 7 kap. 1§ luftfartslagen (2010:500).
Grundkravet pd drifttillstind finns dven reglerat 1 den s.k. Easa-
forordningen® samt i den tillhérande tillimpningsférordningen, van-
ligen benimnd Easa-ops’. Drifttillstdndet ir ett flygsikerhetsmissigt
godkinnande som intygar att tillstindsinnehavaren har de yrkes-
missiga kunskaper och den organisation som krivs for att pd ett
betryggande sitt skota den verksamhet som anges 1 tillstindet. Ett
drifttillstind giller f6r viss typ av luftfart och f6r vissa luftfartyg.

? Europaparlamentets och ridets férordning (EG) nr 216/2008 av den 20 februari 2008 om
faststillande av gemensamma bestimmelser pd det civila luftfartsomridet och inrittande av
en europeisk byrd f6r luftfartssikerhet, och om upphivande av ridets direktiv 91/670/EEG,
férordning (EG) nr 1592/2002 och direktiv 2004/36/EG.

> Kommissionens férordning (EU) nr 965/2012 av den 5 oktober 2012 om tekniska krav och
administrativa férfaranden 1 samband med flygdrift enligt Europaparlamentets och ridets
férordning (EG) nr 216/2008.
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Kravet pd drifttillstind giller dven for utlindska rittssubjekt vid
luftfart inom svenskt omrdde och fér svenska rittssubjekt vid luft-
fart utanfor Sverige. Drifttillstind utfirdas 1 Sverige av Transport-
styrelsen och kan erhdllas av staten, kommuner och landsting, privat-
personer samt olika former av bolag, féreningar, stiftelser och sam-
fund. I friga om ett utlindskt rittssubjekt som dr hemmahérande i
ett annat land som ir medlem i Internationella civila luftfartsorga-
nisationen (Icao) eller 1 ett land som Sverige triffat avtal med om
ritt till luftfart inom svenskt omride, godtas ett drifttillstdnd eller
en likvirdig handling som har utfirdats av det landet i enlighet med
Icao:s normer.

Drifttillstdnd krivs siledes for att f3 utfora lufttransporter mot
betalning 4t allminheten oavsett om det handlar om reguljirflyg,
charterflyg eller taxiflyg. Begreppet allminheten ska tolkas vitt, vilket
innebir att 1 stort sett alla som inte ingdr i utévarens nirmaste be-
kantskapskrets innefattas. Vidare idr det ullrickligt att det har avtalats
om att ndgon form av betalning ska utgs for att en lufttransport ska
vara tillstdndspliktig. Det foreligger siledes inget krav pd vinst eller
vinstsyfte. Det finns inte heller ngot krav p4 att en verksamhet ska
ha en viss omfattning for att den ska vara tillstindspliktig, utan en
enda flygning kan medféra tillstindsplikt. (Se prop. 2009/10:95
5. 342)

Betriffande luftfart inom EU krivs det utéver drifttillstdnd dven
en operativ licens enligt EU:s lufttrafikférordning. I férordningen
anges vilka krav som ska uppfyllas av lufttrafikforetag som bedriver
vissa slag av kommersiell flygtrafik inom gemenskapen. Bl.a. krivs
att foretaget har ett drifttillstdnd. Det gors dven en prévning av om
foretaget uppfyller vissa finansiella villkor och férsikringskrav. Ett
foretag som uppfyller férordningens krav har ritt att i en operativ
licens, vilket dr ett tillstdnd for foretaget att mot betalning utféra
lufttransport av passagerare, post eller gods som anges i licensen.
Inget féretag som ir etablerat i gemenskapen, dvs. har sitt site 1 ett
land inom EU, fir mot ersittning eller hyra utféra lufttransporter
av bl.a. passagerare om de inte har beviljats den nédvindiga opera-
tiva licensen. Frén kravet pd innehav av giltig operativ licens undan-
tas lufttrafik som utfors med icke-motordrivna luftfartyg och/eller
ultralitta motordrivna luftfartyg samt lokala flygningar. Licensen
har karaktiren av ett niringspolitiskt tillstdnd. En operativ licens
ger inte i sig tillgdng till sirskilda flyglinjer eller marknader.
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En operativ licens enligt EU:s lufttrafikférordning utfirdas av
nationella tillstdndsmyndigheter for foretag som ir etablerade i
gemenskapen. I Sverige dr Transportstyrelsen tillstindsmyndighet.
For nirvarande har totalt 31 operativa licenser utfirdats 1 Sverige fér
bide svenska och utlindska foretag. Vissa av dessa ir timligen stora
aktorer som flyger 1 internationell trafik frin de stora flygplatserna,
t.ex. SAS Sverige AB, genom konsortiet SAS, eller TUIfly Nordic
AB. Andra innehavare av svenska operativa licenser dr avsevirt
mindre. Roslagens Helikopterflyg AB ir ett exempel pd en mindre
aktdr och kommunalférbundet Svensk luftambulans ett annat.

Nir det giller flygforetag som ir etablerade 1 EU och som enbart
flyger pd destinationer utanfér EU framgdr inte uttryckligen av for-
ordningen om dessa behover ha en operativ licens. Eftersom den
operativa licensen inte ger tilltride till marknaden utan ir ett grund-
liggande villkor fér verksamheten som flygbolag, synes dock alla
medlemsstater acceptera att en operativ licens dven ir ett krav for att
bedriva transporter mellan EU och tredjeland. (Se prop. 2009/10:95
s. 232.) Operativa licenser, eller motsvarande, utfirdas dock dven av
linder utanfor EU.

Frigan om tilltride ull flyglinjer inom unionen, f6r svil regel-
bunden som icke regelbunden lufttrafik, regleras 1 kap. II 1 lufttrafik-
forordningen. Enligt férordningen ska berdrda medlemsstater tillita
lufttrafikforetag med giltig operativ licens utfirdad av en behorig
tillsténdsmyndighet inom unionen att utdva trafikrittigheter, dir-
ibland befordran av passagerare, pd flyglinjer inom EU. S8ledes krivs
inte ndgot sirskilt trafiktillstdnd for tilltride till flyglinjer inom
unionen for de lufttrafikféretag som har en giltig operativ licens ut-
firdad inom EU. Nir det giller luftfart som inte omfattas av EU:s
lufttrafikférordning, eftersom den avser inrikestrafik, trafik till tredje-
linder eller utférs av sddana lufttrafikforetag som inte har en giltig
operativ licens utfirdad i ett land inom EU, kan det dock utéver ett
drifttillstdnd dven krivas ett trafiktillstind enligt 7 kap. 10§ luft-
fartslagen for att mot betalning {4 utfora lufttransporter 4t allmin-
heten. Ett trafiktillstind ir trafikpolitiskt motiverat och ger till-
tride tll linjer eller marknader. Trafiktillstdndet kan ges till sdvil
svenska som utlindska operatérer och kan avse sivil regelbunden
som icke regelbunden trafik. Trafiktillstdnd limnas av regeringen
eller Transportstyrelsen. I TSFS 2010:168 finns Transportstyrel-
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sens foreskrifter om bl.a. trafiktillstdnd. Nir det giller charter- och
taxiflygning finns sirskilda foreskrifter 1 TSFS 2011:104.

11.1.3 Lufttrafikféretagens resor till och fran Sverige

Ar 2016 utférde sammanlagt 240 lufttrafikforetag flygningar for be-
fordran av passagerare till eller frin Sverige antingen i linjefart eller
som charterflyg. Av dessa flygbolag utférde 100 stycken fem eller
firre sidana resor. Dirtill utfoérdes sddana utlandsresor av upp till
87 olika taxiflygbolag.* Den senare uppgiften ir osiker eftersom
det inte finns ndgot system som registrerar persontransporter med
taxiflyg.’

Resorna gick till nigon av landets minga flygplatser. Det finns
1 dag 38 flygplatser i landet med reguljir trafik i form av linjefart eller
charterflyg. Vid sidan av dessa finns ett betydande antal flygplatser
av varierande standard. Taxiflygen behover inte nédvindigtvis an-
vinda sig av flygplatser som ir 6ppna och bemannade.®

11.2  Lufttrafikféretagens insamlande
av PNR-uppgifter

Det finns i dag inte nigon uttrycklig forfattningsreglering om att
lufttrafikforetag ska inhimta PNR-uppgifter om sina passagerare.
Gillande bestimmelser pd omradet dligger dock lufttrafikféretagen
att pd luftfartygen medféra en passagerarlista med namn pa sina passa-
gerare. Alla luftfartyg som utfér internationella passagerarflygningar
ska sdledes ha med sig en passagerarlista som inkluderar passagerar-
nas avrese- och destinationsorter. Detta foljer av artikel 29 1 Chicago-
konventionen. Aven av Easa-ops foljer en skyldighet att medféra
passagerarlistor vid kommersiella lufttransporter. Enligt férordningen
ska flygoperatoren ocks3 se till att information som ir relevant fér
flygningen och arten av verksamhet bevaras pi marken. Det finns
dock inte ndgot uttalat krav pd att just passagerarlistorna ska bevaras

* Enligt Transportstyrelsens statistikuppgifter.
> Se t.ex. SOU 2016:83 5.143.
¢Seaa.s. 65 f. och 143.
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pd marken. I férordning (EU) nr 996/2010” behandlas frigor om
utredning och férebyggande av flygolyckor. I férordningens arti-
kel 20 anges att unionens flygbolag som ankommer till eller avgdr
frdn, och flygbolag frin tredjelinder som avgir frin, en flygplats be-
ligen pa territorierna i de medlemsstater som omfattas av fordragen,
ska inféra rutiner som gor det mojligt att s& snart som mojligt och
senast inom tvd timmar frdn underrittelsen om att ett luftfartyg har
rakat ut for en olycka, ta fram en validerad férteckning, baserad pd
bista tillgingliga uppgifter, dver alla personer ombord. For att kunna
gora en sidan forteckning torde fordras att uppgifter om reseni-
rerna pd ndgot sitt finns sparade p& marken.

Enligt 15 § TSFS 2011:104 ska vid charterflygningar en forteck-
ning dver passagerare forvaras av det féretag som utfor flygningen
och limnas till Transportstyrelsen pd begiran. For taxiflygningarna
finns inte ndgon motsvarande bestimmelse 1 féreskrifterna om att
det ska finnas en férteckning dver passagerare.

De lufttrafikforetag som utfér reguljirflygningar samlar i dag in
PNR-uppgifter om sina passagerare. Uppgifterna vidarebefordras ofta
fran resebyrder eller researrangérer via olika bokningssystem. Upp-
gifterna kan dven limnas av passagerarna sjilva nir de bokar eller
koper flygresor direkt av lufttrafikféretaget, exempelvis via en hem-
sida. Lufttrafikféretagen samlar in PNR-uppgifterna fér sina egna
operativa och kommersiella syften. Dirfor kan omfattningen av de
insamlade uppgifterna samt de insamlade uppgifternas karaktir variera
stort mellan lufttrafikféretagen och mellan olika passagerare. I vissa
fall kan PNR-uppgifterna bestd endast av namn, resvig, viss allmin in-
formation och ett biljettnummer. I andra fall kan PNR-uppgifterna
dven innehilla exempelvis kontakt- och kreditkortsuppgifter samt
uppgifter om att nigon sirskild service kommer att behdvas under
resan. Bokningssystemen kan tillhandahallas av olika systemleveran-
torer, som dr de som normalt &verfér uppgifterna till de nationella
myndigheter som kriver tillging till uppgifterna.

De lufttrafikféretag som ir specialiserade pd charterflygningar
samlar oftast inte in egna PNR-uppgifter. De uppgifter som behovs
for att utfora en flygning, sisom namn och flygnummer, 6éverfors i

7 Europaparlamentets och ridets férordning (EU) nr 996/2010 av den 20 oktober 2010 om
utredning och férebyggande av olyckor och tillbud inom civil luftfart och om upphivande av
direktiv 94/56/EG.
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sidant fall till dem frin researrangéren infér flygresan. Ovriga PNR-
uppgifter, som passagerarna limnat i samband med resebokningen,
finns kvar hos researrangéren. Vid flygningar till tredjeland skickas
dock ett API-meddelande till flygbolaget, som i sin tur vidarebe-
fordrar meddelandet till myndigheten i ankomstlandet. Meddelandet
innehdller namn, fédelsetid, nationalitet pd pass och passnummer
samt ett bokningsnummer.

De mindre lufttrafikforetag som utfér taxiflygningar samlar i de
flesta fall inte in uppgifter om sina passagerare pd ett systematiserat
sitt. De insamlande uppgifterna kan i vissa fall bestd av endast en
namnuppgift som noteras for hand eller 1 ett excelformulir.

11.3 Vilka lufttrafikforetag ska alaggas en skyldighet
att dverfora PNR-uppgifter?

Vira forslag: PNR-uppgifter ska enligt lagen 6verféras frén luft-
trafikforetag som har en giltig operativ licens eller motsvarande
som ger ritt att mot vederlag utféra lufttransporter av passagera-
re, och som 1 sin normala verksamhet samlar och hanterar PNR-
uppgifter i reservationssystem.

Reservationssystem ska i lagen definieras som system dir
PNR-uppgifter samlas f6r hantering av reservationer.

Direktivets definition av ett lufttrafikféretag, innebirandes ett si-
dant féretag med operativ licens eller motsvarande som ger ritt att
bedriva passagerarflygtrafik, innefattar alla féretag som utfér luft-
transport av passagerare mot betalning eller hyra s linge de har den
angivna licensen. I begreppet foretag innefattas enligt vir bedém-
ning, pd samma sitt som enligt lufttrafikforordningen, bdde fysiska
och juridiska personer samt officiella organ. Enligt lufttrafikférord-
ningen undantas frin kravet pd operativ licens endast lufttrafik som
utférs med icke-motordrivna luftfartyg och/eller ultralitta motor-
drivna luftfartyg samt lokala flygningar. Alla évriga féretag som utfér
lufttransporter mot betalning eller hyra inom unionen ska siledes
ha en operativ licens och triffas dirmed av PNR-direktivet. Siledes
omfattas charterflygningarna av direktivets definition, dven 1 de fall
charterbolagen iger sina egna flygplan. Aven taxiflygen omfattas av
direktivets definition. Sdledes triffas ocksd taxiflygféretagen rent
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definitionsmissigt av direktivets dverféringsskyldighet nir de mot
ersittning eller hyra utfér lufttransporter med hjilp av mindre flyg
eller helikopter 6ver ett lands grinser. Med tilligget “eller motsva-
rande” innefattas i definitionen dven de lufttrafikforetag som inte
har en operativ licens utfirdad i ett land inom EU men som har en
motsvarande licens frin ett tredjeland.

Begreppet lufttrafikféretag har definierats pd olika sitt i olika
svenska forfattningar. Exempelvis definieras begreppet 1 TSFS 2010:68
som ett flygféretag med ett giltgt driftullstdnd (AOC). 1
TSFS 2011:104 definieras didremot ett lufttrafikféretag som ett flyg-
foretag med giltigt drifttillstdnd och i férekommande fall operativ
licens eller motsvarande. Aven i de EU-rittsliga forordningarna p3
omréddet finns det olika definitioner av begreppet. I exempelvis for-
ordning (EG) nr 261/2004° definieras ett lufttrafikforetag endast
som ett lufttrafikforetag med en giltig licens. I lufttrafikforord-
ningen ir dock definitionen av ett lufttrafikforetag ungefirligen den-
samma som i PNR-direktivet, dvs. ett féretag med giltig operativ
licens eller motsvarande.

Det saknas siledes enhetlighet 1 definitionerna av begreppet
lufttrafikforetag. Med hinsyn hirtill bér, enligt vdr mening, PNR-
direktivets definition av begreppet inféras i den nya lag som vi fére-
sldr. En sidan [6sning synes dven limplig eftersom direktivets defi-
nition innehller en upplysning om kravet pd en operativ licens. I
detta ligger dven ett krav pd att lufttrafikforetaget har ett giltigt drift-
tillstdnd. Definitionen omfattar sdledes sdvil ett giltigt operativt
tillstind som ett drifttillstdind. Genom tilligget “eller motsvarande”
innefattas dven sidana utlindska lufttrafikféretag som inte har en
operativ licens utfirdad i ett land inom EU men som har en mot-
svarande licens frin ett tredjeland. Av lagens definition bér ocksd
framgs att licensen ska ge ritt att bedriva passagerarflygtrafik, dvs.
ge ritt att mot betalning eller hyra, dvs. vederlag, utféra lufttrans-
porter av passagerare.

For att direktivets bestimmelser om éverféring av PNR-uppgifter
ska bli tillimpliga for lufttrafikforetagen forutsitts, forutom att fore-
tagen triffas av direktivets definition av ett lufttrafikféretag, att de

8 Europaparlamentets och ridets férordning (EG) nr 261/2004 av den 11 februari 2004 om
faststillande av gemensamma regler om kompensation och assistans till passagerare vid nekad
ombordstigning och instillda eller kraftigt férsenade flygningar och om upphivande av
férordning (EEG) nr 295/91.
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samlar in PNR-uppgifter som en del av sin normala verksamhet.
Denna avgrinsning framgir av artikel 8.1. Att uppgifterna ska sam-
las in som en del av féretagets normala verksamhet (p eng. normal
course of their business) fir tolkas som att insamlingen ska ingd som
en naturlig del i féretagets verksamhet. Insamlingen ska sdledes vara
ndgot som foretaget redan gor. For det fall foretaget inte samlar in
PNR-uppgifter idag, kan overféringsskyldigheten dock intrida i
samband med att foretaget paborjar en sddan insamling. Som har
angetts ovan 3ligger direktivet inte lufttrafikforetagen att inhimta
ytterligare uppgifter eller nigra uppgifter alls om sina passagerare.
Vad direktivet handlar om ir i stillet att redan insamlade uppgifter
ska limnas ut f6r ny anvindning i brottsbekimpande syfte. Den
grundliggande skyldigheten att 6verféra PNR-uppgifter enligt direk-
tivet bér dirmed inte utstrickas till att avse sddana lufttrafikforetag
som inte normalt befattar sig med PNR-uppgifter pd det sitt som
avses 1 direktivet.

Definitionen av PNR-uppgifter i artikel 3.5 synes syfta till en
systematisk behandling av uppgifter om passagerare via ett reserva-
tionssystem, ett avgingskontrollsystem som anvinds for att checka
in passagerare pa flygningar eller likvirdiga system med liknande upp-
gifter. Med ett reservationssystem avses enligt artikel 3.6 lufttrafik-
foretagets interna system, dir PNR-uppgifter samlas fér hantering av
reservationer. Sammanstillningen av fér resan nédvindiga uppgifter
om varje enskild passagerare ska, enligt artikel 3.5, goéra det mojligt
for det lufttrafikforetag som skoter bokningen och andra deltagan-
de lufttrafikforetag att behandla och kontrollera reservationen fér
varje resa. Av artikel 8.3 b framgar vidare att lufttrafikforetagen ska
ha tillgdng till en gate som passagerarna ska passera pa vigen till flyg-
planet, varefter den andra omgingen PNR-uppgifter ska éverforas.
Tanken bakom PNR-direktivet synes siledes vara att PNR-uppgift-
erna ska éverforas frin storre aktdrer, som normalt samlar in PNR-
uppgifter frin sina passagerare for operativa och kommersiella inda-
mal, systematiskt behandlar dem 1 reservationssystem, avgings-
kontrollsystem eller likvirdiga system samt sjilva eller genom en
mellanman skéter ombordstigningen pd flygplanen genom en gate.

De lufttrafikféretag som utfor charterflygningar innehar 1 manga
fall endast en mindre mingd PNR-uppgifter. De uppgifter som de
innehar behandlas dock oftast systematiskt i féretagens datorsystem.
Behandlingen av PNR-uppgifter fir dirmed anses ingd som en normal
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del 1 dessa foretags verksamhet. Ombordstigningen pd flygplanen
sker, 1 de flesta fall, genom en gate och hanteras elektroniskt pd
samma sitt som for reguljirflygningarna. Ndgra problem med hinsyn
till direktivets éverforingstidpunkter foreligger dirfér 1 normalfallet
inte. Enligt v8r beddmning omfattas siledes, som utgdngspunkt, de
lufttrafikforetag som utfér charterflygningar av direktivets over-
foringsskyldighet.

De lufttrafikféretag som utfér taxiflygningar saknar emellertid 1
ménga fall strukturmissigt system fér behandling av PNR-uppgifter
1 den mening som avses i direktivet. De namnuppgifter som samlas
in for att upptylla kravet pd innehav av passagerarlistor antecknas 1
vissa fall endast manuellt eller med hjilp av excelblad. Ndgon sidan
datoriserad behandling och kontroll av reservationer som avses 1 direk-
tivet férekommer generellt inte. P4 mindre flygstationer saknas dess-
utom gater och incheckningen sker dirfér manuellt. Den i direktivet
angivna skyldigheten att 6verféra PNR-uppgifter omedelbart efter
det att gatens dorrar har stingts synes dirmed svir att uppfylla.

Enligt vir bedémning behandlar inte dessa mindre taxiflygfore-
tag PNR-uppgifter p det sitt som avses 1 direktivet. De bér sledes
inte triffas av 6verféringsskyldigheten enligt vart lagforslag. For
dessa aktorer far efterfrigade passageraruppgifter i stillet begiras in
med stdd av de gillande bestimmelserna for transportforetag i
polislagen och 1 tullagstiftningen, som vi dirfér ser anledning att
behilla for sddan lufttrafik som utfors av foretag som inte kommer
att omfattas av skyldigheter enligt den nya lagen fér PNR-uppgifter.

For att nirmare ringa in de lufttrafikforetag som ska 8liggas en
grundliggande skyldighet att 6verféra PNR-uppgifter enligt virt
lagforslag bor siledes ett tilligg goras till definitionen av ett luft-
trafikforetag. Detta tilligg bor innebira att lufttrafikforetaget 1 sin
normala verksamhet ska samla och hantera PNR-uppgifter i reser-
vationssystem. Genom en sidan skrivning faller de lufttrafikféretag
som strukturmissigt saknar sddana system for behandling av PNR-
uppgifter utanfor dverforingsskyldigheten. En definition av ett reser-
vationssystem bor ocksd foras in 1 lagen. Definitionen bér utformas
pd ungefir samma sitt som direktivets definition. For att inte utesluta
de lufttrafikforetag som later en tredjepart hantera PNR-uppgifterna
boér det dock vara tillrickligt att i definitionen ange att med reserva-
tionssystem avses sddana system dir PNR-uppgifter samlas for
hantering av reservationer.

192



SOU 2017:57 Lufttrafikforetagens dverféring av PNR-uppgifter

11.4 Overforing av PNR-uppgifter till enheten
for passagerarinformation

11.4.1 Omfattningen av vart uppdrag

Vart forslag: Den nationella regleringen ska innehélla bestimmel-
ser om lufttrafikforetagens overféring av PNR-uppgifter bara
till den svenska enheten fér passagerarinformation.

Av PNR-direktivets artikel 8.1 foljer att medlemsstaterna ska anta
de dtgirder som ir nodvindiga for att se till att lufttrafikforetag
overfor vissa 1 direktivet angivna PNR-uppgifter till databasen hos
enheten f6r passagerarinformation i den medlemsstat pd vars terri-
torium flygningen kommer att ankomma till eller varifrin flygningen
kommer att avgd. Det anges inte uttryckligen vilka delar av direkti-
vet som det 3ligger varje medlemsstat att lagstifta om. Tanken bakom
direktivet dr dock att det 1 samtliga rittsordningar i de EU-linder
som ir bundna av direktivet ska finnas en harmoniserad skyldighet
for lufterafikforetagen att verféra PNR-uppgifter till sdvil av-
gingslandets som ankomstlandets nationella enhet f6r passagerar-
information. Med tanke p8 att varje medlemsstat ska genomfora direk-
tivet 1 sin rittsordning ser vi det som den enda rimliga 16sningen att
det svenska genomférandet ska begrinsas till passagerartrafik som
berér Sverige och svenska flygplatser. Det medfér att den av oss fore-
slagna lagen inte reglerar skyldigheten for ett lufttrafikforetag som
flyger mellan Italien och Egypten att éverfora PNR-uppgifter till
den italienska enheten. Ndgot annat skulle vara orimligt och leda
till dubbelreglering manga gdnger om inom EU.

Vad giller flygtrafiken inom EU, som ocksi ska omfattas av den
nya lagen (se avsnitt 11.4.2), kan man ocks3 friga sig vad den svenska
regleringen bor ta sikte pd. Enligt direktivet ska ett lufttrafikforetag
som ska foreta en flygresa frin Sverige till exempelvis Frankrike
dverfora sina PNR-uppgifter dels till den svenska enheten for passa-
gerarinformation, dels till den franska enheten. Likasi ska lufttrafik-
foretaget infor en resa frin Frankrike till Sverige dverfora PNR-
uppgifterna till bidde den franska och den svenska enheten for
passagerarinformation. Vi ser det som vér uppgift att reglera luft-
trafikforetagets skyldighet att 6verféra PNR-uppgifter till den
svenska enheten for passagerarinformation. Lufttrafikfretagets skyl-
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dighet att 6verfora uppgifterna till den franska enheten for passa-
gerarinformation fir regleras genom Frankrikes genomférande av
direktivet. Aven hir ser vi detta som en nodvindig begrinsning for
att undvika framtida tillimpningssvarigheter f6r lufttrafikféretagen.
Vira forslag till lag och férordning kommer siledes att innehilla
bestimmelser om lufttrafikforetagens overforing till den svenska
enheten for passagerarinformation.

11.4.2 Overforing av uppgifter avseende flygresor
bade inom och utom EU

Vira forslag: Lufttrafikforetag ska infér varje flygning ankom-
mande till eller avgdende frin Sverige éverféra PNR-uppgifter
till enheten f6r passagerarinformation.

Om flygningens linjebeteckning delas med ett eller flera andra
lufttrafikforetag, ska det lufttrafikféretag som utfor flygningen
overfora PNR-uppgifter om samtliga passagerare.

Overforing infor flygningar till och fran EU

Enligt artikel 8.1 ska medlemsstaterna anta de dtgirder som ir néd-
vindiga for att se till att lufttrafikforetag Sverfor vissa 1 direktivet
angivna PNR-uppgifter i samband med flygningar utanfér EU. Med
flygning utanfér EU avses 1 direktivet flygningar mellan ett land
inom EU och ett land utanfér EU (jfr artikel 3.2). Infor sddana
flygningar ska enligt bestimmelsen PNR-uppgifter 6verforas till
databasen hos enheten for passagerarinformation 1 den medlemsstat
pd vars territorium flygningen kommer att ankomma eller frin det
territorium varifrin flygningen kommer att avgd. Om flygningens
linjebeteckning delas med ett eller flera andra lufttrafikforetag ska,
enligt bestimmelsen, det féretag som utfér flygningen ha skyldig-
het att 6verféra PNR-uppgifter om samtliga passagerare ombord.
Gemensam linjebeteckning, s.k. code sharing, ir en form av sam-
arbete mellan flygbolag. Det innebir att ett flygbolag sitter sin egen
bolagskod pi en flygning som genomférs av ett annat flygbolag. Detta
ir ett sitt for flygbolagen att genom samarbete med andra flygbolag
utvidga sitt linjenit och marknadsféra sig pd linjer de inte sjilva
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flyger. Enligt direktivet vilar 1 sidant fall ansvaret fér att PNR-
uppgifterna 6verfors pd det lufttrafikforetag som utfor flygningen.

I artikel 8.1 anges vidare att f6r det fall en flygning utanfér EU
omfattar en eller flera mellanlandningar pi medlemsstaternas flyg-
platser, ska lufttrafikforetagen 6verféra PNR-uppgifter for alla passa-
gerare till enheterna for passagerarinformation 1 alla berérda med-
lemsstater. Detta giller dven om en flygning inom EU innebir en
eller flera mellanlandningar pd olika medlemsstaters flygplatser, men
endast 1 friga om medlemsstater som samlar in PNR-uppgifter frén
flygningar inom EU. Som angetts i avsnitt 3.3 kommer Danmark
inte att tillimpa direktivet, varfor detta inte medfér nigon skyldig-
het for lufttrafikféretagen att dverfora PNR-uppgifter dit. I 6vrigt
ska alltsd PNR-uppgifter dverforas till samtliga medlemsstater dir
en flygning startar, landar eller eventuellt mellanlandar.

Overforing dven infor flygningar inom EU

Direktivet 8ligger siledes lufttrafikforetagen att dverféra PNR-
uppgifter om passagerare p flygningar som anlinder frin eller avgdr
till ett land utanfér EU. Av artikel 2.1 framgr att medlemsstaterna
dirutdver pd frivillig grund kan tillimpa direktivet dven pa flygningar
inom EU. Sverige och 6vriga medlemsstater som ir bundna av
direktivet har forklarat att de har f6r avsike att tillimpa direktivet
dven for flygresor inom EU. Sverige kommer att skriftligen meddela
kommissionen detta. Kommissionen ska direfter offentliggéra detta
meddelande 1 Europeiska unionens officiella tidning (EUT). Nir
ett sddant meddelande har limnats, ska, enligt artikel 2.2, alla be-
stimmelser 1 direktivet gilla f6r flygningar inom EU som om de vore
flygningar utanfér EU och for PNR-uppgifter frin flygningar inom
EU som om de vore PNR-uppgifter frin flygningar utanfér EU.
Det som ovan angetts om &verféring av PNR-uppgifter frin luft-
trafikforetagen kommer siledes dven gilla flygningar inom EU.
Direktivet ska genomforas i medlemsstaterna senast den 25 maj
2018. Kommissionen har angett att den endast kommer att offent-
liggéra meddelanden om att en medlemsstat ska tillimpa direktivet
dven for flygresor inom EU, om staten dven har underrittat kom-
missionen om att den har genomfért direktivets 6vriga bestimmelser
1 enlighet med artikel 18.1. Enligt kommissionen kommer séledes ett
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meddelande frin en medlemsstat om att den ska tillimpa direktivet
dven for flygresor inom EU att {3 rittslig verkan férst nir hela
direktivet ir genomfért i medlemsstaten. Vidare har kommissionen
angett att det dr tillrickligt att direktivet ir genomfort 1 den med-
lemsstat som PNR-uppgifterna ska éverforas till f6r att ett luft-
trafikforetag ska vara skyldigt att overféra PNR-uppgifter dit.
Huruvida den medlemsstat dir lufttrafikforetaget har sitt site dnnu
har genomfért direktivet eller limnat meddelanden om detta till
kommissionen saknar siledes betydelse fér dverforingsskyldigheten.”

For Sveriges del innebir det ovanstiende att lufttrafikfretagen,
nir direktivet ir genomfort hir och kommissionen dr informerad om
detta och om att Sverige ska tillimpa direktivet dven pd flygningar
inom EU, ska éverféra PNR-uppgifter till den svenska enheten fér
passagerarinformation infér alla utrikesresor ankommande till eller
avgdende frin Sverige.

Vidra dverviganden

En utgdngspunkt for vart uppdrag ir att direktivet ska tillimpas dven
for flygningar inom EU och att detta ska genomféras vid samma
tidpunkt som direktivet 1 dvrigt ska vara inforlivat 1 svensk ritt.
Det bér dirfor av var reglering framgd att verforingar av PNR-
uppgifter till enheten for passagerarinformation ska ske sdvil infér
resor till och frin linder utanfér EU som infér resor inom EU.
Detta kan uttryckas som att dverforingar ska ske infér varje flyg-
ning ankommande till eller avgiende frin Sverige. Vidare bér det av
regleringen framgd att om flygningens linjebeteckning delas med
ett eller flera andra lufttrafikforetag, ska det lufttrafikféretag som
utfor flygningen éverféra PNR-uppgifter om samtliga passagerare.
Bestimmelserna, som innebir skyldigheter f6r enskilda lufttrafik-
foretag, bor foras in 1 lag.

% Se Ref. Ares (2017) 68233 —06/01/2017.
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11.4.3 PNR-uppgifter och passagerare

Vira forslag: PNR-uppgifter, eller flygpassageraruppgifter, ska i
lagen definieras som en sammanstillning av uppgifter om varje
enskild passagerare som gor det mojligt for det lufterafikforetag
som skoter bokningen och andra deltagande lufttrafikforetag att
behandla och kontrollera reservationen.

Passagerare ska definieras som alla personer, férutom besitt-
ningsmedlemmar, som transporteras eller ska transporteras med
ett flygplan och som finns upptagna i passagerarférteckningen.

Med PNR-uppgifter, eller passageraruppgiftssamling, avses enligt
artikel 3.5 en sammanstillning av for resan nédvindiga uppgifter om
varje enskild passagerare som gér det mojligt for det lufttrafikforetag
som skoter bokningen och andra deltagande lufttrafikforetag att
behandla och kontrollera reservationen {or varje resa som bokas av
en person eller f6r en persons rikning, oavsett om uppgifterna finns
1 reservationssystemet, i avgdngskontrollsystemet som anvinds for
att checka in passagerare pd flygningar eller i likvirdiga system med
motsvarande uppgifter (pd eng. functionalities). Med passagerare av-
ses enligt artikel 3.4 alla personer, inbegripet personer i transfer eller
transit, som transporteras eller ska transporteras med ett flygplan
med lufttrafikféretagets godkinnande. Detta godkinnande ska framg3
av att personen stir med 1 passagerarférteckningen. Frin begreppet
passagerare exkluderas besittningsmedlemmar.

Definitioner av begreppen PNR-uppgifter och passagerare bor
foras in 1 lagen. Definitionerna bor utformas i nira anslutning till
direktivets ordalydelse. For att inte 1 onddan tynga texten bér dock
nigot kortare definitioner anvindas. Siledes bor passagerare defi-
nieras som alla personer, férutom besittningsmedlemmar, som trans-
porteras eller ska transporteras med ett flygplan och som finns upp-
tagna 1 passagerarforteckningen. PNR-uppgifter bor 1 lagen definieras
som en sammanstillning av uppgifter om varje enskild passagerare
som gor det mojligt f6r det lufttrafikforetag som skéter bokningen
och andra deltagande lufttrafikforetag att behandla och kontrollera
reservationen. Med PNR-uppgifter avses detsamma som flygpassa-
geraruppgifter.
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11.4.4 PNR-uppgifter som ska overféras

Véra forslag: Samtliga de PNR-uppgifter som ska 6verforas ska
framgg av en bilaga till lagen. PNR-uppgifterna ska dock endast
overforas 1 de fall lufttrafikféretagen samlar in uppgifterna som
en del av sin normala verksamhet.

API-uppgifter ingdr bland de uppgifter som ska éverforas. I
den anslutande férordningen regleras att dessa ska 6verforas dven
om de inte lagras eller annars behandlas med hyilp av samma tek-
niska metoder som andra PNR-uppgifter.

PNR-uppgifter som omfattas av direktivet

En férteckning 6ver de PNR-uppgifter som ska éverforas till en-
heterna for passagerarinformation terfinns 1 bilaga I till direktivet.
Lufttrafikforetagen ska dock enligt artikel 8.1 endast 6verféra dessa
uppgifter for det fall de redan har samlat in dem som en del av sin
normala affirsverksamhet. Direktivet dligger alltsd inte lufttrafik-
foretagen att inhdmta ytterligare uppgifter eller ndgra uppgifter alls
om sina passagerare och medfor inte ndgon skyldighet f6r passagerare
att tillhandah8lla nigra uppgifter utéver dem som redan tillhanda-
halls lufttrafikforetagen. Vad direktivet handlar om ir séledes att redan
insamlade uppgifter ska limnas ut f6r ny anvindning 1 brottsbekim-
pande syfte.

Forteckningen 1 bilaga I har enligt skal 15 till syfte att &terspegla
de offentliga myndigheternas legitima krav p4 att kunna férebygga,
férhindra, uppticka, utreda och lagféra terroristbrott och grov brotts-
lighet och dirigenom forbittra den inre sikerheten 1 EU, samudigt
som grundliggande rittigheter skyddas, sirskilt ritten till privatlivet
och ritten till skydd av personuppgifter. Vid framtagandet av for-
teckningen har EU-stadgan, dataskyddskonventionen'® samt Europa-
konventionen'' beaktats. Det anges vidare att férteckningen inte ar
avsedd att grundas pd en persons ras eller etniska ursprung, religion
eller dvertygelse, politiska eller annan dskidning, medlemskap i fack-

1% Europarddets konvention av den 28 januari 1981 om skydd for enskilda vid automatisk
databehandling av personuppgifter.

" Europeiska konventionen den 4 november 1950 angdende skydd fér de minskliga rittig-
heterna och de grundliggande friheterna.
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forening, hilsotillstind, sexualliv eller sexuella liggning. De i for-
teckningen angivna PNR-uppgifterna ska endast omfatta sidan in-
formation om passagerarens bokning och resrutt som gor det mojligt
for de behoriga myndigheterna att identifiera flygpassagerare som
utgor ett hot mot den inre sikerheten.

Forteckningen dver PNR-uppgifter i bilagan omfattar 19 punkter.
Upprikningen innefattar exempelvis datum fér bokning/utfirdan-
de av biljett, namn, adress och kontaktuppgifter. PNR-uppgifternas
lokaliseringskod enligt punkten 1 avser en kod innehillande siffror
och bokstiver som ir specifik for en sirskild resenirs resa. Koden ir
detsamma som ett boknings- eller reservationsnummer. Med delade
PNR-uppgifter enligt punkten 11 avses en uppgift om att det tidi-
gare har funnits ytterligare resenirer med samma lokaliseringskod.
Nir delade PNR-uppgifter finns har alltsd inledningsvis tvd passa-
gerare eller fler haft en gemensam bokning, men en eller flera har
gjort ombokningar. Vid en ombokning fir de utvalda passagerarna
en ny lokaliseringskod.

I punkten 12 1 bilagan anges ”Allminna anmirkningar (inklusive
alla tillgingliga uppgifter om ensamkommande barn under 18 ir,
sdsom namn och kén, 8lder, sprikkunskaper, namn och kontakt-
uppgifter f6r den person som foljer barnet till incheckning for av-
resan och denna persons férhillande till barnet, namn och kontakt-
uppgifter for den person som himtar barnet vid ankomsten och
denna persons férhillande till barnet samt flygplatsanstilld som led-
sagar barnet vid avresan respektive ankomsten)”. Uppgifterna om
barn som reser utan vuxet sillskap dr hir sirskilt angivna eftersom
de kan ha betydelse vid utredningar om minniskosmuggling. All-
mdénna anmdrkningar utgor ett fritextsfilt {6r kommunikation mellan
t.ex. resebokare och flygbolagspersonal. Bland de allminna anmirk-
ningarna kan finnas uppgifter om exempelvis cykel med ombord,
specialkost, funktionshinder m.m. Anvindningen av fritextfiltet
for allminna anmirkningar kan innebira att kinsliga personuppgifter
behandlas. Denna friga kommer vi att dterkomma till i avsnitt 18.5.
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Aven API-uppgifter omfattas

I punkten 18 1 bilagan anges eventuell férhandsinformation (API),
som samlats in. Som exempel pd API-uppgifter anges typ av identi-
tetshandling, identitetshandlingens nummer, utfirdandeland och sista
giltighetsdag, efternamn, férnamn, kon, fédelsedatum, lufttrafik-
foretag, flygnummer, utresedatum, ankomstdatum, avresehamn, an-
komsthamn, avresetid och ankomsttid. Nationalitet ingdr numera
dven 1 den svenska exemplifieringen, sedan direktivet rittats pd den
punkten.

Vissa lufttrafikforetag lagrar insamlade API-uppgifter som en del
av PNR-uppgifterna, andra gor det inte. Att anvinda PNR-uppgifter
tillsammans med API-uppgifter anges i skil 10 tillféra ett mervirde,
genom att det hjilper medlemsstaterna att kontrollera en individs
identitet, vilket 6kar PNR-uppgifternas betydelse {6r brottsbekimp-
ningen och minimerar risken foér att man kontrollerar och utreder
oskyldiga personer. I artikel 8.2 anges dirfér att om lufttrafikfore-
tagen har samlat in sddana API-uppgifter om passagerare som for-
tecknas i punkten 18 i bilagan, men inte lagrar denna information med
hjilp av samma tekniska metoder som f6r andra PNR-uppgifter, ska
medlemsstaterna vidta nédvindiga 3tgirder for att sikerstilla att
lufttrafikforetagen dverfor dven dessa uppgifter till enheten f6r pas-
sagerarinformation i de medlemsstater som avses 1 artikel 8.1. Direk-
tivets samtliga bestimmelser ska vara tillimpliga dven vid 6verforing
av de uppgifterna.

Vdra overviganden

Det bor av lagen framgi vilka PNR-uppgifter som omfattas av luft-
trafikféretagens verforingsskyldighet. Vidare bor det av lagen framgi
att PNR-uppgifterna endast ska overforas i de fall lufttrafikfore-
tagen samlar in uppgifterna som en del av sin normala verksamhet.

En forteckning 6ver de PNR-uppgifter som omfattas kan foras
in 1 en bilaga till lagen. En hinvisning endast till den bilaga till direk-
tivet dir PNR-uppgifterna framgir har inte bedémts limplig med
hinsyn till att den svenska versionen av bilagan har rittats och 1 6vrigt
innehdller vissa oklarheter i dversittningen. Vi foresldr siledes att
det till lagen fogas en bilaga som listar de PNR-uppgifter som anges i
bilaga I till direktivet, med féljande justeringar.
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I punkten 7 har vi valt att byta ut uttrycket hela resrutten for
aktuell passageraruppgiftssamling som anvinds 1 direktivets bilaga
mot det kortare uttrycket fullstindig resplan.

Enligt punkten 9 i direktivets bilaga ska uppgifter om resebyrd
eller resebyrdtjinsteman ingd bland de uppgifter som ska éverforas
fran lufttrafikforetagen. Resebyrdtjinsteman synes dock vara en fel-
dversittning av det engelska ordet rravelagent, som bittre bor dver-
sittas med reseagent eller researrangér. Med hinsyn hirtill foreslar
vi att ordet reseagent anvinds 1 stillet.

I punkten 12 1 direktivets bilaga anges att s& kallade allminna
anmirkningar ska ingd bland de uppgifter som ska 6verféras frin
lufttrafikforetagen. De allminna anmirkningarna exemplifieras med
ullgingliga uppgifter om ensamkommande barn. En bittre dversitt-
ning ir ensamresande barn, vilket ir den gingse terminologin inom
luftfartssektorn. Enligt utredningens mening ir ocksd flygplatsper-
sonal en bittre dversittning dn flygplatsanstilld enligt samma punkt,
eftersom det inte torde krivas att en person ir anstilld av flygplatsen
for att omfattas av bestimmelsen. Vi har dirfér valt att anvinda
dessa uttryck.

Vidare f&r med eventuella API-uppgifter i punkten 18 1 bilagan
forstds samtliga API-uppgifter som finns tillgingliga. Siledes ska
lufttrafikforetagen 6verfora alla API-uppgifter som de har samlat in
(pa eng. any advance passenger information data collected), oavsett
om de upptas i exemplifieringen eller inte. Detta framgdr dirfor i
bilagan till vért lagférslag. Vidare ir enligt vir mening avrese- och
ankomstflygplats bittre dversittningar in avrese- och ankomsthamn.
Dessa begrepp anvinds dirfér i vért forslag.

I forteckningen &ver vilka PNR-uppgifter som ska overforas
ingdr, som framkommit ovan, API-uppgifter. Nigon sirskild bestim-
melse om att dven API-uppgifter ska dverforas dr dirfér inte nod-
vindig 1 den féreslagna lagen. Diremot bor det féras in en bestim-
melse om att API-uppgifter ska 6verforas dven om dessa inte lagras
eller annars behandlas av foretagen med hjilp av samma tekniska
metoder som fér andra PNR-uppgifter. Detta kan regleras i for-
ordning.
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11.4.5 Overforingar ska ske vid tva tillfillen

Vira forslag: PNR-uppgifterna ska 6éverforas vid tva tillfillen.
Det forsta 24-48 timmar fore flygningens avging, och det andra
omedelbart efter det att gatens dérrar har stingts.

Den andra 6verforingen fir begrinsas till uppdateringar och
kompletteringar av de uppgifter som 6verfordes vid det forsta

ullfillet.

Av artikel 8.3 framgdr att lufttrafikforetagen ska overfora sina
PNR-uppgifter vid tv3 tllfillen. Det forsta tillfillet d& en overféring
ska ske dr 24-48 timmar fére flygningens planerade avging. Det
andra tillfillet ir omedelbart efter det att gatens dérrar har stingts,
det vill siga nir passagerarna har stigit ombord pd planet infér av-
gdng och passagerare inte lingre tilldts stiga ombord eller stiga av.
Den sista dverféringen av uppgifter anses vara av avgorande bety-
delse for brottsbekimpningen eftersom t.ex. narkotikakurirer ofta
bokar sina resor sent alternativt bokar om dem. Enligt artikel 8.4 ska
medlemsstaterna tilldta lufttrafikféretagen att begrinsa den sista
overforingen till uppdateringar av de éverféringar som har gjorts dess-
forinnan.

Direktivets bestimmelser om éverféringstidpunkter bor foras
in 1 vir lag. Bestimmelsen om att den férsta dverforingen ska ske
24-48 timmar foére flygningens planerade avging kan tolkas som att
lufttrafikféretagen far vilja nir, inom denna tidsram, uppgifterna ska
overforas. Skrivningen kan dock dven tolkas som att det dr upp till
varje medlemsstat att bestimma nir, inom denna tidsram, uppgifter-
na ska dverféras. Som har angetts 1 avsnitt 4.2.1 framgir av annex 9
till Chicagokonventionen att de fordragsslutande stater som kriver
tillgdng till PNR-uppgifter bor anpassa sin behandling av uppgifter-
na och sina tekniska krav till de riktlinjer som anges i Icao:s doku-
ment 9944 och i instruktionerna fér implementering av standard-
formatet PNRGOV. Av artikel 2.8.2 i dokument 9944 framgdr att
staterna ska forses med PNR-uppgifter vid pd forhand faststillda
tidpunkter. Aven i instruktionerna angiende implementering av
PNRGOV anges att dverfoéringarna ska ske vid de tidpunkter som
bestims av staterna. Dir anges vidare att det ir lufttrafikféretagen
som ansvarar for att 6verfoéringarna sker i ritt tid. Staterna boér dock
vara medvetna om att tiden det tar for lufttrafikfoéretagen att ta
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fram PNR-uppgifterna och éverféra dem och fér staterna att motta
uppgifterna, kan variera. Om denna variation ir ett bekymmer for
en stat kan ett avtal mellan staten och lufttrafikforetaget behova
ingds for att fortydliga inom vilken tidsperiod som uppgifterna ska
mottas."?

Enligt vir bedéomning bor den tidsram om 24-48 timmar som
anges 1 direktivet bibehillas i den svenska lagstiftningen. Over-
foringstidpunkten kan regleras nirmare i avtal mellan enheten for
passagerarinformation och berérda lufttrafikforetag. Har lufttrafik-
foretagen Gverfort sina uppgifter inom den i lagen angivna tidsramen
har de dock uppfyllt sina lagstadgade skyldigheter och kan inte pd
denna grund bli f6remal f6r nigon sanktionsavgift.

Den andra éverforingstidspunkten kan 1 lagen avgrinsas till nir
gatens dorrar har stingts. Tidpunkten f6r dverfoéringen torde hir-
igenom vara tillrickligt definierad. Att gatens dérrar har stingts
innebir att passagerare inte lingre tillits stiga ombord eller stiga av
planet. Vidare bor det av lagen framg4 att den andra éverforingen far
begrinsas till sivil uppdateringar som kompletteringar av de upp-
gifter som 6verfordes vid det forsta tillfillet. Siledes ska en andra
overforing alltid omfatta dven nytillkomna PNR-uppgifter, t.ex. av-
seende passagerare som bokat flygresan mindre dn ett dygn fore
avgang.

11.4.6 Overforingar vid andra tidpunkter

Virt forslag: Nir det 1 ett enskilt fall ir nodvindigt med tillgéng
till PNR-uppgifter for att avvirja en specifik och faktisk fara
med anknytning till terroristbrottslighet eller grov brottslighet,
ska lufttrafikféretag pd begiran av enheten f6r passagerarinfor-
mation éverféra PNR-uppgifter dven vid andra tidpunkter.

I vissa situationer kan lufttrafikféretagen behova 6verfora PNR-
uppgifter dven vid andra tidpunkter 4n de som angetts ovan. I arti-
kel 8.5 anges nimligen att 1 situationer dir dtkomst till PNR-upp-
gifter dr nodvindig for att reagera pd ett specifikt och faktiskt hot

12 Air Transport & Travel Industry, Functional and Business Principles, PNRGOV, Version
16.1, s. 6, punkterna 8 och 11.
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med anknytning till terroristbrott eller grov brottslighet, ska luft-
trafikforetag efter en bedémning i det enskilda fallet pd begiran av
en enhet fo6r passagerarinformation 6verféra PNR-uppgifter vid
andra tidpunkter in de som anges 1 punkt 3. En sidan begiran kan
exempelvis bli aktuell di omstindigheterna medfér att tillgdng till
PNR-uppgifter avseende en viss person eller en viss flygresa ir nod-
vindig for att reagera pd en sirskild risk f6r sddan brottslighet som
direktivet avser i tiden mellan den forsta och andra éverférings-
tidpunkten.

Enligt direktivet ska en sidan ”extra” overforing ske efter en
bedémning i det enskilda fallet. En bedémning huruvida det i ett en-
skilt fall ir nodvindigt med tillging till PNR-uppgifter bor, enligt
var mening, gdras av enheten for passagerarinformation, eventuellt
efter framstillan av en behoérig myndighet. Det ir ju enheten for
passagerarinformation och de behériga myndigheterna som har bist
kunskap 1 en sddan friga och som har tillging till det, troligen sekre-
tessbelagda, material som bedémningen vilar pd. Denna tolkning fir
stod 1 artikel 2.8.3 1 dokument 9944 och av dokumentet angdende
implementering av PNRGOV. Det ir séledes inte upp till lufttrafik-
foretagen huruvida en 6verféring av PNR-uppgifter ska ske i dessa
fall, utan 6verforingen ska ske nir en sddan begiran kommer in frin
enheten {6r passagerarinformation. Detta bér framgd av regleringen.

Bestimmelsen bér 1 6vrigt genomforas i lag i enlighet med dess
ordalydelse. I svensk lagstiftning brukar dock ordet fara anvindas
i stillet f6r hot. Ordet anvinds bland annat i brottsdatalagen. Med
hinsyn hirtill foreslar vi att ordet fara anviinds i stillet fér hot dven
1 genomférandet av vir lag. Av samma anledning bor ordet avvirja
anvindas i var lag i stillet f6r begreppet reagera p, som anvinds i
PNR-direktivet. Siledes foresldr vi att det 1 lagtexten anges att ytter-
ligare dverforingar ska ske nir det i ett enskilt fall dr nédvindigt med
tillgdng till PNR-uppgifter for att avvirja en specifik och faktisk fara
med anknytning till terroristbrottslighet eller grov brottslighet.
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11.4.7 Hur overfoéringarna ska ga till

Vira forslag: Enheten for passagerarinformation fir inte med-
ges direktdtkomst till lufttrafikféretagens uppgiftssamlingar med
PNR-uppgifter.

Lufttrafikforetagen ska dverféra PNR-uppgifterna 1 elektro-
nisk form. Nirmare bestimmelser om formen fér éverféringarna
bér framgd av férordning.

Direktdtkomst dr inte tilliten

Det finns enligt PNR-direktivet tv mdojliga metoder for dverféring av
PNR-uppgifter (skil 16 i ingressen). Den ena ir direktdtkomstmeto-
den (dven kallad pull-metoden) som innebir att de behériga myn-
digheterna 1 den medlemsstat som begir tillgdng till PNR-uppgifter
kan f direktdtkomst till lufttrafikforetagets bokningssystem for att
himta en kopia av de PNR-uppgifter som behovs. Den andra meto-
den ir sindmetoden (iven kallad push-metoden), som innebir att
lufttrafikféretagen overfor de begirda PNR-uppgifterna till den myn-
dighet som har begirt dem. Bdda metoderna anvinds av Tullverket
vid deras insamlande av PNR-uppgifter i dag. Sindmetoden gor det
mojligt for lufterafikforetagen att behdlla kontroll 6ver vilka upp-
gifter som tillhandah8lls. Den metoden anses dirfér ge en bittre
skyddsnivd for uppgifterna (jfr skil 16). Direktivet foreskriver si-
ledes att all 6verforing av PNR-uppgifter frdn lufttrafikforetagen ska
ske enligt sindmetoden (artikel 3.7 och 8.1).

Det bor av lagen framg3 vilken metod som ska anvindas fér éver-
foringarna. Enligt vr mening gors detta limpligast genom en bestim-
melse som anger att enheten {6r passagerarinformation inte f&r med-
ges direktitkomst tll lufttrafikforetagens uppgiftssamlingar for
PNR-uppgifter, sd som dessa avgrinsas 1 bilagan till lagen. Av en sidan
bestimmelse framgir motsatsvis att sindmetoden ska anvindas foér
overforingarna samtidigt som det anges att direktdtkomst inte ir
tilldten. Med uppgiftssamlingar avses 1 sammanhanget lufttrafikfore-
tagens reservationssystem eller liknande datoriserade bokningssystem.
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Former for éverforingarna

All 6verféring av PNR-uppgifter fran lufttrafikforetag till enheter
for passagerarinformation inom ramen fé6r PNR-direktivet ska enligt
artikel 8.3 ske pd elektronisk vig. Av bestimmelsen framgir ocksi
att 6verforingarna ska ske med anvindning av de gemensamma proto-
koll och understdédda dataformat som kommer att antas av kom-
missionen. Vid eventuella tekniska problem fir verféringarna ske
pd ndgot annat sitt som sikerstiller ett limpligt dataskydd.

I artikel 16.2 finns nirmare bestimmelser om formen for dver-
féringarna. Hir framgér att kommissionen ska anta en forteckning
over godkinda gemensamma protokoll och understédda dataformat
som ska anvindas vid éverforing av PNR-uppgifter. De gemensam-
ma protokollen ska anvindas fér alla 6verforingar, s& att PNR-
uppgifternas sikerhet under 6verféringen tryggas. Uppgifterna ska
vidare 6verforas 1 ett understdtt format, for att sikerstilla att det
kan lisas av alla berorda parter. Alla lufttrafikféretag ska bestimma
vilket gemensamt protokoll och vilket dataformat 1 férteckningen
som de avser att anvinda for sina dverféringar och underritta en-
heterna {6r passagerarinformation om detta.

Kommissionen har i ett genomférandebeslut® antagit en sidan
forteckning 6ver gemensamma protokoll och understédda format.
Forteckningen kan senare komma att dndras (artikel 16.3). I genom-
forandebeslutet anges att mindre lufttrafikforetag, som inte tillhanda-
héller flygforbindelser i enlighet med en sirskild och offentlig tidtabell
och som inte har den nédvindiga infrastrukturen for att anvinda de
gemensamma protokollen och understédda formaten, ska undantas
frdn skyldigheten att anvinda dessa format och protokoll. Ett sddant
lufttrafikforetag ska i stillet dverfora sina uppgifter pd ndgot annat
elektroniskt sitt som tillhandahdller tillrickliga garantier med avse-
ende pd de tekniska sikerhetsdtgirderna, och som ska éverenskom-
mas mellan lufttrafikforetaget och den berérda medlemsstaten.

Ett r frén den dag dd kommissionen for férsta gingen har an-
tagit gemensamma protokoll och understddda dataformat ska all
overtoring av PNR-uppgifter frin lufttrafikféretag till enheter for
passagerarinformation inom ramen for direktivet ske enligt de gemen-

!> Kommissionens genomférandebeslut (EU) 2017/759 av den 28 april 2017 om gemensam-
ma protokoll och dataformat som ska anvindas av lufttrafikféretag nir PNR-uppgifter
Sverfors till enheterna {6r passagerarinformation.
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samma protokollen och understodda dataformaten (artikel 16.2).
Inom samma tid ska medlemsstaterna vidta de tekniska &tgirder som
krivs for att dessa gemensamma protokoll och dataformat ska kunna
bérja anvindas (artikel 16.5).

Till dess gemensamma protokoll och understédda dataformat
finns ullgingliga ska overféringarna goras med elektroniska medel
som tillhandahéller tillrickliga garantier med avseende pé de tekniska
sikerhetsdtgirder och de organisatoriska dtgirder som styr den be-
handling som ska utforas. I hindelse av tekniska problem fir PNR-
uppgifterna dverforas pd annat limpligt sitt under forutsittning att
samma sikerhetsnivd uppritthills och att unionsritten om data-
skydd respekteras fullt ut. (Artikel 16.1 och 16.4.)

Reglering av dverforingsformerna

Kommissionen har siledes antagit en lista dver gemensamma proto-
koll och understédda dataformat. Dessa ska anvindas savil av luft-
trafikféretagen som av medlemsstaterna redan nir direktivet ska vara
genomfort 1 nationell ritt. Det saknas dirfér anledning att reglera
vad som skulle ha gillt f6r det fall sdana gemensamma protokoll
och format inte hade antagits.

Gemensamt for alla dverféringar till enheten for passagerarinfor-
mation kommer att vara att de ska ske 1 elektronisk form. Detta bér
framgd av vér lag. De nirmare formerna for dverféringarna kommer
dock att skifta mellan lufttrafikforetagen och bero pa vilket format
och protokoll de kommer att vilja fér 6verforingarna och huruvida
foretagen ir sddana att de enligt kommissionens beslut kan anvinda
sig av ndgon annan form fér verforingen.

Enligt direktivets artikel 14 ska sanktioner triffa de lufttrafik-
foretag som inte 6verfér PNR-uppgifter i det faststillda formatet.
Det behover dirfor i regleringen finnas nirmare bestimmelser om
formaten for dverforingarna. Eftersom formaten kan komma att
indras bor denna friga limpligen regleras i forordning. Enligt vér
mening kan frigan limpligen 16sas genom att det i den till lagen an-
slutande férordningen férs in en hinvisning till artikel 1 1 kommis-
sionens genomfdrandebeslut.
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Vid eventuella tekniska problem ska éverféringarna enligt arti-
kel 8.3 ske pd nigot annat sitt som sikerstiller ett limpligt dataskydd,
se dven artikel 16.1. Aven denna friga kan regleras i férordning.

11.4.8 Anlitande av personuppgiftsbitrade

Vart forslag: Den som ir skyldig att 6verféra PNR-uppgifter
far anlita ett personuppgiftsbitride for att utféra dverféringen.

Den grundliggande skyldigheten att éverfora PNR-uppgifter dliggs
vissa lufttrafikforetag. Som vi kommer att dterkomma till 1 avsnitt 19.1
ir lufterafikféretagen personuppgiftsansvariga f6r PNR-uppgifter-
na och ansvarar dirmed fér att overforingarna till enheten for
passagerarinformation sker pd ett sikert sitt. Det finns dock inget 1
direktivet som hindrar att lufttrafikféretagen anvinder sig av mellan-
min, s.k. personuppgiftsbitriden, for att utfora sjilva dverforingen.
Det ir siledes mojligt att 6verforingarna kommer att ske via system-
leverantdrer och datoriserade bokningssystem.'* Detta bor av tyd-
lighetsskil framg3 av lagen.

'* Se t.ex. Europarlamentets och rddets férordning (EG) nr 80/2009 av den 14 januari 2009
om en uppférandekod foér datoriserade bokningssystem och upphivande av ridets férord-
ning (EEG) nr 2299/89.
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12 Resebyraer och researrangdrer

12.1 Medlemsstaternas 6verenskommelse
och vart uppdrag

PNR-direktivet paverkar inte medlemsstaternas mojligheter att samla
in och behandla PNR-uppgifter frén andra transportforetag dn luft-
trafikforetag. Direktivet pdverkar inte heller medlemsstaternas moj-
lighet att begira in och behandla PNR-uppgifter frin andra eko-
nomiska aktorer som tillhandahéller reserelaterade tjinster, sisom
resebyrder och researrangérer. I bida fallen foérutsitts dock att natio-
nella bestimmelser rorande detta dr forenliga med EU-ritten (se
skil 33).

I samband med att PNR-direktivet antogs har dock medlems-
staterna dven antagit en deklaration som anger att de, 1 enlighet med
sin nationella lagstiftning och med férbehall for parlamentsbehand-
ling i vissa medlemsstater, dtar sig att i enlighet med parlamentets
onskemal utvidga insamlingen av PNR-uppgifter till att omfatta dven
aktorer som inte dr lufttrafikforetag. Som exempel anges 1 deklara-
tionen resebyrder och researrangorer som tillhandahiller reserelate-
rade tjinster, inklusive bokning av flygningar, f6r vilka sddana upp-
gifter samlas in och behandlas. Ndgon tidsgrins for nir detta ska
vara genomfort 1 nationell lagstiftning anges inte 1 deklarationen.

I vira kommittédirektiv anges att deklarationen innebir att med-
lemsstaterna ska efterstriva att inféra nationella bestimmelser som
innebir skyldigheter att 6verféra flygpassageraruppgifter dven for
ekonomiska aktdrer som inte ir transportorer, t.ex. de resebyrder
och researrangérer som erbjuder bokningsférmedling vid vilken si-
dana uppgifter samlas in och behandlas. En utgdngspunkt for vért
uppdrag dr dirfor att skyldigheten att féra dver flygpassagerarupp-
gifter till de nationella enheterna i medlemsstaterna dven ska om-
fatta resebyrder och researrangérer.
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12.2 Resebyraer och researrangorer

Det ir vanligt att dela in de aktorer som férmedlar resetjinster i rese-
byrder och researrangérer, dir en resebyra vanligen ir att betrakta
som en 4terforsiljare av andras resor och turisttjinster, medan en
researrangdr ir ett foretag som producerar och siljer egna resor.
Denna uppdelning ir emellertid inte helt skarp. En aktér kan vara
resebyrd i ett ssmmanhang och researrangér i ett annat.

Nigon definition av begreppet resebyrd finns inte 1 lagstiftningen.
En resebyr utmirks dock typiskt sett av att den férmedlar ett avtal
for annan. Avtalet ingds mellan, & ena sidan, en resenir och, & andra
sidan, en transportdr, en researrangér eller ett hotell etc. Det finns
emellertid situationer di en resebyrd kan {3 stillning som part 1 rese-
avtalet. Om resebyrn agerar sjilvstindigt i férhéllande till trans-
portérens avtalsvillkor, t.ex. genom att ge en egen rabatt eller gora
egna utfistelser, talar det for att den agerar for egen rikning som
part i reseavtalet. Frigan om resebyran 1 vrigt intar partsstillning far
bedémas utifrdn allminna avtalsrittsliga grundsatser (se NJA 2014
s. 978). Det ir inte helt ovanligt att en resebyrd dven arrangerar egna
paketresor, foretridesvis grupp- och konferensresor for affirsrese-
kunder.

Antalet svenska foéretag som kan betraktas som resebyrier upp-
gick vid utgdngen av &r 2015 till drygt 290". Berikningen inkluderar
dock inte resebyrier som endast siljer resor via internet. Av resebyra-
erna ir nigot mer in hilften huvudsakligen inriktade pa privatrese-
forsiljning, ett sextiotal dr renodlade affirsresebyrder och resterande
siljer bdde privat- och affirsresor. Ca 60 procent av alla bokningar
av flygbiljetter, inom EU och internationellt, utférs av resebyrder’.

En researrangor siljer resepaket, dvs. erbjuder en paketlésning
med t.ex. flyg och boende. De som siljer och arrangerar paketresor
kan vara allt frdn mindre familjeféretag till stérre foretag och orga-
nisationer. Bland researrangérer finns traditionella charteroperato-
rer som t.ex. Tui, Ving och Apollo med dotterbolag. Dessa tre rese-
arrangorer igs alla av olika internationella resekoncerner och har egna
flygbolag. Andra researrangérer anvinder sig av reguljirflyg eller
andra transportmedel.

! Enligt Svenska Resebyriféreningens marknadsuppgifter for ar 2015.
? Enligt uppgift frin Svenska Resebyriféreningen.
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I lagen (1992:1672) om paketresor (paketreselagen) regleras bl.a.
arrangdrers ansvar for sddana paketresor som de siljer eller marknads-
for. Paketreselagen genomfér det s.k. paketresedirektivet’. I lagens
3 § definieras en arrangér som den som annat idn tillfilligtvis orga-
niserar paketresor och siljer eller marknadsfér dem direkt eller genom
en dterforsiljare. I lagens forarbeten anges att vid bedémningen av
vad som ir “annat in tillfilligtvis” torde man {3 beakta dels hur ofta
vederborande ordnar paketresor men dels ocksd hur regelbundet
eller sporadiskt resorna dterkommer. Den som varje &r ordnar resor
till en viss dterkommande kongress eller nigot annat evenemang
torde sdlunda f4 anses vara arrangér 1 lagens mening. Men den som
ordnar tv3 eller tre paketresor titt efter varandra till ett visst evene-
mang omfattas knappast av lagen, om han eller hon 1 évrigt inte alls
organiserar resor. Detsamma torde gilla den som oregelbundet och
relativt sillan ordnar resor (se prop. 1992/93:95 s. 67). En iterfor-
siljare dr enligt lagen den som siljer eller marknadsfér arrangérens
resor.

Ett nytt EU-direktiv om bl.a. paketresor antogs i november
2015.* Genom direktivet upphivs det tidigare direktivet om paket-
resor. Medlemsstaterna ska senast den 1 januari 2018 anta och offent-
liggora de lagar och andra férfattningar som ir nodvindiga for att
genomfoéra direktivet. Dessa bestimmelser ska tillimpas frin och
med den 1 juli 2018. I direktivet finns en annorlunda, och lingre,
definition av arrangdrsbegreppet. En arrangér definieras hir som en
niringsidkare som kombinerar och siljer eller erbjuder paketresor,
antingen direkt eller genom en annan niringsidkare eller tillsammans
med en annan niringsidkare, eller den niringsidkare som 6verfor rese-
nirens uppgifter till en annan niringsidkare i enlighet med en sir-
skild bestimmelse 1 direktivet. Direktivet innehdller dven en lingre
definition av begreppet niringsidkare. Aterforsiljare definieras i direk-
tivet som en annan niringsidkare dn arrangéren som siljer eller
erbjuder paketresor som kombinerats av en arrangér.

* Rédets direktiv (90/314/EEG) av den 13 juni 1990 om paketresor, semesterpaket och andra
paketarrangemang.

* Europaparlamentets och ridets direktiv (EU) 2015/2302 av den 25 november 2015 om paket-
resor och sammanlinkade researrangemang, om indring av forordning (EG) nr 2006/2004
och Europaparlamentets och ridets direktiv 2011/83/EU samt om upphivande av ridets
direktiv 90/314/EEG.
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Paketreseutredningen dverlimnade den 30 augusti 2016 sina for-
slag p4 hur det nya direktivet ska genomféoras i svensk ritt. I betin-
kandet foreslds att den nu gillande paketreselagen byts ut mot en ny
lag med samma namn. Direktivets definitioner av begreppen arrangor
och dterforsiljare foreslds oférindrade féras in 1 den nya lagen (se
SOU 2016:56 s. 124 {f.). Forslaget bereds nu inom regeringskansliet.

Det finns nirmare 600 researrangdrsforetag 1 Sverige, bussrese-
foretagen inte inriknade.” De flesta arrangerar och siljer paketresor
for konsumenter. Ett fital ir helt inriktade pd arrangemang f6r andra
foretag. Hirutdver finns ett antal féretag 1 form av enskilda firmor
och ideella féreningar som organiserar ndgon eller nigra enstaka resor
om daret.

Cirka hilften av de svenska researrangérernas och resebyriernas
totala forsiljning sker 1 dag 6ver internet. Vissa resor siljs av s.k.
OTA:er. OTA ir en forkortning for ”online travel agency” och be-
greppet anvinds for att beskriva aktdrer som ir helt inriktade pd att
silja resor via internet. Det ir vanligt att foretag som siljer resor via
internet gor det under flera olika varumirken. Det féretag som har
de flesta varumirkena ir E-traveli/Svenska resegruppen. Merparten
av de foretag som siljer pd internet gor det under sitt eget varumirke,
t.ex. Resia.se och Ticket.se. Vid sidan om onlineférsiljningen finns
det digitala tjinster i form av rena sdktjinster. Dessa tjinster erbju-
der en mojlighet att hitta och jimféra resor frin flera leverantérer.
Foretagen bakom séktjinsterna siljer inte sjilva resor, utan tjinar
pengar pd provisioner frin reseféretagen och eventuell merférsil;-
ning via tjinsterna. Ett exempel pd en sddan s.k. metasékmotor ir
Flygresor.se. Flera av soktjinsterna dgs dock av koncerner som ocksd
bestar av foretag som siljer resor.

Antalet resebyrder och researrangérer inom Europa uppgick &r
2014 till omkring 50 000.° Den internationella konkurrensen p& mark-
naden har 6kat 1 takt med att konsumenterna 1 hégre utstrickning
vant sig vid att kdpa resor via internet. Det giller bide svenska fore-
tag som vinder sig till utlindska resenirer och utlindska féretag som
vinder sig till svenska resenirer. Exempel pd det senare ir foretagen

Expedia och Booking.com.

> Enligt Svenska resebyriféreningens marknadsuppgifter fér &r 2015.
¢ The european travel agents and tour operator association (ACTAA), Table of Statistics.

212



SOU 2017:57 Resebyraer och researrangérer

12.2.1 Resebyraers och researrangorers insamling och
overforing av PNR-uppgifter till lufttrafikforetag

Nir en resenir viljer att boka en resa via en resebyr eller researran-
gor skapas PNR-uppgifter 1 samband med att bokningen genomférs.
PNR-uppgifterna éverfors direfter till lufttrafikféretagen antingen
direkt via flygbolagens hemsidor, eller, vilket ir vanligast, via sir-
skilda reservationssystem.

De reservationssystem som vanligtvis anvinds brukar kallas Global
Distribution System (GDS) eller Computer Reservation System
(CRS). Reservationssystemen mojliggor direktkommunikation mellan
3 ena sidan den som utfér bokningen och & andra sidan lufttrafik-
foretaget. Systemen innehdller information om bland annat flyg-
bolagens tidtabeller, platstillgdng, biljettpriser och tjinster 1 samband
med flygbefordran. Genom reservationssystemen fir en ansluten
resebyrd eller researrangér tillgdng till anslutna flygbolags “lager”
av t.ex. flygstolar. Resebyran eller researrangéren kan dirmed g rake
in 1 "lagret” och silja en flygstol till en kund fér flygbolagets rikning.

Reservationssystemen byggdes ursprungligen upp och dgdes av
flygbolagen. P4 grund av indrade regler ir det numera inte lika for-
delaktigt for flygbolagen att sjilva dga systemen och flera flygbolag
har dirfor helt eller delvis sdlt sina dgarandelar. Det finns i dagsliget
tre dominerande reservationssystem; Amadeus, Sabre och Travelport.
Foéretaget bakom Amadeus ir det enda som ir lokaliserat 1 Europa
och systemet ir det som frimst anvinds i Skandinavien. Det har
inom EU antagits en férordning som innehéller en uppférandekod
for reservationssystemen.”

Nir en resebyr? eller researrangdr tar emot en bokningsforfrigan
frdn en resenir skapar foretaget normalt en bokningsfil 1 det datori-
serade reservationssystemet. Den bokningsfil som skapas innehiller
siledes uppgifter om reseniren och dennes bokning, dvs. PNR-
uppgifter. De PNR-uppgifter som hirigenom skapas éverférs dir-
efter frin reservationssystemet till det flygbolag som ansvarar for
flygningen. Hur manga uppgifter som férs 6ver beror pd hur minga
uppgifter som forts in 1 systemet. En researrangér ansvarar gent-
emot kunden fér avtalets fullgérande medan en resebyrd normalt

7 Europaparlamentets och ridets férordning (EG) nr 80/2009 av den 14 januari 2009 om en
uppférandekod f6r datoriserade bokningssystem och upphivande av ridets férordning (EEG)
nr 2299/89.
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endast formedlar en flygbiljett. Dirfor har resebyrin och researrango-
ren olika behov av personuppgifter frin kunden och de uppgifter
som himtas in och &verfors kan variera. Hur minga uppgifter som
fors over kan ocksd variera beroende pd vilka krav som stills av flyg-
bolagen. Resebyrierna éverfér dock normalt pd detta sitt samtliga
insamlade PNR-uppgifter till lufttrafikféretagen.

De PNR-uppgifter som har éverforts frin resebyrderna eller rese-
arrangdrerna kan senare indras pd begiran av reseniren, i synnerhet
vid dndring 1 eller avbokning av flygbiljetten. En resebyrd stiller
dock vanligtvis ut resenirens biljett kort tid efter bokningen och
har sedan utfért sin del av avtalet.

I vissa fall gors dndringar i PNR-uppgifterna en kort tid fore
avresa. Sidana dndringar kan vara avbokningar 1 sista minuten eller
s.k. ”no-shows”, som innebir att reseniren inte infinner sig till in-
checkning och avresa. I de flesta fall fir inte resebyrin kinnedom
om sena dndringar, avbokningar eller no-show 6ver huvud taget.

Det finns resebyrder och researrangérer som inte sjilva har till-
gdng till reservationssystem och som i stillet kper in den tjinsten
frin andra resebyrder eller researrangorer.

For de researrangdrer som arrangerar charterresor rider ndgot
andra férutsittningar. Resenirernas PNR-uppgifter samlas 1 dessa fall
1 charterarrangérernas interna bokningssystem. De PNR-uppgifter
som efterfrigas av lufttrafikforetagen 6verfors 1 ett forutbestimt
filformat en viss bestimd tid fére varje flygning. I vissa fall sker 6ver-
foringen via en mellanhand som har till uppgift att segmentera ut de
uppgifter som respektive flygbolag kriver for aktuell transport och
att formatera om de filer som 6verfors frin researrangoren till det
filformat som krivs av lufttrafikforetaget. Ett exempel pd mellan-
hand ir foretaget Paxport med site 1 Sverige. De uppgifter som 6ver-
fors bestdr 1 huvudsak endast av en passagerarlista (Passenger Name
List — PNL). Passagerarlistan innehéller firre uppgifter in vad som
normalt brukar ingd bland PNR-uppgifterna. Dock brukar upp-
gifter om namn, kon, 8lder pd barn, férbokad maltid, specialmat,
handikapp eller behov av assistans samt anmilda allergier framg3.
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12.2.2 Behoriga myndigheter vill kunna fa tillgang
till samtliga insamlade PNR-uppgifter

For att PNR-systemet ska vara effektivt ur ett brottsbekimpnings-
perspektiv bor samtliga PNR-uppgifter som har samlats in om passa-
gerare infor en flygning dverforas till de nationella enheterna for
passagerarinformation. De 1 utredningen representerade behoriga
myndigheterna har uttryckt ett énskemdl om att samtliga PNR-
uppgifter som passagerarna har limnat, antingen direkt till ett luft-
trafikforetag eller via en resebyr3 eller researrangor, och som omfattas
av bilaga I i PNR-direktivet, éverfors till den svenska enheten for
passagerarinformation.

Flygtrafiken till vissa linder, exempelvis USA, utgérs frimst av
reguljirflygningar. Om en reguljir flygresa har bokats via en resebyrs,
dverfor resebyrdn normalt de PNR-uppgifter som den har samlat in
om kunden till det lufttrafikforetag som ska utféra resan. Till andra
linder, sdsom exempelvis Turkiet, utgors flygtrafiken frimst av
charterflyg. Som framgdtt ovan overférs vid charterresor oftast ett
mindre antal PNR-uppgifter till det lufttrafikforetag som ska utféra
flygningen. Siledes ir det endast dessa uppgifter som lufttrafikfore-
taget 1 sin tur kommer att éverfora till enheten f6r passagerarinfor-
mation. Resten av PNR-uppgifterna finns kvar hos arrangéren.
Minga av just charterflygningarna gir till linder som ir kinsliga
utifrin perspektivet bekimpning av grov brottslighet och terrorist-
brottslighet. Det har dirfér framférts dnskemal om att tillgdng ska
finnas dven till sidana PNR-uppgifter som finns kvar hos charter-
arrangoOrerna.

12.2.3 Insamling av PNR-uppgifter fran resebyraer
och researrangorer i dagslaget

Insamling av PNR-uppgifter frin resebyrder eller researrangorer sker
1 dag, sdvitt vi kinner till, frimst via lufttrafikféretagen. Det finns
dock i Frankrike en lagbestimmelse som innebir att resebyrier och
researrangdrer pd begiran kan bli skyldiga att 6verfora vissa PNR-
uppgifter f6r anvindning i den brottsbekimpande verksamheten.®
Hur denna reglering nirmare ir utformad eller fungerar har vi dock

8 Article 1.232-7 Code de la sécurité intérieure.
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inte haft méjlighet att nirmare granska. Under alla férhllanden
baseras lagbestimmelsen dock inte pd en implementering av PNR-
direktivet eller den dirtill hérande éverenskommelsen.

Det ir i skrivande stund inte klart hur medlemsstaterna kommer
att hantera den aktuella 6verenskommelsen. Det har i ett sent skede i
var utredning kommit till vir kinnedom att det 1 Tyskland finns ett
forslag som innebir att andra aktorer involverade i reservation eller
bokning av flygbiljetter 1 god tid ska éverféra PNR-uppgifter till
lufttrafikforetagen for vidare befordran till enheten for passagerar-
information. Huruvida férslaget innebir att resebyrier och rese-
arrangorer ska 6verfora fler uppgifter till lufttrafikforetagen in vad
de gor idag har vi dock inte haft mojlighet att analysera. I
Storbritannien har man in s linge koncentrerat sig pd att genom-
fora direktivet i férhdllande till lufttrafikforetagen och kommer
forst 1 ett senare skede att analysera hur systemet kan utvecklas till
att dven omfatta resebyrder och researrangérer. Ytterligare uppgifter
om hur de andra medlemsstaterna kommer att genomféra den aktu-
ella 6verenskommelsen har vi inte haft mgjlighet att {2 tillgédng ull.

12.3 Vara dvervaganden

Vir beddmning: Resebyrier och researrangdrer omfattas redan
av systemet med insamling av PNR-uppgifter. Ytterligare utvidg-
ningar av detta system bor tills vidare anst3.

Inneborden av medlemsstaternas 6verenskommelse
och vart uppdrag

Medlemsstaterna inklusive Sverige har alltsd i ett gemensamt ut-
talande frdn ridet, en deklaration, &tagit sig att utvidga insamlingen
av PNR-uppgifter till att omfatta aktdrer som inte ir lufttrafikfore-
tag, exempelvis sddana resebyrier och researrangérer som utfor rese-
bokningar. Ndgra nirmare uppgifter om hur detta ska gi till anges
inte 1 deklarationen. Inte heller vra kommittédirektiv preciserar
vad det dr for insamling som det ingdr 1 virt uppdrag att verviga.
P4 motsvarande sitt som vi tolkat virt uppdrag nir det gller
lufttrafikforetagens skyldigheter kan vi inte f6rstd denna del av vart
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uppdrag pd annat sitt dn att det handlar om att 6verviga en utvidg-
ning som innebir att den svenska enheten {6r passagerarinformations
insamling av PNR-uppgifter ocksd ska omfatta PNR-uppgifter frin
resebyrier och researrangérer. Hirmed avses sddana uppgifter om
kunder som svenska, utlindska eller multinationella resebyrder och
researrangdrer samlar in 1 sin verksamhet med att arrangera och for-
medla resor som innefattar flygresor till eller fr&n Sverige. Vi kom-
mer dirfor att hir bara diskutera en eventuell skyldighet for rese-
byrier och researrangdrer att dverfora uppgifter till den svenska
enheten {6r passagerarinformation. Frigan om nigon eventuell skyl-
dighet f6r dessa aktorer att férse 6vriga medlemsstaters enheter med
PNR-uppgifter kommer inte att beréras i det f6ljande.

Mojliga alternativa modeller

Det kan konstateras att resebyrderna och researrangérerna utgor en
stor och brokig skara, som inneh8ller svil stora internationella bolag
som smd enmansbolag, enskilda firmor och ideella féreningar. Vissa
aktorer siljer endast resor via internet och andra sdvil pd traditio-
nellt vis som via sina hemsidor. Ménga aktorer anvinder sig av de
stora internationella reservationssystemen, medan andra képer in
sidana tjinster frin storre bolag. Vidare har anvindandet av internet
medfort att resebranschen blivit alltmer internationell. Det ir sdledes
inte alls dr sikert att en svensk resenir koper sin resa via en svensk
resebyrd eller arrangdr. Vad giller utlindska resenirer till Sverige
torde bilden bli innu mera brokig.

Det framgdr inte av 6éverenskommelsen om insamlingen ska be-
grinsas till sidana resebyrer och researrangérer som har sitt site
inom en medlemsstat eller inom unionen. Fér det fall insamlingen
ir tinkt att omfatta samtliga resebyrder och researrangérer som bokar
de flygresor som direktivet triffar, skulle det innebira att alla rese-
byrder och researrangorer 1 hela virlden som ordnar eller férmedlar
flygresor till eller frdn EU triffas av éverféringsskyldigheten. Siledes
skulle alla resebyrder och researrangérer virlden éver som bokar en
flygresa till eller frin Sverige 8liggas en skyldighet att dverféra PNR-
uppgifter till den svenska enheten fér passagerarinformation. An-
talet resebyrder och researrangérer 1 hela virlden uppgar till ett okint
och otaligt antal. Bara i Europa fanns det &r 2014 ca 50 000 sidana
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foretag. Redan hir kan sigas att ett uppligg som innebir att dver-
foringar ska ske frin foretag som inte har ndgon annan koppling till
Sverige dn att de férmedlar flygresor hit, fir antas vara mycket svért
att anordna. De tekniska och administrativa hindren fér att genom-
fora ett sidant system synes odndliga. Mojligheten att anvinda sank-
tioner mot de utlindska féretag som inte uppfyller en sddan over-
foringsskyldighet fir ocksd antas méta stora praktiska bekymmer.

Alldeles bortsett frin dessa generella svirigheter ser vi 1 huvud-
sak tre tinkbara modeller f6r hur en utvidgning av insamlingen av
PNR-uppgifter skulle kunna konstrueras. Vi har identifierat vissa
problem med alla tre modellerna, vilka vi beskriver och diskuterar 1
det foljande.

Modell 1) — En direkt utvidgning av direktiver

Ett sitt att genomfora medlemsstaternas 6verenskommelse vore att
direkt utvidga tillimpningen av PNR-direktivet och den svenska
lagstiftning som genomfor direktivet till att dven omfatta resebyrier
och researrangérer. Det system f6r éverféring av PNR-uppgifter
till enheterna foér passagerarinformation som direktivet reglerar ir
dock utformat och anpassat for att det ir just lufterafikforetag, eller
deras uppdragstagare, och inte andra aktdrer som ska éverféra PNR-
uppgifterna. Enligt direktivet ska uppgifterna overféras vid tvd
ullfillen, det férsta 24—48 timmar fére flygningens planerade avging
och det andra omedelbart efter det att gatens dérrar har stingts.

Flygbiljetter bokas minga ginger langt 1 forvig. Efter det att en
resebyrd har stillt ut 6nskade flygbiljetter har resebyrdn normalt
fullgjort sin del av avtalet. Det finns 1 dag inget givet system som ger
resebyrder eller researrangdrer mojlighet att séka fram de passagerare
som ska resa ett antal dagar och timmar senare. Rent tekniskt skulle 1
vart fall de stora researrangdrerna kunna bygga om sina system for
att kunna uppfylla denna skyldighet. Det skulle dock {3 ske till rela-
tivt omfattande kostnader. Fér mindre resebyrder och researrangdrer
skulle det vara mycket svirt att bira en sddan kostnad.

En resebyrd eller researrangér kommer dock aldrig att kunna veta
om alla passagerare som ir bokade p4 en flygning ocks3 infinner sig
till denna. Det ir flygbolagens personal som har hand om incheck-
ningen pd flygplatsen, som stdr uppe vid flyget och som assisterar
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sd att flyget kan avgd. Ibland kan charterpersonal finnas pd flyg-
platserna, men 1 sidana fall ir den personalen inhyrd av flygbolagen.
Det ir siledes normalt endast det lufttrafikféretag som utfér flyg-
ningen som har kontroll éver inchecknings- och ombordstignings-
processen. Komplett och uppdaterad information om vilka resenirer
som faktiskt gdr ombord pd flygplanet har dirmed endast luft-
trafikforetaget.

En flygning kan bli férsenad av minga anledningar. En flygresa
kan stillas in och ersittningsflyg kan behéva anvindas. Resebyrierna
och researrangérerna har ingen del i denna process. Dessa aktorer
kan dirfér omojligen veta nir gatens dérrar har stingts. For att
kunna uppfylla 6verforingsskyldigheten enligt direktivet skulle samt-
liga resebyrier och researrangérer behéva ha personal pd plats pd
samtliga flygplatser vid gaterna, vilket f6refaller vara en omgjlighet.
Vi kan séledes inte se att resebyrder och researrangorer har mojlighet
att overféra PNR-uppgifter vid de tidpunkter som anges 1 PNR-
direktivet. En direkt utvidgning av direktivets bestimmelser till att
omfatta dven resebyrier och researrangérer ter sig dirfoér inte prak-
tiskt mojlig.

Modell 2) — Ytterligare Gverforing via lufttrafikforetagen

En utvidgning av insamlandet av PNR-uppgifter till att iven omfatta
resebyrder och researrangorer synes ha till syfte att tillse att alla de
PNR-uppgifter som har samlats in av nigon aktér 1 flygresebranschen
ocksd verfors till de nationella myndigheterna. Det frimsta skilet
till att 3ligga resebyrier och researrangérer en egen dverforingsskyl-
dighet fir antas vara att endast en mindre del av de insamlade PNR-
uppgifterna i dagsliget 6verfors frn charterarrangérerna till de luft-
trafikféretag som utfor charterflygningar. Vi har full forstielse for
de behoriga myndigheternas 6nskemal om att {3 tillgdng dven till de
uppgifter som 1 dessa fall finns kvar hos charterarrangérerna. En
16sning pd denna problematik vore att charterarrangérerna dlades
att overfora fler PNR-uppgifter till lufttrafikforetagen dn 1 dag, for
vidare 6verforing av dessa uppgifter till enheten for passagerar-
information. S3 skulle i princip kunna géras dven betriffande rese-
byrder och andra researrangérer dn charterbolag.
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Det ir emellertid en grundliggande tanke bakom PNR-direktivet
att lufttrafikforetagen inte ska 8liggas att samla in eller lagra ytter-
ligare uppgifter om sina passagerare (se skil 8 1 direktivets ingress).
Det ir alltsd endast de PNR-uppgifter som lufttrafikféretagen redan
samlar in som en del av sin normala kommersiella verksamhet som
enligt direktivet ska éverforas till de nationella enheterna for passage-
rarinformation. Sledes vore det enligt vir mening oférenligt med
PNR-direktivet att 1 lag eller foérordning 8ligga lufttrafikforetagen
att samla in fler uppgifter in de som de redan samlar in f6r den egna
verksamheten. Vi kan inte heller se att en ordning som innebir en
skyldighet for resebyrder och researrangérer att leverera fler PNR-
uppgifter till lufttrafikféretagen in vad de sistnimnda i dag behover
skulle vara férenlig med den nyss nimnda grundliggande tanken
bakom direktivet. Detta giller 1 synnerhet om sddana uppgifter som
emanerat frin resebyrdernas och researrangorernas leveransskyldig-
het skulle behandlas av enheten for passagerarinformation och éver-
foras mellan medlemsstaterna i enlighet med det system som PNR-
direktivet 8ligger medlemsstaterna att genomfora. Vi har nimligen
svart att se att direktivet ger rittsligt stéd for ett uppgiftsutbyte av-
seende andra slags PNR-uppgifter idn de som samlas in frin luft-
trafikforetagen eftersom uppgifterna behandlas i deras kommersiella
verksamhet. Att hilla isir de PNR-uppgifter som emanerar frin
charterarrangérernas uppgiftsskyldighet frdn sddana som éverférs
enligt PNR-direktivets bestimmelser, och dirfér ocksd skulle om-
fattas av direktivets bestimmelser om uppgiftsutbyte mellan med-
lemsstaterna m.m., torde emellertid vara en svir utmaning praktiskt
sett. Redan det sagda innebir enligt vdr mening att det vi kallar
modell 2 inte kan féreslds inom ramen for virt arbete. Det kan i
sammanhanget dessutom erinras om att skil 8 i ingressen anger att
direktivet inte bér medféra ndgon skyldighet for passagerare att till-
handahilla nigra uppgifter utéver de som redan tillhandahalls [xft-
trafikforetagen (vir kursivering).

Vi vill framhélla att en 16sning enligt modell 2 torde kunna &stad-
kommas pd frivillig vig. Beroende pd hur en sidan 16sning riggas
skulle den dock av allt att déma innebira utvecklingskostnader for
charterarrangérerna och eventuellt ytterligare kostnader fér mot-
tagandet hos lufttrafikféretagen. Dessutom skulle ett antal frigor
rorande integritet och dataskydd behéva analyseras nirmare, sisom
om oOverforingarna till lufttrafikforetagen skulle kriva samtycke
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frdn resenirerna eller om ndgon annan rittslig grund i dataskydds-
forordningen kan tillimpas, vem som skulle ha personuppgifts-
ansvaret for uppgifterna och dirmed ansvara for sikerhetsfrdgor osv.

Modell 3) — Overforing frén resebyrder och researrangérer
direkt till enbeten for passagerarinformation

Den tredje modellen tar sin utgdngspunkt 1 skil 33 1 PNR-direktivet
enligt vilket direktivet inte piverkar medlemsstaternas mojligheter
att 1 enlighet med nationell ritt tillhandahlla ett system {6r insam-
ling och behandling av PNR-uppgifter frin ekonomiska aktdrer
som inte ir transportdrer, t.ex. resebyrder och researrangérer som
samlar in PNR-uppgifter i sin verksamhet. Detta frutsitter givetvis
att den nationella ritten ir forenlig med unionsritten. PNR-direk-
tivet som sddant hindrar alltsd inte att det infors en lagstiftning 1
Sverige om att resebyrier och researrangdrer ska overféra PNR-
uppgifter direkt till enheten for passagerarinformation.

Ett system med direktdverforing frdn resebyrer och researrangs-
rer till enheten f6r passagerarinformation reser ett flertal frigor.

En f6rsta frga r givetvis hur systemet limpligen skulle utformas
1 friga om nir och hur resebyrier och researrangérer skulle dver-
fora PNR-uppgifter till enheten fér passagerarinformation. Nir
vore det mgjligt 1 férhillande till flygplans planerade avgdngar? Nir
vore det limpligt utifrin enhetens behov av uppgifterna? Ar ett
jaimfort med lufttrafikforetagens sindningar tidigarelagt éversindan-
de till enheten, t.ex. vid biljettering, alls acceptabelt frin integritets-
synpunkt? Hur skulle uppgifterna éverféras? Hur kan man undvika
att enheten fir samma PNR-uppgifter i dubbel upplaga, dvs. bide
direkt frin resebyrierna eller researrangérerna och via lufttrafik-
foretagen? Kan man utgd frin att det finns standardiserade format
och sprik for alla de olika aktdrernas samtliga PNR-uppgifter pd
motsvarande sitt som det finns for lufttrafikforetagens? Om inte,
vem ska utveckla sddana? Hade det varit tillrickligt att 6verforingar
skedde pa sirskild begiran?

En ytterligare friga ir vilka mojligheter enheten for passagerar-
information har att inom en nira &verskddlig tid ta emot PNR-
uppgifter direkt frdn smi och stora resebyrier och researrangérer i
Sverige och i andra linder vid sidan av dem som kommer frin luft-
trafikféretagen. Enligt vad vi inhimtat ir de tekniska och perso-
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nella foérberedelserna for att kunna ta emot PNR-uppgifter bara
frén lufttrafikforetagen ingen okomplicerad process. Vi befarar att
en utvidgning med ett nytt system med direktdverféringar frin rese-
byrder och researrangérer kan, 1 vart fall pd kort sikt, bli en &ver-
miktig uppgift som i virsta fall riskerar att forsvira det faktiska
genomférandet av PNR-direktivets system.

Det méste ocksd beaktas att ett 8liggande for resebyrder och
researrangdrer att sjilva overfora PNR-uppgifter till enheten for
passagerarinformation skulle fi betydande tekniska, driftsmissiga
och ekonomiska konsekvenser f6r féretagen. Den infrastruktur som
krivs for en sidan l8sning finns inte 1dag varfér ett sidant 8lig-
gande torde medféra stora utvecklings- och investeringskostnader.
Lonsamheten 1 branschen ir generellt sett svag och féretagen har
normalt smd marginaler. De minsta bolagen med bara ett fital an-
stillda skulle drabbas hirdast di de skulle ha svirt att klara av att
bevaka och sikerstilla 6verféringen av uppgifterna.

Som tidigare konstaterats bestdr branschen av ett stort antal akts-
rer av skiftande slag och storlek. Att finna ett dverforingssystem
som kan tillgodose alla aktérers méjligheter och tekniska l6sningar
ir en grannlaga uppgift. Att pd egen hand finna ett system som reg-
lerar 6verforing frin all virldens eller unionens resebyrder och rese-
arrangorer fir ses som en nist intill omojlig uppgift inom ramen for
detta uppdrag. En begrinsning av éverféringsskyldigheten till att
endast omfatta svenska foretag kan inte heller anses limpligt. Rese-
byrderna och researrangdrerna agerar pd en internationell och kom-
mersiell marknad. For det fall Sverige skulle inféra en 16sning som
endast eller till storsta del triffade svenska foretag, skulle foretag
frdn andra linder i konkurrensfoérdelar. Vi kan inte férorda en
16sning som innebir att svenska resebyrier och researrangérer drabbas
hirdare in andra. Sammantaget ir det var uppfattning att 6vervigan-
den angiende inférandet av ett system med direktdverforing av
PNR-uppgifter frin resebyrder och researrangorer till enheten for
passagerarinformation méste foregds av ett mer grundligt analys- och
kartliggningsarbete in vad som ir mojligt att utféra inom ramarna
for vart uppdrag.
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Var sammanfattande beddmning

Resebyrderna och researrangérerna kommer att bli en del av PNR-
systemet, eftersom de redan i dag overfér PNR-uppgifter tll luft-
trafikforetagen for vidare befordran till enheterna fér passagerar-
information i Sverige och i andra medlemsstater och kommer att
fortsitta gora det. Som angetts ovan ir det inte mojligt att dirut-
dver gora PNR-direktivets bestimmelser om 6verforing frin luft-
trafikforetagen till de nationella enheterna for passagerarinforma-
tion direkt tillimpliga for resebyrierna och researrangorerna. Inte
heller ir det enligt direktivet mojligt att dligga lufttrafikféretagen
att himta in fler uppgifter frin dessa aktorer. Enligt vr mening kan
det knappast ses som ett tillitet kringgdende att — i stillet for att
dligga lufttrafikforetagen en 6kad insamling — 3ligga resebyrier och
researrangorer att fora éver ytterligare PNR-uppgifter till lufttrafik-
foretagen; uppgifter som de sistnimnda inte behéver for sin kom-
mersiella verksamhet. For att infora bestimmelser om &verféring
direkt frin resebyrderna eller researrangérerna till den nationella en-
heten for passagerarinformation skulle det dirfor vara nédvindigt
att dstadkomma en egen nationell 16sning. Som vi anfért ovan fore-
faller ett sidant nationellt system inte vara limpligt att infora 1
nuliget.

Vi ir medvetna om att det mojligen har gjorts andra tolkningar av
direktivet 1 Tyskland in de som vi har kommit fram till ovan. Det
forindrar inte vdra bedomningar 1 detta lige. Vi ser det dock som tro-
ligt att en utvidgning av systemet med insamling av PNR-uppgifter
till att omfatta ytterligare uppgifter frin resebyrier och researrangorer
kommer att ske genom en anvindning av det vi kallar modell 2. En
sidan utvidgning kriver dock, som vi ser det, en justering av PNR-
direktivet alternativt att en frivillig 6verenskommelse i frigan ingds
mellan lufttrafikféretagen och resebranschen.

Kommissionen ska senast den 25 maj 2020 utféra en dversyn av
PNR-direktivet. Vid denna éversyn ska det beaktas huruvida det ir
nodvindigt att 1ita resebyrer och researrangdrer omfattas av direk-
tivets tillimpningsomride (artikel 19.3). Mot bakgrund av éversynen
ska kommissionen, om det ir limpligt, ligga fram ett lagstiftnings-
forslag 1 syfte att dndra direktivet (artikel 19.4).

Som tidigare har angetts finns det inte nigon tidsangivelse for
nir medlemsstaternas 6verenskommelse ska vara genomférd 1 natio-

223



Resebyraer och researrangérer SOU 2017:57

nell ritt. Enligt vir mening finns det dirfér all anledning att avvakta
den 6versyn som kommer att ske av kommissionen, innan éverens-
kommelsen genomférs i svensk ritt genom en utvidgad insamling
av PNR-uppgifter frin resebyrier och researrangérer utdver den dver-
foring av PNR-uppgifter som redan i dag sker via lufttrafikforetagen.

En skyldighet foér resebyrier och researrangérer att 6verféra
PNR-uppgifter till de nationella enheterna for passagerarinforma-
tion bér, precis som frigan om 6verféring av dessa uppgifter frin
lufttrafikforetagen, behandlas p&8 samma sitt inom samtliga med-
lemsstater. Det ir siledes angeliget att f6lja utvecklingen i denna
friga inom EU. Med hinsyn hirtill och av de skil som tidigare
anforts, finns inte forutsittningar att 1 nuliget foresld en ytterligare
utvidgning av PNR-systemet. Frigan bor dock bevakas och even-
tuellt utredas vidare.
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13  Behandling av
PNR-uppgifter vid enheten
for passagerarinformation

13.1 En databas for PNR-uppgifter

Vart forslag: En bestimmelse fors in i lagen som anger att de
PNR-uppgifter som 6verforts frin lufttrafikforetagen ska lagras
1 en databas vid enheten f6r passagerarinformation.

De PNR-uppgifter som enligt direktivets artikel 8 ska éverforas frin
lufttrafikforetagen (av dem sjilva eller deras personuppgiftsbitriden)
ska samlas in av varje medlemsstats enhet f6r passagerarinformation.
Av artikel 6.1 framgdr inledningsvis att for det fall de 6verférda
PNR-uppgifterna avser andra uppgifter in de som anges i direk-
tivets bilaga I, ska enheten for passagerarinformation omedelbart
och slutgiltigt radera dessa vid mottagandet. Denna friga kommer
vi att dterkomma till 1 avsnitt 18.3. De PNR-uppgifter som inte gallras
bort redan i samband med mottagandet ska féras in i en databas vid
enheten for passagerarinformation (artikel 12.1). Samtliga 6verforda
PNR-uppgifter, som inte har raderats vid den inledande gallringen,
kommer sdledes att lagras i denna databas.

Det bor av lagen framg3 att det vid enheten f6r passagerarinforma-
tion ska finnas en datoriserad uppgiftssamling dir de PNR-uppgifter
som har overférts frin lufttrafikféretagen ska lagras. Med hinsyn
till det stora antalet passagerare som reser till och frin Sverige varje
r kommer uppgiftssamlingen att innehdlla miljontals PNR-uppgifter.
Uppgiftssamlingen kommer att bestd av ett urval av uppgifter som
ska hanteras pd ett strukturerat sitt. Uppgifterna ska behandlas for
sirskilda och begrinsade indamil och vara avgrinsade frin andra
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uppgiftssamlingar. Visserligen kommer uppgiftssamlingen att inne-
hilla vissa fritextfilt. Den kommer dock troligen inte att innehélla
l6pande texter eller elektroniska dokument av olika slag. Detta talar
for att det snarare ir friga om ett register i begreppets traditionella
bemirkelse in en databas. Dock ir de tekniska l6sningarna dnnu inte
uppbyggda och det dr dirfor inte helt klart hur dessa nirmare kom-
mer att vara utformade. Vi har dirfér valt att 1 implementeringen
hilla oss sd nira direktivets ordalydelse som mojligt. T lagforslaget
anvinds dirfér ordet databas for att beskriva den datoriserade upp-
giftssamlingen.

13.2 Andamal for behandling av PNR-uppgifter

Virt forslag: Enheten for passagerarinformation fir endast be-
handla PNR-uppgifter som har éverforts frin lufttrafikforetagen
for uttryckliga indamal som anges i lagen.

Direktivets bestdmmelser

De PNR-uppgifter som har overforts frin lufttrafikforetagen 1
enlighet med direktivets bestimmelser fir endast behandlas i syfte
att férebygga, férhindra, uppticka, utreda och lagféra terroristbrott
och grov brottslighet. Denna utgidngspunkt och grundférutsittning
framgdr av direktivets artikel 1.2 och har behandlats i avsnitt 9.5. 1
artikel 6.2 finns de nirmare bestimmelserna om vad enheten fér
passagerarinformation fir géra med de insamlade PNR-uppgifter-
na. Hir anges att enheten endast fir behandla PNR-uppgifterna for
foljande tre indamal:

a) Gora en beddmning av passagerare fore deras beriknade ankomst
till eller avresa frin den berérda medlemsstaten, for att identifiera
personer som de behoriga myndigheterna och 1 férekommande
fall Europol behéver utreda ytterligare, pd grund av att dessa per-
soner kan vara inblandade 1 terroristbrott eller grov brottslighet.

b) I enskilda fall, besvara en vederbérligen motiverad férfrigan som
bygger pa tillrickliga skil frin de behériga myndigheterna om
att tillhandahilla och behandla PNR-uppgifter 1 specifika fall 1
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syfte att férebygga, férhindra, uppticka, utreda och lagfora ter-
roristbrott eller grov brottslighet och tillhandahilla de behériga
myndigheterna eller, nir sd ir limpligt, Europol resultaten av sddan

behandling.

¢) Analysera PNR-uppgifter for att uppdatera och skapa nya kri-
terier som ska anvindas vid de bedémningar som genomférs
enligt artikel 6.3 b, 1 syfte att identifiera personer som kan vara
delaktiga i terroristbrott eller grov brottslighet.

Vdra dverviganden

Artikel 6.2 utgor en verksamhetsreglering som anger hur de insam-
lade PNR-uppgifterna ska behandlas fér att uppgifterna ska komma
till anvindning vid bekimpande av terroristbrottslighet eller grov
brottslighet. Bestimmelsen utgér dock dven en dataskyddsbestim-
melse som anger for vilka indamél de insamlade PNR-uppgifterna
dver huvud taget fir behandlas. Genom indamalen sitts ramen for
vilken behandling som ir tilliten och p3 sd sitt kan anvindning och
spridning av personuppgifter begrinsas. Av andra bestimmelser i
direktivet framgdr emellertid att artikel 6.2 inte ir helt exklusiv. Av
artikel 9 och 11 framgir nimligen att PNR-uppgifter far behandlas
dven for att limnas ut till andra medlemsstater och tredjelinder.

Andamélsbestimning ir central i dataskyddsreglering. T 2 kap.
3 § BDL anges att personuppgifter bara fir behandlas f6r sirskilda,
uttryckligt angivna och berittigade indamal. T 2 kap. 4 § framgir
under vilka férutsittningar personuppgifter far behandlas for ett nytt
indamil. Normalt ir det den personuppgiftsansvarige sjilv som be-
stimmer dndamilen med en behandling. I registerférfattningar kan
det emellertid finnas bestimmelser om indamalsbestimmelser som
kan vara mer eller mindre preciserade. I polisdatalagen finns sidana
allmint formulerade indamélsbestimmelser fér Polismyndighetens
del frimst 12 kap. 7-9 §§.

Genom PNR-direktivet sjositts ett nytt system for inhimtande,
anvindande och utbyte inom EU av uppgifter om flygpassagerare
och deras resande. Det ir nodvindigt, menar vi, for ett korrekt
genomforande av direktivet att 1 lag reglera for vilka indamal PNR-
uppgifter som mottagits frin lufttrafikféretagen fir anvindas. Enligt
var mening bor artikel 6 genomfdras genom en paragraf som pi ett
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enklare sitt beskriver enhetens olika uppgifter och som dessutom
inkluderar behandling f6r sddana indamil som anges i artiklarna 9
och 11, dvs. behandling fér 6versindande till andra medlemsstater
och till tredjelinder.

Bestimmelsen om indam8l kommer att ersitta de andamalsbe-
stimmelser som anges i 2 kap. 7 och 8 §§ PDL. Den exkluderar dven
en tillimpning av bestimmelsen om nya dndamail i1 2 kap. 4 § BDL.
Upprikningen i bestimmelsen ir uttémmande och innebir att en-
dast sddan personuppgiftsbehandling som inryms 1 nigot av de i para-
grafen angivna indamélen fir dga rum. Dock ir behandling alltid
tilliten for att uppfylla de syften som anges 1 2 kap. TF. Vidare far
PNR-uppgifterna alltid behandlas for att besvara en forfrigan frin
en enskild om huruvida dennes personuppgifter behandlas vid en-
heten eller for att ge tillsynsmyndigheten tillging till behandlade upp-
gifter.

Hur de nirmare indama&len ska regleras i lagen diskuteras nedan.

13.2.1 PNR-uppgifterna far behandlas fér att utféra
forhandsbedomningar

Vira forslag: Frin lufttrafikforetag insamlade PNR-uppgifter
far behandlas for att gora en bedémning av passagerare fore deras
beriknade ankomst till eller avresa frin Sverige, for att vilja ut
personer som behover utredas ytterligare av behériga myndigheter
eller Europol, pd grund av att dessa personer kan vara inblandade i
terroristbrottslighet eller grov brottslighet. Denna behandling
bér i lagen kallas for férhandsbedémning.

Anvéindning av PNR-information i realtid

PNR-uppgifter kan anvindas fér att géra en bedémning av passage-
rare redan innan de har anlint till eller avrest frin en medlemsstat.
Syftet med en sddan anvindning ir att dvervaka eller gripa personer
innan ett brott har begdtts. Uppgifterna kan dven anvindas for att
ingripa mot personer pd grund av att ett brott har begdtts eller hiller
pd att begds. PNR-uppgifterna kan sdledes vara ett anvindbart
verktyg for behoriga myndigheter i realtid.
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Vidare kan kontroll av PNR-uppgifter fére passagerarnas an-
komst ge de behoriga myndigheterna mojlighet att gora en mer ingd-
ende beddmning av personer som, baserat pd objektiva bedémnings-
kriterier och tidigare erfarenheter, kan utgora ett sikerhetshot. Detta
underlittar resandet for andra passagerare och minskar risken for
att minniskor olovligen kontrolleras pd grundval av kriterier som
nationalitet eller hudfirg.'

PNR-uppgifterna ger siledes de behoriga myndigheterna méjlig-
het att identifiera, dvs. vilja ut, personer som kanske inte tidigare
varit misstinkta for inblandning i grov brottslighet eller terrorism,
men som enligt en analys av uppgifterna kan vara involverade i sidan
brottslighet och dirfér bor bli féremal for ytterligare utredning.
Identifieringen av sddana personer ger de behériga myndigheterna
mojlighet att férebygga och avsldja grov brottslighet, inklusive
terrorhandlingar.

Genom artikel 6.2 a ges enheten fér passagerarinformation en
mojlighet att anvinda de insamlade PNR-uppgifterna for att gora en
bedémning av passagerare fore deras beriknade ankomst till eller
avresa frin den berérda medlemsstaten.

Vira éverviganden och forslag

Bestimmelsen 1 artikel 6.2 a bor féras in 1 lagen 1 stort sett 1 enlig-
het med sin ordalydelse. S3ledes bor det av bestimmelsen framga att
PNR-uppgifterna fir behandlas i syfte att identifiera sddana per-
soner som behover utredas ytterligare. Med att en person har identi-
fierats torde 1 vanligt sprakbruk menas att man har erhllit sikra
identitetsuppgifter, sisom namn, fédelsedata osv. om personen. For
att en sidan identifikation ska kunna ske krivs att det ir mojligt att
erhdlla sikra identitetsuppgifter om den resande. PNR-uppgifterna
bestdr dock av sidana uppgifter som har limnats av passagerarna
sjilva 1 samband med bestillning och bokning av flygresor och anses
inte innehdlla verifierade identitetsuppgifter. Det vid bokningen upp-
givna namnet behdver nimligen inte korrespondera med det namn
som anges 1 en persons pass, eftersom en sddan korrelation inte alltid
ir nédvindig for att genomfdra en resebokning. Sikra identitets-

' KOM (2011) 32 slutlig av den 2 februari 2011, s. 6.
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uppgifter kan endast erhillas for det fall enheten foér passagerar-
information ocks3 fir tillgdng till API-uppgifter, som frimst inne-
hdller uppgifter himtade frin den resandes pass. API-uppgifter samlas
dock inte in infér resor inom EU. Sikra identitetsuppgifter kan
sdledes inte erhillas avseende de personer som endast féretar resor
inom unionen. Med hinsyn hirtill bor med ordet identifiering i sam-
manhanget forstds att en resendr har valts ut sisom intressant for
vidare kontroller. For att undvika missférstdnd foreslar vi att orden
”vilja ut” anvindas 1 lagen i stillet for direktivets uttryck.

Syftet med behandlingen ir att PNR-informationen ska utredas
vidare av nationella behoériga myndigheter eller av Europol. Behand-
lingen ska siledes inte ske for att finna personer som bér behandlas
vidare vid andra medlemsstaters enheter f6r passagerarinformation.
For det fall enheten skulle finna att den framtagna informationen
kan vara av intresse dven for en annan medlemstat ska dock infor-
mationen sindas dven till den medlemsstatens enhet for passagerar-
information. Se vidare i avsnitt 15.3.2.

Bestimmelsen som genomfér artikel 6.2 a kommer att behandlas
dterkommande 1 betinkandet och i lagforslaget. Av denna anled-
ning och fér att forenkla lagtexten foresldr vi att den bedémning
som ska goras enligt bestimmelsen benimns som férhandsbedém-
ning. Benimningen bér foras in 1 lagtexten.

13.2.2 Férfarandet vid férhandsbedomningar

Virt forslag: Vid férhandsbedomningar fir PNR-uppgifter

1. jimforas med register eller andra uppgiftssamlingar som ir
relevanta for ett eller flera av syftena att forebygga, forhindra,
uppticka, utreda eller lagfora terroristbrottslighet eller grov
brottslighet, eller

2. behandlas enligt pd forhand utformade och faststillda krite-
rier som ir riktade, proportionella och avgrinsade och som inte
grundas pd kinsliga personuppgifter.

Som tidigare framgdtt kommer enheten for passagerarinformation
att fa del av PNR-uppgifter frin miljontals flygresor. For att enheten
utifrdn dessa uppgifter ska kunna vilja ut de personer som kan vara
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intressanta for vidare utredning bér den ha tillgdng till vissa hyilp-
medel. Sdledes anges i artikel 6.3 att enheten vid férhandsbedém-
ningarna fir jimféra PNR-uppgifter dels med uppgifter i relevanta
databaser, dels med pd férhand faststillda kriterier.

Jimforelser med relevanta databaser

Direktivet anger inte vilka databaser eller register som fir anvindas
vid férhandsbedémningarna. T artikel 6.3 a anges i stillet att data-
baserna ska vara relevanta for att férebygga, férhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet och att det
inkluderar databaser &ver personer eller féremdl som ir eftersokta
eller finns uppférda pa en spirrlista. Vidare anges att jimforelserna
ska goras 1 enlighet med unionsbestimmelser eller internationella eller
nationella bestimmelser som ir tillimpliga pd sidana databaser.
Direktivet innehdller siledes en generell begrinsning av vilka typer
av uppgiftssamlingar PNR-uppgifterna kan jimféras med. Medlems-
staterna fir dock sjilva bestimma vilka uppgiftssamlingar som ska
anvindas. Artikeln ir inte heller tvingande utan ger endast med-
lemsstaterna en mojlighet att s6ka mot relevanta databaser.

Vira éverviganden

Artikel 6.3 a ir av sidan vikt f6r PNR-uppgifternas anvindning att
den bér genomforas i lagen. Av bestimmelsen bor framgd att PNR-
uppgifter vid férhandsbedémningar — utéver jimforelser med tidigare
uppgifter i PNR-databasen — fir jimforas med sidana register eller
andra uppgiftssamlingar som ir relevanta for direktivets syften, dvs.
for att forebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brottslighet eller grov brottslighet. De aktuella uppgiftssamlingarna
utgdr normalt 1 traditionell mening register och inte databaser. Vi
foreslar dirfor att begreppen register eller andra uppgiftssamlingar
anvinds 1 lagtexten.

Det ir 1 nuliget inte klart vilka register eller uppgiftssamlingar som
PNR-uppgifterna kommer att jimféras med vid enheten f6r passa-
gerarinformation. De man kan tinka sig ir i friga om EU-register
t.ex. Sis-registret, dir personer efterlysta f6r brott registreras. I friga
om internationella register finns t.ex. Interpols databas dir kinda
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internationella brottslingar kan registreras. Ett nationellt register
man kan tinka sig ir misstankeregistret. Som angetts i avsnitt 10.5
ir det vir utgdngspunkt att enheten, nir den startar det operativa
arbetet, kommer att anvinda sig av de system som den nuvarande
registerforfattningsregleringen ger férutsittningar f6r och som reg-
leras i annan férfattning. Bestimmelser hirom behéver dirfor inte
foras in 1 denna reglering. Dock krivs, som angetts ovan, att registren
eller uppgiftssamlingarna ir relevanta for PNR-direktivets syften.

Det bor 1 sammanhanget noteras att vissa uppgiftssamlingar som
kan bli aktuella f6r jimférelser kan innehdlla uppgifter om personer
som inte faller inom direktivets tillimpningsomride eftersom de t.ex.
ir misstinkta f6r annat slags eller lindrigare brottslighet. En auto-
matisk sékning i dessa uppgiftssamlingar skulle kunna innebira att
PNR-uppgifterna leder till triffar avseende sddan brottslighet som
inte omfattas av direktivet. Dock kan en triff avseende exempelvis
ett lindrigare brott, en person som ir férsvunnen eller ett dokument
som dr stulet, leda till andra antaganden och annan information,
som 1 sin tur leder till misstanke om inblandning 1 grov brottslighet
eller terroristbrottslighet. Sékningarna i de olika databaserna bér
dirfor, enligt vdr mening, inte begrinsas till att endast omfatta sidana
brott som avses 1 direktivet.

Jimforelser med pd férhand faststillda kriterier

Vid férhandsbedémningarna far enheten {6r passagerarinformation
enligt artikel 6.3 b dven behandla PNR-uppgifter i enlighet med pd
forhand faststillda kriterier. Med behandling 1 enlighet med pa for-
hand faststillda kriterier avses vad som 1 polisiira sammanhang kallas
for profilering. Med en profil menas en icke personanknuten fére-
teelse och kan avse uppgifter om exempelvis avreseort, resrutt, betal-
ningssitt, bokningsrutin, bagage m.m. Vissa monster och beteende
1 resandeflodet utgor riskprofiler som kan ge anledning att kontrollera
en viss person. En profil anvinds siledes for att leta efter monster
som kan indikera att en person ir av intresse for vidare kontroller.
En analys av PNR-uppgifter kan exempelvis ge indikationer pd
de vanligaste rutterna fér minniskohandel och narkotikahandel,
information som sedan kan anvindas som bedémningskriterier. I ett
konkret fall frin en medlemsstat avsléjade PNR-analysen en grupp
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minniskohandlare som alltid reste samma vig. De anvinde falska
handlingar for att checka in till en flygning inom EU samtidigt som
de anvinde idkta handlingar for att checka in till en annan flygning
med destination 1 ett tredjeland. S& snart de befann sig 1 flygplatsens
lounge-omride gick de ombord pd det plan som skulle avgi till en
destination inom EU. Utan hjilp av PNR-uppgifter skulle det ha
varit omdjligt att nysta upp detta nitverk f6r minniskohandel.”

I artikel 6.4 anges att forhandsbedémningen av passagerare 1 en-
lighet med p& férhand faststillda kriterier ska utféras pd ett icke-
diskriminerande sitt. De pd férhand faststillda kriterier miste vara
riktade, proportionella och specifika. Medlemsstaterna ska se till att
kriterierna faststills och regelbundet ses 6ver av enheterna fér pas-
sagerarinformation i samarbete med behoriga myndigheter. Dessa
pa forhand faststillda kriterier f8r dessutom under inga omstindig-
heter vara baserade pd kiinsliga personuppgifter.

Inte heller direktivets bestimmelse om de pd férhand faststillda
kriterierna 1 artikel 6.3 b ir tvingande. Det utgdr siledes en frivillig
mojlighet f6r medlemsstaterna att anvinda sig av profilering. Om
en profilering sker ska dock bestimmelserna 1 artikel 6.4 vara upp-

fyllda.

Vira éverviganden

Aven artikel 6.3 b och 6.4 bor genomféras i lagen. Det bor hir
framgd att PNR-uppgifter fir behandlas i enlighet med pd férhand
utformade och faststillda kriterier i samband med férhandsbedém-
ningar av passagerare. Vidare bor det anges att dessa kriterier ska
vara riktade och proportionella. Enligt vir mening utgor avgrinsade
ett bittre ord 1 sammanhanget idn specifika, varfor vi viljer att ocksd
anvinda det 1 lagen.

Forbudet mot behandling av kinsliga personuppgifter bor foras
in 1 lagen genom en hinvisning till den bestimmelse 1 brottsdatalagen
dir dessa uppgifter behandlas. Dock féljer det redan av 1 kap. 9 § RF
att en myndighet inte ska utféra sitt arbete pd ett diskriminerande
sitt. Enlig vir mening saknas det dirfor anledning att 1 lagen sirskilt
ange detta kriterium.

2A.a.s. 5.
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Det kan i férordning regleras att kriterierna ska faststillas och
regelbundet ses dver av enheten for passagerarinformation i1 sam-
arbete med behériga myndigheter.

Konsekvenser av férhandsbedomningarna

I artikel 6.9 anges att konsekvenserna av férhandsbedémningarna
inte fir dventyra ritten for personer som dtnjuter fri rorlighet enligt
unionsritten att resa in pd den berérda medlemsstatens territorium
i enlighet med Europaparlamentets och ridets direktiv 2004/38/EG’.
Nir bedémningarna sker 1 samband med flygningar inom EU mellan
medlemsstater for vilka kodexen om Schengengrinserna* ir tillimp-
lig, ska vidare konsekvenserna av sidana bedémningar vara férenliga
med den férordningen.

I radets direktiv 2004/38/EG slis unionsmedborgares och deras
familjemedlemmars ritt att fritt rora sig och uppehdlla sig inom med-
lemsstaternas territorium fast. Direktivet har genomforts 1 Sverige
frimst genom indrade bestimmelser i utlinningslagen.

Kodexen om Schengengrinserna syftar till att precisera unionens
bestimmelser om grinskontroller vid personers passage av EU:s yttre
grinser och tillfilliga inre grinser. Kodexen giller som lag 1 Sverige.
Enligt grinskodexen fir alla personer, oavsett nationalitet, passera
de inre grinserna vid vilket vergdngsstille som helst, utan att nigon
in- eller utresekontroll genomférs. Detta utesluter inte méjligheten
att den nationella polismyndigheten utdvar sina befogenheter, pd
villkor att det inte har samma verkan som grinskontroller. Dirut-
over finns det i grinskodexen bestimmelser om att de EU-linder
som tillhér Schengenomridet under vissa foérutsittningar fir dter-
inféra grinskontroller.

3 Europaparlamentets och ridets direktiv 2004/38/EG av den 29 april 2004 om unionsmed-
borgares och deras familjemedlemmars ritt att fritt réra sig och uppehélla sig inom medlems-
staternas territorier och om dndring av férordning (EEG) nr 1612/68 och om upphivande av
direktiven 64/221/EEG, 68/360/EEG, 72/194/EEG, 73/148/EEG, 75/34/EEG, 75/35/EEG,
90/364/EEG, 90/365/EEG och 93/96/EEG.

* Direktivet hinvisar till Europarlamentets och ridets férordning (EG) nr 562/2006 av den
15 mars 2006 om en gemenskapskodex om grinspassage for personer (kodex om Schengen-
grinserna). Den har emellertid ersatts av Europaparlamentets och ridets férordning (EU)
2016/399 av den 9 mars 2016 om en unionskodex om grinspassage {6r personer (kodex om
Schengengrinserna).
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PNR-direktivet syftar inte till att férbittra grinskontrollerna eller
reglera invandringen, utan syftar till att bekimpa terroristbrottslig-
het och grov brottslighet. Direktivet innehiller vidare inga bestim-
melser om avvisning eller utvisning av personer. Med hinsyn hirtill ir
det vér uppfattning att den grundbestimmelse om att PNR-uppgifter
endast fir anvindas 1 syfte att férebygga, férhindra, uppticka, ut-
reda eller lagfora terroristbrottslighet eller grov brottslighet som
foreslds inforas 1 lagen, dr tillricklig for att sikerstilla att kraven i
artikel 6.9 efterlevs.

13.2.3 PNR-uppgifterna far behandlas for att 6verfora
PNR-information till behdriga mottagare och tredjeland

Viara forslag: Frin lufttrafikfoéretag insamlade PNR-uppgifter
far behandlas for att enheten ska kunna fullgéra sina uppgifter
enligt direktivet att pd eget initiativ dverféra PNR-information
eller for att besvara en begiran frin en behérig mottagare. Vidare
ska i indamdlsbestimmelsen framgd att PNR-uppgifter fir over-
foras till tredjeland enligt bestimmelserna om detta i lagen.

Reaktiv behandling av PNR-uppgifter

PNR-uppgifter behover inte endast anvindas i realtid for att for-
hindra brottslighet. Uppgifterna kan dven anvindas reaktivt efter
det att ett brott har begitts for att ta fram bevisning och, i férekom-
mande fall, hitta medbrottslingar och nysta upp kriminella nitverk.
I brottsutredningar kan ildre PNR-uppgifter anvindas exempelvis
for att kartligga var en misstinkt har befunnit sig vid vissa tidpunk-
ter, vem personen har rest med och vem som har betalat for resan.
Exempelvis kan kreditkortsinformation som ingdr bland PNR-upp-
gifterna gora det mojligt f6r de behoriga myndigheterna att identifiera
och styrka kopplingar mellan en person och en kind brottsling
eller ett kriminellt nitverk. Ett exempel frdn en medlemsstat rérde
storskalig minnisko- och narkotikahandel med anknytning till en
medlemsstat och flera tredjelinder. Karteller importerade narkotika
till flera olika destinationer i Europa. Minniskor som sjilva var offer
féor minniskohandel tvingades svilja narkotika och transportera
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den till EU. Personerna identifierades genom att det pd grundval av
PNR-uppgifter kunde konstateras att de hade kopt flygbiljetten
med stulna kreditkort. Detta ledde till gripanden i den berérda med-
lemsstaten. P& denna grund skapades ett bedémningskriterium som
i sig ledde il flera ytterligare gripanden i andra medlemsstater och
tredjelinder.’

Lagrade PNR-uppgifter kan dven vara av intresse 1 underrittelse-
verksambhet eller annan verksamhet for att férebygga, forhindra eller
uppticka brottslig verksamhet.

Behoriga myndigheter som tror sig kunna ha nytta av dldre PNR-
uppgifter kan vinda sig till enheten foér passagerarinformation och
begira att {4 ut dldre PNR-uppgifter som kan vara av virde fér dem
1 deras arbete. Sdledes anges 1 artikel 6.2 b att PNR-uppgifterna fir
anvindas i enskilda fall f6r att besvara en vederborligen motiverad
forfrigan (request 1 den engelska versionen av direktivet) frin en be-
hérig myndighet om att tillhandah8lla och behandla PNR-uppgifter i
ett specifikt fall. Forfrigan ska bygga pd tillrickliga skil och vara
stilld 1 syfte att forebygga, forhindra, uppticka, utreda eller lagfora
terroristbrott eller grov brottslighet. Resultatet av en sidan behand-
ling av PNR-uppgifter ska enligt bestimmelsen limnas till de be-
hériga myndigheterna eller, nir sd ir limpligt, till Europol.

Av andra bestimmelser 1 direktivet framgdr att enheten {6r passa-
gerarinformation under vissa forutsittningar dven ska besvara for-
frigningar frn andra in behoriga myndigheter om att {3 ta del av
sddana PNR-uppgifter som lagras vid enheten. Sidana forfrigningar
kan komma fr8n andra medlemsstaters enheter fér passagerarinfor-
mation (artikel 9.2), myndigheter som har utsetts till behériga 1 andra
medlemsstater (artikel 9.4), Europol (artikel 10.2) och tredjelinder
(artikel 11.2).

Vidra dverviganden

Bestimmelsen 1 artikel 6.2 b bor genomféras pd sd sitt att det av
bestimmelsen framgir att PNR-uppgifter som 6verférts frén luft-
trafikforetagen far behandlas for att besvara en begiran frin samt-
liga mottagare som enligt direktivet ir behoriga att motta PNR-

>KOM (2011) 32 slutlig av den 2 februari 2011, s. 5 {.
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uppgifter frin enheten for passagerarinformation och fér att
tillhandah&lla dessa mottagare resultatet av sddan behandling. Detta
kan l8sas genom att det i lagen hinvisas till behériga mottagare
i stillet for endast behériga myndigheter och Europol. Vidare bér
framgd att PNR-uppgifter fir behandlas av enheten fér att den pd
eget initiativ ska verféra uppgifter till andra medlemsstater enligt
artikel 9.1. De nidrmare forutsittningarna som anges i artikel 6.2 b
och 1 artikel 9 bér dock inte framgd av indamaélsbestimmelsen utan
genomforas i andra bestimmelser 1 lagen och som vi behandlar i
avsnitt 15.

Enligt artikel 11 1 direktivet fir i vissa fall PNR-uppgifter be-
handlas genom att 6verforas till tredjeland. Aven detta bér framgs i
lagens indamalsbestimmelse. Forutsittningarna f6r 6verforing till
tredjeland behandlar vi i avsnitt 17.

13.2.4 PNR-uppgifterna far behandlas for att utforma kriterier

Virt forslag: Frin lufttrafikforetag insamlade PNR-uppgifter fir
analyseras for att uppdatera eller skapa nya kriterier som ska an-
vindas vid férhandsbedémningarna.

Som tidigare har angetts ska de pa férhand faststillda kriterierna regel-
bundet ses dver av enheterna for passagerarinformation i samarbete
med behériga myndigheter. De PNR-uppgifter som har samlats in
fran lufttrafikforetagen och finns lagrade 1 databasen vid enheten fér
passagerarinformation fir siledes dven anvindas for att uppdatera
riskprofilerna eller skapa nya sidana. Det ir dirmed mojligt for per-
sonalen inom enheten att g& igenom de PNR-uppgifter som finns
samlade 1 databasen for att leta efter monster som kan indikera att
personer kan vara av intresse for vidare kontroller. PNR-uppgifterna
kan pd detta sitt anvindas for att forbittra urvalet av de passagerare
som kan komma att vara intressanta foér vidare granskning. Detta
framgar av artikel 6.2 c.

Enligt vir mening bér dven denna indamailsbestimmelse foras in
i lagen. Det bor hir framgd att PNR-uppgifter fr analyseras for att
uppdatera eller skapa nya kriterier som ska anvindas vid férhands-
bedémningarna.
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13.2.5 PNR-information som tas emot fran andra
medlemsstaters enheter fér passagerarinformation

Virt forslag: PNR-information som enheten fér passagerar-
information mottar frin motsvarande enheter i1 andra medlems-
stater fir endast behandlas i syfte att vidarebefordra uppgifterna
till behoriga myndigheter for fortsatt anvindning fér ett eller
flera av syftena att férebygga, forhindra, uppticka, utreda eller
lagfora terroristbrottslighet eller grov brottslighet.

En enhet f6r passagerarinformation som vid sin férhandsbedémning
av passagerare har identifierat en person kan i vissa fall dverféra
PNR-informationen om denna person inte bara till en myndighet som
har utsetts till behorig i det egna landet utan idven till en motsva-
rande enhet 1 en annan medlemsstat. Detta framgar av artikel 9.1 och
behandlas nirmare i avsnitt 15.3.2. Var enhet for passagerarinfor-
mation kommer séledes inte bara att behandla PNR-uppgifter som
har kommit in frin lufttrafikforetagen till den egna databasen, utan
kommer dirutéver ocksd att motta och behandla PNR-information
frin andra medlemsstaters motsvarande enheter. Enligt artikel 9.1
ska den mottagande enheten 6verfora de pd detta sitt mottagna
uppgifterna till sina behoriga myndigheter. De uppgifter som &ver-
fors frén andra linders enheter f6r passagerarinformation ska siledes
limnas vidare frn enheten till de nationella behériga myndigheter-
na, och inte bevaras vid enheten f6r passagerarinformation.

Vidare kommer enheten fér passagerarinformation att motta
PNR-information frin andra medlemsstaters enheter f6r passagerar-
information som svar pd sddana forfridgningar som enheten stillt till
den andra enheten (artikel 9.2). Det framgdr dock inte av direktivet
vad enheten ska géra med denna information. Enligt vir beddmning
boér enheten for passagerarinformation uppfattas som en férmedlare
av PNR-information och inte som en slutlig destinationsinstans nir
det giller det internationella utbytet av PNR-information. Siledes
ska PNR-information som finns sparad i databaser vid andra med-
lemsstaters enheter f6r passagerarinformation endast himtas in nir
det ir tilldtet enligt direktivet och direfter foras vidare till behériga
myndigheter. PNR-information kan dirmed, enligt vir bedémning,
inte himtas in frin andra medlemsstater f6r att enheten f6r passage-
rarinformation ska kunna verifiera sin egen databas eller finslipa
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sina kriterier etc. Den PNR-information som himtas in med stéd av
bestimmelserna ska séledes, enligt vir bedémning, inte bevaras hos
enheten, 1 vart fall inte ndgon lingre tid. Den frigan dterkommer vi
till 1 avsnitt 18 om gallring.

Den behandling som ska ske av PNR-information som mottagits
frdn andra medlemsstater ska sdledes syfta till att uppgifterna ska
foras vidare till behoriga myndigheter f6r anvindning fér ndgot av
de syften som framgdr av artikel 1.2 1 direktivet. Detta bor enligt
vir mening komma till klart uttryck 1 lagen. Vi foresldr siledes en
bestimmelse som anger att den PNR-information som enheten fér
passagerarinformation mottar frdn motsvarande enheter i andra med-
lemsstater endast fir behandlas i syfte att 6verfora informationen
till behoriga myndigheter for att dir komma till anvindning 1 verk-
samhet f6r att forebygga, forhindra, uppticka, utreda eller lagféra
terroristbrottslighet eller grov brottslighet. Det finns dock inget som
hindrar enheten frin att inte 6verfora all denna information, f6r det
fall enheten skulle bedéma den totalt onédig tor de behériga myn-
digheterna. Hur enheten 1 6vrigt ska gi till viga vid éverlimnandet
av PNR-information till behériga myndigheter behandlas i av-
snitt 15.2.2.

13.3 Maskering av PNR-uppgifter

Vara forslag: En bestimmelse fors in 1 lagen som anger att vissa
PNR-uppgifter ska maskeras sex ménader efter mottagandet frén
lufttrafikforetagen. Dessa uppgifter riknas upp 1 lagen och mot-
svarar artikel 12.2 1 direktivet.

Vidare ska det foras in definitioner i lagen som anger att

— med maskering ska forstds en dtgird som innebir att tillging-
liga uppgifter som direkt kan hinforas till en fysisk person gors
osynliga for en anvindare av ett informationssystem som sak-
nar sirskild behérighet for dtkomst till uppgifterna,

239



Behandling av PNR-uppgifter vid enheten for passagerarinformation SOU 2017:57

— med maskerade PNR-uppgifter avses personuppgifter som
genomgatt en maskering, och

— med avmaskerade PNR-uppgifter avses fullstindiga flygpassa-
geraruppgifter dir personuppgifter tidigare genomgitt en
maskering.

13.3.1 Direktivets bestammelser

Enligt direktivets artikel 12.2 ska PNR-uppgifterna i PNR-databasen
avidentifieras genom maskering efter en inledande sexmanadersperiod.
Med avidentifiering genom maskering av uppgifter menas, enligt
direktivets definition 1 artikel 3.10, att gora de uppgifter som kan
anvindas for att omedelbart identifiera den registrerade osynliga for
en anvindare.

Av artikel 12.2 framgar siledes att vid utgdngen av en period pd
sex minader efter 6verféringen frin lufttrafikféretagen ska PNR-
uppgifterna avidentifieras genom maskering av vissa sirskilt upprik-
nade uppgifter som kan anvindas for att omedelbart identifiera de
passagerare som PNR uppgifterna avser.

I artikelns upprikning ingdr

a) namn, inklusive namn pd andra passagerare i PNR samt antal
passagerare 1 PNR som reser tillsammans,

b) adress och kontaktuppgifter,

¢) alla former av betalningsinformation, inbegripet faktureringsadress
om denna innehiller uppgift som kan anvindas {6r att omedelbart
identifiera den passagerare som personuppgiftssamlingar avser
eller andra personer,

d) uppgifter om bonusprogram,

e) allminna anmirkningar, om dessa innehdller uppgifter som kan
anvindas for att omedelbart identifiera den passagerare som per-
sonuppgiftssamlingar avser, samt

f) alla API-uppgifter som samlats in.
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13.3.2 Vara dvervaganden och forslag

Av direktivets skil 25 framgir att syftet med maskering av PNR-
uppgifter som direkt identifierar en person ir att en oproportioner-
lig anvindning av uppgifterna ska undvikas. Tanken torde vara att
efter hand som tiden gir efter det att det inte lingre ir aktuellt att
gora en férhandsbeddmning av passagerare, minskar behovet av till-
gang till direkt utpekande personuppgifter om passagerare. Efter s3
lang tid som sex ménader torde det i huvudsak endast vara vid
undersdkningar pd sirskild férfrigan som tillgdng till sidana uppgifter
om passagerare kan vara av intresse.

Artikel 12.2 dr en bestimmelse som enligt vir uppfattning miste
genomforas genom forfattningsreglering. Den har en central stillning
och bor dirfor genomforas 1 den nya lagen.

I den svenska 6versittningen av direktivet anvinds begreppet av-
identifiering genom maskering fér att beskriva denna ordning. Med
avidentifierade data avses dock 1 andra lagstiftningar och i andra
sammanhang att kopplingen mellan uppgifterna och en fysisk per-
son har eliminerats. I PNR-direktivet ir inte tanken att kopplingen
mellan PNR-uppgifterna och den fysiska personen ska brytas. Under
vissa forutsittningar ska nimligen de fullstindiga uppgifterna kunna
plockas fram. Regleringen 1 direktivet avser i stillet att direkt utpe-
kande personuppgifter ska goras osynliga f6r en anvindare. Ordet
avidentifiering bér dirfér undvikas 1 lagférslaget.

Ordet maskering ir ett timligen ovanligt begrepp 1 lagstiftnings-
sammanhang. I artikel 4 1 dataskyddsférordningen definieras det till
synes niraliggande begreppet pseudonymisering. Vi har évervigt om
det vore ett ord som limpligen borde anvindas i stillet f6r maskering.
Begreppet pseudonymisering definieras emellertid i férordningen
med att det avser “behandling av personuppgifter pd ett sitt som
innebir att personuppgifterna inte lingre kan tillskrivas en specifik
registrerad utan att kompletterande uppgifter anvinds, under for-
utsittning att dessa kompletterande uppgifter férvaras separat och
ir foremdl for tekniska och organisatoriska dtgirder som sikerstiller
att personuppgifterna inte tillskrivs en identifierad eller identifier-
bar fysisk person”. Enligt vir mening kommer det betriffande det
som kallas maskerade PNR-uppgifter 1 direktivet att brista 1 den
forutsittning 1 dataskyddsforordningen som kriver separat férvaring.
Det som avses ske med PNR-uppgifterna ir i stillet, 1 praktiken,
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att behorigheten for dtkomst eller tillgdng till de direkt identi-
fierande uppgifterna ska snivas in sd att en vanlig befattningshavare
vid enheten for passagerarinformation som dittills haft tillging tll
fullstindiga uppgifter, inte lingre kommer att ha det. Begreppet
pseudonymiserade PNR-uppgifter bor sdledes inte anvindas i den
nya lagen.

Vi bedémer det i stillet som limpligast att anvinda samma be-
grepp som 1 direktivet, dvs. maskering. Ordet férekommer redan i
forfattningstext, nimligen 1 lagen (2005:900) om férbud mot maske-
ring 1 vissa fall. Den lagen inneh8ller forbud att i vissa sammanhang,
t.ex. en demonstration, helt eller delvis ticka f6r ansiktet pd ett sitt
som férsvarar identifikation. Att ordet férekommer i ett annat slags
sammanhang med en annorlunda innebérd utgor enligt vr mening
inget hinder mot att vi anvinder ordet i den nya lagen fér att genom-
fora direktivets bestimmelse om den &tgird som avses dir. Detta
giller sirskilt eftersom anvindningsomridena i den nyssnimnda lagen
och den av oss foreslagna nya lagen ir s3 pass dtskilda att risken for
missuppfattningar om innebérden av ordet 1 den ena eller andra
lagen inte torde kunna uppstd. Vi foresldr sdledes en bestimmelse
om att PNR-uppgifter ska maskeras sex ménader efter mottagandet
fran lufterafikforetagen.

Med maskering ska forstds en dtgird som innebir att tillgingliga
uppgifter som direkt kan hinforas till en fysisk person gors osynliga
for en anvindare av ett informationssystem som saknar sirskild be-
horighet for dtkomst till uppgifterna. Detta féresldr vi ska definieras
1 lagen.

Vi foresldr ocksd att det 1 lagen definieras att med maskerade
PNR-uppgifter avses personuppgifter som genomgitt en maske-
ring samt att med avmaskerade PNR-uppgifter avses fullstindiga
flygpassageraruppgifter dir personuppgifter tidigare genomgitt en
maskering.

Direktivets upprikning av de uppgifter som ska maskeras ir ut-
tdmmande. Bestimmelsen 1 artikel 12.2 bor genomféras 1 den nya
lagen genom en motsvarande upprikning, men med nigra sprikliga
justeringar enligt f6ljande.

I direktivet anges under punkten a namn, inklusive namn pd andra
passagerare 1 PNR samt antal passagerare i PNR som reser tillsam-
mans. Med PNR torde i sammanhanget avses passageraruppgifts-
samlingen. Det ir, enligt vdr bedémning, tillrickligt om det 1 lagen
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anges att maskering ska ske av alla namnuppgifter samt av uppgifter
om antalet passagerare som reser tillsammans.

Under punkten ¢ anges alla former av betalningsinformation, in-
begripet faktureringsadress, om denna innehdller uppgifter som kan
anvindas for att omedelbart identifiera den passagerare som pas-
sageraruppgiftssamlingen avser eller andra personer. All betalnings-
information som kan anvindas for att direkt identifiera en person
ska alltsd maskeras, oavsett om denna person ir en passagerare eller
inte. Detta bor framgd av vr bestimmelse.

Nir det giller de allminna anmirkningarna enligt punkten e ska
dessa maskeras om de innehiller uppgifter som kan anvindas fér att
direkt identifiera en passagerare. Aven detta bor framgs av bestim-
melsen.

13.4 Begrinsad tillgang till maskerade uppgifter

Vara forslag: Det ska inforas ett forfattningsreglerat krav pd att
tillgdngen till maskerade uppgifter ska vara strikt begrinsad. Det
kan ske genom att det i férordningen férs in en bestimmelse om
att endast dataskyddsombudet samt den som har ett sirskilt be-
hov av fullstindiga uppgifter for att kunna utféra sina arbetsupp-
gifter vid enheten for passagerarinformation ska kunna ges be-
horighet for tillgdng till maskerade PNR-uppgifter. Behorigheten
ska bara & utnyttjas nir det 1 ett enskilt fall dr absolut nod-
vindigt med tillgdng till fullstindiga uppgifter.

Enligt direktivets skil 25 bor dtkomst till maskerade uppgifter endast
beviljas under mycket strikta och begrinsade villkor for att siker-
stilla hogsta méjliga nivd av dataskydd. Som ett komplement till
bestimmelserna om maskering bér det dirfér féras in bestimmelser
som stiller krav pd att behorigheten for dtkomst till fullstindiga
PNR-uppgifter som har maskerats ska vara sirskilt begrinsad. S3-
dana bestimmelser bér kunna tas in 1 den till den nya lagen anslutande
férordningen. Vi féreslar dir en bestimmelse som anger att endast
dataskyddsombudet samt den som har ett sirskilt behov av fullstin-
diga uppgifter for att kunna utféra sina arbetsuppgifter vid enheten
ska kunna ges behorighet for tillgdng till uppgifterna. Vi féreslar
dven att behorigheten bara fir utnyttjas nir det 1 ett enskilt fall ir
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absolut nédvindigt med tillgdng till fullstindiga uppgifter. Som fram-
gdr av artikel 6.7 ska enhetens dataskyddsombud ha dtkomst till alla
uppgifter som enheten behandlar. Dataskyddsombudet méste dirfor
ha tillgdng dven till de fullstindiga uppgifterna bakom maskerade
PNR-uppgifter. Givetvis miste dven befattningshavare pd enheten
for passagerarinformation som hanterar frigor om utlimnande av
avmaskerade uppgifter ha tillgdng till uppgifterna. Vidare méste nigon
befattningshavare finnas som kan moéta andra slags behov av att
kunna ta fram fullstindiga uppgifter, exempelvis pd tillsynsmyndig-
hetens begiran i samband med tillsyn eller i samband med att en
enskild registrerad passagerare begir information om behandlingen.
Det féljer dock av den foreslagna bestimmelsen att behorighets-
tilldelningen till maskerade personuppgifter ska vara mycket strikt.
Vilka befattningshavare pa enheten som kan komma i friga bor dock
overlimnas dt Polismyndigheten att bestimma. Det finns som vi
ser det inget hinder 1 och for sig mot att befattningshavare som har
sin grundanstillning utanfér Polismyndigheten, t.ex. hos Tullverket
eller Sikerhetspolisen, ges sidan behérighet, forutsatt att detta skett
efter en vederbérligen noggrann behovsanalys.
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14  PNR-direktivets forhallande
till API-direktivet och dess
genomfbrande i svensk ratt

14.1 PNR- och API-uppgifter

Som har framgitt av tidigare avsnitt kan de uppgifter som 6verfors
fran lufttrafikforetagen avse sivil PNR- som API-uppgifter. Den
férhandsinformation om passagerare (API-uppgifterna) som samlas
in utgors frimst av sddan information som finns pd passets maskin-
lisbara del, sdsom namn, fédelsedatum, nationalitet och passnummer.
API-uppgifterna innehiller dven viss information om resrutten, sé-
som avgdngs- och ankomstort, beriknad avgings- och ankomsttid
samt flygnummer. Uppgifterna anses utgéra verifierbar information.
PNR-uppgifterna diremot bestdr, som tidigare angetts, av sddan in-
formation om passagerare som samlas in vid bestillning och bokning
av flygresor. PNR-uppgifterna kan beskriva vart och nir en passage-
rare har tinkt flyga, hur bokningen ir gjord och om ndgon ytterligare
service kommer att behévas under resan. Sidan information anses
inte vara verifierad. Det uppgivna namnet behéver inte korrespon-
dera med det namn som anges 1 en persons pass, eftersom en sidan
korrelation inte alltid dr nédvindig fér att genomféra en resebokning.

En viss 6verlappning mellan vad som ir en PNR-uppgift och vad
som ir en API-uppgift kan férekomma. Vissa lufttrafikforetag lagrar
insamlade API-uppgifter som en del av PNR-uppgifterna, andra gor
det inte. Sddana API-uppgifter som finns pd passets maskinlisbara
del samlas endast in av lufttrafikforetagen infér resor till och frén
linder utanfér Schengensamarbetet. Inom Schengenomridet rider
passfrihet och de uppgifter som endast finns pd passets maskinlis-
bara del samlas dirmed inte in. PNR-uppgifter samlas dock in infér
samtliga flygresor.
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De API-uppgifter som ir kopplade till en viss person blir tillging-
liga f6r de lufttrafikforetag som utfér reguljirflygningar i samband
med incheckningen. En incheckning kan vanligtvis ske via internet
upp till 48 timmar fére flygets avgdng. Incheckning kan dven ske
vid disk pd flygplatsen och passet lises dd av maskinellt. De API-
uppgifter som dr knutna till en person liggs di samman med upp-
gifterna om den avgdende flighten. Vid incheckning via internet kan
passageraren sjilv fylla i sina pass- och personuppgifter. Uppgifterna
blir d4 verifierade forst nir passet lises av maskinellt pd flygplatsen
1 samband med ombordstigningen. PNR-uppgifterna blir tillging-
liga f6r de lufttrafikforetag som utfér reguljirflygningar 1 samband
med att uppgifterna liggs in i bokningssystemen.

For de lufttrafikforetag som utfér charterflygningar blir endast
en mindre del av PNR-uppgifterna tillgingliga. Detta sker 1 samband
med att uppgifterna dverfors frin researrangérerna infér flygningen.
Tidpunkten fér dverféringen kan variera. Vid flygningar till tredje-
linder fir de lufttrafikféretag som utfor charterflygningar dven del
av API-uppgifter genom ett sirskilt meddelande, som ska vidarebe-
fordras till ankomstlandet.

Overférda API-uppgifter utgér huvudsakligen ett verktyg for
identifiering. Uppgifterna kan siledes anvindas f6r att underlitta
och piskynda identitetskontrollen av passagerare vid grinsen. Till-
gdng till API-uppgifter kan ocksd gora det mojligt att forhindra att
personer som till exempel har belagts med uppehillsférbud reser in
1landet. Uppgifterna kan dven gora det mojligt att utféra en utokad
grinskontroll av vissa 1 forvig identifierade personer. Uppgifterna
kan siledes anvindas som ett led 1 grinskontrollerna. API-uppgifter
kan dock dven anvindas av myndigheterna for att de dven i andra
fall ska kunna identifiera misstinkta och eftersékta personer. Upp-
gifterna kan siledes komma till anvindning i underrittelsearbetet
med att exempelvis kartligga var vissa personer har befunnit sig vid
olika tidpunkter. Eftersom API-uppgifterna avser verifierbara upp-
gifter om en persons identitet dr de virdefulla for att jimforelser mot
olika databaser ska kunna genomféras.

PNR-uppgifter anvinds snarare som ett verktyg f6r underrittelse-
arbetet in som ett verktyg for identitetskontroll. Uppgifterna an-
vinds frimst for att gora riskbeddmningar av passagerare och for
att vilja ut personer som skulle kunna vara av intresse f6r vidare
kontroller, men som inte dr misstinkta sedan tidigare. Uppgifterna
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kan dven anvindas for att analysera och faststilla misstinkta rese-
och beteendeménster. PNR-uppgifterna kan vidare anvindas i sam-
band med brottsutredningar och {6r lagforingsdtgirder.

Det kan innebira ett mervirde att behandla API-uppgifter till-
sammans med PNR-uppgifter. Med hjilp av API-uppgifterna kan en
individs identitet sikerstillas. De misstinkta rese- och beteende-
monster som kan upptickas med hjilp av PNR-uppgifterna kan dir-
med matchas med en identitetsuppgift. S3dana korsjimforelser kan
minimera risken for att oskyldiga personer kontrolleras och utreds.

API-direktivet' reglerar, som har beskrivits i avsnitt 4.5, transpor-
torers ansvar for att forse nationella myndigheter med API-uppgifter
vid ankommande resor frin tredjelinder som stir utanfér Schengen-
samarbetet. Direktivet syftar, enligt artikel 1, till att forbéttra grins-
kontrollerna och bekimpa olaglig invandring. API-direktivet har 1
svensk ritt genomférts frimst genom vissa bestimmelser i utlinnings-
lagen (2005:716) samt genom lagen (2006:444) om passagerarregister.
Enligt uppgift frin kommissionen kommer en dversyn av direktivet
att ske under &r 2017.

14.2 Vart uppdrag i denna del

I kommittédirektiven framhills att regeringen i skrivelsen Fore-
bygga, férhindra, forsvira — den svenska strategin mot terrorism
(skr. 2014/15:146) angett att systemet for hantering av flygpassagerar-
uppgifter bér samordnas med systemet for API-uppgifter, eftersom
de tillsammans kan vara ett anvindbart verktyg i terrorismbekimp-
ningen. Mot denna bakgrund ska utredningen

e analysera om och 1 sd fall hur PNR-direktivet paverkar reglering-
eni9 kap. 3 a § utlinningslagen och lagen om passagerarregister,
dvs. det svenska genomforandet av API-direktivet,

o foresld hur systemet med flygpassageraruppgifter ska mojliggora
hantering av bdde PNR-uppgifter och API-uppgifter, och

o foresld de forfattningsindringar som bedéms nédvindiga.

! Ridets direktiv 2004/82/EG av den 29 april 2004 om skyldighet fér transportérer att limna
uppgifter om passagerare.
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14.3 Direktivens olika mal och syften

API-direktivet ir en rittsakt som bygger vidare pd Schengenregel-
verket. Direktivet har tillkommit {6r att den olagliga invandringen
ska kunna bekidmpas effektivt och grinskontrollerna forbittras (se
skil 1). T direktivets artikel 1 anges sdledes att direktivet syftar till
att forbittra grinskontrollerna och bekimpa olaglig invandring. Att
detta dr direktivets syften uttrycks ocksd 1 skil 3, 7, 9, 11 och 12.
Av skil 2 framgir att ridet antagit en férklaring om terrorism, 1
vilken det betonats behovet av att pdskynda behandlingen av &tgirder
pa det omridet och piskynda arbetet med ett foreslaget ridsdirektiv
om skyldighet for transportérer att limna uppgifter om passagerare.
Detta har i det svenska genomforandet uttryckts som att direktivet
ocksd utgor ett led 1 kampen mot terrorismen (se prop. 2005/06:129
s. 18 och 20).

API-direktivet har 1 svensk ritt, som tidigare angetts, inférts bl.a.
genom lagen om passagerarregister. Av lagens 4 § framgir att passa-
gerarregistret ska foras for att underlitta verkstillandet av person-
kontroller vid Sveriges grins mot stater som inte tillhér EU och inte
heller har triffat avtal om samarbete enligt Schengenkonventionen
med konventionsstaterna. I motiven klargérs att uppgifter enligt lagen
bér kunna begiras frn en transportdr nir uppgifterna kan antas ha
betydelse for personkontrollverksamheten. Med detta begrepp avses
verksamheten for att kontrollera invandringen men iven fér att
forebygga och bekimpa dirmed forknippad brottslighet (se prop.
2005/06:129 s. 38).

PNR-direktivets mél ir, férutom att inritta en rittslig ram till
skydd fér anvindningen av PNR-uppgifter, att trygga sikerheten och
skydda personers liv och sikerhet (skil 5). En effektiv behandling
av PNR-uppgifter har ansetts noédvindig for att férebygga, férhindra,
uppticka, utreda och lagféra terroristbrott och grov brottslighet
och dirigenom férbittra den inre sikerheten. En sddan behandling
av PNR-uppgifter har dven ansetts nédvindig for att samla in be-
visning och i férekommande fall for att hitta medbrottslingar och
avsldja kriminella nitverk (skil 6). PNR-direktivet kan sdledes sigas
ha ett brottsbekimpande syfte dir malsittningen ir att trygga den
allminna sikerheten. PNR-uppgifter fir dock endast anvindas for
att forebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brottslighet eller grov brottslighet (se t.ex. artikel 1).
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14.3.1 Innebdrden av den personkontroll
som gors inom ramen for granskontrollen

Sverige deltar sedan &r 2001, i likhet med ett flertal andra EU-stater, i
Schengensamarbetet. Schengensamarbetet kan sigas innefatta tvd
grundtankar, som ir starkt sammanlinkade med varandra. Den férsta
ir den fria rorligheten for personer, 1 den betydelsen att person-
kontrollerna vid nationsgrinserna mellan Schengenstater — inre grins
— ska upphora. Den andra grundtanken ir att kampen ska stirkas
mot internationell kriminalitet och mot sddan invandring som ir
illegal.

Vid Schengenterritoriets yttre grinser utfors grinskontroll i en-
lighet med EU:s kodex om Schengengrinserna’, som giller som lag
1 Sverige. Enligt Schengenregelverket far inre grins passeras 6verallt
utan att ndgon in- och utresekontroll genomférs. Medlemsstaterna
har dock méjlighet att tillfilligt dterinféra grinskontroll vid de inre
grinserna, om det uppkommer ett allvarligt hot mot allmin ordning
eller inre sikerhet. Regeringen beslutade den 12 november 2015 att
tillfilligt dterinfora grinskontroll vid inre grins. De tillfilliga grins-
kontrollerna giller alltjimt.

I Sverige ansvarar Polismyndigheten f6r kontroll av personer vid
de yttre grinserna (9 kap. 1 § utlinningslagen). Tullverket och Kust-
bevakningen ir efter en begiran av Polismyndigheten skyldiga att
bistd vid en sidan kontroll. Aven Migrationsverket fir efter éver-
enskommelse med Polismyndigheten hjilpa till vid kontrollen. Kust-
bevakningen ska medverka i1 Polismyndighetens kontrollverksamhet
genom att utdva kontroll av sjotrafiken.

Den personkontroll som gérs inom ramen for grinskontrollerna
syftar 1 férsta hand till att faststilla behorigheten for icke-svenska
medborgare att resa in och vistas hir i landet. I huvudsak inriktas
kontrollen pd att identitet, pass, visering och andra handlingar ir 1
ordning. Denna del av personkontrollen ir ett led i Sveriges reglerade
invandring. Personkontrollen syftar dock ocksd till att férhindra
grinsoverskridande brottslighet. Ndgon klar och entydig definition
av denna brottslighet finns inte, men den innefattar 1 vart fall en
brottslighet som p8 olika sitt har koppling till fler linder dn Sverige,

2 Europaparlamentets och ridets forordning (EU) 2016/399 av den 9 mars 2016 om en unions-
kodex om grinspassage for personer (kodex om Schengengrinserna).
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bl.a. genom resande- och invandrarstrémmar. I begrinsat avseende
hor till den grinséverskridande brottsligheten de utlinningar som 1
strid med utlinningslagens bestimmelser reser in eller vistas 1 Sverige.
Brott mot utlinningslagen kan exempelvis avse utlinningar som vistas
1 Sverige utan erforderliga tillstdnd eller bryter mot dterreseférbud.
Olika former av smugglingsbrott — av varor, narkotika och min-
niskor — dr dirtill naturligtvis att betrakta som grinséverskridande
brottslighet. Aven andra brott kan dock vara grinséverskridande,
om de har koppling till flera linder genom att planering eller genom-
foérande inte enbart sker i Sverige. (Jfr SOU 2004:110 s. 291 och
331 f£.)

Personkontrollens syfte att forhindra grinséverskridande brotts-
lighet har efter Sveriges intride 1 Schengensamarbetet ftt en dn mer
framtridande roll. En av grundtankarna bakom Schengensamarbetet
ir att genom olika kompensatoriska tgirder 1 form av bla. dkat
polissamarbete och annat rittsligt samarbete férhindra att den fria
rorligheten inom Schengen far till £6]jd att kriminella personer och
organisationer fritt kan verka inom Schengenomridet. (Se SOU
2004:110 s. 344.)

Kontrollen vid de yttre grinserna har tre huvudinriktningar. Den
forsta dr den traditionella grinskontrollen, dvs. kontroll av att den
inresande har erforderliga handlingar och uppfyller évriga villkor for
inresa 1 Schengenomridet. Den andra ir kontrollen av om den in-
resande har begitt brott eller ir efterlyst f6r brott. Slutligen har den
yttre grinskontrollen till syfte att vara ett verktyg f6r att avvirja hot
mot allmin ordning och sikerhet. Personkontrollen vid de yttre
grinserna kan siledes sigas innehélla ett 1 vid mening brottsfére-
byggande moment. (Jfr SOU 2004:110 s. 59 och 61, se dven prop.
2015/16:65 5. 61 1.)

I forarbetena till lagen om passagerarregister angavs att férbitt-
rade grinskontroller 6kar mojligheten att motverka organiserade
smugglingsaktioner och att minniskor utan skyddsbehov luras att ill
smugglare betala stora summor fér att sedan bli avvisade. Forbitt-
rade grinskontroller ansdgs dven innebira att mojligheterna dkar att
tidigt kunna identifiera eventuella terrorister och avvirja nya terror-
did (se prop. 2005/06:129 s. 35).
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14.4  Overforing av APl-uppgifter ska ske
aven enligt PNR-direktivet

For att uppnd PNR-direktivets mdl om att trygga sikerheten och
skydda personer frin terroristbrottslighet eller grov brottslighet har
det ansetts vara av stdrsta vikt att alla medlemsstater infér bestim-
melser om skyldigheter for lufttrafikforetag att dverfora sdvil sina
PNR-uppgifter som sina API-uppgifter. Sdledes framgir av punk-
ten 18 1 direktivets bilaga I att eventuellt insamlade API-uppgifter
ingdr bland de uppgifter som ska éverforas frin lufttrafikforetagen till
den nationella enheten fér passagerarinformation enligt artikel 8.1. I
artikel 8.2 anges vidare att direktivets samtliga bestimmelser ska vara
tillimpliga dven vid éverféring av de uppgifterna. Av direktivets
skil 10 framgdr att bestimmelserna inte bér pdverka tillimpningen
av API-direktivet.

Forpliktelser att dverféra API-uppgifter finns dirmed inte bara i
API-direktivet utan dven 1 PNR-direktivet. De API-uppgifter som
samlas in enligt PNR-direktivet ska behandlas enligt det direktivet.
Samtidigt kan API-uppgifter dven samlas in 1 enlighet med genom-
férandet av API-direktivet och detta ska inte pdverkas av PNR-
direktivets bestimmelser. API-direktivet har inte heller upphivts
eller indrats i och med PNR-direktivets antagande.

Vir utmaning ir att férsoka fi genomférandena av de bida direk-
tiven att fungera sida vid sida. Kan ndgot foras thop? Eller talar 6ver-
vigande skil for att genomférandena och tillimpningen av dessa
behover héllas isir?

14.5 Skillnader mellan PNR- och API-direktiven

Det kan inledningsvis konstateras att de bdda direktiven har delvis
olika, delvis 6verlappande mal och syften. PNR-direktivet syftar till
att skydda den allminna sikerheten genom att férebygga, férhindra,
uppticka, utreda eller lagfora terroristbrottslighet eller grov brotts-
lighet, dvs. avser bekimpning av viss brottslighet. API-direktivet
diremot syftar till att férbittra grinskontrollerna och bekimpa olag-
lig invandring. Férbittrade grinskontroller kan visserligen medféra
att hot mot den allminna sikerheten avvirjs. De personkontroller
som ingdr i grinskontrollerna har ocksd som delmal att f6rhindra
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grinsoverskridande brottslighet. API-direktivets syfte att férbittra
grinskontrollerna kan dirfér i en vid mening anses forenligt med
PNR-direktivets syfte. Det kan dock konstateras att API-direktivet
ocksd har syften som faller utanfér brottsbekimpning, nimligen
migrationskontroll, se avsnitt 14.3.1.

En ytterligare visentlig skillnad dr att PNR-direktivet inte, sisom
API-direktivet, enbart dr knutet till resor frdn tredjeland och den
grinskontroll som dirmed blir aktuell. PNR-direktivet ska ju tillim-
pas dven vid flygresor frin Sverige och, pd grund av medlems-
staternas dtagande, for resor mellan EU-linder. Terrorism och grov
brottslighet utgor visserligen sidan brottslighet som ofta innehéller
grinsdverskridande moment. Dock behéver sd inte alltid vara fallet.
I PNR-direktivets katalog 6ver grov brottslighet ingdr brott som
naturligen kan ses som grinsoverskridande, sdsom t.ex. olaglig han-
del med narkotika. Brottskatalogen har dock inte ndgot uttalat grins-
overskridande syfte. PNR-direktivet kan siledes sigas omfatta en
rad olika slags brott utan direkt koppling till sdan grinséverskridan-
de brottslighet som ir av intresse vid en grinskontroll. API-direk-
tivets syfte att bekimpa den olagliga invandringen sammanfaller, som
angetts ovan, inte uttryckligen med PNR-direktivets syften. Dock
ingdr vissa brott med koppling till olaglig invandring 1 PNR-direk-
tivets brottskatalog, t.ex. minniskohandel och hyilp till olovlig inresa
eller olovlig vistelse.

API-direktivet innehdller inte ndgra brottskataloger eller hin-
visningar till sirskilda brott, sisom PNR-direktivet. De inhimtade
API-uppgifterna enligt API-direktivet synes i stillet kunna anvin-
das for att bekimpa all sorts grinséverskridande brottslighet. API-
direktivet innehéller inte heller nigon straffvirdesbegrinsning, vilket
innebir att det direktivet dven kan tillimpas vid mindre grov brotts-
lighet 4n PNR-direktivet.

API-direktivet ligger transportérer skyldigheten att dverfora
API-uppgifterna medan det enligt PNR-direktivet ir lufttrafikfore-
tag som 3liggs ett ansvar att 6verfora uppgifter. Med transportér
enligt API-direktivet avses varje fysisk eller juridisk person som be-
driver yrkesmissig persontrafik luftvigen. Som framgtt i avsnitt 11.3
kan ocks3 lufttrafikféretagen utgoras av sdvil fysiska som juridiska
personer. I praktiken torde dirmed 6verféringsskyldigheten triffa
samma slags aktorer.
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I API-direktivet specificeras ett antal uppgifter som ska dverféras
av transportdrerna. Kon ingdr exempelvis inte 1 upprikningen. En-
ligt PNR-direktivet ska i stillet lufttrafikforetagen 6verfora alla de
eventuella APT-uppgifter som de har samlat in (se vidare om detta i
avsnitt 11.4.4).

Direktiven innehdller vidare olika bestimmelser om ¢verforings-
tider. Enligt API-direktivet ska API-uppgifterna dverforas senast vid
slutet av incheckningen. Denna tidpunkt har 1 9 kap. 3 a § utlinnings-
lagen fortydligats till sd snart incheckningen har avslutats. Enligt
PNR-direktivet ska dverforingen av uppgifter ske vid tv tillfillen,
det forsta 24-48 timmar fore flygningens avging, och det andra ome-
delbart efter det att gatens dorrar har stingts. Dirtill anges 1 API-
direktivet att uppgifterna ska overféras pd begiran. Enligt PNR-
direktivet ska dock dverféringarna ske infér varje flygning och inte
endast nir en begiran hirom har framstillts. Det finns dock inte, som
vi ser det, ndgot som hindrar en stiende begiran om 6verféring av
uppgifter enligt API-direktivet.

Enligt PNR-direktivet ska de éverforda uppgifterna sparas i en
databas vid enheten for passagerarinformation. PNR-direktivet inne-
hiller strikta bestimmelser om hur uppgifterna fr behandlas dir
och hur de behoriga myndigheterna ska 13 tillgdng till uppgifterna.
I API-direktivet anges endast att de verférda uppgifterna ska sparas
1 ett tillfilligt register. Genom det svenska genomférandet giller en
uppgiftsskyldighet 1 férhillande till Sikerhetspolisen och Tullverket
d& uppgifter begirs ut for personkontroll vid inresa frin tredjeland.
Regeringen fir ocksd meddela foreskrifter om att uppgifter 1 registret
ska limnas ut dven till andra myndigheter. Sikerhetspolisen har ocksd
direktdtkomst till uppgifterna i1 passagerarregistret. Tullverket har
nyligen i en framstillan till regeringen begirt att {8 direktdtkomst till
passagerarregistret. Nigra sidana lsningar dr dock inte aktuella fér
genomférandet av PNR-direktivet (se avsnitt 10.4.1).

En stor skillnad mellan de bida direktiven ir vidare direktivens
olika lagringstider f6r de dverférda uppgifterna. Enligt API-direktivet
ska de overforda uppgifterna raderas fran det tillfilliga registret inom
24 timmar efter 6versindandet sivida inte uppgifterna behévs for
att de myndigheter som ansvarar f6r genomférandet av personkon-
trollerna vid de yttre grinserna ska kunna utféra sina lagstadgade
uppgifter. I lagen om passagerarregister anges siledes att en uppgift
1 passagerarregistret ska gallras inom 24 timmar efter 6verféringen
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till Polismyndigheten. Om uppgifter i registret behdvs for att Polis-
myndigheten, Sikerhetspolisen eller Tullverket ska kunna verkstilla
personkontroller, fir uppgifterna i registret dock std kvar till dess
att myndighetens kontroller ir slutférda. I PNR-direktivet ska upp-
gifterna lagras 1 en databas vid enheten f6r passagerarinformation
under en period om fem &r. Det giller dven for de uppgifter som
kan anvindas fér att omedelbart identifiera de personer som PNR-
uppgifterna avser och som ska maskeras, se avsnitt 13.3.

14.6 Vara dvervaganden

14.6.1 Hur PNR-direktivet paverkar det svenska
genomférandet av API-direktivet

Vir beddmning: PNR-direktivet varken ersitter eller pdverkar
API-direktivet eller dess genomférande i Sverige. Direktiven och
deras respektive genomféranden kommer dirfor att vara parallellt
tillimpliga.

Genomforandet av PNR-direktivet innebir att en ny méjlighet for
behériga myndigheter att ta del av API-uppgifter inférs 1 svensk ritt.
Overféringen av API-uppgifter enligt PNR-direktivet kommer att
avse lufttrafikforetags resor till och frin Sverige. Siledes kommer
API-uppgifter efter PNR-direktivets genomférande att dverforas
infor 1dngt fler resor in vad som tidigare varit méjligt, dven om det
dtminstone for nirvarande torde vara resor till och frén tredjeland som
det 1 praktiken kommer att handla om eftersom det ir vid sddana
resor som API-uppgifter samlas in av lufttrafikféretagen. Over-
foringen av uppgifterna kommer ocksd, om de finns tillgingliga, att
ske vid ytterligare tvd tillfillen infér varje resa (dels 24-48 timmar
fore avgdng, dels omedelbart efter det att gatens dérrar har stingts)
jimfort med vad som foljer av API-direktivet (senast vid slutet av
incheckningen). Vidare ska ¢verféringen av uppgifterna enligt PNR-
direktivet ske infor varje flygresa och inte endast pd begiran. Siledes
kan inférandet av PNR-direktivet sigas ha en stor betydelse for an-
vindningen av API-uppgifter 1 den brottsbekimpande verksamheten.
For de API-uppgifter som har inhimtas med stod av PNR-
direktivet ska enligt artikel 8.2 det direktivets bestimmelser 1 dvrigt
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vara tillimpliga. De API-uppgifter som dverfors frin lufttrafikfore-
tagen med stdd av de bestimmelser som genomfér PNR-direktivet
ska sdledes behandlas enligt det direktivets bestimmelser och pi-
verkas inte av hur API-direktivet ir genomfort 1 svensk ritt.

Vir beddmning ir mot denna bakgrund att PNR-direktivets be-
stimmelser om att API-uppgifter ska verforas inte kan forstds pd
det sittet att de ska gilla i stillet f6r API-direktivets bestimmelser
1 ndgot avseende. PNR-direktivets genomférande 1 svensk ritt inne-
bir siledes inte ndgot helt eller delvis ersittande av API-direktivet
eller dess genomforande i Sverige. Direktiven och deras respektive
genomforanden kommer dirfor framéver att f3 tillimpas parallellt.

I rittslig mening paverkar PNR-direktivet dirmed inte i sig
genomforandet av API-direktivet i svensk ritt. Detta medfér, enligt
vir mening, att transportdrernas skyldigheter att pd begiran limna
API-uppgifter bor vara kvar i utlinningslagen. Vidare bér reglering-
en av Polismyndighetens behandling av API-uppgifterna enligt API-
direktivet inte inordnas i den reglering av PNR- och API-uppgifter
som genomfér PNR-direktivet, dvs. den nya lag som vi foresldr. Dir-
emot kommer PNR-direktivets genomférande att {3 betydelse for
hur API-uppgifterna framéver kan komma att hanteras 1 praktiken.

Som tidigare har angetts kommer en 6versyn av API-direktivet
att genomféras under dr 2017. Det ir 1 nuliget inte kint vad denna
oversyn kan komma att innebira. Detta férhillande utgor dnnu ett
skil till att inte 1 detta lige genomfdra ndgra forindringar gillande
API-direktivets genomférande i svensk ritt.

14.6.2 Ar en samordnad hantering
av PNR- och API-uppgifter mojlig?

Viér bedémning: En samordnad hantering av PNR- och API-
uppgifter vid enheten for passagerarinformation ir mojlig dven
avseende API-uppgifter som behandlas enligt lagen om passage-
rarregister. Det kriver dock att API-uppgifter som behandlas en-
ligt lagen om passagerarregister hills isir frin de API-uppgifter
som overfors fran lufttrafikforetagen enligt den nya lagen, att det
alltid stdr klart for vilket syfte och enligt vilket regelverk API-
uppgifter behandlas samt att det sikerstills att regelverkens olik-
heter i friga om t.ex. tillgdng till uppgifterna £6ljs.
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En gemensam hantering av de PNR- och API-uppgifter som &ver-
fors med stdd av bestimmelserna i PNR-direktivet ir sjilvklart mojlig
och dessutom nédvindig for att det direktivets bestimmelser ska
kunna efterlevas. Frigan vi stiller oss ir hur behandlingen av dessa
uppgifter ska férhilla sig till behandlingen av de API-uppgifter som
himtas in med st6d av de bestimmelser som genomfoér API-direk-
tivet. Vi har f6rstdtt att det i projektet med att inritta den 1 PNR-
direktivet avsedda enheten f6r passagerarinformation planeras att
enheten ska behandla samtliga inkomna API-uppgifter, dvs. dven
sddana som samlas in enligt de bestimmelser som genomfér API-
direktivet. En sddan samordnad hantering har naturligen stora for-
delar, bl.a. d3 tillgingliga kunskaps- och materiella resurser kan samlas
pa samma stille. En samordnad hantering av de olika passagerarupp-
gifterna skulle dirmed utgéra den mest effektiva 16sningen, inte bara
ur kostnadssynpunkt. Som vi har férstdtt saken behandlas ocksd
API- och PNR-uppgifter gemensamt i flera andra linder. Som tidigare
angetts framgdr det dven av regeringens skrivelse Forebygga, forhindra,
forsvira — den svenska strategin mot terrorism (skr. 2014/15:146)
att det svenska systemet f6r hantering av PNR-uppgifter bér sam-
ordnas med systemet fér API-uppgifter, eftersom de tillsammans
kan vara ett anvindbart verktyg i terrorismbekimpningen.

Enligt vad som framgitt ovan finns det dock stora skillnader
mellan API- och PNR-direktivet. API-uppgifter dverfors enligt de
bada direktiven infér olika sorts resor och vid olika antal tillfillen
per resa. API-uppgifterna fir enligt de bdda direktiven ocks8 lagras
och anvindas pd olika sitt. PNR-direktivet innehéller klart fler be-
stimmelser och begrinsningar kring hur de ¢verférda PNR- och
API-uppgifterna fir bearbetas. Det direktivet innehéller ocks3 helt
andra krav pd egenkontroll, tillsyn och dataskydd.

PNR-direktivet syftar, som tidigare har angetts, till att skydda
den allminna sikerheten genom att férebygga, forhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller grov brottslighet, dvs.
viss slags brottslighet. API-direktivet diremot syftar till att férbittra
grinskontrollerna och bekimpa olaglig invandring. T detta ligger,
som framgdtt ovan, dels brottsbekimpning avseende grinséverskri-
dande brottslighet, dels migrationskontroll som inte utgor brotts-
bekimpning. Detta medfér en rad komplikationer {6r en samordnad
behandling av uppgifter som samlas in med stéd av de bdda direk-
tiven. I de fall syftet med en behandling av API-uppgifter ir kopplat
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till att bekidmpa olaglig invandring, och inte avser brottsbekimpning
av nigot slag eller avser bekimpning av annan brottslighet dn sddan
som omfattas av PNR-direktivets definitioner av grov brottslighet
eller terrorism, faller den behandlingen siledes utanfor dndamaélet
med PNR-direktivet. Uppgifterna i den databas som avses i PNR-
direktivet fir inte anvindas 1 detta syfte. I de fall API-uppgifter ska
anvindas i syfte att bekidmpa olaglig invandring utan anknytning till
sddan brottslighet som anges 1 PNR-direktivet, kan alltsd de bestim-
melser som genomfér det direktivet inte tillimpas. I stillet f8r API-
uppgifterna i sidant fall begiras in med stéd av de bestimmelser som
genomfor API-direktivet och behandlas 1 passagerarregistret for
API-uppgifter. Ar syftet med behandlingen diremot att utféra en
grinskontroll 1 brottsforebyggande syfte, torde bestimmelserna i
PNR-direktivet vara tillimpliga, men endast f6r det fall behandling-
en avser att férebygga, férhindra, uppticka, utreda eller lagféra sidan
terroristbrottslighet eller sddan grov brottslighet som avses 1 PNR-
direktivet. Ar det friga om annan eller lindrigare brottslighet far
dven hir API-uppgifter 1 stillet begiras in och behandlas med stod
av de bestimmelser som genomfoér API-direktivet.

Det kan te sig svirt att inom samma enhet hantera passagerar-
uppgifter som inhimtas enligt bestimmelserna 1 tv8 direktiv med sd
pass olika bestimmelser och delvis olika syften och tillimpnings-
omriden.

PNR-direktivet innebir inrittandet av databaser 1 medlemsstater-
na fér brottsbekimpande indamal med uppgifter om EU-medbor-
gares och andra personers flygresor till och frin samt, pd grund av
medlemsstaternas sirskilda 3tagande, dven deras flygresor inom
EU. Direktivet antogs efter en méngirig process dir integritets-
riskerna med dessa databaser och utbytet av PNR-uppgifter mellan
medlemsstaterna ledde till omfattande politiska diskussioner. De
detaljerade bestimmelserna 1 PNR-direktivet om hur och foér vad
PNR-uppgifterna fir lagras, anvindas och éverféras till andra m.m.
méste ses mot denna bakgrund. Det ir dirfér av storsta vikt att
genomférandet av PNR-direktivet sker pd ett sitt som inger for-
troende for att PNR-uppgifterna inte anvinds pd ett sitt som stdr i
strid med de ovillkorliga begrinsningar som direktivet féreskriver.
Detta giller dven de API-uppgifter som ska samlas in med st6d av
direktivet.
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Med hinsyn till det ovanstdende kan det alltsd synas svirt att
hantera API-uppgifter inhimtade enligt de bestimmelser som genom-
for API-direktivet samordnat med de PNR- och API-uppgifter som
overfors enligt PNR-direktivets genomforande. Det skulle 1 och for
sig kunna anses tala emot att det sker en sidan samordning inom
enheten f6r passagerarinformation som nu planeras 1 Polismyndig-
hetens tekniska och organisatoriska genomférande av PNR-direk-
tivet. Samtidigt finns det dock uppenbara rittsliga och praktiska
beréringspunkter mellan de bida direktiven. Till det kommer att
effektivitetsvinsterna med en samordning torde vara mycket stora.
Vi bedémer dirfor, 1 likhet med Polismyndigheten, att en sidan sam-
ordning som nu planeras — och som innebir att dven passagerar-
registret med API-uppgifter enligt API-direktivet hanteras inom
enheten for passagerarinformation — kan vara mojlig bade rittsligt
och fértroendemissigt. For att en samordnad hantering inom en-
heten ska kunna vara genomforbar fordras dock att enheten och dess
hantering av uppgifterna lever upp till vissa krav.

For det forsta behover det sikerstillas att de API-uppgifter som
himtas in med st6d av de bestimmelser som genomfor API-direk-
tivet 1 rittslig och anvindningsmissig mening hélls isir frin de upp-
gifter som overfors enligt de bestimmelser som genomfér PNR-
direktivet. De uppgifter som himtas in med stéd av PNR-direktivet
ska enligt det direktivet f6ras dver av lufttrafikforetagen till en data-
bas vid enheten for passagerarinformation, inte till flera. Fér de in-
komna uppgifterna giller ocks3, som framkommit ovan, olika bestim-
melser om bl.a. gallring. Det ir alltsd inte mojligt att behandla alla
API-uppgifter inkomna enligt bestimmelserna i de bdda direktiven
pd samma sitt. De tekniska 16sningarna méste dirfor klara av att
behandla mottagna API-uppgifter pd dessa olika sitt och utifrin
forutsittningarna i respektive direktiv.

For det andra ir det av storsta vikt att det 1 alla ligen stdr klart
enligt vilket syfte API-uppgifter behandlas. Behandlingens indamal
ir av stor betydelse f6r enhetens fortsatta behandling av uppgifter-
na och har relevans for frigor om gallring, sekretess m.m. Det ir
dven av stor betydelse for utflodet till den brottsbekimpande verk-
samheten att det stdr klart vilket regelverk som ir styrande f6r upp-
gifterna. For det fall syftet med behandlingen ir kopplat till att be-
kimpa olaglig invandring som ett led i1 Sveriges migrationskontroll,
kan uppgifterna i PNR-databasen vid enheten fér passagerarinfor-
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mation inte anvindas. Inte heller kan uppgifterna i den databasen
anvindas nir syftet med behandlingen ir att utféra en grinskontroll
avseende annan eller lindrigare brottslighet in den som avses i PNR-
direktivet. I sidana fall far i stillet passagerarregistret innehdllandes
endast API-uppgifter anvindas.

For det tredje krivs ett sikerstillande av att extern tillgdng, dvs.
dtkomst fr&n operativa delar av Polismyndigheten eller direktdt-
komst fér Sikerhetspolisen och eventuellt dven Tullverket, endast ir
mojlig till det passagerarregister som genomfér API-direktivet. Som
har angetts tidigare ir det vdr bedoémning att direktitkomst inte
bor 8 forekomma till de uppgifter som har éverférts med stéd av
PNR-direktivet. Aven av denna anledning ir det siledes av stor vikt
att de API-uppgifter som samlas in enligt de bestimmelser som
genomfor API-direktivet inte ssmmanblandas med de API-uppgifter
som samlas in med stdd av PNR-direktivet.

For att sikerstilla att anvindandet av uppgifterna frin respek-
tive inhimtning endast anvinds pd de sitt som direktiven medger
krivs alltsd en bra riggad organisation, god kunskap 1 dessa frigor
hos befattningshavarna vid enheten for passagerarinformation och
en nirvarande rittslig kompetens. Vidare kommer en tit intern
kontroll och extern tillsyn att vara nédvindig.

I 6vrigt vill vi understryka att det ovan sagda handlar om ritts-
liga grinser och begrinsningar f6r behandlingen och anvindningen
av de olika uppgiftsslagen inom enheten f6r passagerarinformation
samt for vidareanvindningen av uppgifterna. De informations-
tekniska systemen méste tekniskt och logiskt klara av att hantera de
krav som stills upp, sirskilt i de bestimmelser som genomfér PNR-
direktivet. S3 linge detta sker, dr frigor om hur de informations-
tekniska systemen anordnas eller fungerar inte ndgot som bor bli
foremal for forfattningsreglering.
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15  Enhetens dverféring och utbyte
av PNR-information

15.1 Inledning

Det ir ett centralt syfte med PNR-direktivet att varje nationell enhet
for passagerarinformation ska fungera som en nod vid vilken massan
av PNR-uppgifter som lufttrafikforetagen 6verfor tas emot, lagras
och analyseras 6versiktligt. Endast sidan PNR-information som
bedémts vara av intresse for att bekdmpa terroristbrottslighet eller
grov brottslighet ska direfter n ut till behoriga myndigheter i det
egna landet f6r vidare analys och 4tgirder. Vidare ir systemet upp-
byggt sd att de nationella enheterna ansvarar f6r det internationella
utbytet av PNR-uppgifter. Direktivets reglering av under vilka fér-
utsittningar PNR-uppgifter ska eller fr dverforas — sjilvmant eller
pa begiran — ir omfattande och detaljerad. Reglerna giller visavi
samtliga behériga mottagare av PNR-uppgifter frin den nationella
enheten, dvs. det egna landets behoriga myndigheter (artikel 7), andra
medlemsstaters nationella enheter for passagerarinformation och
myndigheter som har utsetts som behoriga 1 dessa stater (artikel 9)
samt Europol (artikel 10). T detta avsnitt behandlas genomférandet
av direktivet vad giller den svenska enhetens 6verféring av PNR-
uppgifter till dessa mottagare. I avsnitt 17 behandlas enhetens
overforing av PNR-information till tredjelinder.

Direktivets bestimmelser om utbyte mellan medlemsstaterna inne-
bir dven att den svenska enheten {6r passagerarinformation kommer
att kunna begira och {8 ta emot PNR-information frin andra med-
lemsstater. I detta avsnitt behandlas dven vidarebefordringen av
sddan PNR-information och den reglering som vi bedémer behévs
for att genomfora direktivet i dessa avseenden.

Slutligen finns en bestimmelse som innebir att behériga svenska
myndigheter 1 undantagsfall kan vinda sig direkt till andra medlems-
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stater med en begiran om overféring av PNR-uppgifter. Den bes-
timmelsen kommer att behandlas i avsnitt 16.1.

15.2  Overforing av PNR-information
till behoriga nationella myndigheter

15.2.1 Behorig myndighet

Vart forslag: En behorig myndighet definieras i lagen som en
sddan av regeringen utsedd myndighet som har behorighet att
behandla PNR-information i verksamhet f6r att férebygga, for-
hindra, uppticka, utreda eller lagféra terroristbrottslighet eller grov
brottslighet.

Av direktivets artikel 7.1 framgdr att varje medlemsstat ska utse de
myndigheter som ska vara behériga att begira eller ta emot PNR-
information frin enheten for passagerarinformation. Dessa myndig-
heter ska ansvara f6r den vidare granskningen av informationen samt
for att vidta limpliga dtgirder for att f6rebygga, forhindra, uppticka,
utreda och lagfora terroristbrott eller grov brottslighet. De myn-
digheter som utses ska dirmed, som f&r anses framg3 av artikel 7.2,
vara sidana myndigheter som ir behoriga att férebygga, forhindra,
uppticka, utreda eller lagfora terroristbrottslighet eller grov brotts-
lighet. Varje medlemsstat ska enligt artikel 7.3 senast den 25 maj 2017
meddela kommissionen vilka myndigheter som har utsetts.

Det ingdr inte i virt uppdrag att foresld vilka myndigheter som
ska anses behoriga enligt PNR-direktivet. Regeringen har den 4 maj
2017 utsett Polismyndigheten, Sikerhetspolisen, Tullverket, Eko-
brottsmyndigheten och Forsvarsmakten som behériga myndigheter.
Utpekandet av de behériga myndigheterna far enligt artikel 7.3 nir
som helst indras. Ytterligare behdriga myndigheter kan siledes kom-
ma att utses 1 framtiden.

Vidra éverviganden

Det ir en limplig ordning att regeringen avgor vilka brottsbekim-
pande myndigheter som ska vara behériga enligt direktivet. Av virt
lagférslag bor emellertid framgd vilka myndigheter som regeringen
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dver huvud taget kan ge behorighet att begira eller ta emot PNR-
uppgifter och som dirmed ir skyldiga att behandla dessa uppgifter
pa det sitt som anges 1 direktivet. Detta kan d8stadkommas genom
att det 1 lagen fors in en definition av begreppet behérig myndighet
som inte riknar upp olika myndigheter men som avgrinsar vad fér
slags myndighet som kan komma i frdga och hur den utses som be-
horig enligt direktivet. En definition av detta slag har den fordelen
att den inte behéver indras om nya myndigheter skulle utses som
behériga. Genom att definiera begreppet undviks ocks3 att en upp-
rikning av de behoriga myndigheterna behéver inféras i lagens olika
bestimmelser.

Enligt virt forslag ska med en behorig myndighet avses en sddan
av regeringen utsedd myndighet som har behorighet att behandla
PNR-information 1 sin verksamhet med att férebygga, férhindra,
uppticka, utreda eller lagféra sddan terroristbrottslighet eller sidan
grov brottslighet som omfattas av lagens definition av dessa begrepp.
Endast en sidan av regering utsedd myndighet ska ha befogenhet
att motta PNR-information frin en enhet {6r passagerarinformation.
Att det ska vara friga om en svensk myndighet behover inte sirskilt
anges.

15.2.2 Overforing av PNR-information
till behdriga myndigheter

Virt forslag: Enheten f6r passagerarinformation ska i enskilda
fall limna PNR-information till en eller flera behoriga myndig-
heter for att

1. en vidare granskning ska ske av PNR-information rérande
passagerare som valts ut vid enhetens férhandsbedémning,

2. besvara en motiverad begiran frin en behorig myndighet om
att tillhandahdlla och behandla PNR-uppgifter for att fore-
bygga, forhindra, uppticka, utreda eller lagféra terroristbrotts-
lighet eller grov brottslighet och tillhandahélla resultaten av
sddan behandling, eller
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3. vidarebefordra PNR-information som har mottagits frin en
motsvarande enhet i en annan medlemsstat.

En befattningshavare vid enheten ska ha gjort en bedémning av
PNR-informationen innan den limnas frin enheten.

I vilka situationer ska PNR-information éverfoéras
till behoriga myndigheter?

Enheten {6r passagerarinformation ska enligt direktivet féra vidare
PNR-information till behériga nationella myndigheter i tre olika
situationer. For det forsta ska en dverforing ske av resultatet av en
sddan forhandsbedémning som gors av passagerare fore deras be-
riknade ankomst till eller avresa frin Sverige (artikel 6.2 a och 6.6).
For det andra ska PNR-information 6verféras for att besvara en for-
frigan frin en behorig myndighet (artikel 6.2 b). For det tredje ska
enheten f6r passagerarinformation vidarebefordra sidan PNR-infor-
mation som den har mottagit frin andra medlemsstaters motsvaran-
de enheter eftersom en sidan enhet vid en férhandsbedémning har
ansett att informationen ir intressant for vidare granskning i Sverige
(artikel 9.1).

Enheten kan dock dven motta PNR-information frén andra linders
motsvarande enheter sdsom svar pd sidana frigor som vir enhet har
stillt pd uppdrag av en behorig myndighet (artikel 9.2). Det anges
inte uttryckligen i direktivet vad enheten ska gora med denna in-
formation. Det far dock férutsittas att denna PNR-information ska
overforas till den behériga myndighet som ursprungligen har stillt
frigan via den svenska enheten.

Enligt v8r mening bor det i forfattning klargoras i1 vilka situatio-
ner enheten for passagerarinformation fir éverféra PNR-information
till behériga myndigheter. Med hinsyn till den grundliggande be-
tydelsen som en sidan bestimmelse har {or integritetsskyddet bor
bestimmelsen inforas pd lagniva. Vilka nirmare férutsittningar som
ska vara uppfyllda och vilka nirmare overviganden enheten ska
gora infor en Sverforing av PNR-information till behériga myndig-
heter behandlas nedan.
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Nirmare forutsittningar for att en 6verfoéring ska f3 ske
Direktivets bestimmelser

I artikel 6.5 och 6.6 finns nirmare bestimmelser om hur enheten
for passagerarinformation ska g3 till viga nir en traff har uppkom-
mit i samband med en férhandsbedémning av passagerare. Av arti-
kel 6.5 framgdr att sidana triffar alltid ska granskas individuellt med
icke-automatiska metoder for att det ska gd att verifiera huruvida
en behoérig myndighet behdver vidta dtgirder i anledning av infor-
mationen. Alla triffar som uppkommer vid jimférelser med uppgifter
i register eller andra uppgiftssamlingar eller vid behandling i enlighet
med pd férhand faststillda kriterier méste alltsd alltid genomg3 en
granskning innan uppgifterna fir anvindas vidare. Vid denna gransk-
ning ska avgoéras huruvida det finns anledning att agera vidare pd
uppgifterna. Om s ir fallet ska enheten, enligt artikel 6.6, dversinda
PNR-uppgifterna betriffande personer som har identifierats eller
resultaten av behandlingen av dessa uppgifter, till behériga myndig-
heter i samma stat for vidare granskning. Overforing till en behérig
myndighet fir enligt bestimmelsen dock endast ske 1 enskilda fall
och vid automatisk behandling av PNR-uppgifter, som angetts ovan,
efter en individuell och icke-automatisk granskning.

Nir enheten f6r passagerarinformation mottar uppgifter frén en
annan medlemsstats motsvarande enhet efter en férhandsbedémning
vid den enheten ska, enligt artikel 9.1, bestimmelsen 1 artikel 6.6
tillimpas. Siledes fir dven 1 dessa fall en 6verféring av PNR-infor-
mation till en behoérig myndighet endast ske i enskilda fall och efter
en individuell och icke-automatisk granskning av uppgifterna.

Hur enheten ska g3 till viga nir den ska besvara en sirskild for-
frigan framgir indirekt av artikel 6.2 b. Enligt bestimmelsen ska en
sddan forfrigan endast besvaras i enskilda fall. Fér att enheten ska
behandla en begiran krivs vidare att den ir vederborligen motiverad.
Vidare ska forfrigan enligt artikel 6.2 b bygga pd tillrickliga skil
om att tillhandahilla och behandla PNR-uppgifter i specifika fall 1
syfte att férebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brott eller grov brottslighet. Hirmed bér, enligt vir bedémning,
avses att forfrigan ska vara tillrickligt motiverad fér att det ska fram-
gd att syftet med begiran om att enheten ska tillhandahilla och be-
handla PNR-uppgifter ir att forebygga, férhindra, uppticka, utreda
eller lagfora sddan brottslighet som avses i direktivet. For det fall

265



Enhetens 6verforing och utbyte av PNR-information SOU 2017:57

de PNR-uppgifter som ska 6verforas ir dldre dn sex manader och
dirmed ir maskerade, krivs dirutdver, for att fullstindiga, avmaske-
rade, PNR-uppgifter ska kunna limnas ut, att férutsittningarna i
artikel 12.3 ir uppfyllda. Detta behandlas nedan i avsnitt 15.5.

Vidra éverviganden

Forutsittningarna for att en dverféring alls ska fi ske tll de be-
hériga myndigheterna bor framgd av lagen. Siledes bor det av lagen
framgd att dverforingar frin enheten for passagerarinformation till
behoriga myndigheter endast far ske 1 enskilda fall. Det krivs siledes
alltid att en individuell bedémning utférs innan PNR-information
sinds vidare till behériga myndigheter. PNR-information kan allts3
inte per automatik foras vidare frdn enheten till en behérig myn-
dighet.

Enligt direktivet ska triffar i samband med automatisk behand-
ling av PNR-uppgifter granskas individuellt med icke-automatiska
metoder innan de fir vidarebefordras till de behériga myndigheterna.
Med icke-automatiska metoder torde, enligt vir mening, inte menas
att granskningen méiste ske utan inblandning av informationstek-
niska hjilpmedel. Det kan t.ex. knappast menas att granskningen be-
héver goras endast med anvindning av papper och penna. Det som
avses torde vara att ett dversindande inte fir grundas enbart pi en
automatiserad behandling av PNR-uppgifter. Varje beslut om over-
foring mdste 1 stillet foregds av en bedémning utférd av en person
som tjinstgor vid enheten for passagerarinformation. Detta bér fram-
gd av lagen.

En rent automatisk behandling av PNR-uppgifter torde endast
bli aktuell vid en sddan férhandsbedémning av passagerare som sker
vid jimférelser mot relevanta register eller andra uppgiftssamlingar
eller mot pd foérhand faststillda kriterier. En rent automatisk be-
handling torde alltsg inte blir aktuell vid sidan behandling av PNR-
information som sker for att besvara en forfrigan eller for att
vidarebefordra PNR-information frin en annan medlemsstat som
svar pd en forfrigan. Dock ska dven &verféringar som sker som svar
pa forfrigningar behandlas i enskilda fall. Enligt vir bedémning bor
dirmed dven dessa dverforingar féregds av en bedémning utford av
en person som tjinstgdr vid enheten. Vi foresldr att detta anges i
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lagen. Vidare bor det av lagen framgd att en forfrigan frin en be-
hérig myndighet ska vara motiverad och avse behandling av PNR-
information for ett eller flera av de syften som anges 1 lagens portal-
bestimmelse.

Ndrmare om den bedémning som ska goras vid enheten

Utéver vad som angetts ovan innehdller direktivet inte ndgra nirmare
bestimmelser om vilka éverviganden som bor goras vid enheten
for passagerarinformation vid bedémningen av om en triff i sam-
band med en férhandsbedémning av passagerare ska éverforas till
behériga myndigheter. Det uppstills siledes inte nigot krav pd att
en person ska finnas med i nigot eller ndgra relevanta register eller
andra uppgiftssamlingar for att informationen ska anses vara tillrick-
ligt intressant for att foras vidare. Det anges inte heller 1 vilket skede
som sokningar 1 olika register eller andra uppgiftssamlingar fir goras.
Enligt vir mening bor det, utéver vad som anges i direktivet, inte
nirmare i lag eller férordning anges hur enheten {6r passagerarinfor-
mation ska gora sitt urval. Det bor sdledes vara upp till personalen
vid enheten for passagerarinformation att bedéma huruvida viss
information ir sd pass intressant att den bér sindas vidare f6r nir-
mare granskning. Det kan 1 sammanhanget tilliggas att de behoriga
myndigheterna kan ha annan information om de resande som inte
finns tillginglig f6r enheten for passagerarinformation, vilket medfor
att dven vissa inledningsvis mindre intressanta triffar visar sig vara
hogintressanta fér de behoriga myndigheterna.

Den granskning som ska utforas vid enheten for passagerarinfor-
mation innan PNR-information fr sindas vidare till de behériga
myndigheterna bér dock syfta till att den aktuella PNR-informa-
tionen avser personer som kan vara inblandade 1 sddan brottslighet
som omfattas av direktivet. Det kan vara svirt, for att inte siga
omdjligt, f6r personalen vid enheten for passagerarinformation att
beddma i fall den PNR-information som har tagits fram vid en {6r-
handsbedémning ir relevant for att bekimpa den aktuella brottslig-
heten. Dock kan man infér en éverféring av den framtagna infor-
mationen se till att det inte av misstag f6ljer med PNR-information
som avser sddana personer som inte alls kan bedémas vara intres-
santa for vidare granskning pd grund av att de kan vara inblandade i
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terroristbrottslighet eller grov brottslighet. S8 kan vara fallet exem-
pelvis om en sokning mot pd férhand faststillda kriterier ger ett
orimligt stort utfall. Vidare anser vi att det av artikel 6.5 och 6.6
rimligen foljer att granskningen ocksd ska omfatta att éverféring
bara sker till en behérig myndighet som kan antas behéva PNR-
informationen for att géra en nirmare granskning av informationen
och eventuellt gora insatser f6r att bekimpa aktuell brottslighet.
T.ex. bor ett éversindande till Ekobrottsmyndigheten endast ske
nir det kan vara friga om sidan brottslighet som den myndigheten
arbetar mot.

I artikel 6.2 b anges att svaret pd en viss forfrigan frin en be-
hérig myndighet ska tillhandahillas de behériga myndigheterna.
Skrivningen kan tolkas som att svaret pd en forfrigan ska éverforas
till samtliga behoriga myndigheter. De behoriga myndigheterna har
dock olika uppdrag och dirmed olika intressen av att 3 ta del av
PNR-information. Enligt vdr mening bor dirfoér direktivet tolkas
som att ett svar pd en viss forfrigan ska oversindas endast till den
myndighet som har stillt frigan.

For det fall PNR-information har tagits fram for att besvara en
begiran frin en behérig myndighet bor den kontroll som ska utféras
vid enheten omfatta att uppgifterna kommer att 6verféras till just
den behoriga myndigheten som har framstillt frigan. I direktivet
anges att en sidan forfrigan frin behoériga myndigheter ska vara
vederbérligen motiverad och bygga pa tillrickliga skil. Med skriv-
ningen bor, enligt vdr bedémning, avses att forfrigan ska vara till-
rickligt motiverad for att det ska framg3 att syftet med begiran om
att enheten ska tillhandahélla och behandla PNR-uppgifter ir att fore-
bygga, forhindra, uppticka, utreda eller lagféra sddan brottslighet
som avses 1 direktivet. En granskning av att dessa villkor dr uppfyllda
ska goras innan enheten ens viljer att behandla férfrdgan. En gransk-
ning av de framtagna uppgifterna infér att de ska 6verforas till den
behoriga myndigheten bor, enligt vir mening, indd genomféras for
att sikerstilla att syftet med behandlingen har varit just nigon av
de brottsbekimpande dtgirderna och sddan brottslighet som PNR-
informationen fir anvindas for.

Vidare bor det alltid kontrolleras att PNR-informationen inte
innehdller ndgra uppgifter som desstérinnan borde ha raderats av en-
heten, antingen eftersom de avser andra uppgifter in de som framgir
av bilaga I till direktivet, eller eftersom de inneh8ller kinsliga person-
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uppgifter. Som tidigare har angetts kan sddana kinsliga personupp-
gifter t.ex. d6lja sig bland de allmidnna anmirkningarna (se vidare 1
avsnitt 18.5).

Vad som bor ingd 1 den granskning som ska utféras av enheten
for passagerarinformation innan en éverféring gors framgdr implicit
av andra bestimmelser 1 lagen eller férordningen och behéver, enligt
vdr mening, inte anges sirskilt i regleringen.

15.3 Utbyte av PNR-information
med andra medlemsstater

15.3.1 Medlemsstat

Virt forslag: En medlemsstat definieras i lagen som en stat som
ir medlem 1 EU, med undantag f6r Danmark.

Artikel 9 giller vid utbyte av PNR-uppgifter mellan medlemsstater-
na. I vanligt sprikbruk benimns en stat som ir medlem 1 EU med-
lemsstat. Direktivet utgdr ocksd frin att det giller for alla EU:s
medlemsstater. Av skil 40 framgdr dock att det inte ir bindande f6r
eller tillimpligt pd Danmark.

Ordet medlemsstat anvinds pd flera hall i direktivet, frimst i
friga om overforing av PNR-uppgifter. Det dr svirt att undvika att
anvinda ordet medlemsstat i1 lagforslaget. Eftersom inte alla EU:s
medlemsstater omfattas gir det inte att anvinda ordet medlemsstat
1 lagen utan att definiera det. Ett alternativ skulle vara att rikna upp
alla berorda stater, men det skulle bli onédigt omfattande och komp-
licerat att gora det i alla tillimpliga bestimmelser. Genom att de-
finiera medlemsstat blir det tydligt for vilka stater bestimmelserna
giller utan att lagen tyngs av ldnga upprikningar. Medlemsstat bor
dirfor definieras 1 lagen. En medlemsstat bor definieras som en stat
som ir medlem 1 EU, med undantag f6r Danmark.

Om Danmark skulle besluta att ansluta sig till direktivet kom-
mer Danmark att ingd bland de medlemsstater som omfattas av
direktivet. I s3dant fall skulle en definition av begreppet inte behovas.
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15.3.2 Utbyte mellan medlemsstaternas enheter
for passagerarinformation

Vir beddmning: Regleringen ska innehlla bestimmelser om den
svenska enheten for passagerarinformations skyldigheter att dver-
fora PNR-information till 6vriga medlemsstaters enheter fér passa-
gerarinformation och i dessa stater utsedda behoriga myndig-
heter. Regleringen ska ocksd innehilla bestimmelser om hur vir
nationella enhet f6r passagerarinformation samt vdra behoriga
myndigheter ska g till viga fér att himta in uppgifter frin mot-
svarande enheter i de andra medlemsstaterna.

Av direktivets skil 23 framgdr att medlemsstaterna bor utbyta
PNR-uppgifter med varandra om det bedéms ndédvindigt for att
forebygga, forhindra, uppticka, utreda och lagféra terroristbrott och
grov brottslighet. Dir framgdr dven att enheterna fér passagerar-
information bér, om det ir limpligt, utan drojsmal dversinda resul-
tatet av behandlingen av PNR-uppgifterna till motsvarande enheter
1 andra medlemsstater {6r ytterligare utredning. De PNR-uppgifter
som lufttrafikforetagen 6verfor till enheterna for passagerarinfor-
mation och resultatet av behandlingen av sidana uppgifter som tas
fram av enheterna enligt bestimmelserna i artikel 6 kommer séledes
inte endast att komma de nationella behériga myndigheterna tll del.
Den PNR-information som viljs ut av en enhet {6r passagerarinfor-
mation vid en férhandsbedémning kan siledes i vissa fall 6verforas
till andra medlemsstaters motsvarande enheter. Vidare kan en enhet
for passagerarinformation begira att {3 ta del av uppgifter 1 PNR-
databasen vid en annan medlemsstats enhet f6r passagerarinforma-
tion. I undantagsfall kan en sddan nationell enhet ocksd begira att
en annan enhet for passagerarinformation inférskaffar PNR-upp-
gifter frin lufttrafikféretag pd andra tider in normalt och vidare-
befordrar dessa till den begirande enheten.

Bestimmelserna i artiklarna 9.1-9.4 innehéller sivil skyldigheter
for respektive medlemsstat att dverféra uppgifter till andra medlems-
stater, som mojligheter f6r medlemsstaterna att {3 ta del av dessa upp-
gifter. Vi ser det som virt uppdrag att reglera den svenska enhetens
skyldigheter att under vissa férhillanden 6verféra PNR-uppgifter
till de andra medlemsstaterna. Skyldigheterna f6r de andra medlems-
staternas enheter for passagerarinformation att dverfora uppgifter
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till var nationella enhet far sjilvfallet regleras i respektive medlems-
stats rittsordning. Vira forslag till reglering kommer séledes att inne-
hilla bestimmelser om den nationella enhetens skyldigheter att under
de forutsittningar som anges 1 direktivet dverfora uppgifter till Gvriga
medlemsstaters motsvarande enheter och behériga myndigheter.
Vira forslag kommer ocksd att innehilla vissa bestimmelser om hur
enheten f6r passagerarinformation samt vira behoriga myndigheter
ska g3 till viga for att inhdmta uppgifter frdn motsvarande enheter i
de andra medlemsstaterna. Véra behoriga myndigheters mojlighet 1
denna del kommer att behandlas i avsnitt 16.1.

Overforing av PNR-information vid férhandsbedomningar

Vart forslag: Enheten {6r passagerarinformation ska till en mot-
svarande enhet i en annan medlemsstat verfora sidan PNR-
information som behandlats fér indamélet férhandsbedémning
och som bedémts vara relevant och nédvindig fér vidare gransk-
ning i den andra medlemsstaten.

Direktivets bestimmelse

Nir personer har identifierats av en enhet for passagerarinforma-
tion 1 enlighet med artikel 6.2, ska enheten enligt artikel 9.1 dven
dversinda alla relevanta och nédvindiga PNR-uppgifter eller resul-
taten av en eventuell behandling av dessa uppgifter till motsvarande
enheter 1 de andra medlemsstaterna. Enheterna {or passagerarinfor-
mation i de mottagande medlemsstaterna ska direfter 6versinda
den mottagna informationen till sina behériga myndigheter enligt
artikel 6.6. pd samma sitt som om uppgifterna hade tagits fram vid
det egna landets enhet.

Vidra éverviganden

Artikel 9.1 innebir att enheten fér passagerarinformation sjilvmant
ska 6verféra PNR-information till motsvarande enheter 1 de 6vriga
medlemsstaterna. Artikeln hinvisar till artikel 6.2, som omfattar
bide férhandsbedémningar av PNR-uppgifter (6.2 a) och éverféring
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av sddana uppgifter pd begiran (6.2 b). Dock anges i1 bestimmelsen
ocksd att ett dversindande ska ske nir nigon har identifierats, vilket
enligt bestimmelsen 1 artikel 6.2 endast sker vid férhandsbedém-
ningar. Dessutom anges att de dversinda uppgifterna ska behandlas
enligt artikel 6.6 1 den mottagande staten. Artikel 6.6 behandlar ocks3
endast férhandsbedomningar av passagerare. Med hinsyn hirtll ir det
vir uppfattning att artikel 9.1 ska lisas som att den endast avser
overforing av sddan PNR-information som viljs ut vid en férhands-
bedémning av passagerare. Den tolkningen dr ocksd rimlig med tanke
pd att nistfoljande artikel, 9.2, innehiller bestimmelser om ver-
féring av PNR-information till en annan medlemsstat pd begiran.
Siledes ska enheten for passagerarinformation enligt bestim-
melsen 1 artikel 9.1 &verfora sidan PNR-information som viljs ut
vid en férhandsbedémning av passagerare dven till en motsvarande
enhet i en annan medlemsstat. Overforing ska dock endast ske om
PNR-informationen anses vara relevant och nédvindig. All PNR-
information som bedéms intressant f6r en eller flera av den egna
medlemsstatens behoriga myndigheter skulle 1 och for sig kunna anses
vara 1 ndgon mén relevant och nédvindig dven f6r andra medlems-
stater. Utbyte mellan samtliga medlemsstater av all sddan informa-
tion som tas fram av varje enhet for passagerarinformation skulle
dock leda ull att alltfér stora mingder PNR-information utbyttes
mellan medlemsstaterna. Det skulle knappast vara férenligt med pro-
portionalitetsprincipen och passagerarnas ritt till respekt for privat-
livet och skydd av sina personuppgifter. Systemet skulle vidare tyngas
av all denna information och ett ldngt stdrre antal personer dn be-
riknat skulle behdva anstillas vid varje enhet f6r passagerarinfor-
mation for att ta hand om mottagna uppgifter. Bestimmelsen fir
enligt vir mening dirfor tolkas som att det bara ir sidan PNR-
information som anses vara relevant och nédvindig for just en spe-
cifik medlemsstat som ska 6verforas. Det fir alltsd i varje fall goras
en beddmning av vilka som kan tinkas beréras av informationen.
En typisk situation skulle kunna vara nir vr enhet {6r passagerar-
information har valt ut en viss person infér dennes resa till en annan
medlemsstat. Information kan d3 limpligen 6verforas till enheten
for passagerarinformation 1 det land som den aktuella flighten an-
kommer till, och inte till samtliga medlemsstaters motsvarande en-
heter. Det méste sdledes alltid fran fall il fall géras en bedémning
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och ett urval bdde av vilken eller vilka mottagare som kan komma i
frdga och vilken PNR-information som ska foras 6ver.

Artikel 9 giller vid utbyte av PNR-uppgifter eller resultatet av
en eventuell behandling av dessa uppgifter, dvs. PNR-information.
Som angetts ovan bér med resultatet av en eventuell behandling av
PNR-uppgifter avses de triffar som har uppkommit genom de auto-
matiska s6kningarna mot de pd férhand faststillda kriterierna samt
eventuella uppgifter om att personen iven férekommer i en viss
databas. Det ir dock, enligt vir mening, inte tinkt att direkta upp-
gifter ur dessa databaser ska 6verféras frin enheten for passagerar-
information till motsvarande enheter 1 andra medlemsstater. Utbyte
av sddan information fir ske mellan medlemsstaterna med hyjilp av
redan upparbetade informationsvigar och enligt bestimmelserna i
annan lagstiftning samt efter vederborlig sekretessprévning.

En bestimmelse om under vilka férutsittningar den svenska en-
heten for passagerarinformation pd eget initiativ ska éverféra PNR-
uppgifter till utlandet ir av sd grundliggande betydelse att den bor
genomforas i lag.

Overforing av PNR-information p3 forfrigan

Virt forslag: Enheten f6r passagerarinformation ska s snart som
mojligt besvara en motiverad begiran frdn en motsvarande enhet
1 en annan medlemsstat och 6verfora lagrade PNR-uppgifter och
resultatet av en eventuell behandling av dessa uppgifter dit.

Direktivets bestimmelse

Enligt artikel 9.2 ska enheten for passagerarinformation i en med-
lemsstat ha ritt att vid behov begira att en motsvarande enhet i en
annan medlemsstat tillhandahiller PNR-uppgifter som lagras i den
senares databas och som innu inte har genomgitt en maskering.
Vid behov ska dven resultaten av en eventuell behandling av dessa
uppgifter, om en sddan redan har utférts 1 enlighet med artikel 6.2 a
(dvs. 1 samband med en férhandsbedémning), tillhandahillas. En
begiran om att f3 ta del av uppgifter ska vederborligen motiveras.
Begiran far avse en viss uppgift eller en kombination av sddana upp-
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gifter, beroende pd vilken information den begirande enheten for
passagerarinformation anser vara nédvindig i ett sirskilt fall for att
forebygga, férhindra, uppticka, utreda och lagféra terroristbrott eller
grov brottslighet. Enheterna f6r passagerarinformation ska tillhanda-
hilla den begirda informationen si snart som mojligt.

Om de begirda uppgifterna ir dldre in sex manader och dirmed
har maskerats fir enheten for passagerarinformation tillhandahilla
fullstindiga, avmaskerade, PNR-uppgifter endast om det rimligen
kan antas vara nédvindigt f6r de indamal som anges 1 artikel 6.2 b,
och endast efter tillstind frdn en sddan myndighet som avses i
artikel 12.3.

Vidra éverviganden

En bestimmelse som genomfor enheten f6r passagerarinformations
skyldigheter att ¢verféra PNR-information enligt artikel 9.2 bor
foras in pd lagnivd. Av bestimmelsen bor framgd att enheten for
passagerarinformation ir skyldig att sd snart som mojligt besvara en
forfragan frin en enhet f6r passagerarinformation i en annan med-
lemsstat och féra 6ver PNR-uppgifter dit. For det fall enheten har
tillgdng till ett resultat av behandling av de aktuella PNR-uppgifter-
na som har tagits fram i samband med en férhandsbedémning av upp-
gifterna, och detta resultat dnnu inte har gallrats, ska dven det resul-
tatet overforas. Detta bor framgd av bestimmelsen. Hirmed framgér
att enheten for passagerarinformation inte ir skyldig att pd begiran
av en annan enhet exempelvis jimféra PNR-uppgifterna med upp-
gifterna 1 nigot register eller ndgon annan uppgiftssamling. Endast
for det fall en sidan bedémning redan ir genomford och allgjimt
finns sparad vid enheten, ska resultatet av den ocksd éversindas. Som
kommer att framgd 1 avsnitt 18.6 torde det dock héora till rena
undantagsfall att sidana resultat finns sparade vid enheten.

Av bestimmelsen bor vidare framg3 att forfrigan frin den andra
medlemsstaten ska vara motiverad. Skilen till detta ir att enheten
for passagerarinformation ska kunna bedéma huruvida den begirda
informationen behévs for att forebygga, forhindra, uppticka, utreda
eller lagféra terroristbrottslighet eller grov brottslighet och begiran
dirmed 6ver huvud taget far behandlas.
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Vi kommer att dterkomma till frigan om 6verfoéring av avmaske-
rade PNR-uppgifter i avsnitt 15.5.

Infér ett dverlimnande av PNR-information pd begiran frin en
annan medlemsstat bor enheten géra samma 6verviganden som infér
en dverforing till en behérig myndighet, se ovan 1 avsnitt 15.2.2.

Overforing efter begiran om att inhimta PNR-uppgifter
frin lufttrafikforetag

Virt forslag: Nir det 1 ett enskilt fall ir nodvindigt med tillgdng
till PNR-uppgifter for att avvirja en specifik och faktisk fara
med anknytning till terroristbrottslighet eller grov brottslighet,
ska enheten for passagerarinformation pd begiran av en motsva-
rande enhet i en annan medlemsstat inhimta PNR-uppgifter frin
lufttrafikforetagen vid andra tidpunkter dn som 1 6vrigt féljer av
direktivet och dverfora dessa till den begirande enheten.

Om 4tkomst till PNR-uppgifter ir nédvindig for att reagera pd ett
specifikt och faktiskt hot med anknytning till terrorism eller grov
brottslighet, ges enligt artikel 9.4 enheten fér passagerarinformation
1 en medlemsstat 1 undantagsfall ritt att begira att en motsvarande
enhet i en annan medlemsstat inforskaffar PNR-uppgifter i enlighet
med artikel 8.5 och vidarebefordrar dessa till den begirande enheten
for passagerarinformation. Enligt artikel 8.5, som behandlats 1 av-
snitt 11.4.6, ska lufttrafikféretagen under vissa sirskilda omstindig-
heter, éverfora PNR-uppgifter vid andra tidpunkter dn vad som 1
dvrigt foljer av direktivet.

Aven en bestimmelse som genomfér enheten fér passagerar-
informations skyldigheter enligt artikel 9.4 bor genomforas i lag. Av
bestimmelsen bor framg att enheten for passagerarinformation pd
begiran av en motsvarande enhet i annan medlemsstat ska inhimta
uppgifter frin lufttrafikféretagen pd andra tider in normalt och
overfora dessa till den begirande enheten. Uppgifterna ska enligt
direktivet himtas in endast i undantagsfall, vilket torde innebira att
det endast ir tilldtet 1 vissa sirskilda situationer. Vi foresldr dirfor
att det 1 lagen anges att uppgifterna endast ska himtas in pd detta sitt
1 ett enskilt fall. Vidare ska enligt direktivet uppgifter endast himtas
in pd andra tider in normalt f6r det fall de ir nédvindiga for att
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reagera pa ett specifikt och faktiskt hot med anknytning till terrorist-
brottslighet eller grov brottslighet. I svensk lagstiftning brukar ordet
fara anvindas i stillet f6r hot. Ordet anvinds bland annat i brotts-
datalagen. Med hinsyn hirtill féreslir vi att ordet fara anvinds
i stillet for hot dven i1 genomforandet av denna lag. Av samma an-
ledning boér ordet avvirja anvindas 1 vir lag 1stillet f6r begreppet
reagera pd, som anvinds i PNR-direktivet. Vidare finner vi att ordet
tillgdng bittre dn ordet &tkomst beskriver det sitt pd vilket upp-
gifterna kommer att komma en annan enhet till del.

15.3.3 Overforing pa direkt begiran fran en behdrig myndighet
i en annan medlemsstat

Virt forslag: Endast nir det 1 ett enskilt brddskande fall dr absolut
nodvindigt ska enheten for passagerarinformation besvara en
motiverad férfrigan frdn en myndighet som utsetts som behorig
1 en annan medlemsstat och éverféra PNR-uppgifter och resul-
tatet av en eventuell behandling av dessa uppgifter direkt till den
myndigheten.

PNR-uppgifter ska som huvudregel utbytas mellan medlemsstater-
na bara via medlemsstaternas enheter for passagerarinformation. I
artikel 9.3 ges dock mojlighet for en medlemsstats behériga myndig-
heter att i undantagsfall vinda sig direke till enheten f6r passagerar-
information i en annan medlemsstat med en begiran om utlimnan-
de av PNR-uppgifter som finns lagrade 1 den enhetens databas. En
sidan begiran fir endast framstillas i nédfall och 1 évrigt pd samma
villkor som anges i artikel 9.2. Aven en sidan begiran ska vara
vederborligen motiverad. En kopia av begiran ska alltid skickas till
enheten for passagerarinformation i den begirande medlemsstaten.
Som angetts ska denna méjlighet endast anvindas i undantagsfall.
I alla andra fall ska de behériga myndigheterna 6éversinda sina fram-
stillningar via enheten foér passagerarinformation 1 den egna med-
lemsstaten.

Enheten for passagerarinformations skyldigheter enligt artikel 9.4
bér genomfoéras 1 lag. Av en sddan lagbestimmelse bor framgg att
enheten endast 1 speciella undantagsfall ska besvara en begiran frin
en behérig myndighet i en annan medlemsstat om att {3 ta del av
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PNR-information. I direktivets svenska dversittning anvinds ordet
nodfall (jfr hastende 1 den danska dversittningen). Med nédfall torde
menas detsamma som om det ir absolut nédvindigt i ett bridskan-
de fall. Enligt vir mening passar detta uttryckssitt bittre in 1 svensk
lagstiftning. Vi foreslir dirfor att detta anvinds i lagtexten. Over-
foring ska 1 6vrigt ske endast under samma forutsittningar som 6ver-
foring till en annan enhet for passagerarinformation. Det innebir
bl.a. att endast motiverade forfrigningar ska besvaras. For det fall
en forfrigan avser avmaskerade PNR-uppgifter ska forutsittningar-
na for 6verforing av sddana vara uppfyllda, se vidare i avsnitt 15.5.

15.3.4 Enhetens inhdmtande av PNR-uppgifter
fran andra medlemsstaters motsvarande enheter

Vira forslag: En begiran om att {8 ta del av PNR-information
som lagras hos en enhet f6r passagerarinformation i en annan
medlemsstat ska bara {3 goras om syftet dirmed faller inom ramen
for nir PNR-uppgifter alls fir behandlas, dvs. {6r att férebygga,
forhindra, uppticka, utreda eller lagféra terroristbrottslighet eller
grov brottslighet.

Endast nir det i ett enskilt fall ir nédvindigt for att reagera
pd en specifik och faktisk fara med anknytning till terrorist-
brottslighet eller grov brottslighet, f&r enheten for passagerar-
information hos en motsvarande enhet i en annan medlemsstat
begira att PNR-uppgifter ska himtas in frin lufttrafikforetag 1
enlighet med artikel 8.5 1 PNR-direktivet fér vidarebefordran till
enheten.

Bestimmelser om detta kan tas in 1 férordning.

Som framgitt ovan innehiller artikel 9.2 och 9.4 ocksd vissa upp-
gifter om hur en nationell enhet for passagerarinformation ska gi
till viga nir den vill ha tillgdng till PNR-information som lagras hos
en motsvarande enhet i1 en annan medlemsstat. Av artikel 9.2 fram-
gir att en enhet for passagerarinformation har ritt att vid behov
begira att fi del av sidan information. S3ledes ska en begiran fram-
stillas. Vidare ska begiran vara vederbérligen motiverad. Hirmed
torde 1 huvudsak avses att informationen kan antas behovas av en-
heten eller de svenska behoriga myndigheterna for att forebygga,
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forhindra, uppticka, utreda eller lagféra sddan brottslighet som
omfattas av direktivet. Begiran fir vidare enligt artikel 9.2 avse en
viss uppgift eller en kombination av uppgifter. Nagot krav pd formen
for begiran anges inte och dirmed inte heller nigot uttryckligt
skriftlighetskrav. Av artikel 9.5 framgdr att informationsutbytet fir
ske via alla befintliga kanaler f6r samarbete mellan staterna. En be-
giran om att 3 ta del av PNR-information som finns lagrad vid en
annan medlemsstats enhet for passagerarinformation kommer tro-
ligen normalt sett att éverforas elektroniskt och dirmed skriftligt.
Det finns dock alltsi inget som hindrar att en begiran framstills
muntligen. Av artikel 13.5 b framgdr dock att den mottagande en-
heten ska dokumentera varje begiran. Den frigan dterkommer vi
ull 1 avsnitt 19.3.

Enligt vr mening kan frigan om enheten {6r passagerarinfor-
mations skyldigheter 1 samband med en begiran om att {3 ta del av
PNR-information frdn en motsvarande enhet i ett annat land enligt
artikel 9.2 regleras i férordning. En sidan bestimmelse kan dock in-
skrinkas till att ange att en forfrigan bara ska fi goras om syftet
dirmed faller inom ramen f6r nir PNR-uppgifter alls f&r behandlas
enligt direktivet, dvs. for att férebygga, forhindra, uppticka, utreda
eller lagfora terroristbrottslighet eller grov brottslighet.

I artikel 9.4 behandlas vir nationella enhets méjlighet att begira
att en annan medlemsstats motsvarande enhet himtar in uppgifter
frin lufterafikforetag pd andra tider dn som 1 6vrigt foljer av direk-
tivet. En bestimmelse som genomfor artikeln 1 friga om enhetens
begiran bér utformas pd samma sitt som angetts ovan {or den situa-
tion dir vir enhet mottar en sidan begiran. Aven denna friga kan
regleras 1 férordning.

15.3.5 Former for informationsutbytet

Informationsutbytet mellan medlemsstaterna fir enligt artikel 9.5 ske
via alla befintliga kanaler f6r samarbete mellan medlemsstaternas
behériga myndigheter. Det sprik som anvinds i samband med be-
giran och informationsutbytet ska vara det som giller fér den kanal
som anvinds. Medlemsstaterna ska 1 samband med att de limnar
meddelanden i enlighet med artikel 4.5 dven meddela kommissionen
uppgifter om de kontaktpunkter till vilka framstillningar kan sindas
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1 nédfall. Kommissionen ska underritta medlemsstaterna om dessa
uppgifter.

Bestimmelserna 1 artikel 9.5 behover enligt vir bedémning inte
forfattningsregleras.

15.4 Europols tillgang till PNR-information
15.4.1 Europol och dess verksamhet

Europol dr EU:s gemensamma polisbyrd och utgér en del av det
brottsbekimpande samarbetet 1 unionen. Europol har till uppgift
att stodja och stirka medlemsstaternas polismyndigheter och andra
brottsbekimpande organs insatser och deras samarbete for att
férebygga och bekimpa viss brottslighet.

Europol ir en egen juridisk person och har stillning av en EU-
enhet, finansierad genom unionens allminna budget. Europols be-
hérighet omfattar organiserad brottslighet, terrorism och vissa andra
former av allvarlig brottslighet som rér tvi eller flera medlemsstater
pd ett sidant sitt att det krivs en gemensam 3tgird frin medlems-
staternas sida pd grund av brottslighetens omfattning, betydelse eller
foljder.

Europol arbetar till stor del med insamling, behandling och analys
av underrittelser om allvarlig och grinséverskridande brottslighet
inom unionen och fungerar som en knutpunkt f6r utbyte av upp-
gifter mellan medlemsstaterna. Medlemsstaterna tillhandahéller
Europol uppgifter frimst ur sina nationella polisregister. Dessa upp-
gifter ssmmanstills och bearbetas samt kompletteras i vissa fall med
uppgifter frdn annat hill. Uppgifterna analyseras sedan hos Europol.
Underrittelser gr tillbaka till medlemsstaternas brottsbekimpande
myndigheter som hirigenom fir ett bittre underlag for sin opera-
tiva verksamhet. Hirutdver stodjer Europol medlemsstaterna med
ridgivning och férdjupade specialkunskaper vid utredningar och till-
handahiller dven strategiska underrittelser f6r att frimja operationer
1 medlemslinderna m.m.

Europol har egna datasystem och upprittar sirskilda analysfiler
for de drenden dir Europol tar pa sig att utfora analysarbetet. Regel-
verket innehdller detaljerade bestimmelser om dataskyddet hos
Europol och om tillgdng till uppgifter som behandlas av Europol.
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Inom ramen fér samarbetet finns ocksd ett gemensamt informa-
tionssystem (Siena) for sikert informationsutbyte.

I varje medlemsstat finns det en nationell enhet som ir kontakt-
punkt och foérbindelselink mellan Europol och medlemsstaternas
myndigheter. Chefen {6r den nationella enheten har ocksd en formell
roll 1 Europols interna verksamhet. I Sverige ir Polismyndigheten
nationell enhet. Det operativa ansvaret har lagts vid Polismyndig-
hetens nationella operativa avdelning. Den nationella enheten har
till huvudsaklig uppgift att férse Europol med den information frin
de nationella polisregistren eller motsvarande som ska éverlimnas till
Europol, samt att ta emot information som kommer frin Europol
och vidarebefordra denna till sddana nationella myndigheter och
organ som ir ansvariga for att férebygga och bekimpa brott.

Europols ledning utgors dels av en styrelse bestiende av repre-
sentanter frin alla medlemsstater och kommissionen, dels en verk-
stillande direktér som assisteras av tre bitridande verkstillande
direktorer. Europols huvudkontor ligger 1 Haag 1 Nederlinderna. Vid
huvudkontoret finns personal som ir direkt anstilld av Europol,
t.ex. experter och analytiker inom olika omriden. Dir arbetar ocksd
sirskilda sambandsmin som ir utsinda av medlemsstaterna. Sam-
bandsminnen har till uppgift att praktiskt genomféra informations-
och underrittelseutbytet mellan Europol och de nationella enheter-
na samt att samverka med Europols anstillda 1 bl.a. analysarbetet.

Europol inrittades genom Europolkonventionen dr 1995. Nir
Sverige tilltridde Europolkonventionen &r 1997 gjordes bedémning-
en att tilltridet till konventionen endast 1 mycket begrinsad om-
fattning krivde lagindringar (prop. 1996/97:164). Europols verk-
samhet inleddes ar 1999. Europolkonventionen ersattes sedermera
av ridets beslut 2009/371/RIF av den 6 april 2009 om inrittande av
Europeiska polisbyrin (Europolridsbeslutet). PNR-direktivet hin-
visar till detta ridsbeslut.

15.4.2 Europolforordningen

Den 11 maj 2016 antog Europaparlamentet och rddet férordning
(EU) 2016/794 om Europeiska unionens byrd for samarbete inom
brottsbekimpning (Europol) och om ersittande och upphivande
av ridets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
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2009/936/RIF och 2009/968/RIF (Europolférordningen). Férord-
ningen ska i sin helhet tillimpas frin och med den 1 maj 2017 d&
Europolridsbeslutet upphorde att gilla. Eftersom Europolférord-
ningen ir bindande och direkt tillimplig 1 medlemsstaterna har be-
stimmelserna 1 férordningen inte genomférts 1 svensk lagstiftning.
Europolférordningen har inte heller bedémts medféra behov av nigra
kompletterande bestimmelser i svensk ritt (se prop. 2016/17:139
s. 81).

Europolférordningen innehiller det styrande regelverket for
Europol. Europol kommer dven fortsittningsvis ha som huvudsak-
lig uppgift att stédja och stirka insatser som utférs av de brotts-
bekimpande myndigheterna i medlemsstaterna samt deras dmsesidiga
samarbete for att férebygga och bekdmpa allvarlig brottslighet som
ror tva eller fler medlemsstater, terrorism och sidana former av
brottslighet som pdverkar ett gemensamt intresse som omfattas av
unionens politik. Vilken form av brottslighet som avses anges 1 bilaga I
till Europolférordningen. Genom Europolférordningen har Europols
uppgifter och mandat utokats ndgot. Europol har bl.a. fitt i uppgift
att samordna, organisera och initiera insatser tillsammans med med-
lemsstaterna.

Medlemsstaternas skyldighet att férse Europol med den infor-
mation som byrdn behover for att genomféra sitt uppdrag fortyd-
ligas 1 Europolférordningen. Enligt artikel 7.6 ska varje medlems-
stat tillhandahilla Europol den information som ir nédvindig for att
den ska kunna uppfylla sina mil. Varje medlemsstat ska ocksd siker-
stilla att nationell ritt efterlevs vid tillhandahéllande av information
till Europol. Enligt férordningen féreligger sdledes en uppgiftsskyl-
dighet for de nationella myndigheterna gentemot Europol. Ansvaret
for att 6versindandet av uppgifterna dr lagenlig ligger enligt for-
ordningen hos den medlemsstat som limnade uppgifterna.

En annan skillnad i férhdllande till ridsbeslutet ir att den pro-
cedur enligt vilken Europol kan ingd avtal med tredjeland och vill-
koren for dverférande av personuppgifter till tredjeland regleras.
Europolférordningen innehéller dven ett uppdaterat avsnitt med data-
skyddsregler. Europolférordningen innehiller dirmed en komplett
och enhetlig uppsittning regler som omfattar alla relevanta aspekter
av dataskydd och som ir mer detaljerade in det nya dataskydds-
direktivet (se SOU 2017:29 s. 577).
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Av artikel 41 framgdr att Europols styrelse ska utse ett data-
skyddsombud, som ska vara anstilld vid Europol. Vid fullgérandet
av sina arbetsuppgifter ska dataskyddsombudet agera oberoende.

15.4.3 Direktivets bestammelser

Europol har enligt PNR-direktivet ritt att bdde motta och begira
tillgdng till PNR-information. Europols ritt att motta PNR-uppgifter
framgar pd flera stillen 1 direktivet. I artikel 4.2 anges att enheten for
passagerarinformation ska ansvara for att bl.a. utbyta PNR-uppgifter
och resultatet av behandlingen av dessa uppgifter med Europol. Aven
av artikel 6.2 a och b framgdr att enheten f6r passagerarinformation
far behandla PNR-uppgifter f6r indamélen att tillhandahilla Europol
resultatet av en behandling av dessa uppgifter. I artikel 6.2 a, som
behandlar enhetens férhandsbeddmningar, anges bl.a. att sidana ska
goras for att identifiera personer som i férekommande fall Europol
enligt artikel 10 behdver utreda ytterligare.

De nirmare bestimmelserna om Europols tillgdng till PNR-
uppgifter finns 1 artikel 10. Av artikel 10.1 framgr att Europol, inom
ramen for sina befogenheter och for fullgérandet av sina arbetsupp-
gifter, ska ha ritt att begira specifika PNR-uppgifter eller resultatet
av behandlingen av dessa uppgifter frin enheterna fér passagerar-
information i medlemsstaterna. Detta ska, enligt artikel 10.2, g3 till
pd sd sitt att Europol fran fall till fall via sin nationella enhet limnar
in en elektronisk, vederborligen motiverad begiran om 6versindan-
de av specifika PNR-uppgifter eller resultaten av behandlingen av
dessa uppgifter till enheten fér passagerarinformation i en medlems-
stat. Europol fir limna in en sidan begiran nir detta ir absolut
nddvindigt {6r att stédja och stirka medlemsstaternas dtgirder for
att forebygga, férhindra, uppticka eller utreda ett specifikt terrorist-
brott eller grovt brott i den min brottet i friga omfattas av Europols
behorighet enligt Europolriddsbeslutet. I den motiverade begiran
ska rimliga skil anges till varfor Europol anser att éversindandet av
PNR-uppgifterna eller resultaten av behandlingen av PNR-uppgift-
erna visentligt kommer att bidra till att brottet i friga forebyggs,
uppticks eller utreds.

Enligt artikel 10.3 ska Europol informera det dataskyddsombud
som har utsetts 1 enlighet med artikel 28 1 Europolridsbeslutet om
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varje informationsutbyte enligt den hir artikeln. Som angetts finns
en liknande bestimmelse i artikel 41 1 Europolférordningen.

I artikel 10.4 anges att informationsutbyte enligt artikeln ska dga
rum via Siena och 1 enlighet med Europolrddsbeslutet. Det sprik
som anvinds for framstillningen och informationsutbytet ska vara
det som giller for Siena.

Av direktivets skil 23 framgdr att medlemsstaterna bér utbyta
PNR-uppgifter som de har mottagit med Europol om det bedéms
vara noédvindigt for att férebygga, férhindra, uppticka utreda och
lagtéra terroristbrott och grov brottslighet. Vidare anges att bestim-
melserna 1 direktivet inte bor pdverka andra unionsinstrument om
informationsutbyte mellan polismyndigheter och andra brottsbe-
kimpande och rittsliga myndigheter. Som exempel pa ett sidant
unionsinstrument anges Europolrddsbeslutet.

15.4.4 Vara 6verviaganden och forslag

Virt forslag: Enheten for passagerarinformation ska besvara en
motiverad begiran fr&n Europol och 6verféra PNR-information dit.

PNR-direktivets forbdallande till Europolférordningen

PNR-direktivet innehdller hinvisningar till Europolridsbeslutet som
upphorde att gilla den 1 maj 2017. Direktivets hinvisningar till rdds-
beslutet f&r dirfor tolkas som hinvisningar till den ersittande
Europolférordningen.

Regleringen i Europolférordningen innebir bl.a. att Sverige, lik-
som 6vriga medlemsstater, har en skyldighet att limna s&dan infor-
mation till Europol som ir nédvindig f6r att den ska kunna uppfylla
sina mal. PNR-uppgifterna utgdér sddana uppgifter som kan vara
nddvindiga for att Europol ska kunna uppfylla sina mal och utféra
sina arbetsuppgifter. Uppgiftsskyldigheten omfattar siledes dven
PNR-uppgifter.

En tanke bakom PNR-direktivet ir att det inte ska pdverka andra
unionsinstrument om informationsutbyte pd det brottsbekimpande
omridet. Uppgiftsskyldigheten 1 Europolférordningen kan dirfér
sigas gilla framfér PNR-direktivet (jfr SOU 2017:29 s. 577.). Dock
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ansvarar enligt férordningen medlemsstaterna for att nationell ritt
efterlevs vid tillhandahéllande av information till Europol. For det
fall det 1 svensk ritt genomfdrs nirmare bestimmelser om hur PNR-
uppgifterna far éverféras till Europol, kommer dessa bestimmelser
att behova tillimpas av enheten for passagerarinformation vid éver-
foringar till Europol.

Enligt v8r beddmning ir det inte tillrickligt att luta sig mot de
bestimmelser om tillhandahdllande av uppgifter som anges i Europol-
férordningen. For att genomféra PNR-direktivet pd ett korrekt sitt
bor vér lag dven innehilla en bestimmelse som reglerar éverféring av
PNR-uppgifter till Europol. Hur uppgifterna direfter fir behandlas
av Europol och hur en eventuell vidarebefordran av uppgifter dir-
ifrdn fir gi ull regleras av Europolférordningen. Dirtill horande data-
skyddstrdgor regleras ocksd i Europolférordningen.

Genomférandet av direktivets bestimmelser

Artikel 10 innehdller sivil skyldigheter f6r medlemsstaternas enhe-
ter for passagerarinformation att pd begiran vidarebefordra PNR-
information till Europol, som en rittighet f6r Europol att begira
och motta sddana uppgifter. P4 samma sitt som vid 6verféring till
andra medlemsstater ser vi det som vir uppgift att forfattningsreg-
lera vir enhet f6r passagerarinformations skyldighet att 1 vissa fall
oversinda uppgifter till Europol. I den mé&n bestimmelserna inne-
hiller stadganden om 1 vilka fall och hur Europol ska g3 till viga for
att begira in PNR uppgifter frdn de nationella enheterna fér passa-
gerarinformation, bor dessa tas om hand av Europol. Det kan i vart
fall inte ankomma pa Sverige att genomfora dessa bestimmelser.
De grundliggande forutsittningarna f6r den svenska enheten for
passagerarinformations 6verféring av PNR-information till Europol
bor regleras 1 lag. En nationell bestimmelse om 6verféring av PNR-
uppgifter till Europol bér innehdlla den grundliggande anvisningen
att PNR-information pd begiran ska 6verforas till Europol. En sé-
dan 6vertoringsskyldighet kan enligt var tolkning av direktivet inte
begrinsas till information om resenirer som har flugit, utan ska om-
fatta dven uppgifter om resenirer som dnnu inte har flugit. Siledes
ska Europol pd begiran kunna f3 tillging till sivil férhandsbedém-
ningar av passagerare (artikel 6.2 a) som information om tidigare
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resor (artikel 6.2 b). Med hinsyn hirtill och till skyldigheterna enligt
Europolférordningen att tillhandahdlla Europol med information,
boér lagen inte innehdlla nirmare reglering om 1 vilka fall PNR-
information fir overforas till Europol. Innehdllet 1 artikel 10 och
direktivets skil 23 medfér dock enligt vir mening att det 1 bestim-
melsen bér anges att en begiran frin Europol ska vara motiverad.
Hirigenom sikerstills att 6verféringar endast sker f6r anvindning i
verksamhet med att forebygga, férhindra, uppticka, utreda eller
lagfora terroristbrottslighet eller grov brottslighet.

I artikel 10 anges inte nirmare i vilken form de efterfrigade upp-
gifterna ska tillhandahillas. For det fall de begirda PNR-uppgifter-
na ir ildre in sex manader kommer de uppgifter som kan anvindas
for att omedelbart identifiera passagerare att vara maskerade (se
avsnitt 13.4). For att utlimnande av fullstindiga uppgifter i1 sddant
fall ska fa ske krivs att de férutsittningar som anges 1 artikel 12.3 ir
uppfyllda. Det finns inte ndgot undantag 1 den bestimmelsen for
det fall uppgifterna ska tillhandahillas Europol. Bestimmelsen ir
dirfor tllimplig dven pd sddana uppgifter som ska overforas dit.
Denna friga behandlas nirmare nedan i avsnitt 15.5.

Enligt artikel 10.3 ska Europol informera sitt dataskyddsombud
om varje informationsutbyte som sker enligt artikeln. Det bor an-
komma pd Europol, och siledes inte pd den nationella lagstiftaren,
att genomfora denna bestimmelse.

Bestimmelsen i artikel 10.4 innebir enligt vir tolkning att infor-
mationsutbytet med Europol ska ske via Siena och i enlighet med
Europolférordningen. Dessa frigor behéver enligt vir mening inte
forfattningsregleras.

15.5 Overféring av avmaskerade PNR-uppgifter
15.5.1 Direktivets bestammelser

Nir de PNR-uppgifter som har éverforts fran lufttrafikforetagen
har lagrats i databasen vid enheten {6r passagerarinformation under
sex minader kommer de att vara maskerade pd ett sidant sitt att
uppgifter som identifierar den eller de personer som uppgifterna
avser doljs och bara blir tillgingliga efter en avmaskering. Om nigon
utanfor enheten for passagerarinformation som enligt direktivet har
ritt att {3 ta del av PNR-uppgifter begir tillgdng till uppgifter, kom-
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mer dirmed endast de maskerade uppgifterna att limnas ut. Full-
stindiga PNR-uppgifter kan dock limnas ut idven efter den inledande
sexmdnadersperioden i vissa fall.

I artikel 12.3 anges siledes att vid utgingen av sexmanadersperio-
den ska utlimnande av fullstindiga PNR-uppgifter tillitas endast
om tva forutsittningar ir uppfyllda.

For det forsta ska ett utlimnande rimligen kunna antas vara nod-
vindigt for de indamal som anges i artikel 6.2 b. Av den bestimmel-
sen foljer att enheten fir behandla personuppgifter for indamaélet
att 1 enskilda fall besvara en vederbérligen motiverad férfrigan som
bygger pd tillrickliga skil frdn de behériga myndigheterna om att
tillhandahilla och behandla PNR-uppgifter i specifika fall i syfte att
forebygga, forhindra, uppticka, utreda eller lagféra terroristbrott
eller grov brottslighet och tillhandahilla de behoriga myndigheterna
eller, nir s3 dr limpligt, Europol resultaten av en sddan behandling.

For det andra krivs tillstind frin

a) en rittslig myndighet, eller

b) en annan nationell myndighet som 1 enlighet med nationell ritt ir
behérig att kontrollera om villkoren fér tillgdng (pa eng. disclosure)
ir uppfyllda. Detta giller under forutsittning att dataskydds-
ombudet vid enheten fér passagerarinformation informeras och
att denne genomfér en efterhandsutvirdering.

Enligt artikel 9.2 sista meningen och 9.3 giller likalydande villkor
vid utlimnande frin enheten till en enhet eller behérig myndighet 1
en annan medlemsstat. I artikel 9.2 anges sdledes att enheten for
passagerarinformation ska tillhandahilla avmaskerade uppgifter en-
dast om det rimligen kan antas vara nédvindigt for de indamal som
anges 1 artikel 6.2. b och detta endast efter tillstind frdn en behorig
myndighet som avses 1 artikel 12.3 b. T artikel 9.3 hinvisas till denna
bestimmelse.

I artikel 11.1 d gors ocksd en hinvisning varav framgir att samma
villkor ocks giller vid verforing till tredjeland, utéver de ytterligare
begrinsningar som finns foreskrivna i artikel 11, se avsnitt 17.3.2.
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15.5.2 Vilka 6verféringar kraver att sarskilda forutsattningar
ar uppfylida?

Virt forslag: Overforing av avmaskerade PNR-uppgifter ska bara
fa ske for indamadlet att besvara en begiran av behériga motta-
gare eller tredjeland om tillgdng till uppgifterna f6r anvindning 1
mottagarens verksamhet med att férebygga, férhindra, uppticka,
utreda eller lagféra terroristbrottslighet eller grov brottslighet.

Artikel 12.3 anger alltsd forutsittningarna for éverféring av fullstin-
diga, dvs. avmaskerade PNR-uppgifter, efter den inledande sexméina-
dersperioden. Av artikeln framgér bl.a. att utlimnande av avmaske-
rade uppgifter bara fir ske fo6r indamdlet att besvara en begiran
enligt artikel 6.2 b. Artikeln har en central funktion fér integritets-
skyddet 1 PNR-direktivet och méste genomféras av medlemsstaterna.
Enligt vir uppfattning bor den genomforas genom reglering i den nya
lagen. I bestimmelsen anges inte att de begrinsande forutsittning-
arna enligt artikeln skulle vara tillimpliga endast vid 6verforing ull
nigon sirskild mottagare. Att bestimmelsen ir tillimplig vid &ver-
foring pd begiran frin andra medlemsstaters enheter for passagerar-
information och behériga myndigheter i de staterna framgir av
artiklarna 9.2 och 9.3. En hinvisning i artikel 11.1 d innebir att be-
stimmelsen ir tillimplig dven vid éverféringar pa begiran till tredje-
linder.

Det forhéllandet att det 1 vissa artiklar sirskilt anges att arti-
kel 12.3 ska vara tillimplig vid en 6verforing kan, enligt vir mening,
inte tas till intikt f6r att bestimmelsen inte ir tillimplig vid andra
overforingar enligt lagen. Bestimmelsen 1 artikel 12.3 ir generellt for-
mulerad och triffar dirmed 6verforingar frin enheten for passa-
gerarinformation till 1 och for sig behériga mottagare. Artikel 12.3
ska dirfor tillimpas dven vid dverforingar till svenska behoriga myn-
digheter och till Europol. Att bestimmelsen ir generellt tillimplig vid
sidana 6verforingar som omfattas av direktivet bor framgd genom
reglering 1 den nya lagen.
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15.5.3 Vilken provning ska enheten gora?

Virt forslag: Enheten for passagerarinformation ska goéra en
egen bedémning av om en Sverféring av fullstindiga uppgifter
rimligen kan antas vara nédvindig foér att besvara mottagarens
begiran.

For att avmaskerade PNR-uppgifter, dvs. fullstindiga uppgifter,
ska f3 limnas ut frdn enheten krivs allts enligt artikel 12.3 a att det
rimligen kan antas vara nédvindigt for de indamdl som avses i
artikel 6.2 b (jfr artiklarna 9.2 sista meningen, 9.3 och 11.1 d).

Enligt vir tolkning av bestimmelserna innebir detta att en for-
utsittning fér 6verforing av avmaskerade uppgifter ir att en sirskild
forfrigan stillts till enheten av en behérig mottagare eller ett tredje-
land. En ytterligare forutsittning ir att enheten har gjort en egen
provning av motiven till forfrigan och funnit att det rimligen kan
antas vara nddvindigt for att besvara forfrdgan korrekt att motta-
garen 1 sin bekimpning av terroristbrottslighet eller grov brottslig-
het fir tillging inte bara till maskerade PNR-uppgifter utan dven
ull fullstindiga uppgifter, dvs. avmaskerade uppgifter. Man kan
givetvis friga sig om det verkligen ir indamélsenligt att inféra en
sidan provning eller kontroll nir exempelvis en 3klagare under paga-
ende férundersdkning fattat ett beslut om inhimtande av avmaske-
rade uppgifter, se nedan. Som vi ser det stiller direktivet dock krav
pd ndgot slags egen provning av enheten. Det ir en annan sak att
denna, 1 det nimnda fallet, kan géras timligen summariskt och 1 prak-
tiken inskrinka sig till en kontroll av att det av begiran framgar att
framstillningen dven omfattar utfdende av avmaskerade, fullstin-
diga uppgifter om en person (férutom den forutsittning som alltid
ska prévas nimligen att mottagarens begiran sker 1 syfte att anvinda
mottagna uppgifter for att férebygga, forhindra, uppticka, utreda
eller lagfora terroristbrottslighet eller grov brottlighet).

Direktivets bestimmelser om 6verfoéring av avmaskerade upp-
gifter ger inte medlemsstaterna utrymme att inféra snivare férut-
sittningar for éverféring dn de som direktivet féreskriver. Siledes
vore det som vi ser det inte forenligt med direktivet att t.ex. fore-
skriva att dverféring av avmaskerade PNR-uppgifter bara skulle {3
féorekomma om mottagaren avser anvinda uppgifterna i en férunder-
s6kning, dvs. inte 1 underrittelseverksamhet. Samtliga forutsittningar
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for enhetens prévning av om en dverféring av avmaskerade PNR-
uppgifter ir motiverad bor framgd genom bestimmelser i lagen
som med vissa tilligg hinvisar till de bestimmelser som genomfér
artiklarna 6.2 b och 9.2.

I detta sammanhang fértjinar att papekas att utlimnanden med
stdd av tryckfrihetsforordningen inte kan begrinsas pd grund av de
bestimmelser vi foresldr for att genomfora direktivet.

15.5.4 Vem ska lamna tillstand till dverféring
av fullstédndiga uppgifter?

En ytterligare férutsittning f6r éverféring av avmaskerade uppgifter,
dvs. fullstindiga PNR-uppgifter, ir som redan nimnts att det finns
tillstdnd till 6verféringen frin

a) en rittslig myndighet, eller

b) en annan nationell myndighet som 1 enlighet med nationell ritt
ir behorig att kontrollera om villkoren for tillging ir uppfyllda,
under forutsittning att dataskyddsombudet vid enheten fér passa-
gerarinformation informeras och att denne goér en efterhands-
utvirdering.

I EU:s rittsakter fér samarbete 1 rittsliga frigor anvinds ofta be-
greppet rittslig myndighet. Med en sidan myndighet avses enligt
en vedertagen uppfattning i férsta hand domstol eller, fér svenska
forhillanden, dklagare. PNR-direktivet éppnar dock dven upp for
att en annan nationell myndighet kan limna behévligt tillstind. Fra-
gan ir hur detta krav ska tillgodoses 1 Sverige. Vi kommer nedan att
analysera frigan om vilken myndighet det bor vara som ger tillstdnd
eller godkinner utlimnande frin enheten f6r passagerarinformation
av avmaskerade uppgifter. Som en bakgrund redogér vi dock férst
for ett delvis niraliggande exempel med brottsbekimpande myndig-
heters tillgdng till teleoperatérers datalagrade uppgifter dir frigan
om hur tillgdngen ska provas har diskuterats ingdende. Vidare redo-
visar vi 1 korthet den parallellt med vir utredning pigiende processen
1 EU-domstolen angdende PNR-avtalet mellan Kanada och EU.
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Datalagring

Brottsbekimpande myndigheters tillgdng till trafikuppgifter om
elektronisk kommunikation via data- eller telenit féreter vissa lik-
heter med systemet {6r lagring och utbyte av PNR-uppgifter. I bdda
fallen handlar det om att enskilda aktorer 3liggs skyldigheter att till-
handahilla sin f6r kommersiella syften insamlade information fér
brottsbekimpande indamal. I bida fallen finns bakomliggande EU-
direktiv och i bida fallen handlar det om generell lagring av oselektera-
de uppgifter fér sddant indamal. Det sista syftar pd att uppgifter om
alla anvindare av elektronisk kommunikation och alla passagerare
blir behandlade, trots att det betriffande nistan alla helt saknas an-
ledning att anta att de kan vara inblandade i brottslighet av ndgot slag.
Det finns dock stora skillnader. Systemet med datalagring av
trafikuppgifter innebir en skyldighet f6r teleoperatorer m.fl. att lagra
sin kommersiella information om kunders teletrafik m.m. under viss
tid och sdledes inte att leverera den till en nationell enhet for att dir
samlas 1 en databas sisom enligt PNR-systemet. Inom lagringstiden
for trafikuppgifter, sex minader, ska det vara méjligt for brottsbe-
kimpande myndigheter att under vissa forutsittningar 3 ut infor-
mationen frin teleoperatdrerna. Beskrivningen 1 det f6ljande tar sikte
pd sddan lagring av trafikuppgifter som avser vem som kommunice-
rade med vem, nir och hur linge det skedde, var de som kommuni-
cerade befann sig och vilken typ av kommunikation som anvindes.
Uppgifterna om innehéllet 1 kommunikationen omfattas alltsg inte.

Datalagringsdirektivet och det svenska genomférandet

Datalagringsdirektivet', som antogs den 15 mars 2006, syftade till
att harmonisera medlemsstaternas bestimmelser om skyldighet att
lagra vissa uppgifter om elektronisk kommunikation fér att pd s3 sitt
sikerstilla att uppgifterna ir tillgingliga f6r avsljande, utredning
och 4tal av allvarliga brott. Direktivet genomférdes 1 svensk ritt
bl.a. genom inférandet av nya bestimmelser 1 6 kap. 16 a—f §§ lagen
(2003:389) om elektronisk kommunikation (LEK).

! Europaparlamentets och ridets direktiv 2006/24/EG av den 15 mars 2006 om lagring av
uppgifter som genererats eller behandlats i samband med tillhandahllande av allmint tillging-
liga elektroniska kommunikationstjinster eller allminna kommunikationsnit och om dndring
av direktiv 2002/58/EG.
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Tillgdng till datalagrade uppgifter var inget nytt verktyg inom
den svenska brottsbekimpningen nir datalagringsdirektivet antogs.
Redan vid genomférandet av datalagringsdirektivet var tillgdngen
reglerad sdsom ett hemligt tvingsmedel 1 27 kap. 19 § RB genom be-
stimmelser om hemlig teledvervakning (numera hemlig 6vervakning
av elektronisk kommunikation). Den regleringen var och ir tillimp-
lig nir trafikuppgifter ska inhimtas 1 en férundersokning. Tillstdnd
meddelas av allmidn domstol. I lagen om elektronisk kommunika-
tion fanns vidare bestimmelser om tillgdng till trafikuppgifter i bl.a.
underrittelseverksamhet. Dessa bestimmelser upphivdes dock vid
genomférandet av datalagringsdirektivet och ersattes dels av bestim-
melser 1 rittegdngsbalken som under vissa forutsittningar mojliggor
hemlig 6vervakning av elektronisk kommunikation i en férunder-
sokning dven om det inte finns ndgon som ir skiligen misstinkt for
brott, dels av bestimmelser i en ny lag om inhimtning av sidana
uppgifter i underrittelseverksamhet.

Frigan om beslutsordningen 1 underrittelseverksamhet blev 1 for-
arbetena till inhimtningslagen foremal f6r regeringens allménna 6ver-
viganden (prop. 2011/12:55 .88 {.). Regeringen bedémde att ritten
att himta uppgifter om elektronisk kommunikation 1 férundersok-
ningar alltid ska prévas av domstol. Att allmin domstol fattar beslut
om hemliga tvingsmedel under en férundersdkning ansdgs limpligt
och vil férenligt med det tvipartstérfarande och de méjligheter till
rittslig provning som giller dir. Vidare stillde sig regeringen frigan
om allmin domstol borde fatta beslut om inhimtning i under-
rittelseverksamhet. I ett utforligt resonemang betonades det bl.a.
att det vore principiellt tveksamt att de allminna domstolarna pd
forhand rittsligt provar olika dtgirder som vidtas inom ramen fér
underrittelseverksamhet. Dirmed kunde det finnas risk f6r att dom-
stolens roll som oberoende prévningsinstans i brottmélsférfarandet
ifrdgasitts, 1 varje fall nir dtgirderna senare leder fram till férunder-
sokning och dtal. En sddan roll skulle fé6r domstolen ocksd vara
delvis frimmande i det svenska rittssystemet. Domstolarna kunde
inte heller tillgodose behovet av snabba beslut utanfér kontorstid.
Mot den bakgrunden ansdg regeringen att allminna domstolar inte
borde ges beslutanderitten f6r inhimtning av uppgifter om elektro-
nisk kommunikation i de brottsbekimpande myndigheternas under-
rittelseverksamhet. Att tilldela 3klagare en roll i polisens allmidnna
underrittelsearbete ansdgs ocksd olimpligt. Beslutanderitten borde
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dirfor inte heller liggas hos 3klagare. Inte heller ansdgs det limpligt
att inritta sirskilda beslutsnimnder fér beslut om inhimtning av
overvakningsuppgifter i1 underrittelseverksamhet. Istillet landade
regeringen 1 beddmningen att beslutanderitten borde tillkomma de
inhimtande myndigheterna sjilva med myndighetschefen som be-
slutande, dock med méjlighet till delegation.

Lagen (2012:278) om inhimtning av uppgifter om elektronisk
kommunikation 1 de brottsbekimpande myndigheternas underrit-
telseverksamhet (inhdmtningslagen) reglerar allts8 Polismyndig-
hetens, Sikerhetspolisens och Tullverkets méjligheter att himta in
uppgifter om elektronisk kommunikation i1 underrittelseverksamhet.
Beslut om inhimtning enligt inhimtningslagen fattas av myndigheten
sjilv och ir inte foremdl for ndgon utomstdende férhandskontroll
(4 §). Det ir myndighetschefen som fattar beslut om inhimtning
av trafikuppgifter. Myndighetschefen fir delegera ritten att fatta
beslut om inhimtning till en annan anstilld vid myndigheten som
har den sirskilda kompetens, utbildning och erfarenhet som behovs.
Den som ritten att fatta beslut har delegerats till, f&r inte fatta beslut
om inhimtning i sddan operativ verksamhet som han eller hon deltar
1. Enligt 5 § giller vissa krav pd innehdllet 1 beslutet. I 6 § foreskrivs
vidare att Sikerhets- och integritetsskyddsnimnden (SIN) ska under-
rittas om beslut om inhimtning av trafikuppgifter enligt inhimt-
ningslagen. Enligt lagen (2007:980) om tillsyn &éver viss brottsbe-
kimpande verksamhet har nimnden tillsyn éver brottsbekimpande
myndigheters anvindning av hemliga tvdngsmedel.

Sammanfattningsvis fungerar systemet siledes pd det sittet att
nir trafikuppgifter himtas in i en pdgdende forundersokning, giller
rittegdngsbalkens bestimmelser om hemlig 6vervakning av elektro-
nisk kommunikation med krav p3 tillstdnd frin allmin domstol efter
ansdkan av &klagare, dvs. férundersokningsledaren. I bridskande
fall har 8klagaren dock méjlighet att fatta interimistiska beslut i
vintan pd rittens provning. Inhimtande 1 underrittelseverksamhet
beslutas av varje myndighet sjilv. Tullverkets myndighetschef, eller
efter delegation ndgon annan inom Tullverket, prévar inhimtande i
Tullverkets underrittelseverksamhet osv. Enskilda som har utsatts
for tvingsmedlet ska normalt underrittas om tgirden 1 efterhand
om det handlar om inhimtning i férundersékning men inte om det
giller underrittelseverksamhet. I underrittelseverksamhet ska 1 stillet
SIN underrittas om myndighetsbeslut att inhimta trafikuppgifter.
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EU-domstolens domar och frdagans fortsatta bebandling

Den 8 april 2014 meddelade EU-domstolen dom i de férenade
mélen C-293/12 och C-594/12, Digital Rights Ireland m.fl., angden-
de giltigheten av datalagringsdirektivet med anledning av begiran
om férhandsavgéranden frin nationella domstolar 1 Irland respektive
Osterrike. EU-domstolen forklarade i domen datalagringsdirektivet
ogiltigt. Domstolen angav att direktivet innebar ett ldngtgiende och
synnerligen allvarligt ingrepp 1 ritten till privatliv och skyddet av
personuppgifter. Enligt domstolen hade EU:s lagstiftande férsam-
lingar 6verskridit sina befogenheter di direktivet antogs eftersom
regleringen inte ansdgs leva upp till den unionsrittsliga proportiona-
litetsprincipen. Bl.a. framhéll domstolen som en brist 1 datalagrings-
direktivet att tillgdngen till lagrade uppgifter inte var underkastad
ndgon férhandskontroll av en domstol eller oberoende myndighet
som har till uppgift att se tll att tillgdngen begrinsas till vad som
kan anses vara strikt nédvindigt (punkterna 61 och 62).

De svenska reglerna om datalagring, tillgdng till och behandling
av datalagrade uppgifter samt bestimmelsernas férhéllande till unions-
ritten, blev direfter féremil {6r ingdende analys (se Ds 2014:23 och
SOU 2015:31). Bland annat analyserades inhimtningslagens féren-
lighet med unionsritten, diribland bestimmelsen 1 4 § som innebir
att uppgifter inhimtas av en myndighet utan féregdende prévning
av en oberoende instans. Denna férnyade prévning av beslutsord-
ningen ledde dock inte till nigot forslag till lagindring. Bedém-
ningen gjordes alltsd att beslut dven 1 fortsittningen borde fattas av
Polismyndigheten, Sikerhetspolisen eller Tullverket. Resonemangen
bakom detta kan sigas 1 stora drag 6verensstimma med 6vervigan-
den frdn forarbetena till inhimtningslagen som redovisats ovan.

Den 21 december 2016 meddelade EU-domstolen férhandsav-
gorande i de férenade milen C-203/15 och C-698/15, Tele2 Sverige
och Watson m.fl., med anledning av begiran frin bl.a. Kammarritten
1 Stockholm respektive en domstol 1 Storbritannien. Den svenska
begiran om férhandsavgérande framstilldes 1 ett mal mellan Tele2
Sverige AB (Tele2) och Post- och telestyrelsen (PTS) om ett fore-
liggande frin PTS for Tele2 att lagra trafikuppgifter och lokalise-
ringsuppgifter avseende bolagets abonnenter och registrerade an-
vindare. De frigor som stillts av Kammarritten avsdg om de svenska
bestimmelserna om lagring av och tillgdng till uppgifter om elektro-
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nisk kommunikation ir férenliga med unionsritten. EU-domstolens
slutsats 1 forhandsavgorandet var bl.a. att en generell och odifferen-
tierad lagring av uppgifter om elektronisk kommunikation inte ir
forenlig med EU-ritten. Vidare ptalade domstolen att unionsrit-
ten utgdr hinder f6r en nationell lagstiftning som reglerar behériga
nationella myndigheters tillging till lagrade trafik- och lokaliserings-
uppgifter och som inte, inom ramen fér brottsbekimpning, fére-
skriver att tillgdngen ska vara underkastad férhandskontroll av en
domstol eller en oberoende férvaltningsmyndighet.

I dom den 7 mars 2017 upphivde Kammarritten beslutet att fore-
ligga Tele2 att lagra trafikuppgifter m.m. f6r brottsbekimpande
indamal. I domen anges att det, med hinsyn till EU-domstolens ut-
talanden, ir klarlagt att de svenska bestimmelserna om lagring av
trafikuppgifter m.m. {6r brottsbekimpande indamal str i strid med
unionsritten och dirfér inte kan tillimpas. Domen har vunnit laga
kraft.

Regeringen har gett en sirskild utredare i uppdrag att bla. se
over bestimmelserna om skyldigheten f6r leverantorer av allminna
kommunikationsnit och allmint tillgingliga elektroniska kommu-
nikationstjinster att lagra uppgifter om elektronisk kommunikation
samt om de brottsbekimpande myndigheternas tillgdng till sddana
uppgifter, Utredningen om datalagring och EU-ritten (Ju 2017:04).
Oversynen ska ske i syfte att anpassa det svenska regelverket till EU-
ritten sdsom den uttolkats av EU-domstolen. Hiri ingdr bl.a. att se
over beslutsordningen for att himta in lagrade uppgifter. Uppdraget
1 denna del ska redovisas senast den 9 oktober 2017.

EU:s PNR-avtal med Kanada

Europaparlamentet har begirt EU-domstolens yttrande angiende
ett planerat nytt avtal mellan Kanada och EU om &verféring och
behandling av passageraruppgifter. Enligt avtalet ska lufttrafikforetag
vid resor mellan Kanada och EU 6verféra PNR-uppgifter till kana-
densiska myndigheter for anvindning 1 syfte att férebygga och
uppticka terroristbrottslighet eller andra allvarliga grinsoverskri-
dande brott.
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Den 8 september 2016 meddelade generaladvokaten ett forslag
till yttrande.” Yttrandet ska inte redovisas nirmare hir. Av intresse
ir dock att generaladvokaten fann det utgdra en brist att den 1
Kanada insamlande myndigheten, CBSA, sjilv fattar beslut om ut-
limnande till en annan myndighet i Kanada eller annat tredjeland utan
att dess bedomning av skyddsnivin fér uppgifterna hos mottagaren
ir understilld nigon forhandskontroll av en oberoende myndighet
eller en domstol.

EU-domstolen har innu inte meddelat sitt avgérande 1 mélet.

Vira 6verviaganden och forslag

Vira forslag: En forutsittning for att en 6verforing av avmaske-
rade PNR-uppgifter ska vara tilliten ir att en 3klagare har beslutat
att fullstindiga uppgifter ska himtas in 1 en pigdende férunder-
sokning som handliggs hos nigon behorig svensk myndighet eller,
1 alla andra fall, att Polismyndighetens myndighetschef har god-
kint dverforingen. Rikspolischefen ska med vissa begrinsningar
kunna delegera beslutanderitten.

Bortsett frdn fall d& en svensk &klagare beslutat om inhim-
tande av fullstindiga uppgifter, ska dataskyddsombudet vid en-
heten for passagerarinformation informeras och gora en efter-
handsutvirdering av varje 6verféring av avmaskerade uppgifter.

Ndgra utgingspunkter

Bestimmelsen om att utlimnande av avmaskerade PNR-uppgifter
kriver tillstdnd frdn en rittslig myndighet eller annan nationell myn-
dighet fanns inte med i kommissionens forslag till PNR-direktiv frin
&r 2011 utan tillkom i de senare férhandlingarna. Enligt kommission-
ens forslag skulle tillging till avmaskerade PNR-uppgifter endast
kunna beviljas av chefen for enheten fér passagerarinformation.
Denna justering i direktivet kan, menar vi, inte tolkas pd annat sitt
in att det byggts in ett krav pd ndgot slag av tilliggskontroll av en-
hetens egen prévning av att forutsittningarna f6r éverféring av av-

? Forslag till yttrande av generadvokat Paolo Mengozzi, féredraget den 8 september 2016.
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maskerade PNR-uppgifter ir uppfyllda. Ett genomférande som inne-
bir att chefen for enheten f6r passagerarinformation beslutar om
overforingen uppfyller alltsd inte kravet pd sddant tillstdnd (eller
godkinnande) som féreskrivs 1 artikel 12.3 b.

Det kan konstateras att det inte finns nigon myndighet som ir
sjilvskriven for tillstdndsgivningen. Ndgot system med lagring och
tillgdng till PNR-uppgifter i viss brottsbekimpning pd det sitt som
avses ske enligt PNR-direktivet fsrekommer inte 1 Sverige. Det finns
dirfor inte ndgon nuvarande ordning att ta avstamp i vid bedém-
ningen av hur direktivets krav pi tillstdnd till utlimnande — eller som
det uttrycks 1 den engelska versionen av artikel 12.3 b approved by
(jfr godkendt af 1 den danska versionen) — ska genomféras. Inte
heller finns det ndgon erfarenhet att falla tillbaka pd f6r att kunna gora
antaganden om hur ofta eller i vilka slags situationer man kan for-
moda att forfrigningar kommer att goras avseende PNR-uppgifter
som avser flygresor lingre tillbaka i tiden in sex m&nader. Nigon
klar bild av huruvida foérfrigningar om &verféring av avmaskerade
personuppgifter kan komma att bli aktuellt bara under pigiende
brottsutredningar dir det finns eller inte finns nigon skilig misstinke,
dvs. 1 férundersokningstorfarandet, eller om ocksd underrittelse-
verksamhet kan komma i friga finns 4nnu inte. Over huvud taget
framstdr det alltsd som relativt osikert exakt hur behoriga myndig-
heter kommer att nyttja systemet och vilka kvantiteter avmaskerade
uppgifter som kan komma att efterfrigas. Vi miste dirfor ta hojd
for att detta kan komma att begiras ut i sdvil férundersdknings-
verksamhet som underrittelseverksamhet s& som direktivets bestim-
melser foérpliktar medlemsstaterna att mojliggora. Det dr dock var
uppfattning att nir det handlar om si pass gamla identitetsupp-
gifter pd flygpassagerare, sex manader eller ildre, torde dessa vil s3
ofta vara av intresse 1 brottsutredningar som i underrittelseverksam-
het. Ett tinkbart exempel ir att en kurir, som gripits p Arlanda f6r
grovt narkotikabrott, berittar om tidigare liknande flygresor. For
att 1 forundersékningen kunna nysta i detta och {8 fram informa-
tion om den bakomliggande organisationen skulle det di kunna vara
av intresse att fi fram uppgifter om mellan vilka destinationer dessa
resor gitt, vem som bokat och betalat, och i s3 fall vilka ytterligare
flygresor som betalats med samma kontouppgifter osv. Men det kan
ocksd vara s att ett inkommet tips om brottslig verksamhet ger
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anledning att géra forfrigningar till enheten for att skaffa sig mer
substans infér ett eventuellt beslut om att inleda férundersékning.

I linje med hur man resonerat i tidigare lagstiftningsirenden om
beslutsordning fér brottsbekimpande dtgirder som ir ingripande
for enskilda berérda anser vi att det finns skil att gora skillnad mellan
om behériga myndigheter begir ut avmaskerade PNR-uppgifter
under en pigdende forundersokning eller om det handlar om under-
rittelseverksamhet.

Behorig myndighets begiran sker i en forundersékning

Foérundersdkning ir ett reglerat férfarande, se 23 kap. RB och for-
undersékningskungérelsen (1947:948). Beslut att inleda férundersok-
ning kan fattas av Polismyndigheten, Sikerhetspolisen eller dklagare.
Aven Tullverket kan fatta beslut om inledande av férundersékning
enligt 19 § lagen (2000:1225) om straff f6r smuggling (smugglings-
lagen). De befogenheter och skyldigheter som underséknings-
ledaren har enligt rittegdngsbalken giller i sddant fall Tullverket.

Har férundersokningen inletts av Polismyndigheten eller Siker-
hetspolisen och ir saken inte av enkel beskaffenhet, ska ledningen
av férundersdkningen om brottet dvertas av 3klagaren si snart ndgon
skiligen kan misstinkas fér brottet. Aklagaren ska ocks4 i annat fall
overta ledningen nir det ir motiverat av sirskilda skil (23 kap. 3 §
RB). Liknande bestimmelser finns 1 smugglingslagen. En férunder-
sokning kan alltsd ledas av en 8klagare, en polisidr undersdknings-
ledare eller en tulljinsteman. Nir férundersékningen leds av 8klaga-
ren, fir han eller hon anlita bitride av Polismyndigheten, Sikerhets-
polisen eller Tullverket for att genomféra den. Aklagaren far ocks3
uppdra 4t en polisman eller tjinsteman vid Tullverket att vidta en
viss dtgird som hor till férundersékningen, om det dr limpligt med
hinsyn till 8tgirdens beskaffenhet.

Enligt 23 kap. 4 § RB ska en férundersékning bedrivas objektivt.
Vid férundersokningen ska forundersékningsledaren soka efter, ta
till vara och beakta omstindigheter och bevis som talar sdvil till den
misstinktes fordel som till hans eller hennes nackdel. Férundersok-
ningen ska bedrivas s8 att inte ndgon onddigt utsitts fér misstanke
eller orsakas kostnad eller oligenhet.
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En mingd olika mer eller mindre ingripande dtgirder kan vidtas
under en forundersdkning. Vissa for enskilda berdrda sirskilt ingri-
pande dtgirder under pigiende forundersdkning regleras som straff-
processuella tvingsmedel i 24-28 kap. RB, exempelvis frigor om
frihetsberdvande, vissa andra begrinsningar i rorelsefriheten, kvar-
stad, beslag, husrannsakan och kroppsbesiktning. I 27 kap. regleras
en specialform av tvingsmedel, nimligen hemliga tvingsmedel, bl.a.
hemlig 6vervakning av elektronisk kommunikation som tidigare om-
fattades av datalagringsdirektivet, se ovan.

Gemensamt for all tvingsmedelsanvindning enligt rittegings-
balken ir att beslutsférfarandet ir reglerat. Vid de mera ingripande
tvingsmedlen ir allmin domstol ensam behorig att fatta beslut (t.ex.
hiktning, kvarstad, hemlig rumsavlyssning, hemlig avlyssning eller
overvakning av elektronisk kommunikation), dock med ritt 1 vissa
fall for 3klagare att fatta interimistiskt beslut 1 brddskande fall.

Betriffande minga andra i och for sig ingripande 3tgirder under
pgdende forundersdkning finns inte ndgon motsvarande reglering
som den 1 rittegdngsbalken for tvingsmedel. Exempel hirpd ir an-
vindning 1 férundersdkning av vissa spanings- eller utrednings-
metoder sdsom infiltration eller provokation. Vad giller just dessa
metoder har i stillet utfirdats riktlinjer av Aklagarmyndigheten,
R4R 2016:1. Av dessa framgdr bl.a. att beslut om anvindande av
sddana metoder alltid ska fattas av den allminna dklagare som ir
férundersékningsledare.

Trots den osikerhet som finns angdende hur behériga myndig-
heter kommer att anvinda sig av méjligheten att begira ut PNR-
uppgifter ir det vir uppfattning att en sddan &tgird inte dr att jim-
stilla med ett sddant hemligt tvdngsmedel som bér regleras som ett
sddant i rittegdngsbalken. Visserligen finns paralleller med utfiende
av datalagrad elektronisk kommunikation frin teleoperatérer, vilket
utgdr ett hemligt tvingsmedel benimnt hemlig &vervakning av
elektronisk kommunikation. Betriffande PNR-systemet handlar det
emellertid om utfiende av uppgifter som redan har samlats in och
anvints 1 syfte att forebygga, forhindra, uppticka, utreda eller lag-
fora vissa brott genom lagring 1 databasen och férhandsbedémning
av passagerare vid enheten for passagerarinformation. Vi ser dirfér
ingen anledning att inféra nigon reglering i rittegingsbalken om
behoriga myndigheters tillgdng till PNR-uppgifter under pigiende
forundersdkning och hur det ska beslutas. Det vore vidare syste-
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matiskt inkonsekvent att inféra férindringar i det straffprocessuella
regelverket som vore kopplade enbart till s8dana PNR-uppgifter hos
enheten f6r passagerarinformation som lagrats en viss tid och dirfér
maskerats, medan andra PNR-uppgifter som lagrats under kortare
tid inte skulle omfattas av regleringen.

Vid bedémningen av hur tillstdndsgivningen enligt PNR-direk-
tivet ska genomforas kan diskuteras om denna har en i 6vrigt straff-
rittslig karaktir eller om den innebir en prévning av annat slag. Av
direktivets skil 25 framgir att den maskering av PNR-uppgifter
som ska ske efter sex manader syftar till att undvika oproportionell
anvindning av uppgifterna. Atkomst till de fullstindiga PNR-upp-
gifterna ska direfter endast i ske under mycket strikta och begrin-
sade villkor for att sikerstilla hogsta méjliga niva av dataskydd. Syftet
med kravet pd tillstind ir siledes att sikerstilla att personuppgifter
inte anvinds 1 onddan och att skydda den personliga integriteten.
Det ir som nyss sagts inte friga om anvindande av nigot tvings-
medel, utan om tillstdnd till 6verféring av fullstindiga personupp-
gifter, 1 motsats till maskerade sddana. Samtidigt ir férutsittningen
for en overforing till behdriga myndigheter knuten till vad som kan
antas vara nddvindigt for den brottsbekimpande verksamheten i
frdga. Den beddmningen har en 1 allt visentligt straffriteslig karaketir.
Det ter sig dirfor limpligast, menar vi, att prévningen gérs av nigon
som har relevant erfarenhet och kunskap fér att bedéma behoven i
en forundersdkning. I linje med vad vi tidigare anfoért om att be-
hériga myndigheters utfdende av avmaskerade PNR-uppgifter inte
ir ngot tvingsmedel finner vi det dock inte motiverat att i den nya
lagen inféra bestimmelser om att allmin domstol ska godkinna
dverforing av avmaskerade PNR-uppgifter.

Enligt vir mening tillgodoses direktivets krav och enskilda registre-
rade passagerares berittigade ansprik pd ett tillfredsstillande inte-
gritetsskydd om det inférs en bestimmelse 1 den nya lagen som
foreskriver att en begiran frin en behérig myndighet om utfiende
av avmaskerade PNR-uppgifter ska ha beslutats av en 3klagare, om
féorundersékning har inletts. Detta menar vi ska gilla oavsett om
férundersokningen ir i ett sd pass inledande skede att den leds av
en undersdkningsledare som inte ir dklagare.

Lydelsen av artikel 12.3 b 1 direktivet ger vid handen att det ir
enheten for passagerarinformation som ska inhimta ett tillstdnd eller
godkinnande till utlimnande av avmaskerade PNR-uppgifter. I
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praktiken uppnds dock samma resultat om det ir den begirande be-
hériga myndigheten som inhidmtar tillstindet eller godkinnandet.
Vi ser dirfor inget hinder mot att genomféra direktivets bestimmelse
genom ett pd sd sitt “omvint” forfarande dir den behoriga myn-
digheten inforskaffar ett 8klagarbeslut.

En svensk 8klagare uppfyller rekvisiten pd att vara en sidan ritts-
lig myndighet som avses i artikel 12.3 b i direktivet. Direktivet
stiller 1 och for sig inga krav pd att den rittsliga myndigheten ska vara
oberoende. Vi har dock évervigt om det dr olimpligt att en for-
undersokningsledande 3klagare sjilv fattar beslutet och dirmed stdr
for den sirskilda kontrollmekanism som ska stoppa obefogad an-
vindning av ildre PNR-uppgifter. Forundersokningsforfarandet
bygger emellertid pa att det ir férundersékningsledaren som har det
overgripande ansvaret for utredningens bedrivande. Han eller hon
ska dtnjuta en sjilvstindig stillning visavi utomstdende. Nigra for-
fattningsreglerade bestimmelser om att annan &klagare dn férunder-
sokningsledaren ska besluta eller godkinna tgirder finns inte. De
mojligheter till 6verordnad 3klagares 6vertagande av uppgifter som
foljer av 7 kap. 5 § RB skulle inte passa in for att hantera frigor om
utfdende av PNR-uppgifter. Ndgon befintlig ordning att limna 6éver
visst beslutsfattande till en utomstdende 8klagare som PNR-frigorna
skulle kunna inordnas 1 finns alltsd inte. Vi ser det inte heller som
nodvindigt eller limpligt att inféra ndgon nyordning fér dklagar-
visendet 1 syfte att genomféra artikel 12.3 b 1 PNR-direktivet. Det
ingdr 1 &klagares ordinarie arbete som férundersdkningsledare att
fatta beslut om ingripande tgirder pd ett rittssikert sitt och med
beaktande av proportionalitetsprincipen avseende alla motstdende
intressen, inte minst att viga effektiviteten i brottsbekimpningen mot
intresset av att virna den personliga integriteten. Det torde vidare vara
forundersdkningsledaren som bittre 4n ngon annan kan bedéma
om foérutsittningarna for utfiende av avmaskerade PNR-uppgifter
ir uppfyllda, dvs. om de kan antas vara nédvindiga fér brottsutred-
ningen och dirmed utgora en proportionerlig anvindning. Beslut
och atgirder av detta slag ska dokumenteras 1 férunderséknings-
materialet vilket som huvudregel blir tillgingligt {6r den misstinktes
insyn och granskning nir utredningen ir klar. Med tanke p3 att en
begiran till enheten f6r passagerarinformation ska vara kopplad till ett
behov avseende utredning eller lagféring av terroristbrottslighet
eller grov brottslighet sisom den definieras i den nya lagen, kom-
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mer det att 1 allmidnhet vara erfarna 3klagare som ir férundersok-
ningsledare. Mot denna bakgrund finner vi att &vervigande skil
talar f6r inte inféra ndgot krav pd att beslutsfattande 3klagare ska
vara ndgon annan in férundersokningsledaren.

Behérig myndighets begiran sker i underrittelseverksambet

Av beskrivningen ovan om genomférandet av datalagringsdirektivet
har framgdtt att det inte finns nigon reglering om att vissa dtgirder
1 underrittelseverksamhet ska beslutas eller understillas ndgon rittslig
myndighet eller nigon oberoende myndighet av annat slag. Frigan
har varit mycket omdiskuterad och bl.a. har Polismetodutredningen
foreslagit inrittande av en nimnd f{6r provning av vissa sirskilda
spaningsmetoder under underrittelsestadiet (SOU 2010:103), vilket
dock inte lett till vidare lagstiftningsdtgirder. Vi har inom ramen
fér vart utredningsuppdrag inte haft mojligheten att gora sidana
mera ingdende analyser som skulle krivas for att féra frigan vidare
och eventuellt finna nigon ny limplig 6vergripande ordning f6ér hur
fragor av detta slag skulle tas om hand. Med tanke p3 att det tllsatts
en utredning som ska analysera EU-domstolens férhandsavgorande
rorande det svenska inférandet av datalagringsdirektivet ser vi det
vidare som olimpligt att vi verviger ndgon nyordning av mer gene-
rell karaktir sdsom t.ex. att foresld tillskapandet av en ny instans
for provning av frigor av det aktuella slaget.

Vira 6verviganden och forslag fir siledes anpassas till den be-
fintliga strukturen. Det kan dirvid konstateras att det inte finns
ndgon befintlig myndighet som vore sjilvskriven for att ge tillstdnd
till att behoriga myndigheter far tillgdng till avmaskerade PNR-
uppgifter i sitt underrittelsearbete.

Fyra olika existerande myndighetsorganisationer, utanfér de be-
hériga myndigheterna sjilva, framstir som tinkbara fér uppgiften.
Dessa dr domstolsvisendet, dklagarvisendet och de tvd tillsynsmyn-
digheter som fér nirvarande har tillsyn 6ver polisens behandling av
personuppgifter. Ingen av dessa har, som tidigare angetts, nigon
erfarenhet av tillstdndsgivning 1 liknande fall. Nir det giller dom-
stolar och 8klagarvisendet instimmer vi dock i de argument mot att
ligga beslutsfunktioner hos dem som redovisats ovan i férarbetena
till inhimtningslagen. Varken allmin domstol eller dklagare bor alltsd

301



Enhetens 6verforing och utbyte av PNR-information SOU 2017:57

ges 1 uppgift att ta stillning till 6verféring av avmaskerade person-
uppgifter f6r anvindning i underrittelseverksamhet.

En annan [8sning vore att ligga tillstdndsgivningen hos nigon av
de myndigheter som har till uppgift att utéva tillsyn éver den brotts-
bekimpande verksamheten. Datainspektionen och SIN har idag
overlappande tillsynsansvar nir det giller Polismyndighetens behand-
ling av personuppgifter. Utredningen om tillsynen 6ver den per-
sonliga integriteten har nyligen foreslagit att Datainspektionen ska
utses till svensk nationell tillsynsmyndighet enligt bdde dataskydds-
forordningen och det nya dataskyddsdirektivet (se SOU 2016:65).
Vidare har utredningen foreslagit att tillsynen 6ver den 6ppna polisens
personuppgiftsbehandling 1 brottsbekimpande verksamhet inte lingre
ska ingd 1 SIN:s uppdrag utan i fortsittningen utféras endast av
Datainspektionen. Enligt forslaget kommer Datainspektionen att bli
nationell tillsynsmyndighet fér Polismyndighetens behandling av
personuppgifter i den brottsbekimpande verksamheten och dirmed
dven for arbetet vid enheten {6r passagerarinformation.

Det vore olimpligt att anvinda sig av samma myndighet f6r till-
stdndsgivningen som for tillsynen &ver arbetet inom enheten som
for passagerarinformation. Med hinsyn hirtill skulle Datainspek-
tionen vara utesluten medan SIN diremot skulle kunna anvindas
som tillstdndsmyndighet enligt PNR-direktivet. Vid SIN finns en
upparbetad organisation fér att hantera sekretesskyddat material
hirrérande frn forundersokningar och underrittelsearbete. Det
som talar mot en sddan 8sning dr att SIN inte ir uppbyggd for att
hantera frigor som uppkommer utanfér ordinarie arbetstid och att
det skulle innebira ett nytt slags aktiv inblandning i myndigheters
pigdende verksamhet in vad nimnden har i dag. Det ir vir bedém-
ning att det skulle medféra alltfér stora férindringar 1 SIN:s orga-
nisation och arbetssitt fér att det skulle vara limpligt att gora
nimnden till tillstdndsgivare {6r verféring av PNR-uppgifter.

Det alternativ som &terstr att 6verviga ir dirmed om frigan om
tillstdnd eller godkinnande av en 6verforing kan beslutas av ndgon av
de behoriga myndigheterna sjilva férutsatt att det ges av ndgon
utanfér enheten. PNR-direktivet foreskriver nimligen inte att det
maste vara en oberoende myndighet som ska ge tillstdnd som alter-
nativ till en rittslig myndighet nir det handlar om 6verféring av
avmaskerade PNR-uppgifter.
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Som framg3tt av ovan nimnda avgoranden frdn EU-domstolen
har avsaknaden av kontroll av en oberoende myndighet i férhillande
till brottsbekimpande myndigheters tillgdng till uppgifter varit en
av flera brister som domstolen riktat mot datalagringsdirektivet.
Aven nir det giller PNR-avtalet med Kanada har frigan dryftats, se
ovan nimnda yttrande av generaladvokaten. Vart uppdrag ir emeller-
tid att foresld den forfattningsreglering som krivs for att genom-
fora PNR-direktivet i svensk ritt. Det ligger alltsd inte 1 uppdraget
att sirskilt analysera om direktivet som sidant ir férenligt med
EU-stadgan. Vi kan dock inte se att det skulle vara oférenligt med
vare sig PNR-direktivet eller med EU-stadgan att anvinda motsva-
rande beslutsordning fér éverféring av avmaskerade PNR-uppgifter
som den som féreskrivs 1 inhimtningslagen. Utan att vi har kunnat
gora nigon mera ingdende analys av EU-domstolens avgéranden
finner vi nimligen att det finns ganska visentliga skillnader mellan
anvindning i brottsbekimpning av datalagrad elektronisk kommu-
nikation respektive av PNR-uppgifter.

Det som enligt EU-domstolen gor datalagringen sirskilt kinslig
ur integritetssynpunkt dr att den innebir en kartliggning som mojlig-
gor mycket precisa slutsatser om privatlivet f6r de personer vilkas
uppgifter har lagrats, sisom deras vanor i vardagslivet, deras stadig-
varande och tillfilliga uppehillsorter, deras dagliga férflyttningar och
forflyttningar 1 ovrigt, de aktiviteter de utdvar, deras sociala rela-
tioner och de umgingeskretsar de ror sig i. Dessutom sker den senare
anvindningen av uppgifterna utan att den registrerade anvindaren ir
underrittad om detta, vilket kan ge de berérda personerna en kinsla
av att deras privatliv stdr under stindig 6vervakning (se punkt 99
och 100 i EU-domstolens dom i de férenade milen C-203/15 och
C-698/15).

Behandling, lagring och anvindning av PNR-uppgifter méste en-
ligt vir bedémning anses som ett jimforelsevis visentligt mindre
allvarligt intrdng 1 enskildas privatliv. Internationella flygresor ir
inget som flertalet minniskor normalt gor dagligdags, i vart fall inte
for privata syften. Likasd torde flygpassagerare inte ha samma for-
vintningar pd att flyga obemirkt och oregistrerat som den normala
anvindaren av telefoner och datorer har nir de samtalar eller anvin-
der dessa for att skicka och ta emot sms eller andra meddelanden.
Aven om den beslutade lingtidslagringen av PNR-uppgifter ir kinslig
ur ett integritetsperspektiv innebir den alltsd typiskt sett inte ett
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lika stort intrdng 1 privatlivet som datalagringen. Av den anledningen
anser vi att det finns goda skil for att inte dra sd [dngtgdende slut-
satser av EU-domstolens avgérande i datalagringsfrdgorna att ndgon
oberoende kontrollinstans méste ges 1 uppgift att godkinna 6ver-
féring av avmaskerade PNR-uppgifter trots att detta inte ir ett krav
enligt PNR-direktivet. Inte heller anser vi att den parallella processen
om PNR-avtalet med Kanada och generaladvokatens yttrande pi-
verkar hur PNR-direktivet ska lisas. Vad som kritiseras 1 det avtalet
ir nimligen att det inte finns nigot oberoende kontrollorgan 1 det
tredjelandet som prévar mottagarens skyddsnivd vid vidaresverféring
inom det tredjelandet, dvs. en nigot annorlunda frigestillning in
den som giller 6verfoéring av PNR-uppgifter till behériga mottaga-
re enligt PNR-direktivet.

Mot bakgrund av det sagda ir det vir bedémning att vervigan-
de skil talar f6r att PNR-direktivets krav pa tillstind till 6verforing
av avmaskerade PNR-uppgifter till behériga myndigheter {6r anvind-
ning i underrittelsearbetet i nuliget bor konstrueras pd 1 huvudsak
samma sitt som 1 inhimtningslagen, nimligen att enheten f6r passa-
gerarinformation ska inhimta tillstdnd frin myndighetschefen for
Polismyndigheten, dvs. rikspolischefen. Vi foresldr dirfér detta.
Motsvarande mojlighet f6r delegation som 1 inhimtningslagen bér
dirvid finnas. Liksom i inhimtningslagen bor delegation inte kunna
ske till nigon som sjilv deltar 1 den verksamhet som har begirt ut
informationen, en situation som dock bara kan uppkomma nir det
ir Polismyndigheten som ir den begirande behoriga myndigheten.
Inte heller ska delegation kunna ges till ndgon som arbetar vid en-
heten for passagerarinformation.

Vid valet av en annan tillstdndsmyndighet dn en rittslig sddan
ska enligt direktivets bestimmelser dataskyddsombudet vid enheten
for passagerarinformation informeras och gora en efterhandsutvir-
dering varje gdng avmaskerade PNR-uppgifter fors over till en be-
hérig myndighet. Bestimmelser med denna innebérd kan foras in i
forordningen. Hur efterhandsutvirderingen ska utféras bor inte
nirmare regleras. Det ir dock givet att den ska gi ut pd att kontrollera
att de lagliga forutsittningarna for dverfoéring har varit uppfyllda
samt att det funnits behorigt tillstdnd till 6verféringen. Vi kommer
att 1 avsnitt 19.5 nirmare behandla hur dataskyddsombudet ska
utses och vilka uppgifter han eller hon ska ha. D4 kommer vi ocksi
att nirmare beréra vilka dtgirder som dataskyddsombudet bér vidta
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om han eller hon vid sin efterhandsutvirdering konstaterar nigon
brist 1 hanteringen av dverforingen eller liknande.

Bland annat pd grund av att dataskyddsombudet alltid ska gora
en egen utredning, med mojlighet att anmila eventuella missférhal-
landen tll tillsynsmyndigheten, har vi inte funnit skil att éverviga
att underrittelse om 6verforing av avmaskerade PNR-uppgifter ska
sindas till nigon tillsynsmyndighet.

Avslutningsvis vill vi pdtala att vi inte ir omedvetna om att
tillimpningen av beslutsordningen enligt inhdmtningslagen 1 vissa fall
foranlett en del kritik fran tillsynsmyndigheten SIN. Det inger viss
oro och talar for att, 1 hindelse av att en ny ordning for beslutsfat-
tande avseende inhimtning av datalagrade uppgifter eller andra 3t-
girder 1 underrittelseférfarande inférs som en f6ljd av den 6versyn
av inhimtningslagen som nu genomfdrs, det kan finnas skil att 1
framtiden 6verviga om ocksd 6verforing av avmaskerade PNR-
uppgifter ska inordnas i ett sidant nytt beslutsférfarande. Det vore
dock av virde att kunna goéra sidana overviganden forst dd PNR-
systemet kommit igdng och funnits en tid fér att med erfarenheter
frin den faktiska hanteringen kunna goéra nirmare &verviganden
om vilken beslutsniv osv. som bér gilla for éverforingar enligt den
nya lag som genomfort PNR-direktivet.

Begiran fran andra linder och Europol

Om det framstir som oklart nir, hur och for vilken nirmare an-
vindning avmaskerade PNR-uppgifter kommer att begiras ut av
svenska behoriga myndigheter framstir det som in mer ovisst vad
som kommer att bli ett vanligt utbyte mellan medlemsstaterna och
med Europol. Vi antar emellertid att det, nir det giller s pass “gamla”
uppgifter att de blivit maskerade, kommer att kunna handla om att
uppgifterna i den svenska databasen kan vara intressanta 1 en brotts-
utredning i en annan medlemsstat. Det hade i och fér sig kunnat
vara tinkbart att den svenska enheten fér passagerarinformation
skulle ha kunnat godta ett beslut frdn en utlindsk domstol eller
annan utlindsk rittslig myndighet som tillitit inhdmtningen 1 en
brottsutredning om terroristbrottslighet eller grov brottslighet 1 det
landet. Vi vet emellertid inte hur andra medlemsstater kommer att
genomfora PNR-direktivet och ett sddant omedelbart accepterande
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av beslut frdn andra linders rittsliga myndigheter torde kriva en
harmoniserad reglering av ngot slag.

Enligt direktivet kommer det vidare som huvudregel att vara en
enhet {or passagerarinformation som begir ut uppgifterna frin den
svenska enheten. Vilken bakomliggande information som di kommer
att goras tillginglig fér den svenska enheten vet vi inte 1 nuliget,
t.ex. om det kommer att bifogas beslut frdn en 3klagare eller under-
sokningsdomare om att uppgifterna ska inhimtas i en viss brottsut-
redning eller underrittelseverksamhet. Gissningsvis kommer formulir
eller ngot slags standardiserade ordningar inféras for detta upp-
giftsutbyte men idn si linge finns inga sddana utarbetade. Redan av
denna anledning anser vi att dvervigande skil talar f6r att begiran
frin andra medlemsstaters enheter och Europol alltid ska behandlas
pa samma sitt som begiran frin svenska myndigheter utanfér for-
undersdkningsfoérfarandet. Det innebir att oavsett om uppgifterna
begirs ut frdn en annan medlemsstat for att anvindas 1 en férunder-
sokning eller 1 underrittelseverksamhet, ska Polismyndighetens
myndighetschef fatta beslut om utlimnande och dataskyddsom-
budet gora en efterhandsutvirdering. Detsamma féreslir vi ska
gilla 1 de absoluta undantagsfall nir det kan bli aktuellt att limna ut
avmaskerade PNR-uppgifter till tredjeland enligt artikel 11.
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16 Behoriga myndigheters
behandling av PNR-information

16.1 Behoriga myndigheters ratt att motta och begara
tillgang till PNR-information

PNR-systemet ir uppbyggt sd att endast sddan PNR-information
som har behandlats vid en nationell enhet f6r passagerarinformation
och som dir har bedémts vara av intresse f6r bekimpning av sddan
brottslighet som avses 1 direktivet, ska sindas vidare till utvalda myn-
digheter i det egna landet for vidare analys och &tgirder. Endast
vissa nationella myndigheter kommer att pd detta sitt {8 ta del av
PNR-informationen. Dessa myndigheter har dven ritt att under vissa
forutsittningar stilla egna frigor till enheter f6r passagerarinforma-
tion och kan p s8 sitt begira att {3 ta del av sédan PNR-information
som ir av intresse just for den myndighetens bekimpande av terro-
ristbrottslighet eller grov brottslighet.

PNR-information kommer siledes att vidarebefordras frin en-
heten for passagerarinformation till de behoriga myndigheterna.
Nigon mojlighet f6r de behdriga myndigheterna att {3 tillgdng till
enhetens PNR-information genom direktdtkomst ir inte tilliten (se
avsnitt 10.4.1).

Som tidigare har angetts ska varje medlemsstat utse de myndig-
heter som ska vara behériga att ta emot eller begira PNR-informa-
tion. Dessa myndigheter ska ansvara f6r den vidare bearbetningen
av informationen samt for att vidta limpliga dtgirder for att fore-
bygga, férhindra, uppticka, utreda eller lagféra terroristbrottslighet
eller grov brottslighet. Regeringen har den 4 maj 2017 utsett Polis-
myndigheten, Sikerhetspolisen, Tullverket, Ekobrottsmyndigheten
och Férsvarsmakten som behoriga myndigheter. Ytterligare myn-
digheter kan komma att utses 1 framtiden.
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16.1.1 Behoriga myndigheters ritt att motta PNR-information

De behoriga myndigheterna kommer frimst att 3 tillgdng till PNR-
information avseende sidana passagerare som den nationella enheten
for passagerarinformation har valt ut vid de férhandsbedémningar
som gors av passagerare fore deras beriknade ankomst till eller av-
resa frin Sverige (artikel 6.2 a och 6.6). Aktuella myndigheter kom-
mer dven att 13 tillgdng till motsvarande uppgifter som har tagits
fram av andra medlemsstaters enheter for passagerarinformation
vid deras forhandsbedémningar och som 1 vissa fall direfter har
overforts till den svenska enheten for vidare befordran till svenska
behoriga myndigheter (se artikel 9.1 och 6.6).

Vidare kommer de behériga myndigheterna att f3 tillgdng till
PNR-information som svar pd sddana sirskilda forfrigningar som
myndigheterna har stillt till enheten for passagerarinformation
(artikel 6.2 b). Aven i dessa fall kan informationen komma frin en
motsvarande enhet i en annan medlemsstat och vidarebefordras till
den behoriga myndigheten av den nationella enheten.

I undantagsfall kan PNR-information dven 6verféras direke till
en behorig myndighet frin en enhet {6r passagerarinformation i en
annan medlemsstat som svar pd en sirskild begiran, se nedan 1 av-
snitt 16.1.2.

16.1.2 Behériga myndigheters mojlighet att begéra tillgang
till PNR-information

De behoriga myndigheterna har, som framgitt ovan, en mojlighet
att stilla egna frigor till enheten f6r passagerarinformation och pd
sd sitt fd ullgdng till sidan PNR-information som myndigheten
bedémer ir nddvindig i dess verksamhet. For att en sidan begiran
ska besvaras krivs, enligt artikel 6.2 b, att den ir vederbérligen moti-
verad och bygger pd tillrickliga skil. Forfrigan ska vidare avse ett
specifikt fall och syfta ull att forebygga, férhindra, uppticka, ut-
reda eller lagféra terroristbrottslighet eller grov brottslighet.

Det finns enligt direktivet dven en méjlighet f6r de behoriga
myndigheterna att vinda sig direkt till en enhet for passagerar-
information i en annan medlemsstat for att 3 ta del av sédan PNR-
information som finns lagrad hos den enheten. Denna méjlighet,
som regleras 1 artikel 9.3, ska dock endast anvindas i nodfall och
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i 6vrigt enligt de villkor som faststillts 1 artikel 9.2 (se avsnitt 15.3.3).
Aven i dessa fall ska begiran vara motiverad. En kopia av begiran
ska alltid skickas till enheten fér passagerarinformation i den be-
garande medlemsstaten. Méjligheten f6r en behérig myndighet att
vinda sig direke till en enhet f6r passagerarinformation 1 en annan
medlemsstat ska endast anvindas i undantagsfall. T alla andra fall ska,
enligt artikel 9.3, de behoriga myndigheterna 6versinda sina fram-
stillningar via enheten f6r passagerarinformation i den egna med-
lemsstaten.

16.1.3 Vara dvervaganden och forslag

Vira f6rslag: En behorig myndighet som onskar ta del av PNR-
information som lagras hos en enhet for passagerarinformation 1
en annan medlemsstat ska framstilla begiran till enheten fér
passagerarinformation vid Polismyndigheten for vidare férmed-
ling till den andra medlemsstaten.

Endast om det i ett enskilt bridskande fall ir absolut nod-
vindigt f&r en behorig myndighet vinda sig direke till enheten
for passagerarinformation i en annan medlemsstat med en begiran
om att ta del av PNR-information som lagras hos den enheten.
En behorig myndighet som har framstillt en sidan begiran ska
skicka en kopia av begiran till enheten {or passagerarinformation
vid Polismyndigheten.

Frigorna kan regleras 1 férordning.

Inférandet av en bestimmelse som innebir att PNR-information
ska 6verforas frdn enheten f6r passagerarinformation till de behériga
myndigheterna har féreslagits 1 avsnitt 15.2.2. Det saknas anledning
att dirutdver dven reglera i vilka situationer de behoriga myndig-
heterna har ritt att motta den &verférda PNR-informationen.
Detsamma giller f6r det fall PNR-information skulle komma myn-
digheten till del frin en enhet for passagerarinformation i en annan
medlemsstat. Det fir nimligen forutsittas att den 6versindande
medlemsstaten tillser att éverforingen sker 1 enlighet med direk-
tivets bestimmelser.

Vidare saknas det enligt vdr bedémning anledning att forfatt-
ningsreglera de nirmare férutsittningarna for att en behorig myn-
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dighet ska fi tillgdng tll PNR-information frin enheten for
passagerarinformation. Enligt vdr mening bor det i stillet vara upp
till enheten att bedéma vilka f6rfrigningar som fir och ska besva-
ras. Sdledes ir det upp till enheten for passagerarinformation att
bedéma t.ex. huruvida en begiran ir tillrickligt motiverad for att
den efterfrigade PNR-informationen ska foras 6ver tll den efter-
frdgande myndigheten. Nir det giller en begiran om att {3 ta del av
PNR-information som lagras hos en enhet for passagerarinforma-
tion i en annan medlemsstat har vi 1 avsnitt 15.3.4 redan foreslagit
en bestimmelse i férordningen som innebir att en sidan begiran
fir goras endast om syftet dirmed faller inom ramen f6ér nir PNR-
information alls fir behandlas enligt lagens portalparagraf som bl.a.
genomfér artikel 1.2 1 direktivet, dvs. for att f6rebygga, férhindra,
uppticka, utreda eller lagfora terroristbrottslighet eller grov brotts-
lighet. Den bestimmelsen bér vara tillimplig dven nir en behorig
myndighet begir tillging till PNR-information.

Vidare bor det av forfattning framgg att en begiran frin en be-
hérig myndighet om att {8 ta del av PNR-information som lagras
hos en enhet for passagerarinformation i en annan medlemsstat
som huvudregel ska framstillas till enheten fér passagerarinforma-
tion vid Polismyndigheten fér vidare férmedling tll den andra
medlemsstaten (jfr artikel 9.3). Denna friga kan regleras i férord-
ning. Det bor ocksd 1 forordning regleras att en behérig myndighet
endast 1 undantagsfall har ritt att vinda sig direkt till en enhet for
passagerarinformation i en annan medlemsstat med en begiran om
att fa ta del av sddan information som finns bevarad vid den enhet-
en. Enligt artikel 9.3 fir en sddan begiran endast framstillas i nod-
fall. Med nédfall torde menas detsamma som om det absolut krivs
eller dr absolut nédvindigt. Enligt vir mening passar uttrycket
absolut nédvindigt bittre in i svensk lagstiftning. Vi f6resldr dirfor
att detta uttryck anvinds 1 forfattningstexten.

En situation dir det skulle kunna anses absolut nédvindigt for
en behoérig myndighet att vinda sig direkt till en enhet {6r passagerar-
information i en annan medlemsstat skulle kunna uppstd om myn-
digheten finner att det finns risk for ett nira férestdende terrorist-
attentat och det ir nédvindigt att s& snabbt som méjligt 4 informa-
tion om en misstinkts resvig. Enligt vr beddmning kommer dock
bestimmelsen troligen inte att anvindas i praktiken. For de behoriga
myndigheterna kommer det sannolikt att gd snabbare att begira in
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den 6nskade informationen via den nationella enheten fér passagerar-
information, som har upparbetade vigar fér utbyte med motsva-
rande enheter, i stillet fér att myndigheterna sjilva ska ta dessa kon-
takter.

For det fall en behérig myndighet har begirt PNR-information
direkt frin en enhet f6r passagerarinformation i1 en annan medlems-
stat, ska en kopia av begiran skickas till den nationella enheten for
passagerarinformation. Aven denna friga kan regleras i férordning.

16.2 Behandling av PNR-information vid de behdriga
myndigheterna

PNR-direktivet innehdller endast ett fital bestimmelser som ror be-
handlingen av den PNR-information som har vidarebefordrats frin
enheten for passagerarinformation till de behériga myndigheterna.
Bestimmelserna, som finns i direktivets artikel 7, kommer att beréras
i det foljande. Forst foljer dock en kort beskrivning av gillande
dataskyddsbestimmelser pi omridet och vira allminna évervigan-
den gillande de behériga myndigheterna.

16.2.1 Tillampliga dataskyddsbestammelser hos de behoriga
myndigheterna

Polisdatalagen ir f6r nirvarande tillimplig vid behandling av person-
uppgifter 1 brottsbekimpande verksamhet vid Polismyndigheten
och Sikerhetspolisen. Lagen giller dven f6ér den polisiira verksam-
heten vid Ekobrottsmyndigheten. Enligt vad vi erfarit ir det endast
till Ekobrottsmyndighetens polisiira del som det kommer att bli
aktuellt att 6verfora PNR-information. Polisdatalagen beskrivs kort-
fattat i avsnitt 6.4.1.

For Tullverkets del kommer frin den 1 juli 2017 en ny lag om
behandling av personuppgifter 1 Tullverkets brottsbekimpande verk-
samhet, tullbrottsdatalagen, att bli tillimplig for Tullverkets person-
uppgiftsbehandling i den brottsbekimpande verksamheten. Den
ersitter den nu gillande lagen (2005:787) om behandling av upp-
gifter 1 Tullverkets brottsbekimpande verksamhet. Fér en kortfattad
beskrivning av den nya lagen, se avsnitt 6.4.2.
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Som tidigare har framgitt har Utredningen om 2016 &rs data-
skyddsdirektiv limnat férslag till en brottsdatalag med bestimmelser
om skydd av personuppgifter pd det brottsbekimpande omridet.
Forslaget innehdller bestimmelser som i princip genomfér samtliga
bestimmelser i det nya dataskyddsdirektivet. Utredningen kommer
senast den 30 september 2017 att limna férslag till de forfattnings-
indringar som krivs for att anpassa bl.a. polisdatalagen och tull-
brottsdatalagen till de nya férutsittningarna.

For Forsvarsmakten giller bl.a. lagen (2007:258) om behandling
av personuppgifter i1 Forsvarsmaktens forsvarsunderrittelseverk-
samhet och militira sikerhetstjinst med anslutande férordning
(SES 2007:260). Lagen giller for verksamheten vid den del av For-
svarsmakten som kallas Must och i vilken PNR-information med
personuppgifter kan komma att mottas frin enheten for passagerar-
information for fortsatt behandling 1 verksamhet med att forebygga,
uppticka eller férhindra terroristbrottslighet eller grov brottslighet.
Regleringen idr en s.k. heltickande registerlagstiftning som varken
giller utéver eller hinvisar till personuppgiftslagen. Den innehéller
dock likadana eller liknande bestimmelser som personuppgiftslagen,
t.ex. om forhdllandet till offentlighetsprincipen och definitioner
men iven bestimmelser rérande information, rittelse, skadestind,
sikerhet och personuppgiftsombud. Tillsyn 6ver personuppgifts-
behandlingen enligt lagen utévas av Datainspektionen (10 § férord-
ningen). En utredning har nyligen getts 1 uppdrag att se 6ver regle-
ringen av behandlingen av personuppgifter inom bl.a. Férsvarsmakten
(dir. 2017:42). Det uppdraget ska redovisas senast den 31 maj 2018.

16.2.2 Vara generella dverviaganden i denna del

Som vi anfért redan i avsnitt 8.5 hade de fitaliga bestimmelserna
om hur PNR-information fir behandlas hos de behériga myndig-
heterna limpligen kunnat placeras i respektive behérig myndighets
registerforfattning. Det foreligger dock for nirvarande en stor osiker-
het kring hur den aktuella dataskyddsregleringen kommer att se ut
efter genomférandet av dataskyddsreformen. Vad giller de brotts-
bekimpande myndigheternas personuppgiftsbehandling kommer
den till stor del att regleras av brottsdatalagen och det ir i nuliget
oklart hur de myndighetsspecifika registerforfattningarna kommer
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att se ut. Forslaget till brottsdatalag tyder pd att dess bestimmelser
inte kommer att vara direke tillimpliga for Sikerhetspolisens verk-
samhet. Utredningen om 2016 &rs dataskyddsdirektiv har dock angett
att vissa bestimmelser i brottsdatalagen kommer att vara tillimpliga
pd motsvarande sitt som vissa bestimmelser i personuppgiftslagen
1dag (SOU 2017:29 5. 176). Vilka bestimmelser 1 brottsdatalagen
och hur Sikerhetspolisens personuppgiftsbehandling ska regleras
kommer utredningen att dterkomma till 1 sitt slutbetinkande. Vidare
omfattas inte Forsvarsmaktens personuppgiftsbehandling av den
dataskyddsreglering som foreslagits eller kommer att foreslds for
brottsbekimpande myndigheter. Med hinsyn till dessa férhéllan-
den foresldr vi, som framgtt av avsnitt 8.5, att PNR-direktivets be-
stimmelser om PNR-uppgifternas behandling hos de behériga myn-
digheterna, 1 vart fall tills vidare, f6rs in 1 den av oss foreslagna nya
lagen. En fordel med denna samlade 16sning ir att det inte krivs
indringar 1 olika registerférfattningar om nya behoriga myndig-
heter utses eller ndgon faller ifrin.

Vidare foreslar vi att det 1 de aktuella registerférfattningarna fors
in bestimmelser om att det i den av oss foéreslagna lagen och 1 fore-
skrifter som har meddelats med std av den lagen finns bestimmelser
om personuppgiftsbehandling som ska tillimpas 1 stillet for bestim-
melserna i aktuell registerforfattning (se avsnitt 8.5).

Utover de bestimmelser som kommer att féreslds 1 detta avsnitt
foreslar vi dven att det i den nya lagen tas in bestimmelser om
gallring vid de behoriga myndigheterna av sidan PNR-information
som visar sig sakna betydelse for att forebygga, férhindra, upp-
ticka, utreda eller lagféra terroristbrottslighet eller grov brottslig-
het (se avsnitt 18.8) eller som avsldjar kinsliga personuppgifter (se
avsnitt 18.5). Det kan hir ocksd erinras om att vi i avsnitt 9.5 fore-
slagit en inledande allmin portalbestimmelse som genomfér bl.a.
artikel 1.2 1 direktivet och som innebir en yttre ram for vilken be-
handling som alls ir tilliten vad giller PNR-information. Enligt den
bestimmelsen, som dven behoériga myndigheter ir skyldiga att {6lja,
fir PNR-information inte behandlas f6r andra syften in att fore-
bygga, férhindra, uppticka, utreda eller lagféra terroristbrottslighet
eller grov brottslighet.

I 6vriga frigor kommer behandlingen av den PNR-information
som har 6verforts till de behériga myndigheterna frin en enhet for
passagerarinformation att styras av de dataskyddsbestimmelser som
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ir tillimpliga f6r de behériga myndigheterna. I praktiken innebir
detta brottsdatalagen, avvikande eller kompletterande bestimmelser 1
polisdatalagen, tullbrottsdatalagen, lagen om behandling av person-
uppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och
militira sikerhetstjinst eller de nya forfattningar som kan komma
att genomféras pd grundval av férslag frin Utredningen om 2016 rs
dataskyddsdirektiv eller den nyss nimnda utredning som ser éver
behandlingen av personuppgifter inom Forsvarsmakten.

For att skyddet for enskilda ska bli effektivt krivs att de myn-
digheter som hanterar PNR-information ir medvetna om uppgif-
ternas ursprung och att det pd grund av ursprunget kan goras
sirskilda begrinsningar for behandlingen. Det kan dirfér vara limp-
ligt att PNR-informationen foérses med nigon form av mirkning
redan i samband med att den erhills frén en enhet for passagerar-
information. En sidan mirkning skulle géra det enklare for de
behériga myndigheterna att leva upp till lagens krav pd hantering av
informationen. Det har i tidigare lagstiftningssammanhang disku-
terats huruvida det i lag eller férordning bor regleras om en mirk-
ning ska goras av varifrdn vissa uppgifter hirstammar. Regeringen
har d3 funnit att frigan om hur en eventuell mirkning ska utformas
inte bor regleras pa lag- eller férordningsnivd, eftersom en sidan
reglering skulle kunna innebira en onddig begrinsning i myndig-
heternas arbete med moderna tekniklésningar (se prop. 2012/13:73
s. 113). Vi delar den bedémningen. Frigan om mirkning av den
PNR-information som har 6éverforts till de behériga myndigheterna
frin en enhet for passagerarinformation bér dirfér 1sas pd myndig-
hetsnivd, eventuellt i samarbete mellan myndigheterna.

16.2.3 Myndigheternas behandling av den éverforda
PNR-informationen

Virt forslag: Om det har kommit fram uppgifter om annat brott
in terroristbrottslighet eller grov brottslighet 1 samband med en
behérig myndighets insats som gors till 6ljd av behandling av
PNR-information, fir — utdver vad som anges i lagens portal-
bestimmelse — informationen anvindas for att férhindra, utreda
eller lagféra brottet.
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Behandling endast for direktivets syften

Av artikel 7.4 framgdr att de behoériga myndigheterna endast fir
vidarebehandla sddan PNR-information som de har mottagit av en-
heten for passagerarinformation om det specifika syftet ir att fore-
bygga, forhindra, uppticka, utreda eller lagfora terroristbrott eller
grov brottslighet.

Artikel 7.4 utgor sdvitt avser PNR-uppgifter en upprepning av
den for direktivet grundliggande bestimmelsen 1 artikel 1.2 om att
PNR-uppgifter endast fir behandlas fér att férebygga, férhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet.
Enligt virt forslag kommer en portalbestimmelse med denna inne-
boérd att foras in i lagens inledande kapitel. Vi f6resldr att den ocksd
ska omfatta resultaten av en enhet for passagerarinformations be-
handling av PNR-uppgifter, dvs. PNR-information. Det saknas enligt
var bedomning skl att dirutdver inféra en sirskild bestimmelse
med detta innehll fér de behériga myndigheterna. For det fall be-
stimmelserna om hur PNR-information fir behandlas hos de beho-
riga myndigheterna skulle féras in 1 varje behorig myndighets re-
gisterforfattning hade dock en sirskild bestimmelse som genomfér
artikel 7.4 varit nédvindig 1 respektive lag.

Behandling for att forhindra, utreda eller lagféra annan upptickt
brottslighet

Enligt artikel 7.5 ska punkten 4 inte pdverka de brottsbekimpande
eller rittsliga myndigheternas befogenheter pd nationell nivd, om
andra brott eller indikationer pd sidana uppticks i samband med
brottsbekimpande insatser som gérs till {6]jd av sddan behandling av
PNR-uppgifter. Om PNR-informationen leder till att en behorig
myndighet genomfér en brottsbekimpande insats avseende terrorist-
brottslighet eller grov brottslighet och det vid denna insats fram-
kommer misstankar om sidan brottslighet som faller utanfor direk-
tivet, har myndigheterna sdledes ritt att agera dven pd dessa miss-
tankar. Bestimmelsen innebir en méjlighet att férhindra, utreda och
lagféra mindre allvarlig brottslighet som uppticks i samband med
en brottsbekimpande insats gillande allvarlig brottslighet, inklusive
terrorism. Vad som menas med en brottsbekimpande insats anges
inte 1 direktivet. Enligt vir mening bér med en sidan insats avses
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olika mojliga dtgirder som kan ske till f6ljd av sddan misstinkt brotts-
lighet som omfattas av direktivet. Man kan t.ex. tinka sig ett for-
hér, en husrannsakan, en brottsplatsundersékning eller ett beslag.
Man kan ocksd tinka sig en spaningsoperation. Huruvida en for-
undersékning har inletts bor inte vara avgorande.

En bestimmelse som genomfér artikel 7.5 bor féras in 1 lag. Av
bestimmelsen bor framgd att den utgér ett undantag frén huvud-
regeln om att PNR-information endast fir anvindas for att fore-
bygga, férhindra, uppticka, utreda eller lagféra terroristbrottslighet
eller grov brottslighet.

16.2.4 Automatiserade beslut

Virt forslag: Ett beslut som har rittsliga foljder for en fysisk
person eller annars 1 betydande grad paverkar honom eller henne,
far inte enbart grundas pd en automatiserad behandling av PNR-
uppgifter eller pd kinsliga personuppgifter.

Med automatiserade beslut avses beslut som inte fattas av nigon
tjinsteman utan som blir den automatiska foljden av t.ex. att en viss
handling ges in eller inte inkommer inom viss tid (SOU 2017:29
s. 288). En bestimmelse med liknande innehdll finns 1 artikel 11 i
det nya dataskyddsdirektivet. I brottsdatalagen har den aktuella
artikeln genomforts i 2 kap. 19 §. Av den bestimmelsen framgar att
om ett beslut, som har rittsliga foljder for en fysisk person eller
annars 1 betydande grad paverkar honom eller henne, enbart grundas
pd automatiserad behandling av sidana personuppgifter som ir av-
sedda att bedéma hans eller hennes egenskaper, ska personen ha
mojlighet att pd begiran 3 beslutet omprovat av nigon person.
I bestimmelsen anges ocksd att automatiserade beslut inte fir enbart
grundas pd kinsliga personuppgifter.

I artikel 7.6 i PNR-direktivet anges att de behoriga myndig-
heterna inte fir fatta nigra beslut som har negativa rittsliga konse-
kvenser for en person eller pd annat sitt allvarligt piverkar en per-
son endast pd grund av den automatiska behandlingen av PNR-
uppgifter. Besluten (such decisions 1 den engelska respektive sddanne
afgorelser 1 den danska versionen) fr inte heller grunda sig pd kinsliga
personuppgifter.
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Bestimmelsen innebir alltsd att en behorig myndighet inte fir
fatta nigra beslut som har rittsliga foljder for en fysisk person eller
annars i betydande grad paverkar honom eller henne enbart till f6ljd
av en automatiserad behandling av PNR-uppgifter. Ett beslut baserat
pd PNR-uppgifter miste siledes alltid foregds av en bedémning

gjord av en tjinsteman vid myndigheten. Vidare fir ett sddant beslut
inte grundas pd kinsliga personuppgifter. Direktivets bestimmelse
uppvisar alltsd vissa likheter med férbudet mot automatiserade be-
slut 1 brottsdatalagen.

Vi foreslar att det tas in en bestimmelse i den nya lagen om auto-
matiserade beslut som genomfér artikel 7.6 1 PNR-direktivet. Liksom
pa 6vriga stillen 1 vdr lag dir kinsliga personuppgifter ir aktuella
boér det 1 vir bestimmelse f6ras in en hinvisning till den bestimmelse
1 brottsdatalagen dir de kinsliga personuppgifterna i hir aktuellt
hinseende definieras.

For de brottsbekimpande myndigheter som 1 sin verksamhet
tillimpar brottsdatalagen, kommer 2 kap. 19 § BDL att gilla utéver
den av oss foreslagna bestimmelsen om automatiserade beslut. En
viss dubbelreglering kommer dirmed att uppstd avseende automati-
serade beslut baserade p8 kinsliga personuppgifter. Det sagda giller
dock bara for sddana behoriga myndigheter som annars har att
tillimpa 2 kap. 19 § BDL, inte t.ex. Férsvarsmakten.

Enligt vir bedémning torde bestimmelsen inte komma att fi
nigon praktisk betydelse for de behériga myndigheternas behand-
ling av PNR-information. Denna information kommer alltid att
granskas individuellt av nigon tjinsteman innan den anvinds p3 ett
sddant sitt att den leder till ett beslut som paverkar den person som
PNR-uppgifterna avser. Vidare fir PNR-uppgifter som avslojar kins-
liga personuppgifter éver huvud taget inte behandlas av enheten for
passagerarinformation eller de behoriga myndigheterna. Sddana upp-
gifter kommer dirfor inte att ligga till grund fér ndgra beslut.
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17  Overforing till tredjeland

17.1 Direktivets bestimmelser

Overféringar frin enheten for passagerarinformation till tredjeland
behandlas 1 artikel 11 1 PNR-direktivet. Av bestimmelsen framgar att
det ir tilldtet f6r en medlemsstat att dverféra sidan PNR-information
som lagras av enheten for passagerarinformation till ett tredjeland
(artikel 11.1). En 6verféring far dock endast ske efter en bedémning 1
det enskilda fallet och under férutsittning att

1. de villkor som faststills 1 artikel 13 1 dataskyddsrambeslutet dr upp-
fyllda,

2. overforingen dr nddvindig for direktivets syften enligt artikel 1.2,
dvs. for att forebygga, forhindra, uppticka, utreda och lagfora
terroristbrott och grov brottslighet,

3. det berérda tredjelandet godtar att éverféra uppgifterna till ett
annat tredjeland endast om det ir strikt nédvindigt for direk-
tivets iandamal enligt artikel 1.2 och endast efter uttryckligt sam-
tycke av medlemsstaten, och

4. samma villkor for dverforing till en annan medlemsstat som an-

ges 1 artikel 9.2 dr uppfyllda.

I artikel 11.2 behandlas éverféringar av sddan PNR-information som
enheten for passagerarinformation har mottagit frdn en annan med-
lemsstats motsvarande enhet. Overféring av personuppgifter som
en svensk myndighet har fitt frdn en annan medlemsstat kriver
normalt samtycke frin den medlemsstat frin vilken uppgifterna har
himtats. I artikel 13.2 1 dataskyddsrambeslutet finns det intaget ett
undantag frin denna huvudregel. Aven i PNR-direktivet finns ett
sddant undantag, som enligt bestimmelsen ska gilla 1 stillet f6r mot-
svarande bestimmelse 1 dataskyddsrambeslutet. Siledes anges 1 arti-
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kel 11.2 att 6verféring av PNR-uppgifter utan férhandssamtycke
frin den medlemsstat frin vilken uppgifterna himtades fir ske
iundantagsfall och endast om 6verféringen ir absolut nédvindig
for att reagera pd ett specifikt och faktiskt hot med anknytning till
terroristbrott eller grov brottslighet samt férhandssamtycke inte kan
erhdllas 1 id. Den myndighet som ansvarar {6r att ge samtycke 1 den
ursprungliga medlemsstaten ska informeras utan dréjsmal och éver-
foringen ska vederbérligen registreras samt genomgi efterhands-
kontroll.

Enligt artikel 11.3 ska medlemsstaterna éverféra PNR-uppgifter
till behériga myndigheter 1 tredjelinder pd villkor som ir férenliga
med direktivet endast efter att ha forvissat sig om att mottagarnas
planerade anvindning av uppgifterna ir forenlig med dessa villkor
och skyddsitgirder. Dataskyddsombudet vid enheten {6r passagerar-
information 1 den medlemsstat som har éverfért PNR-uppgifterna
ska enligt artikel 11.4 informeras om varje éverféring.

17.2 Bakgrund
17.2.1 Dataskyddsrambeslutet och 2013 ars lag

I dataskyddsrambeslutet anges gemensamma regler f6r behandling
av personuppgifter inom ramen for polisiirt och straffrittsligt sam-
arbete nir personuppgifter dverfors eller gors tillgingliga mellan
EU-medlemsstater, Island, Liechtenstein, Norge och Schweiz och
EU-organ och EU:s informationssystem. Dataskyddsrambeslutet
innehller dven bestimmelser om dataskydd vid éverféringar till
tredjeland. T rambeslutets artikel 13 finns siledes regler om &ver-
foring av personuppgifter frin en medlemsstat till ett tredjeland i
de fall dir uppgifterna har 6verforts frin eller gjorts ullgingliga for
medlemsstaten av en behorig myndighet i en annan medlemsstat.

I artikel 13.1 anges vissa forutsittningar for att personuppgifter
ska {3 6verforas. En sddan 6verforing far goras bara om den stat frin
vilken uppgifterna har erhillits har gett samtycke till 6verféringen,
overforingen dr nodvindig f6r att férebygga, utreda, uppticka eller
lagféra brott eller for verkstillighet av en straffrittslig pafoljd och
om mottagaren har ansvar f6r sidan verksamhet, samt det finns en
adekvat skyddsniva f6r databehandling 1 den stat 1 vilken mottagande
myndighet eller mottagande internationellt organ finns. For att det
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ska vara tilldtet att fora dver uppgifter eller gora dessa tillgingliga
méste samtliga dessa villkor som huvudregel vara uppfyllda.

Enligt artikel 13.2 finns dock méjlighet att dverféra personupp-
gifter 1 forvig. Enligt artikeln krivs d& att 6verféringen ir absolut
nddvindig, antingen for att avvirja en omedelbar och allvarlig fara
for den allminna sikerheten i en medlemsstat eller en tredjestat
eller f6r att tillgodose en medlemsstats visentliga intressen samt att
ett férhandsmedgivande inte hinner utverkas i tid. Om 6verforingen
sker utan medgivande ska enligt artikel 13.2 sista meningen den myn-
dighet, vars medgivande till 6verféring krivs, underrittas utan drojs-
mal.

Artikel 13.3 innehdller en méjlighet att éverféra personuppgifter
trots att kravet pd adekvat skyddsnivd inte dr uppfyllt. T artikel 13.4
anges vilka faktorer som ska beaktas vid bedémningen av om mot-
tagaren har en adekvat skyddsniva.

Artikel 13 1 dataskyddsrambeslutet har 1 svensk ritt genomférts
1 lagen (2013:329) med vissa bestimmelser om skydd for person-
uppgifter vid polissamarbete och straffrittsligt samarbete inom
Europeiska unionen (2013 &rs lag) och i en tillhérande férordning
(2013:343) med 1 6vrigt samma namn. 2013 3rs lag gor det sledes
mojligt f6r en svensk myndighet att f6ra éver personuppgifter till
ett tredjeland. Den tillimpas dock bara pi personuppgifter som en
svensk myndighet har fitt fr8n en annan stat som ir medlem 1 EU,
Island, Liechtenstein, Norge eller Schweiz, ett EU-organ eller ett
EU-informationssystem. I lagens 7 § anges att personuppgifter fir
dverforas till ett tredjeland om den som har dverfort eller gjort upp-
gifterna tillgingliga f6r den svenska myndigheten har medgett att
de overfors, dverforingen dr nddvindig for ndgot av de indamél som
omfattas av lagens tillimpningsomride och mottagaren har ansvar
for ett sddant dandama3l. Dirtill ska staten dir den mottagande myn-
digheten eller organet finns ha en adekvat skyddsniv for den avsedda
behandlingen. Undantag frdn kravet pd adekvat skyddsnivd gors i vissa
enskilda fall som framgir av paragrafen. P4 samma sitt foreskrivs
undantag fran kravet pd medgivande 1 forvig,.

Artikel 13 1 dataskyddsrambeslutet och 2013 drs lag ir som an-
getts enbart tillimplig vid 6verforing av personuppgifter som hir-
ror frin andra medlemsstater eller frin vissa andra stater, organ och
informationssystem. Personuppgiftslagen blir dirfér tillimplig fér
andra Overforingar, bl.a. genom hinvisningar dit i myndigheters
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registerforfattningar. Vad giller bestimmelserna 1 personuppgifts-
lagen hinvisas till redogérelsen 1 avsnitt 6.3.2.

17.2.2 Brottsdatalagen

Dataskyddsrambeslutet upphor att gilla den 6 maj 2018, d& det kom-
mer att ersittas av det nya dataskyddsdirektivet. Av PNR-direk-
tivets skil 27 framgdr att hinvisningar till dataskyddsrambeslutet
bér ses som hinvisningar till sivil nuvarande lagstiftning som de
framtida bestimmelser som kommer att ersitta denna. Eftersom det
nya dataskyddsdirektivet ska genomféras 1 nationell ritt ungefirligen
samtidigt som PNR-direktivet, fir hinvisningarna till dataskydds-
rambeslutet lisas som hinvisningar till det nya dataskyddsdirek-
tivet. Som tidigare framgdtt foreslds det nya dataskyddsdirektivet
genomforas 1 svensk ritt genom brottsdatalagen.

Bestimmelserna om &verforing till tredjeland har tagits in 1 8 kap.
brottsdatalagen. I 8 kap. 1 och 2 §§ anges de grundliggande forut-
sittningarna for en sddan 6verforing. Enligt 1 § fir en behérig myn-
dighet 6verféra personuppgifter som behandlas till ett tredjeland eller
en internationell organisation. Det giller dven dverféring av person-
uppgifter for behandling i ett tredjeland eller av en internationell
organisation. Personuppgifterna fr dock endast éverféras om Sver-
féringen

1. dr nodvindig for att forebygga, férhindra eller uppticka brottslig
verksamhet, utreda eller lagféra brott, verkstilla straffrittsliga
pafoljder eller uppritthilla allmin ordning och sikerhet,

2. riktas till en behorig myndighet i ett tredjeland eller till en inter-
nationell organisation som ir en behérig myndighet, och

3. omfattas av

a) ett beslut om adekvat skyddsnivi enligt 3 §, eller

b) tillrickliga skyddsdtgirder enligt 4 §, eller

c) ett undantag for sirskilda situationer enligt 5 §.

Enligt andra stycket ska en behérig myndighet som avser att éver-

fora personuppgifter till ett tredjeland sirskilt beakta risken for att
enskilda far férsimrat skydd for sina personuppgifter.
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Personuppgifter som en svensk myndighet har fitt frdn en annan
medlemsstat far, enligt 8 kap. 2 §, dverforas till ett tredjeland eller
en internationell organisation endast om den medlemsstat som limnat
uppgifterna till en svensk myndighet har medgett att de 6verférs.
Om medgivande pd grund av tidsbrist inte kan inhimtas 1 forvig,
far, enligt andra stycket, personuppgifter indd dverféras om det ir
nddvindigt for att avvirja en omedelbar och allvarlig fara fér allmin
sikerhet. Detsamma giller om det dr nodvindigt for att avvirja en
omedelbar och allvarlig fara fér andra visentliga intressen f6r Sverige
eller annan medlemsstat.

I 8 kap. 3 § anges att om kommissionen har beslutat att det finns
en adekvat nivd {6r skyddet av personuppgifter i ett tredjeland, eller
en viss geografisk eller pd annat sitt angiven del av det, fir person-
uppgifter dverfoéras dit.

Om det inte finns ett beslut om adekvat skyddsnivd fir, enligt
8 kap.4 §, personuppgifter inda 6verforas om

1. skyddsdtgirder fér personuppgifter har faststillts 1 ett avtal som
ger tillrickliga garantier till skydd fér registrerades rittigheter,
eller

2. den behoriga myndighet som uppgifterna ska éverforas tll pd
annat sitt garanterar tillrickligt skydd f6r dem.

Enligt 8 kap. 5 § kan 6verforing vara tilliten 1 vissa sirskilda situa-
tioner dven om det inte finns ett beslut om adekvat skyddsnivd
enligt 3 § eller tillrickliga skyddsdtgirder enligt 4 §. I sidant fall far
en overforing, eller en samling av 6verforingar, goras endast om 6ver-
foringen dr nodvindig for att

1. skydda den registrerades eller en annan fysisk persons vitala in-
tressen, eller andra berittigade intressen for den registrerade,

2. 1 ett enskilt fall forebygga, foérhindra eller uppticka brottslig
verksamhet, utreda eller lagféra brott, verkstilla straffritesliga
pafoljder eller uppritthilla allmin ordning och sikerhet,

3. 1 ett enskilt fall kunna faststilla, gora gillande eller férsvara ett
rittsligt ansprdk som hinfor sig till ett sidant syfte som anges
12, eller

4. avvirja en omedelbar och allvarlig fara for allmin sikerhet.
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Personuppgifter fir, enligt andra stycket, inte &verféras om den
registrerades intresse av skydd mot krinkning av grundliggande fri-
och rittigheter viger tyngre dn det allminnas intresse av en sddan
overfoéring som avses 1 forsta stycket 2 eller 3.

I 8 kap. 6 och 7 §§ finns bestimmelser om vidaredverforing till
ett annat tredjeland eller internationell organisation. Enligt 6 § far
en svensk myndighet inte tillita att sidana personuppgifter som en
myndighet har fitt frin en annan medlemsstat, och som 6verforts
till ett tredjeland, vidaredverfors till ett annat tredjeland eller en
internationell organisation, om inte den behériga myndigheten i den
medlemsstat som ursprungligen limnade uppgiften, har medgett att
uppgifterna fir vidaredverforas. I 7 § anges vad en behoérig myndig-
het ska beakta nir den ska ta stillning till om personuppgifter som
behandlats i Sverige fr vidaredverforas.

I 8 kap. 8§ finns en mojlighet att 1 vissa fall éverféra person-
uppgifter till andra in behériga myndigheter. Enligt 9 § ska svenska
myndigheter f6lja uppstillda villkor {6r att anviinda personuppgifter
som har overférts frin ett tredjeland. I 10 § anges att en svensk
behorig myndighet far, vid 6verforing av personuppgifter till tredje-
land, stilla upp villkor som begrinsar méjligheten att anvinda upp-
gifterna, om det krivs med hinsyn till enskilds ritt eller frdn allmin
synpunkt.

Enligt 7 kap. 1 § BDF ska den som har éverfort personuppgifter
till ett tredjeland utan férhandsmedgivande enligt 8 kap. 2 § andra
stycket BDL, utan dr6jsmél informera den medlemsstat som limnat
uppgifterna till en svensk myndighet om 6verféringen.

17.3 Vara dévervaganden och foérslag

17.3.1 Grundlaggande begrepp

Virt forslag: Tredjeland ska 1 lagen definieras som en stat som
inte dr en medlemsstat.

PNR-direktivet innehdller inte ndgon definition av tredjeland. Med
tredjeland avses 1 EU-sammanhang vanligtvis ett land som inte ir
medlem 1 unionen och som dirmed stir utanfér medlemsstaternas
samarbete. Alla EU-medlemsstater ir dock inte bundna av PNR-
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direktivet. Som tidigare har angetts ska direktivet inte tillimpas av
Danmark. Overféringar av PNR-uppgifter till Danmark fir dirmed
uppfattas som Sverforingar till ett tredjeland. Med hinsyn hirtill blir
en definition av begreppet tredjeland nédvindig 1 var lag. Utgdngs-
punkten f6r en sidan definition bér enligt utredningen vara hur med-
lemsstat definieras. Som framggtt av avsnitt 15.3.1 avses med med-
lemsstat i lagférslaget en stat som ir medlem 1 EU, med undantag
fér Danmark. Stater som inte dr medlemsstater enligt direktivet ska
betraktas som tredjelinder. Definitionen av tredjeland bor dirfor
vara en stat som inte ir en medlemsstat enligt lagens definition av en
sddan.

17.3.2 Forutsattningar for dverforing till tredjeland

Virt forslag: Enheten {or passagerarinformation fir overfora
PNR-information till en myndighet 1 ett tredjeland som dir ir
behorig att bedriva verksamhet for att forebygga, férhindra, upp-
ticka, utreda eller lagfora sddan brottslighet som motsvarar ter-
roristbrottslighet eller grov brottslighet. Uppgifterna fir dock
endast 6verféras om

1. de grundliggande férutsittningarna fér 6verforing av person-
uppgifter enligt 8 kap. 1§ forsta stycket3 och 2§ forsta
stycket BDL ir uppfyllda och under i 6vrigt samma férutsitt-
ningar som overforingar fir ske mellan medlemsstaterna,

2. overféringen dr nddvindig for att forebygga, férhindra, upp-
ticka, utreda eller lagfora terroristbrottslighet eller grov brotts-
lighet, och

3. det tredjelandet godtar att vidaredverfora uppgifterna till ett
annat tredjeland endast om det dr absolut nédvindigt for att
forebygga, forhindra, uppticka, utreda eller lagféra terrorist-
brottslighet eller grov brottslighet och enheten f6r passagerar-
information har limnat ett uttryckligt medgivande till 6ver-
féringen.

325



Overforing till tredjeland SOU 2017:57

PNR-information far verforas till vissa myndigheter i tredjeland

PNR-direktivets bestimmelser om &verféring till tredjeland bor i
huvudsak genomféras 1 den av oss foreslagna lagen. Vissa detalj-
bestimmelser kan dock tas in i den anslutande férordningen.

Det bér av lagen framg? att enheten f6r passagerarinformation
fir overfora PNR-information till ett tredjeland. Det ir sdledes en-
ligt direktivet inte mojligt att, sdsom fir ske enligt brottsdatalagen,
overfora PNR-information dven till internationella organisationer.

Enligt PNR-direktivet fir dverforingar endast ske till en behorig
myndighet i tredjeland (artikel 11.3). Aven i brottsdatalagen anges
att overforingar fir ske till en behérig myndighet i tredjeland. En
behorig myndighet definieras i brottsdatalagen som en myndighet
eller en annan aktér som har 1 uppdrag att forebygga, férhindra eller
uppticka brottslig verksamhet, utreda eller lagfora brott, verkstilla
straffrittsliga pafoljder eller uppritthilla allmin ordning och siker-
het (1 kap. 6 §). Enligt vir mening bér med behorig myndighet i
PNR-direktivet dock avses en myndighet som 1 det tredjelandet ir
behorig att bedriva verksamhet f6r att férebygga, forhindra, uppticka,
utreda eller lagfora brott motsvarande terroristbrottslighet eller grov
brottslighet. Det bor av lagen framga att 6verforingar endast far ske
till en sddan myndighet i tredjeland. S3 kan ske genom en hinvisning
till lagens portalbestimmelse dir dessa syften anges.

Det bér vidare av lagen framg3 att en dverféring endast fir ske
om vissa sirskilt uppriknade villkor ir uppfyllda. En bestimmelse
om 6verféring bor utformas s att det framgir att samtliga villkor
ska vara uppfyllda for att enheten ska {8 6verféra PNR-information
till ett tredjeland. Vilka dessa villkor bér vara diskuteras i det {61j-
ande.

Grundliggande bestimmelser om dverforing av personuppgifter

tll tredjeland ska vara uppfyllda

PNR-direktivet innehiller inte ndgra grundliggande bestimmelser
med allminna principer {6r 6verféring av personuppgifter till tredje-
land. T.ex. saknas 1 direktivet bestimmelser om krav pd adekvat
skyddsnivd for personuppgifterna i det tredjelandet. I stillet anges
att villkoren 1 artikel 13 i dataskyddsrambeslutet ska vara uppfyllda
vid éverféringar av PNR-information till tredjeland. Som tidigare
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har angetts upphivs dataskyddsrambeslutet i samband med genom-
forandet av det nya dataskyddsdirektivet. PNR-direktivets hinvis-
ningar till dataskyddsrambeslutet far dirfor lisas som hinvisningar
till det nya dataskyddsdirektivet.

Artikel 13 i dataskyddsrambeslutet innehdller rambeslutets samt-
liga bestimmelser om 6verféring till tredjeland. Den allminna hin-
visningen till rambeslutets samtliga bestimmelser i frigan far dirfor
tolkas som en hinvisning dven till samtliga bestimmelser om &ver-
foring till tredjeland 1 det nya dataskyddsdirektivet. I ndgot fall inne-
hiller det direktivet dock bestimmelser som inte kan tillimpas vid
overforingar till tredjelinder frin enheten fér passagerarinforma-
tion, eftersom PNR-direktivet innehller andra regler. Dessa bestim-
melser kommer vi att terkomma till nedan.

Som tidigare har angetts foreslis det nya dataskyddsdirektivets
samtliga bestimmelser om 6verforing till tredjeland genomféras i
brottsdatalagen med tillhérande forordning. Brottsdatalagen inne-
hiller siledes de grundliggande bestimmelserna med allminna prin-
ciper foér 6verforing av personuppgifter till tredjeland inom det
brottsbekimpande omradet. Enligt vir mening ir det viktigt att dessa
grundliggande bestimmelser tillimpas dven vid éverféring av PNR-
information for att den skyddsnivd som sikerstills genom det direk-
tivet inte ska undergrivas. Dessa bestimmelser i brottsdatalagen bor
dirmed vara tillimpliga dven vid 6verféring av PNR-information.

De grundliggande forutsittningarna for att éverforingar alls ska
fa ske till tredjelinder framgir for det forsta av 8 kap. 1§ forsta
stycket 3 BDL. Bestimmelsen hinvisar till 3, 4 och 5 §§, som anger
férutsittningarna for att en dverféring ska omfattas av beslut om
adekvat skyddsniva, av tillrickliga skyddstgirder eller vara foremil
for ett undantag for sirskilda situationer. Dessa bestimmelser bor
sdledes tillimpas dven vid overféringar av PNR-information frin
enheten for passagerarinformation. Det kan dock sigas att 8 kap.
5 § inte torde kunna ha ndgot tillimpningsutrymme 1 praktiken med
tanke pd det sniva anvindningsomridet och detaljregleringen av hur
PNR-uppgifter fir anvindas enligt virt forslag till lagstiftning.

Vidare finns 1 8 kap. 2 § forsta stycket intaget den huvudregel
som anger att personuppgifter som har erhillits frin en annan med-
lemsstat endast fir 6verféras om den medlemsstat som har limnat
uppgifterna har medgett att de 6verfors. Aven denna huvudregel
bor gilla vid verféring av PNR-uppgifter.
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Forutsittningarna for verforing till en annan medlemsstat

ska vara uppfyllda

Enligt artikel 11.1 d ska de villkor som faststills i artikel 9.2 vara
uppfyllda dven vid en &verféring av PNR-information till tredje-
land. Av artikel 9.2, som har behandlats i avsnitt 15.3.2, framgar vad
som ska iakttas vid 6verféring av PNR-information till en annan
medlemsstat pd sirskild forfrigan. Siledes ska samma villkor som
giller vid 6verféring av PNR-information till en annan medlems-
stat pd sirskild begiran vara uppfyllda dven nir sddan information
overfors till ett tredjeland.

Bestimmelsen 1 artikel 11.1 d bér genomforas 1 lagen genom en
hinvisning till de paragrafer som genomfér artikel 9.2. Det innebir
att for det fall 6verforingen avser PNR-uppgifter som ir dldre dn
sex mdnader och dirmed maskerade, fir fullstindiga, avmaskerade,
PNR-uppgifter endast dverforas om idven de bestimmelser som
genomfor artikel 12.3 ir uppfyllda, se vidare i avsnitt 15.5.

Overforingen ska vara nodvindig for direktivets syften

Av artikel 11.1 b framgdr att en verforing av PNR-information till
tredjeland endast fir ske om den ir nédvindig for direktivets syften
enligt artikel 1.2. Sdledes krivs enligt PNR-direktivet att en 6verféring
till tredjeland dr nédvindig f6r just de syften som anges 1 direk-
tivet, dvs. for att forebygga, forhindra, uppticka, utreda och lagféra
terroristbrott och grov brottslighet. I brottsdatalagen anges 1 stillet
att 6verforingar endast fir ske om de indamdl som anges i data-
skyddsdirektivet, och som dr mer allmingiltiga, ir uppfyllda (8 kap.
1§ 1). PNR-direktivets syften innefattas 1 de syften som anges
1 brottsdatalagen. Det behover dirfér inte i den lag som vi foreslar
inféras ndgon bestimmelse som anger att 8 kap. 1 § 1 inte ska vara
ullimplig. Dock krivs det 1 lagen en bestimmelse som anger att en
overforing till tredjeland endast fir ske om syftena i PNR-direktivet
ir uppfyllda. Den bestimmelsen ir en sddan avvikande bestimmelse
1annan férfattning som enligt 1 kap. 5§ BDL giller fore brotts-
datalagen.

Bestimmelsen bor foras in i lagen genom en hinvisning till ett
eller flera av de syften som anges 1 den portalbestimmelsen i lagen
som genomfor artikel 1.2 1 direktivet och som innebir att uppgift-
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erna endast fir behandlas for att férebygga, forhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller grov brottslighet. Visser-
ligen hade bestimmelsen blivit tydligare om dessa syften skrevs ut i
bestimmelsen. Dessa syften dterkommer emellertid s& pass frekvent
1 lagen, sedd som helhet, att hinvisningar i allminhet bor viljas for
att lagtexten inte 1 ska bli onddigt ordrik. Med terroristbrottslighet
och grov brottslighet bor 1 sammanhanget avses motsvarande brotts-
lighet 1 det tredjelandet.

Direktivets krav pd att dverféringen ska vara nodvindig bor ocksd
foras in 1 lagen. Enligt v8r mening bor nédvindigheten tolkas pd
samma sitt som 1 allmint sprakbruk, dvs. att det ir frdga om nigot
som behovs. De PNR-uppgifter som dverfors ska sdledes behovas
av ett tredjeland 1 dess bekimpning av aktuell brottslighet.

Villkor for vidaredverforing frian det tredjelandet

Artikel 11.1 ¢ behandlar frigan om vidaredverforing frin ett tredje-
land till ett annat tredjeland av sddan PNR-information som hir-
stammar frin den svenska enheten {6r passagerarinformation. Enligt
bestimmelsen ska det tredjeland som vill motta PNR-information
godta att de overforda uppgifterna endast fir foras vidare till ett
annat tredjeland om det dr strikt nédvindigt f6r detta direktivs
indamadl och efter uttryckligt samtycke av medlemsstaten.

I brottsdatalagen anges endast att en svensk behérig myndighet
far stilla upp villkor som begrinsar mojligheten att anvinda de 6ver-
forda uppgifterna, om det krivs med hinsyn till enskilds ritt eller
frin allmin synpunkt (8 kap. 10 §). Bestimmelsen i direktivet bor
dirfér genomforas 1 var lag. P4 samma sitt som angetts ovan foreslar
vi att det 1 bestimmelsen ska framgd de syften for vilka en Sver-
foring ska vara nédvindig. S3 bér, pd samma sitt som angetts ovan,
ske genom en hinvisning till ett eller flera av de syften som anges
1 lagens portalbestimmelse.

Enligt direktivet fir en vidaresverféring endast ske om det ir strike
nodvindigt (i1 den engelska versionen strictly necessary, i den danska
strengt nodvendigt). 1 svensk lag brukar begreppet absolut nédvin-
digt anvindas for att markera ett undantagsfall som ska tillimpas
restriktivt. Vi féresldr dirfér att det 1 lagen anges att det tredjelandet
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ska godta att dverfora uppgifterna till ett annat tredjeland endast
om det ir absolut nédvindigt for direktivets indamal.

Vidare fir en vidaredverforing enligt direktivet endast ske efter
uttryckligt samtycke av medlemsstaten. I 2013 4rs lag och i brotts-
datalagen anvinds ordet medgivande i stillet for samtycke. For att
bittre korrespondera med denna lagstiftning féreslir vi att ordet
medgivande anvinds dven i vdr lag. Medgivandet bér limpligen
limnas av enheten f6r passagerarinformation.

Medgivandet ska enligt direktivet vara uttryckligt. Det framgir
dock inte nirmare hur ett sidant medgivande ska manifesteras. Man
skulle kunna tinka sig att ett uttryckligt medgivande sker s&vil munt-
ligt som skriftligt och vi ser inga principiella eller praktiska problem
med en sidan ordning. Vi foresldr dirfor att endast ett krav pd ut-
trycklighet inférs 1 lagen. Det siger sig dock sjilvt att oavsett pd
vilket sitt ett samtycke getts, maste det dokumenteras pd nigot sitt.

17.3.3 Overforing utan medgivande

Vira forslag: Om medgivande till éverféring av PNR-informa-
tion pd grund av tidsbrist inte kan inhimtas 1 f6rvig frdn den
medlemsstat som har limnat informationen till enheten for
passagerarinformation fr, 1 stillet for vad som anges 1 8 kap. 2 §
andra stycket BDL, informationen indd overféras om det ir
absolut nédvindigt for att avvirja en specifik och faktisk fara
med anknytning till terroristbrottslighet eller grov brottslighet.
I forordning ska regleras att om PNR-information, som kom-
mer frin en annan medlemsstat, har &verforts till ett tredjeland
utan forhandsmedgivande, ska enheten for passagerarinforma-
tion utan drojsmal informera den andra medlemsstaten om &ver-
foringen. Det ska i forordning ocksd regleras att éverforingar
utan férhandsmedgivande ska genomgd efterhandskontroll av
dataskyddsombudet vid enheten for passagerarinformation.

Som tidigare har angetts fir, enligt 8 kap. 2 § forsta stycket BDL,
personuppgifter som en svensk myndighet har fitt frin en annan
medlemsstat 6verforas till ett tredjeland endast om den medlems-
stat som limnat personuppgifterna 1 férvig har medgett att de
overfors till tredjelandet. Bestimmelsen ska enligt virt forslag
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tillimpas dven vid 6éverforing av PNR-uppgifter. I bestimmelsens
andra stycke finns intaget ett undantag frin denna huvudregel. Aven
1 artikel 11.2 1 PNR-direktivet finns ett undantag frn kravet pd
féorhandsmedgivande, som ir snivare in det undantag som foreslas
1 brottsdatalagen. For att en dverféring av PNR-information ska f&
ske krivs enligt bestimmelsen att éverféringen dr absolut nédvin-
dig for att reagera pd ett specifikt och faktiskt hot med anknytning
till terroristbrott eller grov brottslighet 1 en medlemsstat eller tredje-
land och att ett férhandssamtycke inte kan erhillas 1tid. En be-
stimmelse bér dirfoér foras in 1 vir lag som ska gilla i stillet for
undantaget i 8 kap. 2 § andra stycket BDL.

For forutsebarhetens skull bor bestimmelsen 1 vir lag genom-
foras pd liknande sitt som den angivna bestimmelsen i brottsdata-
lagen. Ordet medgivande bor dirfér, som angetts ovan, anvindas
istillet for samtycke. I brottsdatalagen och 1 2013 &rs lag anvinds
ocksd ordet fara i stillet f6r hot. Med hinsyn hirtill och eftersom
svensk lagstiftning brukar utformas pa det sittet, foreslar vi att ordet
fara anvinds istillet fér hot dven vid genomférandet av PNR-
direktivet. Av samma anledning bor det 1 de andra lagarna anvinda
ordet avvirja anvindas ocksd 1 vr lag i stillet f6r begreppet reagera
pd, som anvinds i direktivet. Sdledes bor det 1 lagen anges att en
dverforing utan forhandsmedgivande fir ske om det ir absolut néd-
vindigt f6r att avvirja en specifik och faktisk fara med anknytning
till terroristbrottslighet eller grov brottslighet. Med uttrycket absolut
nodvindigt markeras att undantaget ska tillimpas restriktivt och att
det kan bli friga om 6verforing utan férhandssamtycke endast i
undantagsfall. Tilligget att det ska gilla brott 1 en medlemsstat eller
tredjeland innebir att tillimpningsomridet omfattar alla stater och
saknar dirfor egentligt innehdll. Tilligget bor siledes inte féras in
1var lag.

Bestimmelsen skulle exempelvis kunna anvindas om éverféringen
ir nddvindig for att avvirja ett terroristattentat i en medlemsstat
eller tredjeland. Eftersom det typiskt sett dr friga om en éverhing-
ande fara for att nigot ska hinda fir prévningen i dessa fall goras
utifrdn att dtgirden kan antas vara nddvindig for att avvirja faran.
Att faran inte férverkligas behéver inte innebira att éverféringen
har varit otilliten. Bedémningen miste géras med hinsyn till vad
som dr kint nir prévningen gors.
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Enligt andra stycket i artikel 11.2 ska den myndighet som ansvarar
for att ge samtycke informeras om &verféringen utan dréjsmil. En
liknande bestimmelse finns i dag 1 1§ 1 2013 &rs foérordning och
foreslds inforas i 7 kap. 1 § BDF. Vi féreslar att en liknande bestim-
melse f6rs in i den till vdr lag hérande férordningen. I bestimmelsen
bér anges att om PNR-information, som kommer frin en annan med-
lemsstat, har 6verforts till ett tredjeland utan férhandsmedgivande,
ska enheten for passagerarinformation utan dréjsmal informera den
andra medlemsstaten om Sverforingen.

Vidare ska enligt artikel 11.2 $verféringar utan samtycke regi-
streras och genomgsg efterhandskontroll. Att 6verféringar till tredje-
linder ska registreras anges dven 1 artikel 13.5 c. Vi kommer dirfér
att behandla frigan i samband med vira férslag till genomférande
av den artikeln (se avsnitt 19.3). Hur en efterhandskontroll ska gi
till eller av vem anges inte i direktivet. Enligt vir bedémning bor
denna kontroll utféras av dataskyddsombudet vid enheten for pas-
sagerarinformation(se vidare om dataskyddsombudets uppgifter i
avsnitt 19.5). Aven denna friga kan regleras i férordning,

17.3.4 Sakerstillande av direktivets bestimmelser

Vira forslag: Det ska vara obligatoriskt for enheten f6r passage-
rarinformation att uppstilla villkor om anvindningsbegrinsning
for den som ska ta emot PNR-information. Begrinsningarna ska
syfta till att skydda PNR-informationen frn anvindning i strid
med PNR-direktivet. Frigan kan regleras 1 férordning. Dir kan
iven regleras att dataskyddsombudet vid enheten f6r passagerar-
information ska informeras om varje 6verforing av PNR-uppgifter
till tredjeland.

Nir enheten f6r passagerarinformation éverfér PNR-informa-
tion till ett tredjeland ska vad som anges 1 8 kap. 8 § BDL inte gilla.

Enligt artikel 11.3 ska medlemsstaterna éverféra PNR-uppgifter till
behoriga myndigheter 1 tredjelinder pd villkor som ir férenliga med
direktivet endast efter att ha férvissat sig om att mottagarnas pla-
nerade anvindning av uppgifterna ir forenlig med dessa villkor och
skyddsdtgirder. Bestimmelsen innebir 1 huvudsak att medlems-
staterna ska sikerstilla att direktivets bestimmelser om 6verféring

332



SOU 2017:57 Overforing till tredjeland

till tredjelinder sker i enlighet med direktivets bestimmelser och
att den 6verforda informationen ir planerad att anvindas i verens-
stimmelse med direktivets syften och begrinsningar. Vid en 6ver-
foring till ett tredjeland fordras siledes att enheten f6r passagerar-
information férsikrar sig om att den planerade anvindningen av
informationen inte kommer att strida mot lagens grundliggande be-
stimmelser, framfoér allt att informationen bara anvinds for att fére-
bygga, férhindra, uppticka, utreda eller lagféra terroristbrottslighet
eller grov brottslighet.

I brottsdatalagen foreslds en bestimmelse, 8 kap. 10 §, som anger
att en svensk behoérig myndighet fér stilla upp villkor som begrinsar
mottagarens mojlighet att anvinda 6verférda uppgifter. Det dr dock
inte obligatoriskt fér en myndighet att stilla villkor. 19 § 2013 &rs
lag, som bla. genomfér artikel 12 i dataskyddsrambeslutet, féreskrivs
att om en svensk myndighet 6verfér personuppgifter, ska myndig-
heten underritta mottagaren om de sirskilda villkor som giller for
anvindningen av uppgifterna. Det finns dven i andra lagar bestim-
melser som anger att svenska myndigheter under vissa forutsittning-
ar fir stilla upp villkor som begrinsar mojligheten att anvinda upp-
gifter som limnas till en annan stat, se t.ex. 3 a § lagen (2000:343)
om internationellt polisidrt samarbete eller 5 kap. 2 § lagen (2000:562)
om internationell rittslig hjilp 1 brottmal.

Enligt vir mening bér det, f6r ett korrekt genomfoérande av arti-
kel 11.3 1 PNR-direktivet, vara obligatoriskt for enheten att stilla
upp villkor om anvindningsbegrinsningar. Vi foresldr dirfor en be-
stimmelse som anger att enheten {6r passagerarinformation, 1 sam-
band med en 6verforing av PNR-information till ett tredjeland, ska
stilla upp sddana villkor om anvindningsbegrinsningar som avses
1 8 kap. 10 § BDL. Det ska vidare anges att sddana villkor ska syfta
till att skydda informationen frdn anvindning i strid med PNR-
direktivet. Sddana villkor kan exempelvis avse for vilket eller vilka
specifika syften den 6verforda informationen fir behandlas av den
som tar emot den, att spridningen inom den mottagande myndig-
heten eller mottagarlandet ska begrinsas eller om, och i s fall under
vilka forutsittningar, den fir vidaredverféras. Bestimmelsen bor
kunna regleras i férordning. Det ligger i sakens natur att det inte gir
att 1 ovrigt 1 svensk ritt foreskriva hur uppgifterna ska behandlas i
det tredjelandet. Det fir beaktas av enheten vid bedémningen av om
PNR-information alls ska &verforas till det tredjelandet.
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I 8 kap. 8 § BDL anges en mojlighet att 1 enskilda fall éverfora
personuppgifter till andra organ in behériga myndigheter eller inter-
nationella organisationer. Som tidigare har angetts fir PNR-informa-
tion enligt direktivet endast dverforas till tredjeland och inte till
nigon internationell organisation. Inte heller ger direktivet ndgon
mojlighet att dverfora personuppgifter till andra organ. Bestimmel-
sen 1 8 kap. 8 § BDL, som inte motsvaras av ndgon bestimmelse 1
dataskyddsrambeslutet, kan dirfér inte vara tillimplig vid éverféring
av PNR-information. Detta bér framgg av vér lag.

Ovriga, inte hir sirskilt angivna bestimmelser om &verféring till
tredjeland 1 brottsdatalagen kommer att bli generellt tillimpliga vid
enheten for pasagerarinformations éverféring av PNR-uppgifter.
Detta behover inte sirskilt anges 1 var lag.

Enligt artikel 11.4 1 PNR-direktivet ska dataskyddsombudet vid
enheten for passagerarinformation informeras om varje dverféring
enligt artikeln. Frigan kan regleras i férordning.
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18 Lagringstid och gallring

18.1 Inledning

I detta avsnitt behandlar vi PNR-direktivets bestimmelser som har
betydelse f6r bevarande och gallring av PNR-information. I arti-
kel 6.1 finns en inledande bestimmelse som ska sikerstilla att en-
dast sddana PNR-uppgifter som omfattas av direktivet f&r behand-
las vid enheten for passagerarinformation. For det fall enheten tar
emot andra PNR-uppgifter ska de omedelbart raderas. Enligt arti-
kel 13.4 ska enheten for passagerarinformation dven radera sddana
PNR-uppgifter som avsldjar kinsliga personuppgifter. I artikel 12
finns vidare bestimmelser om hur linge PNR-uppgifterna ska och fir
lagras 1 databasen hos enheten for passagerarinformation. Avsnittet
inleds dock med en beskrivning av relevant reglering pd omridet
sdsom en rittslig bakgrund till vira éverviganden.

18.2 Rattslig bakgrund

Nir stora miangder personuppgifter samlas hos myndigheter uppstir
onekligen integritetsrisker, i synnerhet di informationsteknikens ut-
veckling inneburit stindigt forbittrade mojligheter att séka och
sammanstilla uppgifter. Frigor om hur linge personuppgifter ska fi
behandlas i datoriserade myndighetsregister har dirfor, alltsedan
datoriseringen inleddes, varit en central friga 1 all dataskyddsregler-
ing. Efter hand som myndigheter dvergdtt till att behandla i princip
all verksamhetsinformation med hjilp av elektronisk informations-
teknik har frgestillningarna blivit alltmer komplexa. Mot den data-
skyddsrittsliga principen stir nimligen de intressen som bir upp
offentlighetsprincipen 1 form av handlingsoffentligheten, dvs. var och
ens ritt att ta del av allmidnna handlingar, se 2 kap. 1 § TF. Av be-
stimmelsen framgr att syftet hirmed ir att frimja ett fritt menings-
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utbyte och en allsidig upplysning. Myndigheter kan ocks3 frin verk-
samhetssynpunkt ha legitima intressen av att lagra information en
lingre tid. Aven for den enskilde registrerade kan ett lingsiktigt
bevarande av information om honom eller henne vara mycket viktigt 1
vissa fall.

For att handlingsoffentligheten och andra bevarandeintressen
ska kunna {8 genomslag i praktiken forutsitts att allmidnna hand-
lingar bevaras och hills ordnade. I den svenska dataskyddsregler-
ingen pd myndighetsomridet har dirfér genomggende gjorts avvig-
ningar mellan dessa ofta motstiende intressen.

18.2.1 Gaéllande ratt
Begreppet allmin handling

Med begreppet allminna handlingar férstds inte bara traditionella
handlingar. Aven upptagningar som kan lisas, avlyssnas eller pi annat
sitt uppfattas endast med tekniskt hjilpmedel, t.ex. datorlagrad
information, ir enligt 2 kap. 3 § TF att se som handlingar. Det ir
informationsinnehillet, dvs. de lagrade uppgifterna, som konstitu-
erar handlingen (se SOU 2012:90 s. 60 {.). En sddan upptagmng ar
en allmin handling om den férvaras hos myndigheten samt ir in-
kommen eller upprittad dir.

I friga om upptagningar anses en sidan som en férvarad hand-
ling hos myndigheten om den ir tillginglig f6r den med sddana tek-
niska hjilpmedel som myndigheten sjilv utnyttjar f6r verféring 1
sddan form att den kan lisas, avlyssnas eller pd annat sitt uppfattas
(2 kap. 3 § andra stycket TF). En hos myndigheten férvarad hand-
ling blir alltsd allmin om den ir att betrakta som inkommen till
myndigheten. I friga om upptagningar giller att en sidan anses som
inkommen till en myndighet 1 samma 6gonblick som den ir att anse
som férvarad hos myndigheten pd sitt som anges i 2 kap. 3 § andra
stycket TF. Detta giller under férutsittning att det ir nigon utan-
fér myndigheten, dvs. en annan myndighet eller en enskild som har
vidtagit den tgird som gjort handlingen tillginglig fér myndig-
heten (2 kap. 6 § forsta stycket andra meningen TF). Vad giller en
férvarad upptagning som myndigheten sjilv framstillt 1 sin verk-
samhet blir den att betrakta som allmin handling nir den enligt en
relativt komplicerad reglering 1 2 kap. 7 § TF ir att anse som upp-
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rittad hos myndigheten. Huvudregeln ir att en handling anses upp-
rittad och dirmed allmin nir den har expedierats, dvs. limnats till
annan myndighet eller enskild, eller annars féreligger 1 slutligt skick.

Arkivlagstiftningen

Handlingsoffentligheten forutsitter som ovan nimnts att allminna
handlingar hills ordnade och bevaras. Myndigheterna har dirfor
grundliggande skyldigheter att bevara och virda sina allminna hand-
lingar i arkiv. Bestimmelser om bevarande och gallring av allminna
handlingar hos bl.a. de statliga myndigheterna finns i arkivlagen
(1990:782). Lagen ir en ramlag som inneh8ller allminna och over-
gripande bestimmelser om myndigheternas arkiv. Lagen fylls ut av
arkiviorordningen (1991:446) samt de myndighetsspecifika beslut
eller generella foreskrifter som arkivmyndigheterna utfirdar. Riks-
arkivet ir statlig arkivmyndighet.

Huvudprincipen enligt arkivlagen ir att allminna handlingar —
konventionella handlingar likvil som upptagningar — ska bevaras i
myndigheternas arkiv. Gallring av allminna handlingar far dock ske,
vilket anges 1 lagens 10 §. Vid gallring ska alltid beaktas att arkiven
utgor en del av kulturarvet och att det arkivmaterial som 3terstdr ska
kunna tillgodose ritten att ta del av allmidnna handlingar, behovet av
information for rittskipningen och férvaltningen samt forskningens
behov. Arkivlagens bestimmelser om gallring syftar siledes primirt
inte till att tillgodose integritetsskyddsintressen.

I 10 § tredje stycket arkivlagen anges att avvikande bestimmelser
om gallring av vissa allminna handlingar 1 annan lag eller férordning
har foretride framfér arkivlagens gallringsregler. Avvikande bestim-
melser om bevarande och gallring finns 1 de flesta registerforfatt-
ningar. Bestimmelserna kan syfta till att skydda den personliga inte-
griteten hos de som uppgifterna rér. Det kan dock finnas bestim-
melser om gallring, eller som 1 vart fall 1 praktiken fir wll f6ljd att
gallring sker, som tillkommit av andra skil in integritetsskil. Aven
sddana bestimmelser gdr fore arkivlagens regler enligt detta stycke.

Med gallring av elektronisk information avses normalt att viss
information raderas frin databiraren. Gallring kan dock dven inne-
bira en partiell gallring dir information tas bort frin ett register eller
ett drendehanteringssystem men kommer att bevaras i annan form,
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t.ex. pd pappersutskrifter eller 1 elektronisk form men med fér-
simrade sok- eller sammanstillningsméjligheter (se SOU 2015:39
s. 526 1.).

Personuppgiftslagen

I 9§ forsta stycket PUL framgar att det ir ett grundliggande krav
att den personuppgiftsansvarige ska se till att personuppgifter inte
bevaras under en lingre tid dn vad som ir nédvindigt med hinsyn
till indamélen med behandlingen. Det ir alltsi indamélen for en
personuppgiftsbehandling som avgér hur linge uppgifterna far be-
varas. Ospecificerad lagring av personuppgifter som kan vara ”bra att
ha” ir inte tilliten. Behdvs uppgifterna inte lingre for indamélen
ska de forstoras eller avidentifieras (se SOU 1997:39 s. 356). Dock
fir uppgifterna bevaras dven direfter s linge det behovs for histo-
riska, statistiska eller vetenskapliga indamal (9 § tredje stycket).

For myndigheter giller enligt 8 § andra stycket PUL sirskilda
regler om forhdllandet till arkivbildning. Enligt 8 § andra stycket
férsta meningen hindrar bestimmelserna 1 personuppgiftslagen inte
att en myndighet arkiverar och bevarar allminna handlingar eller att
arkivmaterial tas om hand av en arkivmyndighet.

Bestimmelsen 1 10 § arkivlagen om att avvikande bestimmelser
om gallring av vissa allminna handlingar 1 annan lag eller f6rordning
ska ha foretride framfor arkivlagens gallringsregler syftar inte pd
personuppgiftslagens bestimmelser om hur linge personuppgifter
far bevaras. Arkivlagstiftningen har allts 1 friga om allminna hand-
lingar foretride framfér personuppgiftslagens bestimmelser om
lingsta bevarandetid. T detta avseende kan alltsd sigas att intresset
av att bevara allminna handlingar har prioriterats framfér integritets-
skyddsintresset.

Bevarande och gallring i sirreglering
for brottsbekimpande verksamhet

I s8 gott som all sirreglering fér de behoriga myndigheterna finns
regler om bevarande och gallring av uppgifter. Endast ett mycket
begrinsat urval nimns 1 det f6ljande.
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I polisdatalagen, som giller generellt f6r brottsbekimpande verk-
samhet vid Polismyndigheten, Sikerhetspolisen och Ekobrottsmyn-
dighetens polisiira verksamhet, finns ett omfattande regelverk om
bevarande och gallring. Detta tar sikte pd dels uppgifter i sirskilda
register som regleras 1 lagen, t.ex. penningtvittsregistret eller DNA-
registret, dels uppgifter som mer allmint behandlas i den brottsbe-
kimpande verksamheten, se 2 kap. 12 § PDL med dir angivna hin-
visningar. Huvudprincipen kan sigas vara att personuppgifter inte
far bevaras under lingre tid in vad som behovs for det aktuella
indamélet. Dirutéver finns bestimmelser om hur linge uppgifter fir
bevaras som lingst. Regeringen eller den myndighet som regeringen
bestimmer kan ocksd meddela avvikande foreskrifter om lingre tids
bevarande for historiska, statistiska eller vetenskapliga dandamadl. I
20-26 §§ PDF finns sddana nirmare foreskrifter med lingre beva-
randetider avseende vissa slags uppgifter hinforliga till verksamhet
med utredande och beivrande av brott. I 27 § finns vidare ett bemyn-
digande for Riksarkivet att meddela foreskrifter 1 évrigt om lingre
tids bevarande for historiska, statistiska eller vetenskapliga syften.
Hur gallring ska ske regleras inte nirmare 1 de nimnda forfatt-
ningarna.

I den nya tullbrottsdatalagen som trider i kraft den 1 juli 2017
finns bestimmelser om bevarande och gallring samlade 1 lagens 4 kap.
De paminner 1 stora drag om regleringen 1 polisdatalagen med gall-
ring som huvudregel och bevarande som undantag genom mojlig-
het att meddela sirskilda foreskrifter.

I 4 kap. 8§ tullagen (2016:253) och 16 § lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grins mot ett annat land inom
Europeiska unionen (inregrinslagen) finns bestimmelser om lagring
och forstdring av vissa uppgifter frn transportforetag. Dir framgér
att uppgifter frin transportféretag som Tullverket tar del av genom
terminaldtkomst inte far dndras eller pd annat sitt bearbetas eller
lagras. Uppgifter om enskilda personer som limnats pd annat sitt
in genom terminaldtkomst ska forstoras omedelbart om de visar sig
sakna betydelse for utredning och lagféring av brott. Motsvarande
bestimmelser finns 1 26 § polislagen (1984:387). Huvudregeln ir alltsd
att uppgifterna inte alls ska bevaras utan gallras s3 fort de visar sig
inte behovas for det primira dindamal for vilka de togs fram. I 2 kap.
8-9 §§ TBL finns ytterligare bestimmelser om behandling av person-
uppgifter frin transportféretag. Bestimmelserna innebir bla. att
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bokningsuppgifterna i vissa fall fir goras gemensamt tillgingliga och
dirmed omfattas av lagens gallringsbestimmelser.

Enligt 9 § lagen (2006:444) om passagerarregister ska en uppgift
1 passagerarregistret gallras inom 24 timmar efter dverforingen till
Polismyndigheten. Om uppgifter i registret behdvs f6r att Polismyn-
digheten, Sikerhetspolisen eller Tullverket ska kunna verkstilla per-
sonkontroller enligt 4 § samma lag, f&r uppgifterna i registret dock
std kvar till dess att myndighetens kontroller dr slutférda. Vidare far
regeringen meddela foreskrifter om att uppgifter 1 registret fir std
kvar till dess att ndgon annan myndighet, som behdver uppgifterna
for att kunna verkstilla personkontroller enligt 4 §, har slutfért kon-
trollerna. Aven hir 4r huvudregeln siledes att i princip omedelbar
gallring ska ske sd fort uppgifterna inte lingre behovs for sitt pri-
mira syfte.

Slutligen ska nimnas att det dven 1 lagstiftningen om behandling av
personuppgifter 1 Forsvarsmaktens férsvarsunderrittelseverksamhet
och militira sikerhetstjinst finns regler om bevarande och gallring i
lagen (2007:258) och den anslutande férordningen (2007:260).

18.2.2 Brottsdatalagen

I 2 kap. 17 § BDL anges att personuppgifter inte fir behandlas under
lingre tid dn vad som ir nédvindigt med hinsyn tll indamalet med
behandlingen. Detta giller dock inte om det finns avvikande bestim-
melser 1 lag eller forordning. Inte heller finns hinder mot att en
myndighet bevarar allminna handlingar for arkivindamal.

Utredningen om 2016 &rs dataskyddsdirektiv har i sitt delbe-
tinkande uttalat att begreppen bevarande och gallring enbart bor
anvindas 1 den betydelse de har 1 arkivlagstiftningen for att tydligare
skilja mellan arkivrittsliga regler och regler om skydd fér person-
uppgifter. Brottsdatalagen och myndigheternas registerférfattningar
bor dirfor 1 stillet utgd frdn hur linge personuppgifter fir behandlas
for andra indamil in arkivindamil (SOU 2017:29 s.284). Detta
kommer att behandlas nirmare fér registerférfattningarnas del 1 ut-
redningen slutbetinkande.

340



SOU 2017:57 Lagringstid och gallring

18.3 Inledande radering hos enheten
for passagerarinformation

Vart forslag: I den nya férordning som ansluter till lagen ska fére-
skrivas att om lufttrafikféretagen skickat in andra PNR-uppgifter
in de som anges 1 bilagan till lagen, ska dessa omedelbart gallras
genom att raderas redan d& de kommer in till enheten fér passa-
gerarinformation.

18.3.1 Direktivets bestammelser

PNR-direktivet dligger lufttrafikforetagen att 6verféra sidana PNR-
uppgifter som riknas upp i bilaga I till direktivet, forutsatt att de
redan samlar in sddana i sin verksamhet som en del av sin normala
verksamhet. Négra andra uppgifter ir lufttrafikforetagen inte skyl-
diga att skicka till enheterna for passagerarinformation. Det finns &
andra sidan inte ndgot férbud mot att skicka fler uppgifter (si linge
de inte utgor kinsliga personuppgifter, se avsnitt 18.5) eller ndgot
dliggande for lufttrafikféretagen att skilja ut de PNR-uppgifter som
enheterna for passagerarinformation ska motta frén eventuella andra
PNR-uppgifter som mihinda behandlas gemensamt i passagerar-
uppgiftssamlingen. I direktivet har dirfor forutsetts att lufterafikfore-
tagen kan komma att ¢verféra dven sidana PNR-uppgifter som en-
heterna inte ska ha ritt att behandla. T artikel 6.1 f6éreskrivs dirfor att
for det fall de 6verforda PNR-uppgifterna avser andra uppgifter dn de
som framgdr av direktivets bilaga I, ska enheten for passagerarinfor-
mation omedelbart och slutgiltigt radera dessa vid mottagandet.

18.3.2 Vara 6vervaganden och forslag

De PNR-uppgifter som éverférs till enheten foér passagerarinfor-
mation blir inkomna allminna handlingar hos Polismyndigheten nir
de har 6versints elektroniskt frin lufttrafikforetagen och enheten
kan ta fram dem 1 ldsbart skick.

Vi uppfattar direktivets artikel 6.1 som utgdrande en i arkiv-
rittsligt hinseende omedelbar gallringsskyldighet, dir de uppgifter
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som inte omfattas av bilaga I till direktivet inte alls ska {8 féras in i
databasen vid enheten f6r passagerarinformation.

Bestimmelsen bor genomforas i stort sett 1 enlighet med dess orda-
lydelse. Av vir bestimmelse bor sdledes framg att de aktuella upp-
gifterna ska raderas omedelbart vid mottagandet. Enligt v8r mening
bér dock det 1 svensk lagstiftning vedertagna begreppet gallring an-
vindas. For att klargéra att det dr friga om en definitiv och inte
endast en partiell gallring av dessa PNR-uppgifter bor det i bestim-
melsen ocksd anges att uppgifterna ska gallras genom att raderas.
Ordet utplining eller forstoras vore ett alternativt sitt att uttrycka
samma sak. Med tanke pd den osikerhet om kommande begrepps-
apparat som fér nirvarande finns pd grund av den pigiende data-
skyddsreformen, anser vi dock att begreppet radering, som fére-
kommer i1 sdvil dataskyddsférordningen som i det nya dataskydds-
direktivet, ir att foredra. Det kan anmirkas att vi inte utesluter att
den kommande utvecklingen kan medféra sdvil en utménstring av
det arkivrittsliga begreppet gallring ur registerforfattningar som att
annan vokabulir kommer att bli vanlig nir det nirmare ska beskrivas
hur personuppgiftsbehandlingen ska avslutas. Det dr viktigt att detta
uppmirksammas 1 den fortsatta beredningen di en enhetlig be-
greppsapparat bor efterstrivas. Vi vill dock understryka att vi hir
och 1 de fortsatta delavsnitten anvinder begreppet gallring 1 dess
arkivrittsliga hinseende, oaktat att motiven till gallringen syftar till
att skydda enskildas personliga integritet. Den omedelbara gallringen
1 detta delavsnitt har integritetsskyddande syfte, men innebir sam-
tidigt att regleringsmetoden for det ir att "dverskottsinformation”
fran lufttrafikforetagen aldrig ska bli en del av myndighetens arkiv.

Enligt vdr mening kan och bér bestimmelsen om gallring genom
radering tas in 1 den till den nya lagen anslutande férordningen.

Nir det giller tillimpningen av denna omedelbara gallringsskyl-
dighet ir vi givetvis medvetna om att det dagligen kommer att kom-
ma in mycket stora mingder PNR-uppgifter till enheten, si stora
mingder att det vore en orimlig tanke att personal vid enheten skulle
kunna granska de inkomna uppgifterna och manuellt separera ”6ver-
skottsinformation” frin sddan som enheten ska ta emot. Det fir
dock forutsittas att enhetens tekniska l6sningar programmeras och
utformas pd s4 sitt att de genom automatiserade processer kan kinna
av och sortera bort sddana PNR-uppgifter som omedelbart ska gallras.
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18.4 Lagringstiden hos enheten for
passagerarinformation for PNR-uppgifter
som mottagits fran lufttrafikforetag

Virt forslag: I lagen foreskrivs att PNR-uppgifter som mottagits
frin lufttrafikforetagen ska lagras i databasen vid enheten for
passagerarinformation i fem &r. Direfter ska de gallras genom att
uppgifterna raderas.

18.4.1 Direktivets bestammelser

Lagringstiden for PNR-uppgifterna har bestimts till fem &r 1 direk-
tivet. Av skil 25 framgdr att denna tidsrymd ansetts dels st 1 rimlig
proportion till indamdlen att bekimpa terroristbrott och grov
brottslighet, dels vara tillrickligt 1ang f6r att mojliggora att PNR-
uppgifterna kan anvindas i samband med analyser och utredningar.
I artikel 12.1 anges siledes att medlemsstaterna ska se till att
PNR-uppgifter som limnas till enheten for passagerarinformation
fran lufttrafikforetag lagras 1 en databas vid enheten under en period
pd fem &r efter 6verforingen till enheten fér passagerarinformation
1 den medlemsstat pd vars territorium flygningen ankom eller av-
gick. Vid utgdngen av femérsperioden ska medlemsstaterna, enligt
artikel 12.4 férsta meningen, se till att PNR-uppgifterna slutgiltigt
raderas. PNR-uppgifterna ska siledes bevaras 1 databasen vid enheten
for passagerarinformation i fem &r, varken lingre eller kortare tid.

18.4.2 Vara 6vervaganden och forslag

PNR-direktivet dr dels en verksamhetsreglering som sitter upp ett
system for informationsférsdrjning och -utbyte 1 brottsbekimpning
av visst slag, dels en dataskyddsreglering som sitter upp ramar och
vissa absoluta krav som ska uppfyllas i syfte att kringgirda verk-
samheten med tillfredsstillande skydd for registrerades integritet.
Regleringen ir 1 dessa avseenden mycket sammanflitad. Bestimmel-
serna i artikel 12.1 och 12.4 om lagring och slutgiltig radering av de
PNR-uppgifter som har éverférts till enheten fér passagerarinfor-
mation frin lufttrafikféretagen ir ett exempel pd detta. Lagrings-
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tiden pd fem &r ir ett dliggande som medlemsstaterna ska genomféra
1 linje med sin skyldighet att bedriva sitt lands del i PNR-systemet.
Aven den slutliga raderingen efter fem &r ir ett 3liggande for medlems-
staterna men ir motiverad utifrdn ett dataskyddsrittsligt intresse.

Vi foresldr att det 1 den nya lagen tas in en bestimmelse som
anger att sddana PNR-uppgifter som har tagits emot, dvs. kommit
in frin lufttrafikforetagen, ska lagras i enhetens PNR-databas och
bevaras dir 1 fem &r.

I skal 30 till direktivet anges att direktivet inte paverkar tillimp-
ningen av nationell ritt om principen om allminhetens tillgdng till
officiella handlingar, varmed for svenskt vidkommande avses all-
minna handlingar. Vi anser emellertid att det inte bér komma i frga
att utifrn de intressen som bir upp handlingsoffentligheten och
med 3beropande av vir grundlag och skil 30 foresld en lingre tids
lagring in den 1 direktivet stipulerade absoluta tidsgrinsen. Nigot
birande insynsintresse 1 den stora massan PNR-uppgifter som kom-
mer att lagras i PNR-databasen kan vi inte identifiera. I den méin
PNR-uppgifter verkligen kommer att anvindas i den brottsbekim-
pande verksamheten hos behoriga myndigheter — i vilken allminheten
1 och for sig har ett tungt vigande insynsintresse — ror det sig om ett
proportionellt sett ytterst litet antal uppgifter f6r vilka andra regler
for bevarande och gallring dn den nu aktuella artikeln kommer att
aktiveras. Vi bedémer dirfor att det framstdr som oproblematiskt att
PNR-uppgifter i PNR-databasen efter denna féreskrivna femars-
period ska gallras definitivt.

Vi foresldr alltsi en bestimmelse 1 den nya lagen som anger att
PNR-uppgifter ska gallras fem ar efter att uppgifterna kommit in till
enheten frin lufttrafikforetagen. Hur gallring ska ske bor ockss anges
1 lagen genom att det féreskrivs att gallringen 1 detta avseende ska ske
genom radering. Hirmed avses i praktiken att uppgifterna utplinas.
Bestimmelsen, som méste inféras enligt direktivet, medfor att succes-
siv gallring méste ske kontinuerligt. Det fir forutsittas att de tek-
niska l6sningarna utformas sd att detta kan skdtas genom forpro-
grammerade processer.
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18.5 Radering av PNR-uppgifter
som utgor kdnsliga personuppgifter

Vara forslag: Bland lagens inledande bestimmelser tas in en be-
stimmelse som férbjuder behandling av PNR-uppgifter som av-
slojar ras, etniskt ursprung, politiska dsikter, religios eller filosofisk
overtygelse eller medlemskap i fackférening, eller som ror hilsa,
sexualliv eller sexuell liggning. I bestimmelsen ska detta framg
genom att det hinvisas till relevant bestimmelse 1 brottsdatalagen
som nirmare riknar upp dessa slags uppgifter sisom kinsliga
personuppgifter. I den nya lagen kommer allts dessa uppgifter
inte att nirmare definieras.

Det fors i lagen in en bestimmelse som anger att enheten for
passagerarinformation omedelbart ska gallra PNR-uppgifter som
utgor kinsliga personuppgifter genom att radera dem om en-
heten mottar sddana uppgifter frin lufttrafikforetag eller frdn en
enhet {6r passagerarinformation i en annan medlemsstat. Vidare
fors det in en bestimmelse som anger att dven behériga myndig-
heter omedelbart ska gallra sidana uppgifter genom att radera
dem for det fall de skulle motta sddana.

18.5.1 Direktivets bestammelser

Enligt artikel 13.4 ska medlemsstaterna férbjuda behandling av
PNR-uppgifter som avsldjar en persons ras eller etniska ursprung,
politiska sikter, religion eller filosofiska overtygelse, fackférenings-
tillhorighet, hilsotillstind, sexualliv eller sexuella liggning. Om en-
heten f6r passagerarinformation mottar PNR-uppgifter som avslgjar
sddana uppgifter, ska dessa uppgifter omedelbart raderas.

18.5.2 Allméant om kénsliga personuppgifter

De i artikel 13.4 uppriknade uppgifterna utgor vad som i dataskydds-
sammanhang brukar betecknas som kinsliga personuppgifter, se t.ex.
13 § PUL. Ocksd det nya dataskyddsdirektivet innehéller en bestim-
melse om kinsliga personuppgifter (artikel 10). Enligt den bestim-
melsen far sddana personuppgifter behandlas endast om det ir absolut
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nddvindigt och om vissa nirmare angivna férutsittningar 1 vrigt ir
uppfyllda. Bestimmelsen 4r genomford i 2 kap. 11-14 §§ BDL. Aven i
artikel 9 1 dataskyddsférordningen — som framéver kommer att vara
tillimplig exempelvis hos lufttrafikféretagen — finns ett principiellt
forbud mot behandling av kinsliga personuppgifter samt vissa undan-
tagsgrunder.

Upprikningen av vilka personuppgifter som ir att se som kiins-
liga har tidigare varit densamma 1 olika instrument pd dataskydds-
omridet. Det nya dataskyddsdirektivet och dataskyddsférordningen
innehdller emellertid ytterligare tvd kategorier av kinsliga person-
uppgifter; genetiska och biometriska uppgifter, som inte anges 1
PNR-direktivet. I 2 kap. 11 § BDL behandlas samtliga kinsliga per-
sonuppgifter som avses 1 PNR-direktivet. Biometriska och genetiska
uppgifter behandlas 1 2 kap. 12 §.

18.5.3 PNR-uppgifter som kan utgéra
kdnsliga personuppgifter

PNR-direktivet ger inte ndgot stod for att lufrtrafikforetagen ska
overfora kinsliga personuppgifter till enheten f6r passagerarinfor-
mation. Tvirtom anges 1 direktivet att behandling av kinsliga per-
sonuppgifter ska férbjudas. Enligt direktivet ska sdledes inte luft-
trafikforetagen skicka in kinsliga personuppgifter till enheten for
passagerarinformation. Dock kan sddana uppgifter komma att 6ver-
foras av misstag. Kinsliga personuppgifter kan t.ex. komma att ingd
bland de allminna anmirkningarna (punkten 12 i bilaga I till direk-
tivet). Som tidigare har angetts utgor de allmidnna anmirkningarna
ett fritextfilt f6r kommunikation mellan t.ex. resebokare och flyg-
bolagspersonal. Hir kan finnas uppgifter om t.ex. specialkost, behov
av assistans, medicinska behov och andra hilsouppgifter. Dessa upp-
gifter kan avsldja en persons religion eller hilsotillstind och far
dirmed inte behandlas enligt direktivet.

Aven andra PNR-uppgifter kan innehilla personuppgifter som
avsldjar kinsliga personuppgifter. Man kan t.ex. tinka sig att en
e-postadress innehdller ett partinamn eller fackféreningsnamn i en
medlemsstat och adressen kan dirmed avsloja en persons politiska
tillhérighet eller fackféreningstillhorighet.
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Uppgifter om en persons nationalitet har 1 lagstiftning som rér be-
handling av personuppgifter inte ansetts vara uppgifter som normalt
avslojar ras eller etniskt ursprung (se t.ex. SOU 2015:39 s. 328 {.).
En uppgift om att en resenir ir medborgare i ett visst land omfattas
alltsd inte av forbudet. Skulle emellertid en sddan uppgift i det en-
skilda fallet t.ex. avsl6ja etniskt ursprung faller den dock in under
forbudet. Uppgifter om att en viss person nirmast kommer frin en
viss virldsdel eller ett visst land faller ocksd som regel utanfér férbu-
det mot behandling av kinsliga personuppgifter (se prop. 2009/10:85
s. 325). Dock kan uppgifter om namn och sprikkunskaper tillsam-
mans utgora indirekta upplysningar om en persons etniska ursprung
(se t.ex. SOU 2003:40 5. 180).

18.5.4 Vara 6vervaganden och forslag

Direktivet anger att varje medlemsstat ska forbjuda behandling av
PNR-uppgifter som avslojar kinsliga personuppgifter. En bestim-
melse med denna innebérd bor dirmed féras in i vart lagforslag.
Med tanke pd dess centrala betydelse och att den bor gilla fér samt-
liga aktdrer som omfattas av lagen boér den tas in bland lagens in-
ledande bestimmelser. Vidare bér det 1 bestimmelsen hinvisas till
den paragraf i brottsdatalagen vari just dessa slags kinsliga person-
uppgifter definieras som sidana. Vart fé6rbud mot behandling av
kinsliga personuppgifter giller 1 6vrigt 1 stillet for bestimmelsen 1
2 kap. 11§ BDL.

Det bér vidare av lagen framg3 att for det fall enheten f6r passa-
gerarinformation mottar PNR-uppgifter som utgér sidana uppgif-
ter som riknas upp 1 artikel 13.4, ska de omedelbart gallras genom
att raderas.

Direktivet ger inte nigra nirmare anvisningar kring hur gall-
ringen av de PNR-uppgifter som avslojar kinsliga personuppgifter
ska g3 till. Det ir sdledes upp till varje medlemsstat att finna limp-
liga tekniska lsningar for att uppfylla denna skyldighet. Eftersom
en hel del av de kinsliga personuppgifterna kan tinkas férekomma i
det s.k. fritextfiltet, hade en 16sning varit att helt radera detta filt
av PNR-uppgifter. Dock skulle en sidan 16sning medfora att dven
sddana PNR-uppgifter som inte innehiller kinsliga personuppgifter
gallrades. S&dana uppgifter som enligt direktivet ska &verféras av
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lufttrafikforetagen och behandlas av enheterna for passagerarinfor-
mation skulle dirmed helt tas bort. En sidan generell gallring av
hela fritextfiltet kan inte anses vara férenlig med direktivet. Vi kan
dirfor inte fororda en sddan 18sning.

Det ska vidare poingteras att férbudet mot behandling av PNR-
uppgifter som utgor kinsliga personuppgifter och gallringsskyldig-
heten inte enbart omfattar sidana PNR-uppgifter som kommer in
direkt frin lufttrafikforetagen. Foérbudet och gallringsskyldigheten
giller aven for det fall sidana PNR-uppgifter skulle komma in ll
enheten frin motsvarande enheter 1 andra medlemsstater, t.ex. dir-
for att en enhet 1 det andra landet inte insett att uppgiften 1 friga
rojer ett medlemskap 1 en svensk fackforening eller liknande.

De tekniska 18sningar som tas fram for att genomféra PNR-
systemet fir utformas si att de kan tillgodose kravet pd radering av
PNR-uppgifter som utgér kinsliga personuppgifter.

Eftersom enheten for passagerarinformation inte fir behandla
PNR-uppgifter som utgér kinsliga personuppgifter ska sidana
uppgifter inte heller foras 6ver frén enheten till de behériga myn-
digheterna. Dock kan det 1 ndgot fall indd férekomma att sddana
uppgifter fors vidare av misstag. T.ex. kan det forst sedan PNR-
uppgifter har 6verforts frin enheten uppmirksammas att dessa inne-
hiller en persons yrkestitel 1 vilken framgdr att denne ir t.ex. prist,
rabbin eller imam 1 ett trossamfund. For det fall ett sddant misstag
skulle intriffa och PNR-uppgifter som utgér kinsliga person-
uppgifter skulle overforas till en behorig myndighet, bor den be-
hériga myndigheten omedelbart radera dessa. Vi foresldr att en
bestimmelse med denna innebord fors in 1 lagen. Bestimmelsen
boér utformas pd samma sitt som motsvarande bestimmelse for en-
heten for passagerarinformation. For det fall en behérig myndighet
mottar PNR-uppgifter som utgér kinsliga personuppgifter ska si-
ledes dessa genast gallras genom att raderas.
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18.6 Enhetens bevarande och gallring av resultatet
av en forhandsbedomning

Vira forslag: Det fors i férordning in bestimmelser som genom-
for artikel 12.5 om hur resultatet av en férhandsbedémning — dvs.
triffar — ska {8 sparas. En positiv triff ska gallras s3 snart resultatet
inte lingre behévs for att kunna informera behdriga mottagare om
resultatet. En falsk” triff fir bevaras lingst till dess att de bakom-
liggande PNR-uppgifterna i databasen gallrats vid utgingen av
den femadriga lagringstiden.

Vidare inférs en bestimmelse om att triffar med PNR-infor-
mation som har kommit in till enheten fr8n en motsvarande enhet
1 en annan medlemsstat ska gallras nir den vidarebefordrats till en
behorig myndighet och inte lingre behovs for att en terrappor-
tering ska kunna goras till avsindaren 1 den andra medlemsstaten.

18.6.1 Direktivets bestammelser

Resultatet av en férhandsbedémning av passagerare, dvs. den triff
som kan uppkomma vid de bedémningar av passagerare som ska
goras fore deras beriknade ankomst till eller avresa frin Sverige, fir
endast bevaras av enheten f6r passagerarinformation si linge som
det krivs for att informera de behoriga myndigheterna och even-
tuellt enheterna for passagerarinformation i1 andra medlemsstater
om triffen. Detta framgdr av forsta meningen i artikel 12.5.

Om resultatet av en automatisk behandling av PNR-uppgifter
efter en individuell granskning enligt artikel 6.5 inte ger nigon
triff, dvs. inte visar sig vara intressant foér vidare granskning, far
resultatet dock bevaras for att undvika framtida falska” triffar. De
falska triffarna fir sparas sd linge de bakomliggande PNR-uppgif-
terna inte har raderats. Detta anges 1 andra meningen i artikel 12.5.
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18.6.2 Vara dverviaganden och forslag
Positiva triffar ska inte sparas

Bestimmelsen 1 artikel 12.5 forsta meningen skulle kunna tolkas
som att en s.k. positiv match eller triff bara fir sparas tills den sints
vidare till en eller flera behériga myndigheter. Vi menar emellertid
att direktivet rimligen méste {orstds s att enheten ska 3 behilla re-
sultatet en viss tid dven efter att ha skickat en triff till en av de be-
hériga myndigheterna for vidare granskning. Det finns nimligen
behov av viss tid f6r dterrapportering frin den behoriga myndig-
heten. Den behériga myndigheten kan exempelvis dterrapportera
att nigon ytterligare behérig myndighet eller nigot annat lands
enhet f6r passagerarinformation ocksd bor informeras om triffen.

Direktivets bestimmelse angiende sparande av triffar bér genom-
foras sd att dessa forutsittningar fér hur linge resultaten av en for-
handsbedémning av PNR-uppgifter fir bevaras tillgodoses. Det bor
sdledes 1 en bestimmelse anges att ett resultat ska gallras s& snart det
inte lingre behovs for att informera behériga myndigheter och
eventuellt andra medlemsstaters enheter foér passagerarinformation
om resultatet. Frigan kan regleras i férordning. Den foreslagna be-
stimmelsen ska utgéra en huvudregel for hur linge resultat, dvs.
triffar, fir bevaras. Vi ser inget behov av att faststilla en tidsgrins for
hur l&ng tid som kan g3 innan gallring ska ske. Det kan dock inte réra
sig om ndgon lingre tid, hégst ndgon vecka enligt vir bedémning.

*Falska” tréffar far sparas

En falsk triff, dvs. resultatet av en férhandsbedémning som efter
den individuella granskning som skett pd enheten enligt artikel 6.5
inte bedéms behova granskas nirmare och dirfor inte har dversints
till en behérig myndighet, far alltsd sparas 1 upp till fem 3r enligt
artikel 12.5 andra meningen. Syftet dr att undvika upprepning av
samma felaktiga triff mot urvalskriterierna. Sparade uppgifter om
falska traffar kan nimligen medféra att oskyldiga personer inte blir
kontrollerade pd nytt vid en ny resa. De falska triffarna kan dven
anvindas for att férbittra urvalskriterierna. Enligt vir tolkning av
bestimmelsen miste en falsk triff kunna konstateras dven efter ett
oversindande av triffen till en behorig myndighet, nimligen om
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den myndigheten &terrapporterar att den vidare granskningen visat
att triffen var falsk, dvs. att det fanns inte fog f6r ngra misstankar.

En reglering i enlighet med det hir sagda bor inféras genom en
bestimmelse som innebir ett undantag frdn huvudregeln om beva-
rande av positiva triffar. Av bestimmelsen bor framgd att om sdana
triffar som fitts fram vid en férhandsbedémning av PNR-uppgifter
efter en initial beddmning inte anses ge anledning till behov av vidare
granskning, fir resultatet bevaras lingst till dess de bakomliggande
PNR-uppgifterna har gallrats, dvs. vid utgingen av den femariga lag-
ringstiden. Senast d& ska de gallras. Detsamma ska gilla om triffarna
sints vidare till behoriga myndigheter men dessa hinner &terrappor-
tera att triffarna inte foranlett vidare misstankar innan triffarna har
hunnit gallras av enheten foér passagerarinformation enligt huvud-
regeln om att triffar ska gallras efter det att de inte lingre behovs
for att kunna informera behériga mottagare. Aven denna friga kan
regleras i férordning.

Tréffar som bar mottagits fran andra medlemsstater

PNR-direktivet innehiller inga uttryckliga bestimmelser om hur
linge de triffar med PNR-uppgifter som har 6éversints frdn andra
medlemsstaters enheter {6r passagerarinformation till vir motsva-
rande enhet fir bevaras. Som har angetts tidigare ir enheten for
passagerarinformation en férmedlare av PNR-information och inte
en slutlig destinationsinstans nir det giller det internationella utbytet
av sddana uppgifter. Den PNR-information som &verfors till en-
heten frin andra medlemsstaters motsvarande enheter ska siledes
sindas vidare till de behériga myndigheterna for att anvindas dir.
Tanken ir alltsd inte att dessa uppgifter ska bevaras hos enheten.
De PNR-uppgifter som har éversints till vir nationella enhet for
passagerarinformation frin andra medlemsstaters motsvarande en-
heter kan siledes, enligt vir mening, inte ens tolkningsvis anses om-
fattas av de lagringsbestimmelser som anges i artikel 12.

Enligt vir mening boér det foras in en bestimmelse som anger
hur linge PNR-information som har éversints frdn andra medlems-
staters enheter f6r passagerarinformation till vdr motsvarande enhet
fir bevaras dir. En sddan bestimmelse bor limpligen tas in i den
nya férordningen.
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Som har angetts ovan ska vir enhet for passagerarinformation
vidaresinda den PNR-information som den mottagit frin andra
medlemsstaters motsvarande enheter till vira behériga myndig-
heter, och inte direfter bevara den informationen. En bestimmelse
liknande den 1 artikel 12.5 f6rsta meningen, som anger att resultatet
av en behandling av PNR-uppgifter ska bevaras endast sd linge som
det krivs for att genomféra dversindandet till behériga myndig-
heter, skulle dirmed kunna féreslis. Det har emellertid framforts
till oss att enheten {or passagerarinformation behéver kunna bevara
den aktuella PNR-informationen ytterligare en tid pd liknande sitt
som betriffande enhetens egna triffar. Enheten fér passagerar-
information ska nimligen, utan att det anges i direktivet, dterrap-
portera till den motsvarande enhet som har éversint informationen
och ange om den 6versinda informationen har varit av intresse f6r
vira behoriga myndigheter. For att kunna utféra denna 3terrap-
portering behover forst en liknande rapportering ske frén de beho-
riga myndigheter som har mottagit informationen till vir enhet fér
passagerarinformation. Forst direfter kan enheten féra dessa upp-
gifter vidare. For att vir enhet {6r passagerarinformation ska veta
vilken information som &terrapporteringen ska avse, vore det dir-
for lampligt att enheten fir bevara informationen om triffen till
dess den har gjort sin 3terrapportering. Vi foreslir dirfor en be-
stimmelse som anger att den PNR-information som har mottagits
frdn andra medlemsstaters enheter for passagerarinformation ska
gallras s& snart den inte lingre behovs for dterrapportering till den
enhet for passagerarinformation som har éversint informationen.
Enligt vdr bedémning talar évervigande skil for att det dr befogat
med en sddan ytterligare kort tids bevarande. Vi ser inte heller hir
ndgot behov av att faststilla en tidsgrins fér hur ldng tid som kan gi
innan gallring ska ske. Liksom ovan bedémer vi dock att en veckas tid
bor vara tillricklig fér att genomféra en dterrapportering.
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18.7 Enhetens bevarande och gallring av resultat
av behandling av PNR-uppgifter pa begaran

Vira forslag: Resultatet av en sddan behandling av PNR-uppgifter
som gors for att besvara en begiran ska gallras s snart det inte
lingre behover bevaras for dterrapportering frin mottagaren.

Resultat som andra medlemsstaters enheter f6r passagerar-
information tar fram fér att besvara en svensk férfrigan och
sinder over till den svenska enheten, ska gallras s3 snart det inte
lingre behovs for att kunna informera behoriga myndigheter
och eventuellt dterrapportera till den andra medlemsstaten.

Framtagen PNR-information efter behandling pa begiran

Det finns inga bestimmelser 1 direktivet som reglerar vad som ska
gilla f6r sidana resultat som f&s fram nir enheten behandlar och
bearbetar PNR-uppgifter f6r att besvara en begiran frén behoriga
myndigheter enligt artikel 6.2 b, frin enheter i andra medlemsstater
enligt artikel 9.2, frin Europol enligt artikel 10.2 eller vid 6ver-
foringar till tredjeland, se artikel 11.1 d. Sidan information torde
kunna innehilla bdde PNR-uppgifter och eventuell kompletterande
information som ftts fram genom sdkningar i relevanta databaser.

Enligt v8r beddmning kommer det inte att finnas ndgon anled-
ning fér enheten att ha tllging tll dessa resultat lingre tid 4n vad
det krivs for att kunna informera de behériga mottagarna. Vi fore-
slar dirfor att det 1 forordning tas in en bestimmelse som anger att
resultatet av en sidan behandling av PNR-uppgifter som gors for
att besvara en sirskild forfrigan ska gallras s3 snart &terrapporter-
ing har skett eller en sidan inte lingre ir aktuell.

Resultat som mottagits fran andra medlemsstaters enbeter

Enheten {6r passagerarinformation kommer ocksd att motta resul-
tat av sddan behandling av PNR-uppgifter som har skett vid andra
medlemsstaters enheter f6r passagerarinformation fér att besvara
forfrigningar frin den svenska enheten enligt artikel 9.2. Direktivet
innehdller inte heller ndgra bestimmelser om bevarande eller gall-

353



Lagringstid och gallring SOU 2017:57

ring av sddana uppgifter. Vir bedomning ir dock i denna friga den-
samma som ovan, nimligen att det inte finns nigot behov av att
spara denna information vid den nationella enheten for passage-
rarinformation. Resultat som mottagits frdn andra medlemsstaters
enheter efter en svensk begiran bor dirfor gallras sd snart den har
overtorts till relevanta behdriga myndigheter och en eventuell dter-
rapportering har skett till den andra medlemsstaten. Aven denna
friga bor kunna regleras i férordning.

18.8 Bevarande och gallring av PNR-information
hos behdriga myndigheter

Virt forslag: PNR-information som de behériga myndigheterna
har mottagit frdn enheten fér passagerarinformation efter enhe-
tens forhandsbedémning ska gallras genom att raderas, om den
visar sig sakna betydelse for att forebygga, férhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller grov brottslighet.

Vir bedomning: Behoriga myndigheters bevarande och gallring
av PNR-information som de mottar frin en enhet fér passagerar-
information bér 1 évrigt styras av den reglering som 1 ¢vrigt giller
for myndigheternas behandling av personuppgifter 1 aktuell verk-
samhet.

18.8.1 Direktivets bestammelser

Bestimmelserna i direktivet om lagring, bevarande och radering be-
handlar endast hur PNR information ska och fir hanteras vid enheten
for passagerarinformation. I artikel 12.4 andra meningen anges dock
att skyldigheten 1 férsta meningen att slutgiltigt radera PNR-upp-
gifter vid utgdngen av den femdriga lagringstiden inte giller om
specifika PNR-uppgifter har 6verforts till behoriga myndigheter och
anvinds 1 specifika fall 1 syfte att férebygga, forhindra, uppticka,
utreda eller lagféra terroristbrott eller grov brottslighet. D3 ska de
behériga myndigheternas lagring av uppgifterna istillet regleras av
nationell ritt.
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18.8.2 Vara dvervaganden och forslag

Nir behoriga myndigheter mottar PNR-information frin enheten
for passagerarinformation sker det som en del av myndigheternas
ordinarie verksamhet avseende sidan kvalificerad brottslighet som
omfattas av PNR-direktivets bestimmelser. Detsamma giller nir
en behérig myndighet undantagsvis fir PNR-information direkt
frin en motsvarande enhet i en annan medlemsstat. Férutsittningen
for informationshantering r 1 vart fall sdvitt giller personuppgifter
noga reglerade hos de myndigheter som kan komma att bli behériga
sddana enligt vir lag, se t.ex. polisdatalagen och tullbrottsdatalagen.
Enligt vdr mening uppfyller dessa regleringar en rimlig avvigning
mellan de olika intressen som stdr mot varandra dven nir det giller
PNR-uppgifter eller annan PNR-information. Det saknas dirfor —
med ett undantag — anledning att féresld nigra bestimmelser om hur
linge behériga myndigheter far bevara sidan information som de tar
emot frin en enhet {6r passagerarinformation.

Undantaget avser sddan PNR-information som enheten fér
passagerarinformation efter sin férhandsbedémning enligt aru-
kel 6.2 a skickar till en eller flera behériga myndigheter for vidare
granskning. Fér det fall den behoriga myndigheten konstaterar att
PNR-informationen med resultatet av enhetens behandling visar
sig sakna betydelse for att bekdmpa terroristbrottslighet eller grov
brottslighet, ir det vir mening att informationen ska gallras hos
den behoriga myndigheten genom att raderas. Vi féresldr dirfoér en
sddan bestimmelse, som bor foras in 1 lagen. Bestimmelsen kan sigas
utgdra en motsvarighet till de bestimmelser som finns i 26 § polis-
lagen, 4 kap. 8 § tullagen och 16 § inregrinslagen, se avsnitt 18.2.1.
Bestimmelsen kommer att gilla f6r samtliga nuvarande och even-
tuellt tillkommande behériga myndigheter. Det ska observeras att det
kan ta olika ldng tid i olika fall att konstatera om en uppgift saknar
betydelse fér den angivna brottsligheten. Det ir alltsd forst nir detta
konstaterats som gallringsskyldigheten trider in.
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19  Personuppgiftsansvarigas
skyldigheter

19.1 Personuppgiftsansvar
19.1.1 Direktivets bestammelser

PNR-direktivet innehéller inte nigra sirskilda bestimmelser om per-
sonuppgiftsansvar. Diremot innehéller direktivet en rad skyldigheter
som dlagts de nationella enheterna for passagerarinformation. Exem-
pelvis anger direktivet hur enheten fr behandla PNR-uppgifter och
nir enheten fir 6verfora dessa uppgifter till behériga myndigheter
och andra mottagare. Vidare anges 1 direktivet att medlemsstaterna
ska se till att enheten f6r passagerarinformation bevarar viss doku-
mentation och loggar behandlingen av uppgifter samt informerar om
personuppgiftsincidenter. Enheten ska ocksd utse ett dataskyddsom-
bud. Alla dessa skyldigheter innebir krav pd behandling av person-
uppgifter.

Vidare anges 1 artikel 13.3 att direktivet inte paverkar tillimplig-
heten av det nuvarande dataskyddsdirektivet' pd lufttrafikforetags
behandling av personuppgifter, i synnerhet deras skyldigheter att
vidta limpliga tekniska och organisatoriska &tgirder for att skydda
personuppgifters sikerhet och konfidentialitet.

! Europaparlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flédet av
sidana uppgifter.
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19.1.2 Nya dataskyddsdirektivet och brottsdatalagen

En definition av begreppet personuppgiftsansvarig finns intagen i
artikel 3.8 1 det nya dataskyddsdirektivet. Enligt definitionen avses
med personuppgiftsansvarig en behorig myndighet som ensam eller
tillsammans med andra bestimmer dndaméilen och medlen fér be-
handlingen av personuppgifter. Om indamdlen och medlen for be-
handlingen bestims av unionsritten eller medlemsstaternas nationella
ritt kan den personuppgiftsansvarige eller de sirskilda kriterierna fér
hur denne ska utses foreskrivas i unionsritten eller medlemsstater-
nas nationella ritt. Av definitionen framgdr att endast myndigheter
kan vara personuppgiftsansvariga inom direktivets omride. Enligt
skl 50 1 direktivet bor vidare de personuppgiftsansvariga 8liggas
ansvaret for all behandling av personuppgifter som de utfér eller som
utfors pd deras vignar.

Utredningen om 2016 drs dataskyddsdirektiv foresldr att en
personuppgiftsansvarig definieras som den behériga myndighet som
ensam eller tillsammans med andra bestimmer indamailen med och
medlen f6r behandlingen av personuppgifter (1 kap. 6 § BDL). Enligt
3 kap. 1§ BDL ska den personuppgiftsansvarige vara ansvarig for all
behandling av personuppgifter som utférs under dennes ledning eller
pi dennes vignar. Enligt utredningens allminna &verviganden ger
brottsdatalagens definition vigledning som pa ett tllrickligt tydligt
sitt gor att det gdr att faststilla vem som ir personuppgiftsansvarig i
verksamheter dir endast brottsdatalagen kommer att gilla. Vidare
pekas pd att myndigheternas registerforfattningar foéreskriver vem
som ir personuppgiftsansvarig samt att utredningen kommer att 1 sitt
slutbetinkande behandla hur personuppgiftsansvaret ska regleras i
dessa forfattningar (SOU 2017:29 s. 298).

19.1.3 Vara dverviaganden och forslag

Virt forslag och var bedomning: I lagen tas in en bestimmelse
om att Polismyndigheten ir personuppgiftsansvarig fér den be-
handling av personuppgifter som utfors vid enheten f6r passagerar-
information. Ytterligare bestimmelser om personuppgiftsansvar
behover inte foras in 1 lagen.
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Personuppgiftsansvaret for behandling av personuppgifter
vid enheten for passagerarinformation

Enheterna for passagerarinformation fir enligt direktivet inrittas
sdsom nya, egna, myndigheter eller etableras inom en redan befintlig
myndighet. Eftersom valet av organisationsform ér upp till varje med-
lemsstat, ir det forstdeligt att direktivet dligger enheterna for passa-
gerarinformation de skyldigheter som direktivet kriver. Den svenska
enheten f6r passagerarinformation kommer dock att inrittas inom
Polismyndigheten och ingd som en organisatorisk enhet 1 den myn-
digheten. Inom svensk forvaltning dr det normalt sd att det yttersta
ansvaret for verksamheten liggs pd myndighetsnivd. Det ir siledes
myndigheten 1 stort som ansvarar fér personuppgiftsbehandlingen.

Eftersom enheten for passagerarinformation kommer att placeras
inom Polismyndigheten ir det alltsi den enda rimliga ordningen
enligt vir mening att det ir Polismyndigheten som ska vara person-
uppgiftsansvarig fér den behandling av personuppgifter som enheten
utfor enligt den lag som vi foresldr. Frigan ir om detta behover
regleras sirskilt.

For Polismyndighetens personuppgiftsbehandling i den brotts-
bekimpande verksamheten kommer brottsdatalagen att bli tillimp-
lig. I brottsdatalagen pekas inte sirskilt ut vilken myndighet som ir
personuppgiftsansvarig for vad. Sivitt vi i skrivande stund kan for-
moda kommer den befintliga regleringen av personuppgiftsansvaret
att 1 huvudsak behdllas i de sirskilda registerférfattningarna for
behériga myndigheter pd omridet, diribland polisdatalagen, dven
sedan de anpassats till brottsdatalagen. Polisdatalagen kommer att
gilla dven for arbetet vid enheten f6r passagerarinformation, fér det
fall inte annat anges i var lag. Det torde dirfor inte vara helt nod-
vindigt att dven 1 vir lag ange att det ir Polismyndigheten som har
personuppgiftsansvaret. Eftersom frigan fortjinar tydlighet foresldr
dock vi att det i lagen fors in en bestimmelse om Polismyndighetens
personuppgiftsansvar. Behovet av tydlighet ssmmanhinger bl.a. med
att det annars kan uppstd missforstdnd pa grund av de bestimmelser
som anger vad enheten for passagerarinformation ska eller fir gora.
Bestimmelsen ir siledes av upplysande karaktir och fortydligar att
det dr Polismyndigheten som ska ansvara for att PNR-direktivets
och brottsdatalagens olika skyldigheter f6ljs vad giller verksamheten
vid enheten {or passagerarinformation.

359



Personuppgiftsansvarigas skyldigheter SOU 2017:57

Personuppgiftsansvaret for behandling hos behoriga myndigheter

Sedan PNR-uppgifterna har dverforts frin enheten for passagerar-
information till olika behériga myndigheter kommer respektive
myndighet att vara ansvarig f6r de dverforda personuppgifterna och
dess fortsatta behandling. Det giller oavsett om PNR-informationen
overforts efter en férhandsbedomning eller pd sirskild begiran.
Detta behéver inte regleras sirskilt 1 vir lag.

Personuppgiftsansvaret for behandling hos lufttrafikforetagen

Lufttrafikforetagen 8liggs en forfattningsreglerad skyldighet att 6ver-
fora PNR-uppgifter till enheten for passagerarinformation. S& gott
som samtliga lufttrafikféretag torde vara sddana 1 EU etablerade
aktdrer som kommer att omfattas av den kommande dataskyddsfor-
ordningens tillimpningsomride, se artikel 3 i férordningen. I férord-
ningen finns en med det nya dataskyddsdirektivet likartad definition
av personuppgiftsansvarig (artikel 4.7). De PNR-uppgifter som luft-
trafikforetagen overfor dr uppgifter som foretagen redan samlat in 1
sin kommersiella verksamhet 1 vilken de bestimmer indamilen och
medlen med behandlingen av uppgifterna. Det torde inte kunna rdda
ndgot tvivel om att ett lufttrafikféretag har personuppgiftsansvaret
for de PNR-uppgifter som foretaget samlat in och behandlar. Visser-
ligen anges 1 artikel 11.1 1 den tidigare nimnda férordningen om en
uppférandekod fér datoriserade bokningssystem” att systemleveran-
toren ska betraktas som registeransvarig, dvs. personuppgiftsansvarig
for personuppgifterna i systemen. Enligt vdr mening frintar dock
inte detta forhllande lufttrafikféretagens personuppgiftsansvar en-
ligt dataskyddsférordningen foér PNR-uppgifterna i samband med
deras 6verforing till enheten f6r passagerarinformation. Det kan hir
anmirkas att artikel 13.3 respektive 21.2 1 PNR-direktivet synes
forutsitta att lufterafikfretagen dr personuppgiftsansvariga i detta
avseende. Det forhillandet att lufttrafikforetagen aliggs en skyldig-
het att 6versinda redan insamlade uppgifter till enheten for passage-
rarinformation medfér inget behov av sirskild reglering av person-

? Europaparlamentets och ridets férordning (EG) nr 80/2009 av den 14 januari 2009 om en
uppfoérandekod for datoriserade bokningssystem och upphivande av ridets férordning
(EEG) nr 2299/89.
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uppgiftsansvaret menar vi. Lufttrafikféretagens personuppgiftsan-
svar enligt dataskyddsférordningen for PNR-uppgifterna kommer
alltsd att omfatta deras dverféring av PNR-information till enheten
for passagerarinformation. For det fall ett lufttrafikforetag anlitar en
systemleverantdr for verforingen till enheten for passagerarinforma-
tion upptrider denne, i friga om Sverféringen, som ett personupp-
giftsbitride som behandlar personuppgifter for det personuppgifts-
ansvariga lufttrafikforetagets rikning.

Ansvaret for att 6verforingen till enheten for passagerarinforma-
tion sker pd ett sikert sitt ligger siledes hos lufttrafikféretagen. De
har dock givetvis inget ansvar fér den fortsatta hantering som sker
vid enheten eller behoriga myndigheter m.fl. frdn och med enhetens
mottagande av uppgifterna.

19.2 Generella datasdkerhetsbestammelser
19.2.1 Direktivets bestammelser

Direktivet innehdller ett flertal bestimmelser som syftar till att siker-
stilla. en hdg nivd av datasikerhet vid behandlingen av PNR-
uppgifter. I artikel 13.7 anges att medlemsstaterna ska se till att deras
enhet for passagerarinformation genomfér limpliga tekniska och
organisatoriska dtgirder och forfaranden for att sikerstilla en s hog
sikerhetsnivd som ir limplig med tanke pd de risker som ir for-
knippade med behandlingen och arten av PNR-uppgifterna. Vidare
anges 1 artikel 13.2 att medlemsstaterna ska féreskriva att de nationella
bestimmelser om konfidentiell behandling och datasikerhet som har
antagits for genomforande av artiklarna 21 och 22 1 dataskydds-
rambeslutet dven ir tillimpliga pd all behandling av personuppgifter i
enlighet med detta direktiv. En ytterligare bestimmelse med anknyt-
ning till datasikerhet ir artikel 6.8 vari anges att lagring, behandling
och analys av PNR-uppgifter vid enheten for passagerarinformation
uteslutande ska utforas pd en eller flera sikra platser pd en med-
lemsstats territorium.

Som redan tidigare nimnts anges vidare i artikel 13.3 att direk-
tivet inte pdverkar tillimpligheten av det nuvarande dataskydds-
direktivet pd lufttrafikféretags behandling av personuppgifter, 1
synnerhet deras skyldigheter att vidta limpliga tekniska och organi-
satoriska atgirder for att skydda personuppgifters sikerhet och
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konfidentialitet. I artikel 16.1 anges vidare att all verforing av PNR-
uppgifter frin lufttrafikforetag till enheter f6r passagerarinforma-
tion ska géras med elektroniska medel som tillhandahiller tillrick-
liga garantier med avseende pd de tekniska sikerhetsdtgirder och de
organisatoriska dtgirder som styr den behandling som ska utforas.
I hindelse av tekniska problem f&r PNR-uppgifterna dverforas pd
annat limpligt sitt under forutsittning att samma sikerhetsnivd
uppritthdlls och att unionsritten om dataskydd respekteras fullt ut
(se dven artikel 8.3).

19.2.2 Dataskyddsrambeslutet och dess genomférande
i svensk ratt

Artikel 22 1 dataskyddsrambeslutet féreskriver krav pd sikerhet 1
samband med behandlingen av personuppgifter. Enligt bestimmelsen
ska medlemsstaterna se till att behoriga myndigheter vidtar limpliga
tekniska och organisatoriska dtgirder for att skydda personuppgifter
fran att avsiktligt eller oavsiktligt utplinas eller g férlorade samt frdn
indringar, otilldten spridning och otilliten tillging till uppgifterna.
I punkten 2 stills mera konkreta krav p olika typer av dtgirder som
dels ska forhindra att uppgifterna hamnar 1 oritta hinder, dels till-
forsikra att det gdr att 1 efterhand kontrollera vem som har lagt in
uppgifter och att de system som anvinds fungerar tillfredsstillande.

I artikel 21 1 rambeslutet féreskrivs att personuppgifter endast far
behandlas av anstillda vid den behériga myndigheten eller efter
instruktioner frdn denna, om det inte foreligger rittsliga skyldigheter
till annan behandling. Vidare ska den som anlitas f6r att arbeta f6r en
behorig myndighet vara bunden av alla de bestimmelser om skydd av
uppgifter som giller for respektive myndighet.

De aktuella bestimmelserna foéranledde inte nigra dndringar i lag
eller férordning i samband med genomfdrandet av rambeslutet, efter-
som gillande ritt for den brottsbekimpande sektorn redan ansigs
tillgodose kraven enligt rambeslutet (se prop.2008/09:16 s. 52 {.).
Bland annat hinvisades till de allminna bestimmelserna 1 30-32 §§
PUL om sikerheten vid behandling av personuppgifter. Bestimmel-
serna avser att trygga bide den tekniska sikerheten och att de per-
soner som behandlar uppgifterna har tillrickliga instruktioner for att
behandla uppgifterna pd ett korrekt sitt. Den personuppgifts-
ansvarige har ett stort ansvar for sikerheten. Vidare hinvisades till att
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bestimmelser om informationssikerhet iven finns 1 andra forfatt-
ningar, t.ex. 1 arkivlagen (1990:782). Vad giller artikel 21 ansigs dir-
utdver 14 § 1 lagen (1994:260) om offentlig anstillning ha betydelse
for att uppfylla rambeslutets krav sdvitt giller allmin verksamhet.

19.2.3 Brottsdatalagen

Som tidigare har angetts upphivs dataskyddsrambeslutet i samband
med genomférandet av det nya dataskyddsdirektivet. Av PNR-
direktivets skil 27 framgdr att hinvisningar till dataskyddsrambeslu-
tet bor ses som hinvisningar till sivil nuvarande lagstiftning som de
framtida bestimmelser som kommer att ersitta denna. Eftersom det
nya dataskyddsdirektivet ska genomforas 1 nationell ritt ungefirligen
samtidigt som PNR-direktivet, f&r hinvisningarna till dataskydds-
rambeslutet lisas som hinvisningar till det nya dataskyddsdirektivet.

Som tidigare framgdtt foreslds det nya dataskyddsdirektivet
genomforas 1 svensk ritt genom brottsdatalagen och den tillhérande
férordningen. S& giller dven for det nya dataskyddsdirektivets be-
stimmelser om tekniska och organisatoriska dtgirder. Enligt 3 kap.
2 § BDL ska den personuppgiftsansvarige, genom limpliga tekniska
och organisatoriska dtgirder, sikerstilla och kunna visa att behand-
lingen av personuppgifter dr forfattningsenlig och att registrerades
rittigheter skyddas. I 3 kap. 3 § anges att den personuppgiftsansva-
rige ska, genom limpliga tekniska och organisatoriska atgirder, se
till att dataskyddsprinciper sikerstills pd ett effektivt sitt och att
nodvindiga skyddsdtgirder integreras 1 behandlingen (inbyggt data-
skydd). Det giller bide vid beslut om hur behandlingen ska utféras
och vid behandlingen.

Enligt 3 kap. 4 § ska den personuppgiftsansvarige se till att det 1
automatiserade behandlingssystem som regel endast ir mojligt att
behandla de personuppgifter som ir nédvindiga for varje sirskilt
angivet indamdl med behandlingen (dataskydd som standard).

I 3 kap. 6 § anges att den personuppgiftsansvarige ska se till att
tillgdngen till personuppgifter begrinsas till vad varje tjinsteman
behover f6r att kunna fullgéra sina arbetsuppgifter.

Kan en typ av ny behandling eller betydande férindringar av-
seende redan pdgiende behandling antas medfora sirskild risk for
intrdng 1 den registrerades personliga integritet, ska den person-
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uppgiftsansvarige, enligt 3 kap. 7 §, innan behandlingen paborjas eller
forindringen genomférs bedéma konsekvenserna for skyddet av
personuppgifter. I sddana fall ska den personuppgiftsansvarige sam-
rdda med tillsynsmyndigheten 1 god tid innan behandlingen p&bérjas
eller betydande forindringar genomférs.

Enligt 3 kap. 8 § ska den personuppgiftsansvarige vidta limpliga
tekniska och organisatoriska 3tgirder f6r att skydda de personupp-
gifter som behandlas, sirskilt mot obehérig eller otilliten behandling
och mot forlust, férstoring eller annan oavsiktlig skada. T 3 kap. 8 §
BDF anges vidare vad som ska beaktas vid utformningen av siker-
hetsdtgirder for att en limplig sikerhetsniva ska uppnis.

For en nirmare beskrivning av de foreslagna bestimmelserna
hinvisas till SOU 2017:29.

19.2.4 Vara 6vervdaganden och forslag

Virt forslag och var bedomning: Det ska i lagen féras in en be-
stimmelse som genomfor artikel 6.8 1 direktivet. Enligt bestim-
melsen fir enheten for passagerarinformations lagring och annan
behandling av PNR-uppgifter inte ske utanfér en medlemsstats
territorium. Generella dataskyddsbestimmelser behover 1 évrigt
inte foras in 1 lagen.

Som framgitt innehdller brottsdatalagen ett flertal bestimmelser
som innebir att limpliga tekniska och organisatoriska dtgirder ska
vidtas for att sikerstilla en hog sikerhetsnivd till skydd av person-
uppgifter. De ovan angivna bestimmelserna innehéller iven krav pd
sidan konfidentiell behandling och datasikerhet som avses i data-
skyddsrambeslutet. Brottsdatalagen kommer att gilla sdvil for den
personuppgiftsbehandling som sker vid enheten fér passagerar-
information som vid de flesta behdriga myndigheter som senare
kommer att ta del av PNR-information.

Bestimmelserna 1 brottsdatalagen ir generellt formulerade och
kommer dirmed att bli direkt tillimpliga f6r den personuppgifts-
behandling som avses i PNR-direktivet och som utférs vid enheten
for passagerarinformation eller vid de flesta behériga myndigheter.
Enligt vdr uppfattning motsvarar dessa generella bestimmelser de
krav som bor stillas i friga om PNR-information. Vi forutsitter att
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registerforfattningarna for de behériga myndigheter som inte kom-
mer att tillimpa brottsdatalagen kommer att innehilla motsvarande
bestimmelser. Sirskilda bestimmelser i dessa frdgor behover, med
ett undantag, sdledes inte foras in 1 vart lagforslag.

Undantaget avser kravet 1 artikel 6.8 om att enhetens lagring,
behandling och analys av PNR-uppgifter miste ske pa en eller flera
sikra platser pi en medlemsstats territorium. Den bestimmelsen
saknar motsvarighet 1 brottsdatalagen och bor genomféras i den nya
lagstiftning vi foresldr. Enligt vir beddmning innebir bestimmelsen
ett forbud mot att lagring och annan behandling sker pd ett territo-
rium utanfér en medlemsstat enligt direktivet. Det innebir alltsd
inte nddvindigtvis ett krav pd att behandlingen ska ske 1 Sverige
dven om det ir s& som planeras ske. For att inte 18sa fast den tekniska
utvecklingen av PNR-systemet och samarbetet mellan medlems-
staterna for ldng tid bér det inte foreskrivas att all lagring och annan
behandling miste ske 1 Sverige. Artikel 6.8 bor 1 detta avseende
genomféras som ett absolut férbud mot att enheten f6r passagerar-
information lagrar och utfér annan behandling av PNR-uppgifter
utanfér medlemsstaternas territorium. Med tanke pd de generella
sikerhetsbestimmelser som kommer att gilla ter det sig enligt vir
mening inte nddvindigt att sirskilt féreskriva att hanteringen ska ske
pd sikra platser. Att s§ maste ske foljer enligt vir bedémning redan
av de generella sikerhetskraven enligt brottsdatalagen.

Vad giller lufttrafikféretagen kommer dessas behandling av
insamlade PNR-uppgifter och éverforing till enheten f6r passagerar-
information att omfattas av de bestimmelser om konfidentiell be-
handling och datasikerhet som finns i dataskyddsférordningen (se
bl.a. artiklarna 3, 5.1 f och 32 i férordningen). Vi ser inte anledning
att infora ytterligare reglering om detta 1 den nya lagen.

19.3 Bevarande av dokumentation och loggning
19.3.1 Direktivets bestammelser

Av direktivets skil 37 framgr att all behandling av PNR-uppgifter
bor loggas eller dokumenteras i syfte att kontrollera att den ir laglig
och o6r att mojliggora sjilvévervakning och sikerstillande av upp-
gifternas integritet och en siker behandling. Artikel 13.5 1 direktivet
behandlar frigan om bevarande av dokumentation. I bestimmelsen
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anges att enheten for passagerarinformation ska bevara dokumen-
tation om alla system och forfaranden for uppgiftsbehandling inom
dess ansvarsomrdde. Dokumentationen ska minst innehélla

a) namn och kontaktuppgifter fér den organisatoriska enhet och
den personal vid enheten for passagerarinformation som anfor-
trotts behandlingen av PNR-uppgifter och de olika nivierna av
dtkomstbehorighet,

b) begiran frin behoriga myndigheter och enheter f6ér passagerar-
information i andra medlemsstater,

¢) begiran om och éverféring av PNR-uppgifter till ett tredjeland.

I bestimmelsen anges vidare att enheten f6r passagerarinformation
pd begiran ska gora all dokumentation tillginglig f6r den nationella
tillsynsmyndigheten.

Loggning ir en sikerhetsitgird som innebir att behandlings-
historik sparas under en viss tid. Det ir en teknisk funktion 1 syste-
met som fungerar automatiskt och som inte gir att dndra eller
pdverka pd annat sitt. Loggning fyller flera olika funktioner. Den
ger den personuppgiftsansvarige information bide om hur behand-
lingssystemen anvinds och om externa och interna angrepp mot
systemen. Loggning ir sdledes mycket viktig f6r det interna siker-
hetsarbetet. Den ger ocksd tillsynsmyndigheten nédvindig infor-
mation fér granskningen 1 efterhand av hur personuppgifter har
behandlats.

Av artikel 13.6 framgdr att medlemsstaterna ska se till att enheten
for passagerarinformation for loggar éver behandling av PNR-upp-
gifter. Enligt bestimmelsen ska loggar féras over dtminstone in-
samling, lisning, utlimning och radering. Loggarna éver lisning och
utlimning ska sirskilt visa iandamal, datum och tidpunkt f6r sidan
behandling och 1 mgjligaste min identitetsuppgifter f6r den person
som har list eller limnat ut PNR-uppgifterna samt identitetsupp-
gifter for de personer som har mottagit uppgifterna. Loggarna ska
uteslutande anvindas f6r kontroll och sjilvévervakning, for att siker-
stilla dataintegritet och datasikerhet och fér revision. Enheten for
passagerarinformation ska pd begiran gora loggarna tillgingliga for
den nationella tillsynsmyndigheten. Av artikeln framgdr vidare att
loggarna ska bevaras i fem &r.
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19.3.2 Nuvarande reglering

Personuppgiftsansvariga har enligt det nu gillande dataskyddsdirek-
tivet ingen skyldighet att foéra register 6ver de behandlingar som de
ansvarar for. I'stillet 4r de skyldiga att anmila behandling av per-
sonuppgifter som ir helt eller delvis automatiserad ull tillsyns-
myndigheten, som ska fora ett sddant register 6ver de behandlingar
som har anmilts till myndigheten. Ndgon anmilan tll tillsynsmyn-
digheten behover emellertid inte goras om den personuppgifts-
ansvarige utser ett personuppgiftsombud, som bl.a. ska ha till uppgift
att fora register 6ver de behandlingar som utférs av den personupp-
giftsansvarige. Artiklarna har genomforts dels 1 36, 37 och 39 §§ PUL,
dels 1 personuppgiftstérordningen. Enligt 3 § 3 PUF giller undantag
frdn anmailningsskyldigheten bl.a. f6r behandling av personuppgifter
som regleras genom sirskilda foreskrifter 1 lag eller férordning.
Myndigheternas registerférfattningar dr sddana sirskilda foéreskrifter.
Myndigheterna i rittskedjan ir dirmed inte anmilningsskyldiga och
Datainspektionen for sdledes inget register éver dessa behandlingar.
I t.ex. polisdatalagen anges dock att ett personuppgiftsombud ska
utses och, genom hinvisning till 39 § PUL, att ombudet ska féra en
forteckning 6ver de behandlingar som utfors.

Som tidigare nimnts stills krav pd sikerhetsdtgirder i 31 § PUL.
De anses dven omfatta loggning och liknande tgirder. Av Datain-
spektionens allminna rdd om sikerhet f6r personuppgifter framgir
att det, beroende pd kinsligheten hos personuppgifterna, bor finnas
en behandlingshistorik (logg) som sparas viss tid s& att dtkomsten
till uppgifterna kan kontrolleras. Enligt Datainspektionen bér en
behandlingshistorik normalt vara s3 detaljerad att den kan anvindas
for att utreda felaktig eller obehérig anvindning av personuppgif-
ter. Historiken bor, beroende p4 hur kinsliga personuppgifterna ir,
ange t.ex. lisning, dndring, utplining eller kopiering av personupp-
gifter (Sikerhet for personuppgifter, Datainspektionens allminna rid,
november 2008, s. 22). Bestimmelser om loggning kan dven finnas 1
myndighetsforeskrifter.
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19.3.3 Brottsdatalagen

Det nya dataskyddsdirektivet innehdller skyldigheter fér person-
uppgiftsansvariga att fora sdvil register 6ver viss personuppgiftsbe-
handling som loggar. Skyldigheten f6r de personuppgiftsansvariga
att fora ett register 6ver behandlingar foreslds av Utredningen om
2016 &rs dataskyddsdirektiv genomféras 1 brottsdataférordningen.
I 3 kap. 3 § BDF anges att den personuppgiftsansvarige ska for-
teckna kategorier av behandlingar av personuppgifter som denne
ansvarar for. Registret ska, férutom namnet pd och kontaktupp-
gifter till den personuppgiftsansvarige, gemensamt personuppgifts-
ansvariga och dataskyddsombud, fér varje kategori av behandling
innehilla féljande uppgifter.

1. Den rittsliga grunden for behandlingen.
2. Andamilen med behandlingen.

3. Kategorier av tjinstemin som har tillgdng till de personuppgif-
ter som behandlas.

4. Kategorier av mottagare till vilka uppgifterna kan komma att
limnas ut, dven 1 tredjeland eller internationella organisationer.

5. Kategorier av registrerade som berérs av behandlingen.
6. Kategorier av personuppgifter som kan komma att behandlas.

7. Samlingar av dverféringar av personuppgifter till tredjeland eller
internationella organisationer.

8. Anvindning av profilering.

9. Om det ir mojligt, tidsfrister for hur linge kategorierna av per-
sonuppgifter fr behandlas.

10.0Om det dr mojligt, en allmin beskrivning av vilka sikerhets-
dtgirder som har vidtagits.

En bestimmelse om loggning foreslds i 3 kap. 5 § BDL. Enligt be-
stimmelsen ska den personuppgiftsansvarige sikerstilla att det i
automatiserade behandlingssystem férs loggar dver personuppgifts-
behandling 1 den utstrickning det dr sirskilt foreskrivet. I3 kap.
4 § BDF anges nirmare vilka behandlingar som avses. Enligt bestim-
melsen ska, i automatiserade behandlingssystem, behandlingar som
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innebir insamling, indring, lisning, utlimning, éverféring till tredje-
land eller internationella organisationer, sammanforing och radering
av personuppgifter loggas. Loggarna éver lisning och utlimning ska
visa datum och tidpunkt fér behandlingen och, s lingt méjligt, vem
som har list eller limnat ut personuppgifterna och vem som har fitt
ta del av personuppgifterna.

I det nya dataskyddsdirektivet anges att loggarna over lisning
och utlimning dven ska gora det mojligt att faststilla motiveringen
for behandlingen (i den engelska versionen justification, 1 den danska
fastligga begrundelsen). Enligt Utredningen om 2016 &rs dataskydds-
direktiv kan inte skilen till att nigon 1 ett visst fall tar del av eller
limnar ut en viss personuppgift faststillas automatiskt genom logg-
ning. Ndgon sddan skyldighet att logga motiveringen till varfér
personuppgifter behandlas har dirfér inte forts in 1 férordningen
(se SOU 2017:29 5. 308 £.).

Bestimmelserna om loggning i 3 kap. 5 § BDL och 3 kap. 4§
BDF foreslis inte behéva tillimpas pd automatiserade behandlings-
system som inrittats fore den 6 maj 2018 forrin den 1 maj 2023.

Tillsynsmyndigheten ska pd begiran fi upplysningar om och
dokumentation av behandling av personuppgifter och sikerhets- och
skyddsitgirder frén den personuppgiftsansvarige (5 kap. 5§ BDL).

19.3.4 Vara 6vervaganden och forslag

Virt forslag: Skyldigheten for Polismyndigheten att bevara viss
dokumentation och att féra logg 6ver vissa typer av behand-
lingar vid enheten for passagerarinformation ska regleras 1 for-
ordning.

Enligt brottsdatalagen ska den personuppgiftsansvarige, i vart fall
Polismyndigheten, fora ett register over alla kategorier av verksam-
heter som den ansvarar for. Den information som ska bevaras i
detta register ir i minga fall begrinsat till kategorier av uppgifter.
Enligt PNR-direktivet ska mer detaljerade uppgifter bevaras in de
som anges 1 brottsdatalagen. Dessutom ska dokumentation bevaras
om vissa faktiska enskilda behandlingar. En sirskild bestimmelse
om bevarande av dokumentation behover dirfor foras in 1 vir
reglering.
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Enligt PNR-direktivet ska dokumentation bevaras om alla system
och férfaranden f6r uppgiftsbehandling inom enheten fér passa-
gerarinformations ansvarsomrdde (i den engelska versionen docu-
mentation relating to all processing systems and procedures). Med
dokumentation om alla system avses enligt vir tolkning sdvil
uppgifter om det system for behandling av PNR-uppgifter som ska
byggas upp inom enheten, som uppgifter om vilka olika register
eller andra uppgiftssamlingar som anvinds vid de férhandsbedém-
ningar som gors av PNR-uppgifterna. Med férfaranden avses enligt
vdr mening de pd férhand faststillda kriterier som ocksd fir anvin-
das vid forhandsbedémningar av passagerare. Det bor av bestim-
melsen framgd att dokumentation om behandlingen av PNR-
uppgifter samt uppgifter om vilka register eller andra uppgifts-
samlingar och pd férhand faststillda kriterier som anvinds inom
enheten ska bevaras. Detta torde vara viktig information fér att det
1 efterhand ska kunna goéras bedémningar av om faktiskt utforda
sokningar, analyser och annan behandling har skett lagenligt, exem-
pelvis med anvindande av databaser som varit relevanta pd det sitt
som krivs enligt artikel 6.3 a eller med sokkriterier som utformats i
enlighet med artikel 6.4.

Bestimmelsen bor ocksd ange att namn och kontaktuppgifter
till enheten och dess personal samt personalens olika nivier av it-
komstbehorighet ska dokumenteras. Vidare bér det av bestimmel-
sen framgd att varje begiran frdn en behorig myndighet, eller en
enhet f6r passagerarinformation i en annan medlemsstat, samt varje
begiran om och overforing av PNR-uppgifter till ett tredjeland ska
dokumenteras. Med en behorig myndighet torde enligt direktivet
menas dven sidana myndigheter som utsetts som behoriga 1 andra
medlemsstater. Ett fortydligande i den frigan bor féras in 1 forfatt-
ningen.

Det anges inte i PNR-direktivet hur linge informationen ska
bevaras. Vi ser f6r vir del ingen anledning att frin dataskyddssyn-
punkt tidsbegrinsa bevarandet av dokumentationen. For det fall
det i dokumentationen ingdr nigon PNR-uppgift som har over-
forts till enheten frin ett lufttrafikféretag, maste den dock raderas
fem ar efter insamlandet.

Utredningen om 2016 drs dataskyddsdirektiv foreslir generella
bestimmelser om loggning av sddana personuppgifter som behand-
las 1 automatiserade behandlingssystem. Behandlingen av PNR-upp-
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gifter inom enheten for passagerarinformation kommer av naturliga
skil att ske med hjilp av sddana automatiserade behandlingssystem.
Den loggning som ska ske enligt de bdda direktiven har dirtill samma
syften. Vidare omfattar upprikningen av de uppgifter som ska loggas
enligt brottsdataférordningen, forutom i ett fall, de uppgifter som ska
loggas enligt PNR-direktivet. Den bestimmelse om loggning som
foreslds inféras i brottsdataférordningen kan séledes bli tillimplig
dven for den loggning som ska ske éver enheten f6r passagerarinfor-
mations personuppgiftsbehandling.

Enligt PNR-direktivet ska loggarna éver lisning och utlimning
dven visa dndamdlet med behandlingen (i den engelska versionen
the purpose of such operations). I det nya dataskyddsdirektivet anges
1 stillet att motiveringen for behandlingen (i den engelska versionen
the justification) ska loggas. Enligt vir bedémning ir den sprikliga
skillnaden mellan uttrycken inte avsedd att innebira ndgon faktisk
skillnad, utan ir endast ett utfall av den kontext i vilken respektive
bestimmelse 3terfinns. Utredningen om 2016 &rs dataskydds-
direktiv har angett att det inte ir mojligt att genom automatisk
loggning faststilla de exakta skilen till att nigon 1 ett visst fall tar
del av eller limnar ut en viss personuppgift. Vi delar den bedém-
ningen. Eftersom loggningen ir ett automatiskt forfarande kan
endast viss information om behandlingen dokumenteras. Det rér
sig frimst om datum och tidpunkt fér behandlingen. Det kommer
dven att gd att fi fram information om vem som behandlat person-
uppgifterna i och med att dtkomst till PNR-databasen kommer att
kriva sirskild behorighet och inloggning 1 de it-system som behévs.

Uppgifterna i PNR-databasen kommer att behandlas fér ett fler-
tal olika dndamdl. Manga gdnger kommer uppgifterna ocks3 att be-
handlas f6r olika indamil samtidigt. T.ex. kommer de uppgifter som
en tjinsteman vid enheten f6r passagerarinformation hanterar frin
utfallet av en férhandsbedémning (artikel 6.2 a) regelmissigt ocksd
att utgora ett led 1 den kontinuerliga analys av PNR-uppgifter som
kommer att goras for att skapa nya sokkriterier mot vilka PNR-
uppgifterna ska kontrolleras vid framtida férhandsbedémningar
(artikel 6.2 ¢). Skilen till att nigon i ett visst fall tar del av eller
limnar ut en viss personuppgift kan siledes inte faststillas automa-
tiskt genom loggning. Den tolkning som Utredningen om 2016 &rs
dataskyddsdirektiv har gjort, att bestimmelsen m3ste forstds s8 att
man indirekt av annan loggad information kan dra vissa slutsatser
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om anledningen till behandlingen, ir den mest rimliga. Enligt vir
bedémning behover siledes inte PNR-direktivets krav pd att log-
garna sirskilt ska visa indamélen med lisning och utlimning av
uppgifter inforas i vdra forfattningsférslag Syftet med direktivets
bestimmelse uppnis 1 stillet genom den automatiska loggning som
kan ske 1 forening med styrdokument, arbetsbeskrivningar, system-
dokumentation och behérighetsadministration.

Vi foresldr sdledes en bestimmelse som anger att Polismyndig-
heten ska se till att det utfors sddan loggning som anges 1 3 kap.
4 § BDF 6ver enheten for passagerarinformations personuppgifts-
behandling. Av bestimmelsen ska vidare framgd att loggarna ska
bevaras i fem r.

PNR-systemet kommer att inrittas 1 tiden efter den 6 maj 2018.
De foreslagna 6vergdngsbestimmelserna 1 brottsdatalagen och den
tillhérande férordningen blir dirfor inte tillimpliga.

Bestimmelserna om dokumentation och loggning kan, liksom
de nirmare bestimmelser som genomfér motsvarande artiklar 1 det
nya dataskyddsdirektivet, foras in pa férordningsniva.

Att dokumentationen och loggarna pid begiran ska goras till-
gingliga for tillsynsmyndigheten framgdr av brottsdatalagen och
behover inte regleras sirskilt 1 vér lag.

19.4  Personuppgiftsincident
19.4.1 Direktivets bestimmelser

PNR-direktivet innehdller bestimmelser om personuppgiftsinci-
denter. Personuppgiftsincident ir ett nytt begrepp nir det giller
dataskydd som anvinds dven 1 dataskyddsforordningen och det nya
dataskyddsdirektivet. P4 informationssikerhetsomrddet ir ordet
incident emellertid etablerat. En personuppgiftsincident motsvarar
till viss del vad som 1 dagligt tal brukar kallas dataintrdng. Med per-
sonuppgiftsincident avses dock inte bara ett sidant avsiktligt in-
trdng, utan dven olyckshindelser och andra oavsiktliga hindelser
som fir oonskade effekter, t.ex. brand. En incident kan intriffa
genom yttre paverkan, men kan ocksd bero pd interna brister eller
otillitet handlande av nigon inom organisationen. Det som ir
visentligt for definitionen av personuppgiftsincident dr inte hur
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hindelsen uppkommit eller vem som dstadkommit den utan effek-
ten av den. (Jfr SOU 2017:29 s. 329.)

I artikel 13.8 1 PNR-direktivet anges att om en personuppgifts-
incident kan antas medféra ett avsevirt hot mot skyddet av den
registrerades personuppgifter eller negativt piverka dennes integ-
ritet, ska medlemsstaterna se till att enheten for passagerarinforma-
tion utan onddigt dréjsmil informerar den registrerade och den
nationella tillsynsmyndigheten f6r dataskydd om incidenten.

19.4.2 Nuvarande reglering

Det finns inga regler om personuppgiftsincidenter i personupp-
giftslagen eller myndigheternas registerforfattningar. Incidenter
behandlas inte heller 1 Datainspektionens allminna rdd om siker-
het. Diremot ska incidenter i it-system rapporteras av andra skil.
120§ forsta stycket férordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters dtgirder vid hojd beredskap
foreskrivs att en myndighet skyndsamt ska rapportera it-incidenter
som intriffat 1 myndighetens it-system till Myndigheten fér sam-
hillsskydd och beredskap. Det giller om incidenten allvarligt kan
paverka sikerheten 1 den informationshantering som myndigheten
ansvarar for eller i tjinster som myndigheten tillhandahiller it en
annan organisation.

Rapporteringsskyldigheten omfattar inte it-incidenter som en-
ligt 10 a § sikerhetsskyddsférordningen (1996:633) ska rapporteras
till Sikerhetspolisen eller Forsvarsmakten. Exempel pd sidana in-
cidenter ir incidenter i informationssystem dir hemliga uppgifter
som ror rikets sikerhet behandlas eller i it-system som sirskilt be-
hover skyddas mot terrorism. Sikerhetskyddsférordningen giller
fér myndigheter, kommuner och landsting och fér vissa bolag,
foreningar, stiftelser och enskilda.

19.4.3 Brottsdatalagen

Personuppgiftsincident definieras 1 1 kap. 6 § BDL som en siker-
hetsincident som leder till oavsiktlig eller olaglig férstoring, forlust
eller indring eller obehérigt réjande av eller obehorig dtkomst till
personuppgifter.
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Enligt 3 kap. 9 § ska den personuppgiftsansvarige anmila en per-
sonuppgiftsincident till tillsynsmyndigheten senast 72 timmar efter
det att denne fitt kinnedom om incidenten. Det giller dock inte
om incidenten ror nationell sikerhet. Anmilan behéver inte heller
goras om det kan antas att personuppgiftsincidenten inte har
medfort eller kommer att medféra risk for otillbérligt intrdng 1 den
registrerades personliga integritet. Utredningen om 2016 4rs data-
skyddsdirektiv anger att ndgon anmilan t.ex. inte behéver géras om
incidenten pdverkat fi personuppgifter som inte ir av kinslig art
eller om skyddet f6r personuppgifterna paverkats under en sd kort
tid att obehorig dtkomst inte varit méjlig (se SOU 2017:29. 331).

Det foreslagna undantaget frin anmilningsplikten for det fall
personuppgiftsincidenten ror nationell sikerhet har sin grund 1 att
it-incidenter som kan antas pdverka sikerheten f6r hemliga upp-
gifter som ror rikets sikerhet enligt gillande ritt enbart ska an-
milas enligt sikerhetsskyddsférordningen. Behovet av att skydda
sddan information anses nimligen vara s§ viktigt att endast den
myndighet som utovar tillsyn 6éver sikerhetsskyddet ska {3 ta del av
den. Aven om den rapporteringen har ett annat syfte 4n rapporter-
ingen av personuppgiftsincidenter, anser utredningen om 2016 &rs
dataskyddsdirektiv att behovet av skydd for uppgifter som ror
rikets sikerhet viger tyngre in behovet av att skydda enskilda frin
eventuella intrng i den personliga integriteten. Eftersom nationell
sikerhet ligger utanfér dataskyddsdirektivets tillimpningsomrade
har utredningen funnit att sddana personuppgiftsincidenter som
ska anmilas enligt sikerhetsskyddsforordningen inte bér anmalas
till tillsynsmyndigheten enligt brottsdatalagen. (Jfr SOU 2017:29
s.332.) I 3 kap. 9 § BDF fortydligas att det i 10 a och 39 §§ siker-
hetsskyddsférordningen framgar vilka incidenter som enligt 3 kap.
9 § forsta stycket BDL inte ska anmilas till tillsynsmyndigheten pd
grund av att de ror nationell sikerhet.

Information till enskilda registrerade regleras 1 3 kap. 10 § BDL.
Om en personuppgiftsincident som ska anmilas enligt 9 § har med-
fort eller kan antas medfora sirskild risk for otillborligt intring i
den registrerades personliga integritet ska den personuppgiftsan-
svarige utan onddigt drojsmédl underritta den registrerade om in-
cidenten. Enligt andra stycket giller underrittelseskyldigheten inte
om den personuppgiftsansvarige
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1. har tillimpat limpliga tekniska och organisatoriska skyddsitgirder
pa de personuppgifter som piverkades av incidenten,

2. har sikerstillt att det inte lingre finns sirskild risk for otillborligt
intring i den personliga integriteten, eller

3. skulle behdva gora oproportionerliga anstringningar for att under-
ritta alla berérda.

I det senare fallet ska allminheten, enligt tredje stycket, informeras
eller en liknande &tgird vidtas genom vilken de registrerade far
nddvindig information.

I 3 kap. 11 § anges att den personuppgiftsansvarige fir underldta
att limna information enligt 10 § 1 den utstrickning det ir sirskilt
foreskrivet 1 lag eller annan férfattning eller annars framgér av be-
slut som har meddelats med stdd av forfattning att personuppgifter
inte fir limnas ut av hinsyn till intresset av att

1. forebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller lagféra brott, verkstilla straffritesliga pafoljder eller upp-
ritthdlla allmin ordning och sikerhet,

2. andra rittsliga utredningar eller undersékningar inte hindras,

3. nationell sikerhet skyddas, eller

4. annans fri- och rittigheter skyddas.

3 kap. 11 § innebir att bestimmelser om sekretess och tystnads-

plikt har féretride framfor regeln om ritt till information vid per-
sonuppgiftsincidenter.

19.4.4 Vara 6vervaganden

Vir beddmning: Bestimmelserna om personuppgiftsincidenter
i brottsdatalagen bér i sin helhet tillimpas vid enheten f6r passa-
gerarinformation. Personuppgiftsincidenter behover dirfor inte
regleras sirskilt i den av oss foreslagna lagen.
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PNR-direktivets bestimmelser om personuppgiftsincidenter avser
personuppgiftsbehandling vid enheten foér passagerarinformation.
Bestimmelserna har sin motsvarighet i 3 kap. 9 § och 10§ forsta
stycket BDL. De senare bestimmelserna kommer att gilla for
eventuella personuppgiftsincidenter vid enheten fér passagerar-
information 1 den mdn det inte infors avvikande bestimmelser 1 den
av oss foreslagna lagen.

I 3 kap. 9 § BDL anges visserligen att den personuppgiftsansva-
rige inte ska anmila personuppgiftsincidenter som rér nationell
sikerhet till tillsynsmyndigheten. Ett sidant undantag finns inte
angivet 1 PNR-direktivet. Nationell sikerhet omfattas dock inte av
unionsritten. Som tidigare har angetts har Utredningen om 2016 irs
dataskyddsdirektivs funnit att behovet av skydd f6r uppgifter som
ror rikets sikerhet viger tyngre in behovet av att skydda enskilda
frén eventuella intrdng i den personliga integriteten. Vi instimmer i
den bedémningen. Siledes finner inte heller vi att sddana person-
uppgiftsincidenter som ska anmilas enligt sikerhetsskyddsférord-
ningen iven bor anmilas till tillsynsmyndigheten. 3 kap. 9 § och
10 § forsta stycket BDL kan dirmed tillimpas dven for sddana per-
sonuppgiftsincidenter som kan komma att intriffa vid enheten for
passagerarinformation.

PNR-direktivet saknar motsvarigheter till de undantag frén
underrittelseplikten som anges 1 3 kap. 10 § andra och tredje stycket
samt 11 § BDL. Enligt vir mening bor dock artikel 13.8 1 PNR-
direktivet ses som en huvudregel som inte frintar undantagen 1 arti-
kel 31 1 det nya dataskyddsdirektivet frin informationsskyldigheten.
Dessa undantag och deras genomférande 1 brottsdatalagen ir resul-
tatet av rimliga och nédvindiga avvigningar. Om inte samma undan-
tag skulle gilla f6r enheten f6r passagerarinformation skulle enheten
dliggas orimliga krav som inte stdr 1 proportion till enskildas behov av
information. Enligt vir mening bér dirfér undantagen 1 brottsdata-
lagen vara tillimpliga dven for sddana personuppgiftsincidenter som
kan komma att uppstd vid enheten f6r passagerarinformation. Sir-
skilda bestimmelser om personuppgiftsincidenter behover sdledes
inte foras in i den reglering som vi foreslar.
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19.5 Dataskyddsombud
19.5.1 Direktivets bestammelser

Enheten for passagerarinformation ska, enligt artikel 5.1 1 PNR-
direktivet, utse ett dataskyddsombud. Nigon definition av begrep-
pet dataskyddsombud finns inte i direktivet. Termen anvinds dock
dven 1 dataskyddsférordningen och i det nya dataskyddsdirektivet.
Dagens motsvarighet till dataskyddsombud ir det som 1 person-
uppgiftslagen kallas f6r personuppgiftsombud. Ett personuppgifts-
ombud definieras 1 3 § PUL som den fysiska person som, efter
férordnande av den personuppgiftsansvarige, sjilvstindigt ska se
till att personuppgifter behandlas pd ett korrekt och lagligt sitt.

Enligt artikel 5.1 1 PNR-direktivet ska det dataskyddsombud
som utses av enheten for passagerarinformation ansvara for éver-
vakningen av behandlingen av PNR-uppgifter och {6r genomféran-
det av relevanta skyddsdtgirder. I artikel 5.2 anges att medlems-
staterna ska forse dataskyddsombuden med de resurser som de
behover for att utfora sina uppgifter pd ett effektivt och oberoende
sitt. Vidare ska medlemsstaterna, enligt artikel 5.3, se till att en
registrerad har ritt att kontakta dataskyddsombudet, 1 egenskap av
enda kontaktpunkt, i alla frigor som rér behandlingen av den regi-
strerades PNR-uppgifter.

Aven i andra artiklar i direktivet finns bestimmelser som ror
dataskyddsombudet. I artikel 6.7 anges att medlemsstaterna ska se
till att dataskyddsombudet har dtkomst till alla uppgifter som en-
heten f6r passagerarinformation behandlar. Om dataskyddsombu-
det anser att behandlingen av vissa uppgifter inte har varit lagenlig,
ska dataskyddsombudet hinskjuta drendet till den nationella till-
synsmyndigheten.

Enligt artikel 11.4 ska dataskyddsombudet informeras varje ging
en medlemsstat 6verfér PNR-uppgifter till ett tredjeland enligt arti-
kel 11. Aven i artikel 11.2 kan dataskyddsombudet anses involverat,
eftersom dir anges att 6verforingar utan férhandssamtycke av den
medlemsstat frin vilken uppgifterna himtades ska genomgs efter-
handskontroll.

Vidare ska dataskyddsombudet, enligt artikel 12.3, informeras
och genomféra en efterhandsutvirdering nir en annan nationell
myndighet in en rittslig sddan har limnat tillstidnd till utlimnande
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av fullstindiga PNR-uppgifter som har bevarats vid enheten for
passagerarinformation under lingre tid in sex mdnader.

19.5.2 Nuvarande reglering

Som nyss nimnts anvinds i dag termen personuppgiftsombud for det
som motsvarar dataskyddsombud. Personuppgiftslagen féreskriver
ingen skyldighet att utse personuppgiftsombud. De behoriga myn-
digheterna kan dock enligt sina registerférfattningar vara skyldiga att
ha personuppgiftsombud. Ett sddant krav finns t.ex. i polisdatalagen.
Enligt 38-40 §§ PUL ska personuppgiftsombud sjilvstindigt se
till att den personuppgiftsansvarige behandlar personuppgifter pd
ett lagligt och korrekt sitt och 1 enlighet med god sed och pdpeka
eventuella brister. Har personuppgiftsombuden anledning att miss-
tinka att den personuppgiftsansvarige bryter mot de bestimmelser
som giller fér behandlingen av personuppgifter, och vidtas inte
rittelse efter pdpekande, ska ombuden anmila det till tillsynsmyn-
digheten. Personuppgiftsombud ska dven i vrigt samrida med till-
synsmyndigheten. Personuppgiftsombuden ska ocksé fora forteck-
ning 6ver de behandlingar som den personuppgiftsansvarige utfér
och som skulle ha omfattats av anmilningsskyldighet om inte om-
budet hade funnits. Personuppgiftsombud ska dessutom hjilpa
registrerade att 3 rittelse nir det finns anledning att misstinka att
behandlade personuppgifter ir felaktiga eller ofullstindiga.

19.5.3 Brottsdatalagen

Ett dataskyddsombud definieras i 1 kap. 6 § BDL som en fysisk per-
son som utses av den personuppgiftsansvarige for att sjilvstindigt se
till att personuppgifter behandlas forfattningsenligt och pd ett
korrekt sitt.

Enligt 3 kap. 13 § BDL ska den personuppgiftsansvarige utse ett
eller flera dataskyddsombud och anmila till tillsynsmyndigheten
nir dataskyddsombud utses och entledigas.

Dataskyddsombudets uppgifter framgir av 3 kap. 14 §. Dir an-
ges att dataskyddsombudet ska
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1. sjilvstindigt kontrollera att den personuppgiftsansvarige behand-
lar personuppgifter forfattningsenligt och pd ett korrekt sitt och i
ovrigt fullgér sina skyldigheter,

2. informera och ge rdd till den personuppgiftsansvarige och de som
behandlar personuppgifter under dennes ledning om deras skyl-
digheter vid behandling av personuppgifter,

3. pd begiran ge den personuppgiftsansvarige rid vid en konsekvens-
bedémning och kontrollera att den genomfors pa ett korreke sitt,

4. vara kontaktpunkt fér enskilda i1 frigor som rér behandling av
personuppgifter, och

5. samarbeta med tillsynsmyndigheten och vara kontaktpunkt fér
den vid forhandssamrdd och andra frigor som rér behandling av
personuppgifter.

Om den personuppgiftsansvarige bryter mot bestimmelser for be-
handling av personuppgifter och rittelse inte vidtas, ska dataskydds-
ombudet, enligt 3 kap. 15 §, anmila det tll tillsynsmyndigheten.

Enligt 3 kap. 14 § BDF ska den personuppgiftsansvarige siker-
stilla att dataskyddsombud ges méjlighet att delta 1 de frigor som
ror skyddet av personuppgifter. Den personuppgiftsansvarige ska
se till att dataskyddsombud kan utféra de uppgifter som anges 1
3 kap. 14 och 15 §§ BDL genom att tillhandah3lla nédvindiga resur-
ser, ge tillgdng till dokumentation om behandling av personuppgifter
och vid behov medge dtkomst till personuppgifter som behandlas.
Den personuppgiftsansvarige ska ocks3 se till att dataskyddsombud
ges mojlighet att uppritthdlla sin sakkunskap.

19.5.4 Vara 6vervaganden och forslag

Vira f6rslag: Polismyndigheten ska utse ett dataskyddsombud
for enheten for passagerarinformation. Dataskyddsombudet ska
ha tillgdng till alla uppgifter som behandlas vid enheten.

Det fors i lagen in bestimmelser som anger att dataskydds-
ombudet vid enheten fér passagerarinformation ska ansvara fér
genomférandet av relevanta skyddsdtgirder. Vidare ska enskilda
ha ritt att kontakta dataskyddsombudet i egenskap av enda kon-
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taktpunkt 1 alla frigor som giller behandling av dennes PNR-
uppgifter enligt lagen. Om dataskyddsombudet anser att enheten
for passagerarinformation bryter mot bestimmelser f6r behand-
ling av PNR-uppgifter, ska han eller hon anmila det till tillsyns-
myndigheten.

Enligt brottsdatalagen ska den personuppgiftsansvarige utse ett eller
flera dataskyddsombud. I PNR-direktivet anges i stillet att enheten
for passagerarinformation ska utse ett eget dataskyddsombud. Som
tidigare framgdtt ska enheten f6r passagerarinformation placeras vid
Polismyndigheten och ingd som en organisatorisk enhet 1 den myn-
digheten. Skyldigheten att utse enhetens dataskyddsombud bor 1 linje
med den normala strukturen inom svensk férvaltning liggas pd
myndighetsnivd, dvs. pd den nivd inom myndigheten som har det
yttersta ansvaret for verksamheten vid enheten och som ir person-
uppgiftsansvarig for enhetens behandling av personuppgifter. Enligt
vir mening kan det knappast anses strida mot PNR-direktivet att
utseendet av dataskyddsombud sker 1 en dverordnad nivd 1 stillet for
pd enheten. Det visentliga med direktivets bestimmelser, som vi
tolkar dem, ir att det finns ett sirskilt dataskyddsombud hos enheten
som kan utfora de uppgifter som ett sidant ska ha enligt direktivet.

Skyldighet for Polismyndigheten att utse ett dataskyddsombud
vid enheten f6r passagerarinformation bér féras in 1 vir reglering.
Skyldigheten att anmila till tillsynsmyndigheten nir dataskydds-
ombud utses och entledigas bor ocksd dligga den personuppgifts-
ansvarige, dvs. Polismyndigheten. Detta framgdr av brottsdatalagen
och behéver inte regleras sirskilt i vir lag.

Att det ska utses ett sirskilt dataskyddsombud vid enheten for
passagerarinformation hindrar, som vi ser det, inte i sig att detta
ombud har sin anstillning utanfér enheten eller har fler uppdrag
som dataskyddsombud. Huruvida detta dr limpligt eller mojligt
torde bero pd hur mycket arbete det kommer att visa sig att ombu-
det behover ligga ned pd sitt uppdrag, vilket dr svirt att nu bedoma.
Dessutom kan sikerhetsaspekten med tanke pd kinsligheten 1 in-
formationen och ombudets obegrinsade tillgdng till uppgifterna
tala mot en sidan 16sning.

Dataskyddsombuds uppgifter enligt brottsdatalagen omfattar 1
stora delar dven de uppgifter som ett dataskyddsombud ska ha en-
ligt PNR-direktivet. Men det finns vissa skillnader.
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Séledes menar vi att skyldigheten enligt artikel 5.1 1 direktivet att
overvaka behandlingen av PNR-uppgifter och genomférandet av
relevanta skyddsdtgirder, i huvudsak omfattas av 3 kap. 14 § 1 BDL,
dock att ombudet dessutom ska ansvara fér genomférandet av rele-
vanta skyddsdtgirder. Detta innebir, enligt vir tolkning, att det
ankommer pd ombudet vid sidan av Polismyndigheten att ta initiativ
till och limna riktlinjer och forslag pd limpliga skyddsatgirder samt
att ocks3 se till att dessa genomfors 1 praktiken pd enheten. Detta bor
regleras sirskilt 1 den av oss foreslagna lagen.

Vidare omfattas uppgiften att vara kontaktpunkt for enskilda
enligt artikel 5.3 1 stort sett av bestimmelsen 1 3 kap. 14 § 4 BDL,
dock att det 1 PNR-direktivet framhills att registrerade ska ha ritt
att kontakta dataskyddsombudet 1 egenskap av kontaktpunkt 1 alla
frigor som ror behandlingen av den registrerades PNR-uppgifter.
Detta torde vara en inte ovisentlig utvidgning av ombudets upp-
gifter jimfoért med brottsdatalagen. Vi tolkar nimligen artikel 5.3
pa s sitt att enskilda ska ha en mojlighet att vinda sig till och fa
hjilp eller information av dataskyddsombudet vid enheten dven om
behandlingen i det sirskilda fallet helt eller delvis utférts av ett luft-
trafikforetag, en behérig myndighet eller av utlindska mottagare,
dock bara sdtillvida det varit friga om en tillimpning av den lag vi
foresldr. Detta foresldr vi ska uttryckas genom en bestimmelse i den
nya lagen som giller utéver 3 kap. 14 § 4 BDL. Om en enskild har
invindningar mot t.ex. lufttrafikforetags insamling av PNR-uppgifter
fir denne diremot vinda sig till vederborande lufttrafikforetag.
Likasd fir en enskild vinda sig till vederborande dataskyddsombud
utanfér enheten om det handlar om anvindning av PNR-uppgifter
1 ett férundersdkningsprotokoll. Dock bor enhetens dataskydds-
ombud i sidana fall kunna lotsa en missndjd eller undrande enskild
vidare till ritt kontaktpunkt.

Av bestimmelsen 1 3 kap. 14 § BDF framgir att den person-
uppgiftsansvarige ska tillhandahdlla nédvindiga resurser for att
dataskyddsombudet ska kunna utféra sina uppgifter (jfr artikel 5.2
i PNR-direktivet). Den bestimmelsen kommer att gilla dven for
dataskyddsombudet vid enheten f6r passagerarinformation och be-
héver alltsd inte regleras sirskilt 1 vira forslag.

Enligt artikel 6.7 1 PNR-direktivet ska dataskyddsombudet ha
dtkomst till alla uppgifter som enheten for passagerarinformation
behandlar. I brottsdataférordningen anges att den personuppgifts-
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ansvarige ska sikerstilla att dataskyddsombudet ges mojlighet att
delta i de frigor som ror skyddet av personuppgifter. Vidare ska den
personuppgiftsansvarige enligt bestimmelsen ge tillgdng till doku-
mentation om behandling av personuppgifter och vid behov medge
dtkomst till personuppgifter som behandlas. Enligt vir mening torde
ett behov av tullging till PNR-uppgifter stindigt foreligga for att
dataskyddsombudet ska kunna utfora sina uppgifter. Man skulle dir-
for kunna resonera som si att ytterligare reglering inte ir nédvindig 1
frigan. Vi menar dock att ombudets kontinuerliga tillgdng tll upp-
gifterna ir s& pass central, for att lagligheten 1 behandlingen ska kunna
kontrolleras, att frigan bér tas in i vir reglering. Vi foresldr alltsd en
bestimmelse som anger att dataskyddsombudet ska ges tillging till alla
uppgifter som behandlas vid enheten.

Vidare anges 1 artikel 6.7, som avser behandling av PNR-uppgifter
vid enheten for passagerarinformation, att dataskyddsombudet ska
hinskjuta en friga ull tllsynsmyndigheten om denne anser att
behandlingen av vissa uppgifter inte har varit lagenlig. Enligt brotts-
datalagen ska en anmilan ull allsynsmyndigheten i1 liknande situa-
tioner goras forst om rittelse inte vidtas (3 kap. 15 § ). Bestimmelsen
1 PNR-direktivet ir sdledes stringare dn den foreslagna bestimmelsen
1 brottsdatalagen. Frigan far dirfor regleras sirskilt 1 var lag.

Frigor om information till dataskyddsombudet 1 vissa fall och
om efterhandskontroll har behandlats 1 tidigare avsnitt, se av-
snitt 15.5.4 och 17.3.4.
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20  Enskildas rattigheter

20.1 Direktivets bestammelser

En viktig aspekt av personuppgiftsskyddet ir enskildas ritt att f3 veta
hur deras personuppgifter behandlas. Information om den person-
uppgiftsbehandling som pdgir ir en férutsittning for att nigon ska
kunna kontrollera om behandlingen ir forfattningsenlig och 1 6vrigt
kunna bevaka sina intressen. Enligt PNR-direktivets skil 37 bor med-
lemsstaterna se till att passagerarna klart och tydligt informeras om
insamlingen av PNR-uppgifterna och om sina rittigheter. Aven i
skil 29 anges att medlemsstaterna bor se till att passagerare forses
med korrekt, littdtkomlig och littbegriplig information om insam-
lingen av PNR-uppgifter och éverforingen av dessa uppgifter till
enheten for passagerarinformation samt om sina rittigheter 1 egen-
skap av registrerade.

Direktivet anger att passagerarna ska tillerkinnas vissa grundlig-
gande rittigheter vid behandlingen av deras personuppgifter. Enligt
artikel 13.1 ska medlemsstaterna foreskriva att alla passagerare vid
all behandling av personuppgifter i1 enlighet med direktivet har sam-
ma ritt till skydd av sina personuppgifter, ritt till 8tkomst, rittelse,
radering och begrinsning samt ritt till ersittning och tillgdng till
rittsmedel som faststills 1 unionsritten och nationell ritt och fér
genomférande av artiklarna 17, 18, 19 och 20 i dataskyddsram-
beslutet. Enligt PNR-direktivet ska siledes de angivna artiklarna 1
dataskyddsrambeslutet tillimpas dven vid sidan personuppgiftsbe-
handling som omfattas av direktivet.
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20.2 Ratten till information
20.2.1 Dataskyddsrambeslutet

En enskild registrerads ritt till information om behandlingen reg-
leras 1 dataskyddsrambeslutet i artiklarna 16 och 17. PNR-direktivet
hinvisar dock endast till artikel 17. Enligt den bestimmelsen har den
registrerade ritt att pd begiran dtminstone {8 bekriftat av den register-
ansvarige eller den nationella tillsynsmyndigheten om uppgifter réran-
de honom eller henne har 6verférts eller gjorts tillgingliga och 1 s3
fall tll vilka mottagare eller mottagarkategorier (artikel 17.1.a), eller
en bekriftelse frin tillsynsmyndigheten att alla nédvindiga kon-
troller har utforts (artikel 17.1.b). Artikel 17.2 anger for vilka syften
undantag far goras frin reglerna om den registrerades ritt till infor-
mation. S3dana undantag fir goras bl.a. om begrinsningen ir nod-
vindig for att hindra obstruktion och skydda allmin eller nationell
sikerhet. Artikel 17.3 foéreskriver att en vigran att limna information
till den enskilde enligt huvudregeln ska vara skriftlig och innehilla
skilen for vigran. Om vigran att limna information grundas pd nigot
av undantagen 1 artikel 17 behover ndgra skil inte anges. Den registre-
rade ska underrittas om mdjligheten att 6verklaga till den nationella
tillsynsmyndigheten, en rittslig myndighet eller till domstol.

Vid genomférandet av dataskyddsrambeslutet ansdgs artikel 17.1
motsvaras av 26 § PUL, som stiller mer l&ngtgiende krav pd vilken
information som ska limnas. Undantagsgrunderna i 8 a och 27 §§
PUL ansigs i allt visentligt motsvara de undantagsgrunder som anges
1 artikel 17.2. Bestimmelserna 1 artikel 17.3 ansigs inte kriva nigra
lagstiftningsdtgirder. (Se prop. 2012/13:73 s. 90 ff.) Bestimmelserna
1 personuppgiftslagen behandlas nirmare i avsnitt 6.3.2.

20.2.2 Brottsdatalagen

Som har angetts i tidigare avsnitt fir PNR-direktivets hinvisningar
till dataskyddsrambeslutet lisas som hinvisningar till det nya data-
skyddsdirektivet, som foreslds genomféras 1 brottsdatalagen. Enskil-
das ritt till information behandlas i 4 kap. brottsdatalagen. Enligt
4 kap. 1§ ska den personuppgiftsansvarige gora viss allmin infor-
mation tillginglig for registrerade. Informationen omfattar den per-
sonuppgiftsansvariges identitet och kontaktuppgifter, dataskydds-

384



SOU 2017:57 Enskildas rattigheter

ombudet kontaktuppgifter, indamalen med behandlingen, ritten att
begira att i information om behandling av personuppgifter och att
f3 del av dem, ritten att begira rittelse, radering eller begrinsning
av behandlingen samt méjligheten att limna in klagomal ull tillsyns-
myndigheten och kontaktuppgifter till den.

Om den personuppgiftsansvarige anser att en registrerad behéver
ytterligare information for att kunna ta tillvara sina rittigheter ska,
enligt 4 kap. 2 §, den personuppgiftsansvarige pd eget initiativ dven
limna viss personrelaterad information. Denna information omfattar
den rittsliga grunden f6r behandlingen, kategorier av mottagare av
personuppgifterna, hur linge personuppgifterna far behandlas eller,
om det inte ir mojligt att ange, kriterierna for att faststilla det samt
ovrig nodvindig information. Vid bedémningen av om &vrig néd-
vindig information ska limnas ut ska det sirskilt beaktas om person-
uppgifterna samlats in utan den registrerades vetskap.

I 4kap. 3§ anges vilken information som ska limnas ull en
registrerad pd begiran. Enligt bestimmelsen ska den personuppgifts-
ansvarige till den som begir det utan dréjsmél limna skriftligt be-
sked om personuppgifter som rér honom eller henne behandlas.
Behandlas sddana uppgifter ska sékanden fi del av dem och dven fi
viss skriftlig information om behandlingen. Den skriftliga informa-
tionen ska omfatta

1. vilka personuppgifter om s6kanden som behandlas,
varifrin uppgifterna kommer,
den rittsliga grunden for behandlingen,

indamélen med behandlingen,

AR

mottagare eller kategorier av mottagare av personuppgifterna,
dven 1 tredjeland eller internationella organisationer,

6. hur linge personuppgifterna fir behandlas eller, om det inte ir
mojligt att ange, kriterierna for att faststilla det,

7. ritten att begira rittelse, radering eller begrinsning av behand-
lingen, och

8. mojligheten att limna in klagomal till tillsynsmyndigheten och
kontaktuppgifterna till den.
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Sokanden behover inte {8 del av personuppgifter som han eller hon
har tagit del av, om det inte begirs. Det ska dock framg2 av informa-
tionen att personuppgifterna i friga behandlas.

I 4 kap. 5§ anges att ritten till information fir begrinsas i lag,
annan férfattning eller 1 beslut som har meddelats med st6d av for-
fattning. En sidan begrinsning fir endast goras av hinsyn till in-
tresset av att

1. forebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller lagféra brott, verkstilla straffrittsliga pafoljder eller upp-
ritthdlla allmin ordning och sikerhet,

2. andra rittsliga utredningar eller undersékningar inte hindras,
3. nationell sikerhet skyddas, eller

4. annans fri- och rittigheter skyddas.

Om dessa forutsittningar ir uppfyllda ir den personuppgiftsansva-
riga inte heller skyldig att limna ut skilen fér beslut enligt forsta
stycket eller beslut i friga om rittelse, radering eller begrinsning av
behandling.

Informationsskyldigheten enligt 4 kap. 3 § giller som huvud-
regel inte heller f6r personuppgifter 1 [6pande text som inte fitt sin
slutliga utformning nir begiran gjordes eller i minnesanteckningar
eller liknande (4 kap. 6 §).

Om en begiran om information om att personuppgifter behand-
las eller att 8 del av dem ir orimlig eller uppenbart ogrundad fir den
personuppgiftsansvarige avsld den (4 kap. 7 §).

Information ska som huvudregel limnas utan avgift. Om nigon
begir information eller uppgifter enligt 3 § oftare in en gdng per &r
far den personuppgiftsansvarige dock ta ut en rimlig avgift eller avsla
begiran (4 kap. 7 och 12 §§).

I brottsdataférordningen anges krav pd utformningen av bl.a. den
information som limnas till enskilda. Informationen ska vara littill-
ginglig och littbegriplig och limnas i limplig form (4 kap. 1§). En
enskilds begiran om att ta del av information ska géras skriftligen
hos den personuppgiftsansvarige (4 kap. 2 §).
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20.2.3 Dataskyddsférordningen

Lufttrafikféretagen hor inte till den brottsbekimpande sektorn.
For dem kommer siledes inte bestimmelserna om personuppgifts-
behandling enligt dataskyddsrambeslutet eller det nya dataskydds-
direktivet att vara tillimpliga. Lufttrafikforetagens personuppgifts-
behandling omfattas 1 stillet i dag av tillimpningsomradet fér det nu
gillande dataskyddsdirektivet', som genomférts i svensk ritt genom
personuppgiftslagen. Som tidigare angetts ska det nu gillande data-
skyddsdirektivet ersittas av dataskyddsférordningen, som ska borja
tillimpas den 25 maj 2018.

Enligt artikel 13.2 1 PNR-direktivet ska detta inte paverka tillimp-
ligheten av det nu gillande dataskyddsdirektivet nir det giller luft-
trafikféretagens behandling av personuppgifter. PNR-direktivets
hinvisning till dataskyddsdirektivet fir, med hinsyn till ovanstiende,
lisas som en hinvisning till dataskyddsférordningen.

Enskildas ritt till information regleras i artiklarna 12-14 1 data-
skyddsforordningen. Av artikel 12 framgdr att den information som
den personuppgiftsansvarige limnar ska vara koncis, klar och tydlig,
begriplig och litt tillginglig. Informationen ska tillhandahillas skrift-
ligt eller 1 ndgon annan limplig form. Om den registrerade begir det
kan informationen limnas muntligt. Informationen ska normalt till-
handahillas kostnadsfritt.

I artikel 13 anges vilken information som ska tillhandah8llas om
personuppgifter har samlats in frdn den registrerade. Den informa-
tion som lufttrafikféretagen 1 sidant fall ska tillhandahilla omfattar
bl.a. identitet och kontaktuppgifter for den personuppgiftsansvarige
och eventuellt dataskyddsombud, indaméilen med behandlingen, den
period under vilken personuppgifterna kommer att lagras, ritten att
begira tillgdng till uppgifterna, ritten tll rittelse, radering eller be-
grinsning av behandlingen av uppgifterna och ritten att inge klago-
mél tll en tillsynsmyndighet. Den information som ska limnas ska
dven omfatta vilka mottagare eller kategorier av mottagare som i fére-
kommande fall ska ta del av personuppgifterna.

Om personuppgifterna istillet har limnats till lufttrafikfore-
tagen frin nigon annan, exempelvis en resebyrd eller researrangor,

! Europaparlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flédet av
sidana uppgifter.
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anges vilken information som ska limnas 1 artikel 14. Bestimmelsen
innehiller ungefirligen samma uppgifter som foregiende artikel.
Dock ska informationen i dessa fall iven omfatta uppgifter om bl.a.
varifrin personuppgifterna kommer samt information om de kate-
gorier av personuppgifter som behandlingen giller. Aven i dessa fall
ska den personuppgiftsansvarige limna uppgift om mottagare eller
de kategorier av mottagare som ska ta del av personuppgifterna.
Informationen ska limnas inom en rimlig tid efter det att person-
uppgifterna erhdllits, dock senast inom en minad. Om ett utlim-
nande till en annan mottagare forutses, ska informationen limnas
senast nir personuppgifterna limnas ut f6r forsta gdngen. Informa-
tion som den registrerade redan forfogar 6ver behdver inte limnas.
Informationen behdver inte heller limnas om erhéllande eller ut-
limnande av uppgifterna foljer av unionsritten eller nationell ritt
som faststiller limpliga dtgirder for att skydda den registrerades
berittigade intressen.

20.2.4 Vara dvervaganden och férslag

Virt forslag: Lufttrafikforetagen ska informera passagerarna om
dverforingen av PNR-uppgifter till enheten f6r passagerarinfor-
mation och om syftet med éverféringen.

Var bedomning: Ytterligare bestimmelser om enskildas ritt till
information behéver inte foras in 1 lagen.

Ritten till information om insamlingen av PN R-uppgifter och
dverforingen av dessa uppgifter till enhbeten for passagerarinformation

Enligt skilen till PNR-direktivet ska medlemsstaterna se till att
passagerarna forses med korrekt, littdtkomlig och littbegriplig infor-
mation om insamlingen av PNR-uppgifter och om éverforingen av
dessa uppgifter till enheten f6r passagerarinformation. Vem som ska
limna denna information till passagerarna anges inte. Informationen
skulle sdledes kunna limnas sdvil av lufttrafikféretagen som av en-
heten fér passagerarinformation. Kommissionen har angett att den

388



SOU 2017:57 Enskildas rattigheter

mest praktiska 16sningen vore om informationen limnades av luft-
trafikféretagen och att det dirfér dr den mest 6nskvirda [6sningen.”

Lufttrafikforetagen ska enligt dataskyddsforordningen tillhanda-
hilla information om sin egen insamling av PNR-uppgifter. Infor-
mationsskyldigheten omfattar dven vilka mottagare eller kategorier
av mottagare som ska ta del av personuppgifterna. Sdledes foljer det
redan av dataskyddsférordningen att lufttrafikforetagen ska infor-
mera sina passagerare om att de insamlade PNR-uppgifterna kommer
att overforas till enheten f6r passagerarinformation. Den skyldig-
heten giller dock inte for det fall lufttrafikféretagen erhdllit PNR-
uppgifterna frin en researrangér eller resebyrd, dvs. 1 fall dd lufterafik-
foretagen inte samlat in uppgifterna frdn den registrerade sjilv, efter-
som lufttrafikforetagen kommer att 6verfora uppgifterna till f6l;d
av en forfattningsreglerad skyldighet att gora det (jfr artikel 14.5 c 1
férordningen). Forordningen stiller vidare inga krav pd att informa-
tionen 1 denna friga dven ska innehlla skilen till 6verforingen, 1 detta
fall att den féljer av ett forfattningsreglerat dliggande som genom-
for ett EU-direktiv om anvindning av PNR-uppgifter for att fore-
bygga, forhindra, uppticka, utreda och lagféra terroristbrott och
grov brottslighet.

Vi anser att lufttrafikforetagen bor 8liggas en skyldighet att infor-
mera sina passagerare om overforingen till enheten for passagerar-
information alldeles oavsett om PNR-uppgifterna samlats in direkt
frdn passagerare eller via en resebyrd eller researrangdr. Vi foresldr
dirfor detta.

Endast en upplysning om att PNR-uppgifterna kommer att dver-
foras till enheten fér passagerarinformation torde dock fér den
enskilde reseniren framstd som svirforstielig. For att det tydligt ska
framgd for passagerarna varfor deras personuppgifter éverfoérs bor
de, enligt vir mening, dven informeras om lufttrafikf6éretagens skyl-
digheter enligt PNR-direktivet och om direktivets syfte. Det bor
dirfor 1 var lag foras in en bestimmelse som anger att passagerarna
ska informeras om overféringen av PNR-uppgifter till enheten for
passagerarinformation och om skilen till 6verféringen.

Lufttrafikforetagen limnar redan i dag liknande information till
sina resenirer infér resor till linder som kriver tillging till PNR-

2COM, Report of the third meeting on the implementation of the PNR Directive,
12 December 2016.
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uppgifter. Vi delar kommissionens uppfattning att den mest prak-
tiska 16sningen vore om lufttrafikforetagen dlades att limna dven
den hir aktuella informationen till sina passagerare. Siledes foreslar
vi att informationsskyldigheten ska 8liggas lufttrafikforetagen.

Informationen kan limpligen limnas tillsammans med den 6vriga
information som lufttrafikféretagen ska tillhandahilla enligt data-
skyddsforordningen. Informationen kan framg3 av flygbiljetten eller
av lufttrafikforetagens hemsidor, eller, allra helst, pd bada sitten.

Ett 8liggande for lufttrafikforetagen att limna denna information
paverkar inte tillimpligheten av dataskyddsférordningen. Aliggandet
medfor inte heller nigon inskrinkning 1 Polismyndighetens skyldig-
heter enligt brottsdatalagen att sisom personuppgiftsansvarig limna
information om den personuppgiftsbehandling som kommer att ske
vid enheten for passagerarinformation.

Ritten till information om personuppgiftsbehandlingen vid enheten
fOr passagerarinformation och behériga myndigheter

Efter det att PNR-uppgifterna har overforts till enheten f6r passa-
gerarinformation kommer enskildas ritt till information om person-
uppgiftsbehandlingen i stort att styras av bestimmelserna 1 det nya
dataskyddsdirektivet si som detta genomférts i Sverige.

Som tidigare har framgdtt hinvisar PNR-direktivet till vissa
bestimmelser 1 det nu gillande dataskyddsrambeslutet. Enligt direk-
tivets skil 27 bor dock hinvisningarna lisas som hinvisningar dven
till de framtida bestimmelser som kommer att ersitta dessa. Det nya
dataskyddsdirektivet gir i vissa avseenden lingre in dataskyddsram-
beslutet 1 bemirkelsen att det ligger personuppgiftsansvariga fler
skyldigheter och enskilda forstirkta rittigheter. Det vore 1 och for
sig mojligt att vid genomférandet av PNR-direktivet ligga sig pd den
ndgot ligre nivd av rittigheter fér enskilda som rambeslutet anger.
PNR-direktivet innebir dock en si pass kinslig personuppgifts-
hantering att det vore helt oproportionerligt om enskilda skulle ges
ett simre skydd dn vad som annars giller pd det brottsbekimpande
omridet till f6ljd av det nya dataskyddsdirektivet. Enligt var tolkning
bor siledes dataskyddsdirektivets mer l&ngtgdende krav gilla och
inte rambeslutets. Vi menar att skil 27 1 PNR-direktivet ligger i linje
med vér uppfattning 1 denna friga.
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Det nya dataskyddsdirektivets bestimmelser om enskildas ritt
till information féreslds genomforas 1 4 kap. 1-7 §§ BDL och i den
tillhérande forordningen. I 4 kap. 12 § BDL finns en bestimmelse
om avgifter f6r informationen. Samtliga angivna bestimmelser ir
allmint formulerade och kan tillimpas dven for behandlingen av
PNR-uppgifter.

Brottsdatalagen kommer att gilla utéver den av oss féreslagna
lagen betriffande behandling som utférs vid enheten fér passagerar-
information eller vid sddana behoriga myndigheter som 1 sin verk-
samhet har att tillimpa brottsdatalagen, dvs. Polismyndigheten, Eko-
brottsmyndigheten och Tullverket som det ser ut i nuliget.

Som tidigare nimnts féreslds Sikerhetspolisen i allt visentligt inte
omfattas av brottsdatalagens tillimpningsomrdde. Diremot kommer
det inom kort féreslas sirreglering f6r Sikerhetspolisen. Det ér rim-
ligt att tro att det 1 det sammanhanget kommer att f6reslas en generell
16sning f6r frigan om enskildas ritt till information gillande Siker-
hetspolisens verksamhet. Vi ser ingen anledning att nu féregripa det
arbetet med ndgon sirslésning fér Sikerhetspolisens del. Vi goér sam-
ma bedémning vad giller Férsvarsmakten vars forfattningsreglering
av personuppgiftsbehandlingen inom foérsvarsunderrittelseverksam-
heten och den militira sikerhetstjinsten fér nirvarande utreds. Det
ir alltsd vir sammantagna bedémning att sirskilda bestimmelser
om enskildas ritt till information frin berérda myndigheter inte
bor foras in 1 vart lagforslag.

Det bor pdpekas att skyldigheten att limna ut uppgifter 1 mdnga
fall kommer att begrinsas av bl.a. bestimmelserna i offentlighets-
och sekretesslagen.

20.3  Ratt till rattelse, radering eller begransning
av behandlingen av uppgifter

20.3.1 Dataskyddsrambeslutet

I artikel 18 1 dataskyddsrambeslutet anges att en registrerad ska ha
ritt att forvinta sig att en registeransvarig fullgor sina skyldigheter
enligt rambeslutet att ritta, radera eller blockera personuppgifter.
Medlemsstaterna ska faststilla hur den registrerade ska kunna géra
ansprak pd ritten till rittelse, radering och blockering. Om den re-
gisteransvariga vigrar att ritta, radera eller blockera uppgifter méste
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vigran meddelas skriftligen och den registrerade informeras om
mojligheterna att anfora klagomadl eller begira provning. Nir ett
klagomal eller en begiran provats ska den registrerade informeras
om huruvida den registeransvarige handlat korrekt eller inte.

Vid genomférandet av rambeslutet ansigs bestimmelsen inte
kriva ndgra indringar eller tilligg 1 personuppgiftslagen (se
prop. 2012/13:73 s. 95 f.), dir frigan behandlas 1 28 §. Se om den
bestimmelsen 1 avsnitt 6.3.2.

20.3.2 Brottsdatalagen

Artikel 16 1 det nya dataskyddsdirektivet innehller bestimmelser
om registrerades ritt till rittelse eller radering av personuppgifter
och begrinsning av behandling. Artikeln féreslds genomféras genom
4 kap. 9 och 10 §§ BDL.

I 4 kap. 9 § BDL anges att den personuppgiftsansvarige pd begi-
ran av den registrerade utan onddigt drdjsmaél ska rdrta eller kompler-
tera personuppgifter som rér honom eller henne om de ir felaktiga
eller ofullstindiga med hinsyn till indaméilen med behandlingen. Om
den personuppgiftsansvarige inte kan faststilla att personuppgifterna
ir korrekta ska behandlingen istillet utan onddigt drojsmal be-
gransas.

I 4 kap. 10§ forsta stycket BDL anges att den personuppgifts-
ansvarige, pd begiran av den registrerade, utan onddigt dréjsmal ska
radera personuppgifter som rér honom eller henne om de behandlas
1 strid med vissa sirskilt angivna bestimmelser 1 lagen som innehaller
grundliggande krav pd behandling av personuppgifter eller lagens
bestimmelser om behandling av kinsliga personuppgifter, rittslig
grund eller indamal med behandlingen. Detsamma giller om rade-
ring krivs for att den personuppgiftsansvarige ska utfora en rittslig
forpliktelse. Uttrycket rittslig forpliktelse syftar pd en skyldighet
som 3ligger den personuppgiftsansvarige enligt brottsdatalagen, den
behoriga myndighetens registerforfattning eller andra férfattningar
med bestimmelser om personuppgiftsbehandling. Med radering avses
detsamma som utpléning. For att radera personuppgifter 1 allminna
handlingar krivs forfattningsstod for gallring. Utrymmet for att
radera personuppgifter i allminna handlingar pd grund av att person-
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uppgifterna inte har behandlats férfattningsenligt torde dirfér vara
begrinsat (jfr bl.a. SOU 2015:39 5. 529 och 573 1.).

Om férutsittningarna for att radera personuppgifter ir uppfyllda,
men uppgifterna behover finnas kvar som bevisning, ska den person-
uppgiftsansvarige pd begiran av den registrerade 1 stillet utan onddigt
drojsmal begrinsa behandlingen av dem (4 kap. 10 § andra stycket).
Med begrinsning av behandling avses enligt direktivet en markering
av lagrade personuppgifter i syfte att begrinsa behandlingen av dem i
framtiden. Dagens motsvarighet till begrinsning av behandling ir
blockering.

Det ir den personuppgiftsansvarige som avgor vilken dtgird som
ska vidtas med anledning av en begiran om rittelse, radering eller
begrinsning av behandling (4 kap. 11 §).

Som tidigare framgtt innehéller brottsdataférordningen flera be-
stimmelser om enskildas rittigheter. Hir framgar att beslut gillande
enskildas rittigheter ska vara skriftliga och att beslut som gir den
registrerade emot ska motiveras, om inte annat angetts i lagen
(4 kap. 3 §). Vidare anges en rad situationer d& den registrerade eller
andra ska underrittas om beslut och om méjligheten att limna in
klagomadl ull tillsynsmyndigheten m.m. Bl.a. ska en underrittelse alltid
skickas pd den personuppgiftsansvariges eget initiativ till den myn-
dighet som har mottagit en personuppgift, for det fall denna upp-
gift senare har rittats eller raderats eller behandlingen av den har
begrinsats (4 kap. 8 § andra stycket).

20.3.3 Vara 6verviganden och férslag

Virt forslag: Det fors 1 lagen in en bestimmelse som anger att
ritten till radering eller begrinsning av behandling av person-
uppgifter enligt 4 kap. 10 § BDL ska gilla vid behandling 1 strid
mot bestimmelserna i vir lag om otilliten behandling av PNR-
information, férbud mot behandling av kinsliga personuppgifter
samt skyldigheten att gallra PNR-uppgifter i PNR-databasen
efter fem ar. Sddana beslut kan 6éverklagas till allmin férvaltnings-
domstol enligt 7 kap. 2 § BDL.
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Var bedomning: Ytterligare bestimmelser om enskildas rite till
rittelse, radering eller begrinsning av behandling av uppgifter
behéver inte foras in 1 lagen.

Som konstaterats 1 avsnitt 20.2.4 bér de nationella bestimmelser om
enskildas rittigheter som genomfoér det nya dataskyddsdirektivet
fulle ut vara tillimpliga vid s&dan personuppgiftsbehandling som
regleras i den av oss foreslagna lagen.

Brottsdatalagen innehiller bestimmelser om den registrerades
ritt till rittelse, radering och begrinsning av behandling av person-
uppgifter 1 4 kap. 9-11§. Bestimmelserna i 4 kap. 9 och 11 §§ ir
formulerade pd ett sidant allmingiltigt sitt att de blir direkt tillimp-
liga vid personuppgiftsbehandling dven enligt vir lag, for det fall
inget annat anges. Ndgon hinvisning till dessa bestimmelser behover
dirfor inte foras in 1 vart lagforslag.

4 kap. 10 § anger att den registrerade har ritt till radering eller
begrinsning av personuppgifter om uppgifterna har behandlats 1 strid
mot vissa angivna bestimmelser i brottsdatalagen. De angivna bestim-
melserna ir av s3 generell natur att overtridelser av dem bér med-
fora en ritt for registrerade till radering eller begrinsning dven vid
personuppgiftsbehandling enligt vir lag. Enligt vir mening bér en
registrerad dock ocks8 ha ritt till radering eller begrinsning av be-
handling av personuppgifter vid 6vertridelser av vissa centrala be-
stimmelser enligt vart lagforslag. En sddan rittighet bor forekom-
ma nir personuppgifter har behandlats i1 strid mot vér lags forbud
mot behandling av kinsliga personuppgifter, lagens begrinsning i
friga om vad fér slags brottslighet som uppgifterna fir anvindas
for samt forpliktelsen att gallra PNR-uppgifterna slutligt efter fem
ar. Vi foreslar dirfor att det 1 lagen f6rs in en bestimmelse som anger
att 4 kap. 10 § BDL ska tillimpas vid behandling 1 strid mot de an-
givna bestimmelserna 1 vir lag. Vidare foresldr vi att det fors in en
upplysning om att det 1 7 kap. 2 § BDL féreskrivs att sidana beslut
kan &verklagas till allmin forvaltningsdomstol (se nedan i av-
snitt 20.5.2).

S& som vi formulerar bestimmelsen, kommer den att vara tillimp-
lig alldeles oavsett vem som 1 ett enskilt fall har utfort den felaktiga
behandlingen; ett lufttrafikforetag, enheten f6r passagerarinforma-
tion eller en behérig myndighet. I praktiken torde den dock bara
bli aktuell att tillimpa fér de myndigheter som annars omfattas av
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brottsdatalagens tillimpningsomrdde. Alldeles oavsett detta férutser
vi dock inte att det kommer att uppstd ndgra t111ampn1ngsproblem
med anledning av brottsdatalagbestimmelsens 1 viss m&n vidgade
tillimpningsomride. Nir det giller Sikerhetspolisen och Férsvars-
makten gér vi vidare motsvarande bedémningar som ovan 1 av-
snitt 20.2.4 och ser sdledes inte skil till att 1 detta lagstiftningsarbete

foresld ndgon sirreglering vad avser motsvarigheter till 4 kap. 9 och
11§§ BDL.

20.4 Ratt till ersattning
20.4.1 Dataskyddsrambeslutet

Enligt artikel 19 1 dataskyddsrambeslutet har var och en som lidit
skada till f6ljd av otilliten behandling av personuppgifter eller nigon
annan dtgird som ir oférenlig med de nationella bestimmelser som
antagits till f6ljd av rambeslutet, ritt till ersittning av den register-
ansvarige, eller av en annan myndighet, f6r den skada han eller hon
lidit. Det ir inte mojligt att undgd skadestdndsansvar genom att
8beropa att behandlingen avser uppgifter som har éverforts frin
annat land och som var felaktiga redan vid 6verféringen.

Vid genomforandet av dataskyddsrambeslutet ansdgs kraven i ram-
beslutet vara uppfyllda genom skadestdndsbestimmelsen 1 48 § forsta
stycket PUL. Dock ansdgs inte den jimkningsmojlighet som finns i
den bestimmelsens andra stycke férenlig med rambeslutet. Dirfor
inférdes en bestimmelse 1 10 § lagen (2013:329) med vissa bestim-
melser om skydd for personuppgifter vid polissamarbete och straff-
rittsligt samarbete inom Europeiska unionen som anger att 48 § andra
stycket PUL inte giller for uppgifter som har overforts vid sddant
polisiirt eller straffrittsligt samarbete som rambeslutet omfattar.

20.4.2 Brottsdatalagen

Enligt 7 kap. 1 § BDL ska den personuppgiftsansvarige ersitta den
registrerade for den skada och krinkning av den personliga integri-
teten som behandling av personuppgifter i strid med brottsdata-
lagen, eller foreskrifter som har meddelats 1 anslutning till den, har
orsakat. Bestimmelsen har utformats med motsvarande bestimmelse
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1 personuppgiftslagen som ménster. Nidgon méjlighet till jimkning
forekommer dock inte.

20.4.3 Vara 6vervaganden och forslag

Virt forslag: Det fors 1 lagen in en bestimmelse som innebir att
7 kap. 1 § BDL om skadestind ska gilla ocks3 1 friga om behand-
ling av personuppgifter i strid med bestimmelser enligt den nya
lagen eller féreskrifter som meddelats med stod av lagen.

Bestimmelsen om skadestind enligt brottsdatalagen kommer att gilla
om personuppgifter behandlas i strid med den lagen eller féreskrifter
som har meddelats 1 anslutning till den. Fér att bestimmelsen 1 brotts-
datalagen dven ska vara tillimplig vid behandling av personuppgifter
1 strid med den av oss foreslagna lagen eller med foreskrifter som
meddelats med stdd av den lagen behover en hinvisning till bestim-
melsen foras in 1 vart lagforslag.

Vi foresldr dirfor att en hinvisning tll 7 kap. 1§ BDL férs in 1
den av oss foreslagna lagen. Den ska dock bara avse sddana 6ver-
tridelser av bestimmelser som avser att ge skydd fér personupp-
gifter. Om ett lufttrafikféretag bryter mot bestimmelserna i 2 kap.
genom att inte skicka PNR-uppgifter till enheten for passagerar-
information eller nir enheten f6r passagerarinformation bryter mot
sin skyldighet att besvara forfrigningar frin behériga myndigheter
eller fullgéra sina forpliktelser om informationsutbyte med andra
medlemsstater ska givetvis inte skadestindsbestimmelsen 17 kap. 1 §
BDL ullimpas. Detta ska framga i lagen genom att hinvisningen till
7 kap. 1 § BDL endast ska avse behandling i strid med bestimmelser
1lagen eller férordningen till skydd fér personuppgifter.

20.5 Ratt till rattsmedel
20.5.1 Dataskyddsrambeslutet

Enligt artikel 20 1 dataskyddsrambeslutet ska den registrerade ha ritt
att infér domstol fora talan mot krinkningar av sidana rittigheter
som skyddas av den tillimpliga lagstiftningen. En liknande skrivning
1 det nu gillande dataskyddsdirektivet medforde inte ndgra sirskilda
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lagstiftningsdtgirder vid personuppgiftslagens inférande. Rambeslu-
tets bestimmelser om 6verklagande ansigs inte heller kriva nigra
lagstiftningsdtgirder (se prop. 2012/13:73 5. 97 1.).

20.5.2 Brottsdatalagen

Ritten att vid allmin domstol féra talan mot en personuppgifts-
ansvarig eller ett personuppgiftsbitride om den registrerades rittig-
heter har krinkts genom personuppgiftsbehandlingen kriver, enligt
Utredningen om 2016 drs dataskyddsdirektiv, inga lagstiftnings-
dtgirder. Den mojlighet enskilda har att vicka talan vid allmin dom-
stol 1 den ordning som giller f6r tvistemdl anses vara tillricklig (se
SOU 2017:29 5. 529 1.).

Enligt brottsdatalagen ska dock beslut 1 friga om rittelse, komplet-
tering, radering eller begrinsning av behandlingen av personuppgif-
ter, som har meddelats av en myndighet 1 egenskap av personupp-
giftsansvarig, 3 dverklagas till allmin férvaltningsdomstol. Detsamma
giller beslut att inte limna information pd begiran av en registrerad,
att ta ut avgift for att limna sddan information eller att inte medge
omprdvning av ett automatiserat beslut. Vid éverklagande till kam-
marritten ska, pd samma sitt som 1 dag, krivas prévningstillstdnd.
Beslut av regeringen, Hogsta domstolen, Hogsta férvaltningsdom-
stolen eller riksdagens ombudsmin ska inte kunna overklagas
(7 kap. 2 §).

En registrerads ritt att limna in klagomal till en tillsynsmyndig-
het om han eller hon anser att hans eller hennes personuppgifter har
behandlats felaktigt har inte ansetts kriva nigra lagstiftningsdtgirder.
Diremot foreslds det inforas en ny mojlighet for en registrerad att
fora en s.k. drojsmalstalan mot tillsynsmyndigheten. Enligt forslaget
ska tillsynsmyndigheten inom tre ménader frdn den dag ett klagomal
kom in till myndigheten limna skriftligt besked om den avser att
utdva tillsyn eller 1 ett sirskilt beslut avsld begiran (5 kap. 9 §). Om
tillsynsmyndigheten avslir den registrerades begiran om besked om
huruvida tillsyn kommer att utdvas, fir han eller hon 6verklaga
beslutet till allmin férvaltningsdomstol. Om domstolen bifaller ett
dverklagande av ett avslagsbeslut, ska den féreligga tillsynsmyndig-
heten att, inom den tid som domstolen bestimmer, limna den
registrerade besked om tillsyn kommer att utévas. Annars ska dom-
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stolen avsld 6verklagandet. Domstolens beslut fir inte 6verklagas.
(Se 7 kap. 3 8§.)

I 7kap. 4§ foreskrivs att tillsynsmyndighetens beslut i andra
frigor dn de som regleras i 3 § fir overklagas. Det dr framfor allt
frdga om beslut som tillsynsmyndigheten har fattat med stod av sina
korrigerande befogenheter. Det kan t.ex. vara beslut om rittelse och
radering. Det kan dven vara beslut om sanktionsavgift.

Naigra andra beslut dn de som uttryckligen anges i brottsdata-
lagen ska inte {8 6verklagas (7 kap. 5 §).

20.5.3 Vara 6verviaganden och férslag

Vir bedomning: Ytterligare bestimmelser om enskildas ritt till
rittsmedel behover inte f6ras in 1 lagen.

Bestimmelser om 6verklagande har tagits in 1 7 kap. 2-5 §§ BDL.
Att bestimmelsen 1 7 kap. 2 §, som behandlar méjligheten att dver-
klaga vissa myndighetsbeslut, bor vara tillimplig dven vid éverkla-
gande av sddana beslut om radering eller begrinsning av uppgifter
som fattas med stdd av vér lag har vi redan angett ovan.

Nigon hinvisning till bestimmelsen om dréjsmalstalan i 7 kap. 3 §
ir inte nddvindig for att bestimmelsen ska bli tillimplig fér sddan
behandling som avses i vir lag. Vidare kommer tillsynsmyndigheten
inte att fatta nigra beslut enligt vir lag utan endast enligt bestim-
melserna 1 brottsdatalagen. Nigon hinvisning till 7 kap. 4 § BDL ir
dirfor inte nédvindig 1 var lag. Inte heller ser vi det som befogat att
hinvisa till 7 kap. 5 § BDL 1 vir lag.

Nir det giller Sikerhetspolisen och Forsvarsmakten gér vi vidare
motsvarande bedémningar som ovan i avsnitt 20.2.4 och ser sdledes
inte skil till att 1 detta lagstiftningsarbete foresld ndgon sirreglering
vad avser motsvarigheter till 7 kap. 3 och 5 §§ BDL.
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21 Tillsyn

21.1 Direktivets bestammelser

PNR-direktivet innehéller sirskilda bestimmelser om tillsyn. I arti-
kel 15.1 anges att varje medlemsstat ska féreskriva att den nationella
tillsynsmyndighet som avses 1 artikel 25 1 dataskyddsrambeslutet ska
ansvara for att ge riktlinjer for och 6vervaka tillimpningen av de natio-
nella bestimmelser som genomfér direktivet. Vid tillsynen ska arti-
kel 25 i dataskyddsrambeslutet tillimpas.

Tillsynsmyndigheten ska, enligt artikel 15.2, utféra sina uppgifter 1
syfte att skydda grundliggande rittigheter i samband med behand-
ling av personuppgifter. I artikel 15.3 anges att varje nationell till-
synsmyndighet ocks3 ska

a) hantera klagomil frin en registrerad, undersoka irendet och
inom rimlig tid informera de registrerade om foérloppet fér och
resultatet av dennes klagomal,

b) kontrollera att uppgiftsbehandlingen ir laglig, genomféra utred-
ningar, inspektioner och revision i enlighet med nationell ritt,
antingen pi eget initiativ eller pd grundval av ett klagomil som
avses 1 led a.

Vidare ska, enligt artikel 15.4, varje nationell tillsynsmyndighet pd
begiran ge registrerade rdd om hur de kan utdva de rittigheter som
faststills vid genomférandet av direktivet.

Som vi berért i1 tidigare avsnitt framgar av artikel 6.7 att drenden
kan initieras hos tillsynsmyndigheten av dataskyddsombudet vid
enheten {or passagerarinformation, nimligen om ombudet anser att
enhetens behandling av uppgifter inte varit lagenlig. I artikel 13.5
och 13.6 anges vidare att enheten f6r passagerarinformation pd be-
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giran ska gora dokumentation och loggar tillgingliga for tillsyns-
myndigheten.

21.2 Bakgrund

21.2.1 Dagens tillsyn dver behandling
av personuppgifter

Datainspektionen

Datainspektionen utévar i dag tillsyn 6ver all behandling av person-
uppgifter, om inte ansvaret uttryckligen har anfértrotts ndgon annan
myndighet. Tillsynen omfattar sivil sddan personuppgiftsbehand-
ling som regleras i personuppgiftslagen som 1 sirskilda registerfor-
fattningar eller andra forfattningar som innehéller bestimmelser om
behandling av personuppgifter. Datainspektionens uppdrag regleras
1 forordningen (2007:975) med instruktion fér Datainspektionen
(nedan kallad Datainspektionens instruktion).

Inspektionen har utsetts till nationell tillsynsmyndighet enligt flera
EU-rittsakter, b.la. enligt dataskyddsrambeslutet. Tillsynsuppgifter-
na framgdr av 2 a och 4 §§ Datainspektionens instruktion. Data-
inspektionen ir enligt 2 § PUF iven tillsynsmyndighet enligt per-
sonuppgiftslagen.

Datainspektionen har till uppgift att verka for att minniskor
skyddas mot att deras personliga integritet krinks genom behand-
ling av personuppgifter. Inspektionen ska sirskilt inrikta sin verk-
samhet pd att informera om gillande regler och att ge rdd och hjilp
it personuppgiftsombud. Vidare ska myndigheten félja och beskriva
utvecklingen pd it-omrddet nir det giller frigor som rér integritet
och ny teknik (1 § Datainspektionens instruktion).

Inspektionen har ritt att f6r sin tillsyn {8 tillgdng tll person-
uppgifter, upplysningar och dokument och tilltride till lokaler som
anvinds f6r behandling av personuppgifter (43 § PUL). Genom pé-
pekanden och liknande forfaranden ska Datainspektionen i forsta
hand férséka dstadkomma rittelse och i andra hand besluta om for-
bud mot annan behandling in lagring (45 §) eller vid domstol an-
soka om utpldning av personuppgifter som behandlats pa olagligt
sitt (47 §) I vissa fall kan inspektionen férena sina foéreligganden med
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vite (44 och 45 §§). Datainspektionens beslut i tillsynsfrigor fir ver-
klagas (52 §).

Sikerhets- och integritetsskyddsnimnden

Sikerhets- och integritetsskyddsnimnden (SIN) utévar ocks3 tillsyn
over de brottsbekimpande myndigheterna. Nimndens uppdrag regle-
ras 1 lagen (2007:980) om tillsyn 6ver viss brottsbekimpande verk-
samhet och férordningen (2007:1141) med instruktion fér Sikerhets-
och integritetsskyddsnimnden.

SIN utévar tillsyn éver brottsbekimpande myndigheters anvind-
ning av hemliga tvingsmedel och kvalificerade skyddsidentiteter och
dirmed sammanhingande verksamhet. De myndigheter vars verksam-
het med hemliga tvingsmedel berérs av tillsynen ir Polismyndighe-
ten, Sikerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndigheten
och Tullverket. Nimnden utévar dven tillsyn 6éver Sikerhetspolisens
och Polismyndighetens behandling av personuppgifter enligt polis-
datalagen och lagen (2010:362) om polisens allminna spaningsregi-
ster. Tillsynen ska sirskilt ta sikte pd behandlingen av kinsliga per-
sonuppgifter.

SIN utévar sin tillsyn genom inspektioner och andra undersok-
ningar. Nimnden ir ocksd skyldig att pd begiran av en enskild kon-
trollera om denne har varit féremdl f6r hemliga tvingsmedel eller
sddan behandling av personuppgifter inom nimndens tillsynsomrade
som strider mot lag eller annan forfattning. Den enskilde ska under-
rittas om att kontrollen genomforts. For sin tillsyn har nimnden
ritt att f4 tillgdng till de uppgifter och den hjilp som den begir av
den myndighet som tillsynen avser. Om nimnden finner nigot att
anmirka pd fir den limna synpunkter pd hur bristerna bér avhjilpas.
Nimndens rekommendationer ir inte bindande och kan inte éver-
klagas.

Om SIN i sin verksamhet uppmirksammar férhdllanden som
kan utgéra brott, ska ndimnden anmila det till Aklagarmyndigheten
och om nimnden finner nigot som kan leda till skadestdndsansvar
for staten ska det anmilas till JK. Vidare ska nimnden, om den
finner omstindigheter som Datainspektionen bér uppmirksammas
p4, anmiila det till inspektionen.
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JO och JK

JO och JK utévar tillsyn &ver hur lagar och andra féreskrifter tillim-
pas 1 offentlig verksamhet. Deras tillsyn omfattar dirmed 4ven be-
handlingen av personuppgifter och skyddet av enskildas integritet
vid sddan behandling. JO:s verksamhet regleras framfér allt 1 reger-
ingsformen, riksdagsordningen och lagen (1986:765) med instruktion
for Riksdagens ombudsmin. JK:s verksamhet regleras huvudsak-
ligen 1 lagen (1975:1339) om Justitiekanslerns tillsyn och i férord-
ningen (1975:1345) med instruktion for Justitiekanslern.

Ett granskningsirende kan inledas bide efter klagomal frin en-
skilda och pd JO:s eller JK:s eget initiativ. De som stdr under JO:s
och JK:s tillsyn ska pd begiran limna upplysningar och yttranden
och ge tillgdng till handlingar och protokoll. S&vil JO som JK kan
genomféra inspektioner som ett led i granskningen. Tillsynsiren-
dena kan resultera i beslut som kan innehilla kritik eller vigledande
uttalanden. JO och JK kan idven vicka &tal mot nigon som stir
under deras tillsyn fér brott som begitts i tjinsten. JO och JK har
ocksa ritt att vicka frigor om disciplinir bestraffning.

21.2.2 Férslag om forandrat tillsynsansvar

Utredningen om tillsyn 6ver den personliga integriteten (Ju 2015:02)
har haft tll uppdrag att kartligga vilken tillsyn 6éver behandling av
personuppgifter som bedrivs 1 dag och éverviga om tillsynen i storre
utstrickning kan samlas hos en myndighet. Utredningen har ocksd
haft 1 uppdrag att bl.a. peka ut vilken eller vilka svenska myndigheter
som bor vara tillsynsmyndighet enligt dataskyddsférordningen
respektive det nya dataskyddsdirektivet. Aven frigor om hur tillsyns-
verksamheten ska organiseras har ingdtt 1 den utredningens uppdrag.
Utredningen har avgett betinkandet Ett samlat ansvar fér tillsyn 6ver
den personliga integriteten (SOU 2016:65).

Utredningen foreslir att tillsynen enligt bdde dataskyddsfor-
ordningen och det nya dataskyddsdirektivet ska samlas hos Datain-
spektionen och att det 1 myndighetens instruktion ska féreskrivas
att Datainspektionen ska vara tillsynsmyndighet enligt de bada ritts-
akterna. Enligt forslaget ska SIN — vid sidan av Datainspektionen —
dven fortsittningsvis utdva tillsyn 6ver Sikerhetspolisens behand-
ling av personuppgifter men diremot inte dver Polismyndighetens
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personuppgiftsbehandling 1 allminhet. SIN foreslds ocksd behilla
uppgiften att utdva tillsyn 6ver bla. anvindningen av hemliga tvings-
medel.

Statsmakterna har dnnu inte tagit stillning till forslagen.

21.2.3 Dataskyddsrambeslutet

I artikel 25 i dataskyddsrambeslutet férutsitts att det ska finnas minst
en oberoende tillsynsmyndighet 1 varje medlemsstat. Enligt artikeln
ska tillsynsmyndigheten bla. ha utredningsbefogenheter och tillging
till alla de uppgifter som behovs for tillsynen. Tillsynsmyndigheten
ska ocksd ha faktiska befogenheter att ingripa och att inleda rittsliga
forfaranden eller uppmirksamma de rittsliga myndigheterna pd 6ver-
tridelser. Vidare ska enskilda kunna vinda sig till tllsynsmyndigheten
med klagomal 6ver personuppgiftsbehandlingen.

Vid genomférandet av dataskyddsrambeslutet bedémdes inte ram-
beslutets regler om tillsyn kriva ndgra lagstiftningsitgirder, eftersom
bestimmelserna 1 43—47 §§ PUL ansdgs uppfylla de aktuella reglerna
(se prop. 2012/13:73 s. 113 {.).

Regeringen har, som tidigare angetts, utsett Datainspektionen till
nationell tillsynsmyndighet enligt rambeslutet.

21.2.4 Brottsdatalagen

Som framgdtt 1 tidigare avsnitt fir PNR-direktivets hinvisningar till
dataskyddsrambeslutet lisas som hinvisningar till det nya data-
skyddsdirektivet, som ska ersitta rambeslutet. I Utredningen om
2016 ars dataskyddsdirektivs uppdrag har ingdtt att féresld hur det nya
direktivets forpliktelser ska genomféras dven nir det giller tillsyn.
Dock undantogs frdn uppdraget sidana frigor som omhindertagits av
Utredningen om tillsynen éver den personliga integriteten.

I 1 kap. 6 § BDL definieras tillsynsmyndigheten som den myn-
dighet som regeringen utser att enligt dataskyddsdirektivet utéva
tillsyn 6ver behandling av personuppgifter som utférs av behoriga
myndigheter i syfte att forebygga, férhindra eller uppticka brotts-
lig verksamhet, utreda eller lagféra brott, verkstilla straffrittsliga
pafoljder eller uppritthilla allmin ordning och sikerhet.
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Enligt utredningen om 2016 ars dataskyddsdirektiv virnas tillsyns-
myndighetens oberoende bist om det inte infors nigra regler om
nir och hur tillsyn ska inledas respektive avslutas eller hur tillsynen
nirmare ska bedrivas. Det som har funnits nédvindigt att reglera
ir tillsynsomrdet, vem som ska utféra tillsyn, tillsynsmyndighetens
uppgifter samt myndighetens befogenheter. Enligt utredningen be-
hovs det dven vissa regler om handliggningen av idrenden. (Se
SOU 2017:29 s. 442 1.)

Tillsynsmyndigheten ska enligt 5 kap. 1 § BDL ha dubbla perspek-
tiv. Sdledes anges i bestimmelsen att tillsynsmyndigheten ska verka
bide for att fysiska personers grundliggande fri- och rittigheter
och friheter skyddas i samband med personuppgiftsbehandling och
for att underlitta det fria flédet av personuppgifter inom lagens
tillimpningsomride. Samtidigt som det ir viktigt att tillsynsmyndig-
heten verkar fér en hog skyddsnivd fér personuppgifter och be-
driver ett kraftfullt tillsynsarbete, miste de behériga myndigheter-
nas perspektiv beaktas. I den min det finns utrymme att vilja olika
l6sningar som ir likvirdiga ur integritetssynpunkt, bor tillsynsmyn-
digheten vilja den som bist tillgodoser det fria flédet av person-
uppgifter. (Se SOU 2017:29 s. 445.)

I det nya dataskyddsdirektivet behandlas tillsynsmyndighetens
uppgifter 1 artikel 46. Denna artikel ir 1 brottsdatalagen genomférd
genom 5 kap. 2-4 §§ BDL. Tillsynsmyndighetens huvuduppgifter
definieras 1 2 §. Dir anges att tillsynsmyndigheten ska

1. utdva allmin ullsyn 6ver personuppgiftsbehandling,
2. handligga klagom4l frin registrerade,

3. utfora kontroll enligt 3 §, och
4.

pd begiran bistd en tillstdindsmyndighet 1 en annan stat.

I allmin tillsyn ingdr, enligt utredningen, de uppgifter som nimns i
artikel 46.1 punkternaa och i Direktivets bestimmelser om hur
klagomal ska hanteras av tillsynsmyndigheten motsvarar enligt utred-
ningen vidare vad som redan tillimpas enligt allminna principer for
tillsyn och reglerna i férvaltningslagen (1986:223). Utéver bestim-
melsen om att det ska framgd att handliggning av klagomal ingdr 1
tillsynsuppgifterna, behévs dirfér inga lagstiftningsitgirder for att
genomfora bestimmelserna 1 artikel 46.1 f (se SOU 2017:29 s. 449).
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Personuppgiftsansvariga fir under vissa férutsittningar begrinsa
enskildas ritt till information (se avsnitt 20.2). Av 5 kap. 3 § BDL
framgdr att tillsynsmyndigheten pd begiran ska kontrollera om upp-
gifter om en fysisk person behandlas foérfattningsenligt. Den som
begir sddan kontroll ska visa att han eller hon férst har begirt in-
formation frin eller en korrigeringsitgird av den personuppgifts-
ansvarige. Tillsynsmyndigheten far vigra att utféra en kontroll om
begiran ir orimlig eller uppenbart ogrundad.

I 5 kap. 4 § anges att tillsynsmyndigheten ska ge rdd och stéd till
personuppglftsansvarlga och personuppgiftsbitriden. Enligt utred-
ningens mening féljer det dock redan av den allminna service-
skyldigheten enligt 4 § forvaltningslagen att myndigheterna har en
skyldighet att pd begiran ge enskilda information och rdd om hur
de kan ta tillvara sina rittigheter. Nir det behovs och ir limpligt
ska en myndighet vigleda den enskilde genom att, beroende pd om-
stindigheterna, ta initiativ till ytterligare utredning, verka for att
utredningen begrinsas till vad som ir nédvindigt och fista den en-
skildes uppmirksamhet pd att det finns nigot annat, bittre sitt att
nd det han eller hon efterstrivar. Nigon lagstiftningsdtgird for att
genomféra artikel 46.1 e foreslis diarfor inte. (Se SOU 2017:29
5. 460.)

I 5 kap. 5-7 §§ BDL regleras tillsynsmyndighetens befogenheter
(motsvarar bl.a. artikel 47 1 det nya dataskyddsdirektivet). I 5 kap.
5 § anges tillsynsmyndighetens undersékande befogenheter. Enligt
bestimmelsen ska tillsynsmyndigheten ha ritt att frin personupp-
giftsansvariga och personuppgiftsbitriden pd begiran {3

1. tillgdng till alla personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandling av person-
uppgifter och sikerhets- och skyddsitgirder,

3. tillerdde till lokaler som den personuppgiftsansvarige eller per-
sonuppgiftsbitridet disponerar och tillgdng till utrustning och
andra medel f6r behandling av personuppgifter, och

4. det bitride och annan information som behdvs fér tillsynen.
Tillsynsmyndigheten foreslds, pa liknande sitt som 1 dag, ha méjlig-

het att tillgripa olika befogenheter foér det fall personuppgifter be-
handlas i1 strid med lag eller annan férfattning. Enligt utredningens
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forslag ska dessa befogenheter ses som en trappa som ger tillsyns-
myndigheten mojlighet att successivt anvinda kraftfullare medel och
dirigenom stegra patryckningarna pd den som inte sjilvmant rittar
sig efter myndighetens anvisningar (se SOU 2017:29 s. 468). I 5 kap.
6 § behandlas tillsynsmyndighetens forebyggande befogenheter. For
det fall tillsynsmyndigheten bedémer att det finns risk for att
personuppgifter kan komma att behandlas 1 strid med lag eller annan
forfattning ska, enligt bestimmelsen, tillsynsmyndigheten genom
rdd, rekommendationer och pipekanden férsoka f6rma den person-
uppgiftsansvarige eller personuppgiftsbitridet att vidta dtgirder for
att minska den risken. Tillsynsmyndigheten fir utfirda en skriftlig
varning for att det finns risk for att planerad behandling av person-
uppgifter kan komma att std 1 strid med lag eller annan forfattning.
Detsamma giller om det finns risk fér att pdgdende behandling kan
komma att st i strid med lag eller annan forfattning. I 5 kap. 7§
anges tillsynsmyndighetens korrigerande befogenheter. Om tillsyns-
myndigheten konstaterar att personuppgifter behandlas 1 strid med
lag eller annan forfattning eller att den personuppgiftsansvarige
eller personuppgiftsbitridet annars inte fullgér sina skyldigheter far
tillsynsmyndigheten

1. genom férebyggande atgirder f6rm& den personuppgiftsansva-
rige eller personuppgiftsbitridet att vidta dtgirder for att behand-
lingen ska bli férfattningsenlig eller att uppfylla andra skyldig-
heter,

2. foreligga den personuppgiftsansvarige eller personuppgiftsbitri-
det att vidta dtgirder for att behandlingen ska bli férfattnings-
enlig eller att uppfylla andra skyldigheter,

3. forbjuda fortsatt behandling om bristen ir allvarlig, eller

4. besluta om sanktionsavgift.

Innan tillsynsmyndigheten fattar ett bindande beslut mot en person-
uppgiftsansvarig eller ett personuppgiftsbitride, ska den som beslutet
giller ges tillfille att inom en bestimd tid yttra sig 6ver allt material
av betydelse foér beslutet, om det inte ir uppenbart obehovligt
(5 kap. 8 §).

I brottsdataférordningen anges att tillsynsmyndigheten ska an-
mila personuppgiftsbehandling som kan utgéra brott eller medféra
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skadestdndsskyldighet for staten till den myndighet i vars arbets-
uppgifter det ingdr att utreda frigan (5kap. 3§). Enligt 5 kap.
10 § BDF ska tillsynsmyndigheten utféra sina tillsynsuppgifter av-
giftsfritt, om inte annat bestims.

21.2.5 Dataskyddsférordningen

Bestimmelser om tillsyn finns i artiklarna 51-76 1 dataskyddsférord-
ningen. Av artikel 51.1 framgir att tillsyn enligt férordningen, pd
samma sitt som enligt det nya dataskyddsdirektivet, ska ske 1 syfte
att skydda fysiska personers grundliggande fri- och rittigheter i
samband med personuppgiftsbehandling samt att underlitta det fria
flodet av sddana uppgifter inom unionen. De nirmare tillsynsupp-
gifterna framgar av artikel 57. Bland uppgifterna ingdr att 6vervaka
och verkstilla tillimpningen av férordningen, att pd begiran tillhanda-
hilla information ull registrerade om hur de ska utéva sina rittig-
heter enligt férordningen, att behandla klagomal frin bl.a. registrerade
och att utféra undersdkningar om tillimpningen av férordningen.
Som tidigare har angetts har Utredningen om tillsyn éver den
personliga integriteten foreslagit att Datainspektionen ska vara till-
synsmyndighet dven enligt dataskyddsférordningen.

21.3 Vara 6vervaganden och foérslag

Vart forslag: Det ska i lagen foras in en bestimmelse som anger
att tillsyn 6ver personuppgiftsbehandling enligt lagen ska utféras
av tillsynsmyndigheten enligt brottsdatalagen och 1 enlighet med
bestimmelserna om tillsyn i den lagen.

Enligt PNR-direktivet ska den tillsynsmyndighet som avses i data-
skyddsrambeslutet ha tillsyn 6ver de bestimmelser som genomfér
direktivet. Eftersom direktivets hinvisningar till rambeslutet ska
lisas som hinvisningar till det nya dataskyddsdirektivet, ska sdledes
samma myndighet som ska utéva tillsyn enligt det nya dataskydds-
direktivet vara tillsynsmyndighet dven enligt PNR-direktivet. Ut-
redningen om tillsyn 6ver den personliga integriteten har foreslagit
att Datainspektionen ska vara tillsynsmyndighet f6r det nya data-
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skyddsdirektivet och att detta ska regleras 1 Datainspektionens myn-
dighetsinstruktion. Det kommer inte att finnas nigot stillnings-
tagande till forslaget nir virt uppdrag ska redovisas. Om Datain-
spektionen utses till tillsynsmyndighet enligt dataskyddsdirektivet
bor det 1 myndighetens instruktion féras in att inspektionen ska vara
tillsynsmyndighet dven enligt PNR-direktivet. S8 kan ske forslagsvis
1 instruktionens 4 §. I lagférslaget bendmner vi tillsynsmyndigheten
som den tillsynsmyndighet som avses i brottsdatalagen.

Vid tillsynen ska, enligt PNR-direktivet, bestimmelserna om till-
syn i rambeslutet tillimpas, vilket allts3 far tolkas som det nya data-
skyddsdirektivets bestimmelser. Bestimmelserna om tillsyn 1 det nya
dataskyddsdirektivet féreslds samtliga genomféras 1 brottsdatalagen
och den tillhérande férordningen. De aktuella bestimmelserna i
brottsdatalagen ir generellt formulerade och kan bli direkt tillimp-
liga dven vid tillsyn 6ver sddan personuppgiftsbehandling som avses
1 var lag 1 den mdn de personuppgiftsansvariga annars omfattas av
brottsdatalagens tillimpningsomrade. S3 ir emellertid inte fallet med
lufttrafikforetagen, f6r vilka tillsyn 1 6vrigt kommer att regleras 1
dataskyddsférordningen och den féreslagna kompletterande lagen,
respektive Forsvarsmakten betriffande vilka det i nu aktuell del finns
bestimmelser om tillsyn i 5 kap. lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens férsvarsunderrittelseverksamhet
och militira sikerhetstjinst. Enligt den anslutande forordningen till
den sistnimnda lagen ir Datainspektionen tillsynsmyndighet enligt
lagen. Det ir vidare dnnu oklart vad som kommer att gilla for ull-
syn och annan dataskyddsreglering betriffande Sikerhetspolisen.

I PNR-direktivet pekas vissa sirskilda uppgifter ut, som till-
synsmyndigheten ska utféra. Myndigheten ska, enligt artikel 15.3,
hantera klagomal frin enskilda och kontrollera att uppgiftsbehand-
lingen ir laglig. Vidare ska tillsynsmyndigheten genomféra utred-
ningar, inspektioner och revision 1 enlighet med nationell ritt. Dessa
grundliggande tillsynsuppgifter omfattas enligt vir mening av 5 kap.
2 § BDL. I det nya dataskyddsdirektivet anges inte sirskilt att re-
vision ska utfoéras och det foreslds siledes inga bestimmelser om
detta 1 brottsdatalagen. Med hinsyn till att det i PNR-direktivet
anges att revision ska utforas 1 enlighet med nationell ritt tolkar vi
det inte som nigon skyldighet f6r medlemsstaterna att inféra ndgon
ny sorts tillsynsuppgift i nationell ritt. De tillsynsuppgifter som
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anges 1 brottsdatalagen ir siledes enligt vdr mening tillrickliga for
att uppfylla PNR-direktivets krav i denna del.

Vidare ska tllsynsmyndigheten, enligt artikel 15.4 1 direktivet,
pa begiran ge registrerade rdd om hur de kan utdva sina rittigheter.
Denna uppgift har Utredningen om 2016 &rs dataskyddsdirektiv an-
sett omfattas av den allminna serviceskyldigheten i forvaltningslagen
och dirmed inte kriva nigra lagstiftningsdtgirder. Vi delar den
bedémningen. De tillsynsuppgifter som anges i brottsdatalagen kan
sdledes tillimpas for all personuppgiftsbehandling enligt PNR-
direktivet.

I direktivet anges att tillsynsmyndigheten ska utféra sina upp-
gifter 1 syfte att skydda grundliggande rittigheter 1 samband med
behandling av personuppgifter. Aven enligt brottsdatalagen ska till-
synen ske 1 detta syfte (5 kap. 1 § BDL). Enligt den bestimmelsen
ska tillsynen ocksd ske i syfte att underlitta det fria flédet av per-
sonuppgifter. Enligt vir mening kommer inte tillsynens dubbla syften
att medfora en ligre skyddsniva {or personuppgifterna. Bestimmel-
sen 1 brottsdatalagen uppfyller dirmed direktivets krav. Det kan i
sammanhanget pdpekas att tillsyn dven enligt dataskyddsférordning-
en ska ske bide 1 syfte att skydda fysiska personers grundliggande
fri- och rittigheter 1 samband med personuppgiftsbehandling och i
syfte att underlitta det fria flédet av sidana uppgifter inom unionen.
Tillsynen inom sdvil direktivets som forordningens tillimpnings-
omrdden kommer sdledes framdver att ske enligt bdda dessa syften.

Som nyss angetts kommer den av oss foreslagna lagen att tillimpas
dven av aktdrer som inte omfattas av brottsdatalagens tillimpnings-
omrdde, t.ex. lufttrafikféretag och Férsvarsmakten. Enligt vir mening
bor det dirfor i lagen foras in en allmin bestimmelse som anger att
tillsyn 6ver personuppgiftsbehandling enligt lagen ska utféras av till-
synsmyndigheten enligt brottsdatalagen och 1 enlighet med den
lagens bestimmelser om tillsyn. Dirmed regleras att tillsynsmyndig-
heten enligt brottsdatalagen ska ha tillsyn dven over lufttrafikféretags
behandling av personuppgifter enligt lagen. Bestimmelsen blir dven
tillimplig sdvil for den behandling av personuppgifter enligt lagen
som sker vid enheten for passagerarinformation som vid de behériga
myndigheterna, oavsett vilken tillsynsmyndighet som 1 &vrigt har
tillsynsansvaret for den myndigheten. Enligt vir mening r det nim-
ligen en rimlig ordning att samma tillsynsmyndighet har tillsyn éver
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hela lagens tillimpning, vilket vi menar ocks ir den ordning som
foreskrivs 1 artikel 15.1 i PNR-direktivet.
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22  Sanktioner

22.1 Direktivets bestimmelser och vart uppdrag

PNR-direktivet innehdller krav pd att medlemsstaterna ska inféra
bestimmelser om sanktioner. I artikel 14 anges att medlemsstaterna
ska faststilla regler om sanktioner for évertridelse av nationella be-
stimmelser som har antagits enligt direktivet och vidta alla nédvin-
diga atgirder for att se till att de genomfors. I bestimmelsen anges
vidare att medlemsstaterna sirskilt ska faststilla bestimmelser om
sanktioner, inklusive ekonomiska sddana, mot lufttrafikféretag som
inte dversinder uppgifter i enlighet med artikel 8 eller som inte
oversinder uppgifterna 1 det faststillda formatet. Sanktionerna ska
vara effektiva, proportionella och avskrickande.

I vart uppdrag ingdr siledes att foresld sanktioner mot de lufttrafik-
foretag som inte uppfyller skyldigheten att 6verféra PNR-uppgifter
eller som inte dverfor uppgifterna i det faststillda formatet. I kom-
mittédirektiven anges att ett sddant sanktionssystem riktat mot
lufttrafikféretagen bor vara uppbyggt enligt den struktur som redan
giller 1 dag, som innebir att en myndighets beslut om sanktioner kan
dverklagas till allmén forvaltningsdomstol.

Vidare ingdr i uppdraget att foresld bestimmelser om sanktioner
for sidana eventuella dvertridelser som kan komma att ske vid en-
heten for passagerarinformation och vid behériga myndigheter av de
nationella bestimmelser som genomfér direktivet. Dessa sanktioner
ska tillse att direktivets bestimmelser om behandling och skydd av
PNR-uppgifter efterlevs av myndigheterna och syftar frimst till att
forhindra att enskildas integritet krinks.

Lufttrafikforetagens behandling av personuppgifter kommer fram-
over att regleras av dataskyddsférordningen. Forordningen kommer
att vara direkt tillimplig 1 medlemsstaterna. For det fall lufterafik-
foretagen 1 samband med sin 6verforing av PNR-uppgifter skulle
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bryta mot ndgon dataskyddsbestimmelse 1 forordningen, t.ex. genom
att inte skydda PNR-uppgifterna med erforderlig informationssiker-
het eller inte ha rittsenliga avtal med eventuella personuppgifts-
bitriden, kommer de sanktioner som anges 1 dataskyddsférordningen
att bli tillimpliga.

22.2 Olika typer av sanktioner

Det finns inte ndgon rittslig definition av begreppet sanktion. En
sanktion ir dock 1 princip alltid handlingsdirigerande eller har ett
bestraffande syfte. Med en vid definition skulle sanktion kunna sigas
vara alla former av pdfoljder som kan folja pd ett rittsstridigt hand-
lande.

En sanktion kan vara repressiv eller icke repressiv. Med att en
sanktion ir repressiv avses att det ir staten som kan ta initiativ till
sanktionen. En icke repressiv sanktion ir t.ex. mojligheten att be-
gira skadestind i en civilprocess.

Det finns flera olika sorter av repressiva sanktioner. Den mest
ingripande formen utgdrs av straff. Straffsanktioner bér dock an-
vindas 1 sista hand och endast om det inte finns nigon annan sank-
tion som ir tillrickligt effektiv (jfr Europeiska unionens rid, doku-
ment 16542/3/09).

I minga fall utgérs sanktioner av ekonomiska sidana. Béter,
foretagsbot, sanktionsavgifter och vite ir alla olika former av eko-
nomiska sanktioner.

Béter ir en straffrittslig pafoljd, som kan dliggas genom dom,
strafforeliggande eller foreliggande av ordningsbot. Féretagsbot ir
en sirskild rittsverkan av brott som ir avsedd att tillimpas vid all-
varliga brott 1 niringsverksamhet. Foretagsboten har en bestraffande
funktion riktad mot niringsidkare i vars verksamhet brott har
begitts.

Med sanktionsavgifter avses sidana administrativa avgifter som
utgdr en ekonomisk sanktion vid sidan av eller istillet f6r vissa
skadestdnd, vite, boter och férverkande. Avgifterna dr knutna till
vissa bestimmelser pa ett sddant sitt att en dvertridelse av bestim-
melsen medfér skyldighet att betala avgift till det allminna. Sank-
tionsavgifter drabbar den som bedriver den verksamhet inom vars
ram Overtridelsen har intriffat. Skyldigheten att betala avgifterna
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3liggs vanligen med strikt ansvar. Bestimmelsen i 19 kap. 5 a § ut-
linningslagen (2005:716), som anger att transportdrer som inte full-
gor sin skyldighet att 6verféra API-uppgifter ska betala en sirskild
avgift, utgdr ett exempel pd en sanktionsavgift.

Vite ir ett ekonomiskt patryckningsmedel f6r att {3 nigon att
vidta en dtgird eller underldta nigot. Det kan, liksom sanktions-
avgifter, anvindas mot sivil fysiska som juridiska personer. Ett vite
har alltid anknytning till ett visst foreliggande eller forbud och
riktas mot den 1 beslutet angivna adressaten. Mgjligheten att inféra
vite gdr ofta tillbaka pd generella regler av nigot slag, ofta av férbuds-
karaktir, men miste inte ha den konstruktionen. Foreliggande och
utdémande av vite regleras i lagen (1985:206) om viten (viteslagen).

Dirutéver finns det en rad icke-ekonomiska sanktionsméjlig-
heter. I API-direktivet (artikel 4.2) anges som exempel pd andra
sanktioner som kan anvindas gentemot transportorer kérforbud,
beslag och forverkande av transportmedel och tillfilligt upphivande
eller dterkallande av den operativa licensen.

22.3 Sanktioner mot lufttrafikforetag
22.3.1 Chicagokonventionens bestammelser

Chicagokonventionen, dven kallad Icao-konventionen, inneh3ller be-
stimmelser om internationell civil luftfart. S3 gott som alla linder har
anslutit sig till konventionen, som behandlas nirmare 1 avsnitt 4.2.1.

I annex 9 till konventionen finns bl.a. bestimmelser om behand-
lingen av API- och PNR-uppgifter. I artikel 3.48 behandlas overfor-
ingen av API-uppgifter. Hir anges att de fordragsslutande staterna sd
lingt det dr mojligt bor férsoka minimera de operativa och admini-
strativa bordorna for lufttrafikforetagen (artikel 3.48.5). Enligt arti-
kel 3.48.6 rekommenderas de fordragsslutande staterna att avhilla
sig frin anvindningen av sanktioner mot lufttrafikféretag pd grund
av tekniska 6verforingsfel.

I artikel 3.49 behandlas éverforingen av PNR-uppgifter. Enligt
bestimmelsen bor férdragsslutande stater som kriver tillging till
PNR-uppgifter anpassa sin behandling av uppgifterna och sina tek-
niska krav till bl.a. de riktlinjer som anges i Icao:s dokument 9944,
Guidelines on Passenger Name Record (PNR) Data. Sanktioner och
straff behandlas i artikel 2.16 1 dokument 9944. T artikel 2.16.1 anges
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att stater bor erkinna att de PNR-uppgifter som inhimtas av
lufttrafikforetagen inte kan verifieras i friga om riktighet eller full-
komlighet. Dirfér bor, enligt bestimmelsen, dtgirder inte vidtas
mot en operatdr eller denne héllas ansvarig for att uppgifter dver-
forda 1 god tro senare visar sig vara inkorrekta. I artikel 2.16.2 finns
en bestimmelse om omdirigerade flygningar, dvs. flygningar som
inte sker enligt den férutbestimda rutten. Om en operator inte har
overfort PNR-uppgifter f6r en sddan flygning bor stater ta hinsyn
till omstindigheterna rérande omdirigeringen. Enligt artikel 2.16.3
ska de sanktioner som stater kan anviinda sig av mot operatérer som
inte overfér PNR-uppgifter, endast rikta sig mot de féretag som
direkt utfér de aktuella flygningarna.

22.3.2 Jamforbara nationella sanktionsbestammelser

Flera olika sanktioner kan, som tidigare angetts, tinkas vara mojliga
att anvinda gentemot de lufttrafikféretag som inte éverfor PNR-
uppgifter 1 enlighet med de nationella bestimmelser som genomfor
PNR-direktivet. I detta avsnitt redogors for vissa jimforbara natio-
nella sanktionssystem.

Sanktionsavgifter kopplade till transportorsansvaret
i utlinningslagen

Sedan den 1 juli 2004 finns i utlinningslagen regler om en transportors
ansvar for att kontrollera att en utlinning, som denne transporterar
till Sverige direkt frdn en stat som inte omfattas av Schengenkon-
ventionen, innehar pass och de tillstdnd som krivs for att resa in 1
landet (se avsnitt 4.4.2). I 19 kap. 5 § utlinningslagen finns bestim-
melser om ekonomiska sanktioner mot de transportorer som inte
uppfyller denna kontrollskyldighet. Bestimmelsen innebir att de
transportdrer som inte uppfyller sina skyldigheter ska betala en sir-
skild avgift (sanktionsavgift) om beslut om avvisning har meddelats
pd grund av att utlinningen saknar pass eller de tillstdnd som krivs
for inresa och beslutet har vunnit laga kraft eller har verkstillts
trots att det inte har vunnit laga kraft. Om transportéren visar sig
ha haft skilig anledning att anta att utlinningen hade ritt att resa in
1 Sverige ska emellertid nigon sirskild avgift inte betalas. Detsam-
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ma giller om det framstdr som uppenbart oskiligt att ta ut avgiften.
Den sirskilda avgiften ska enligt 19 kap. 6 § bestimmas till hogst
46 000 kronor fér varje utlinning. Frigan om transportoren ska be-
tala en avgift prévas enligt 19 kap. 7 § av den myndighet som ska
verkstilla avvisningen. I bestimmelsen anges att avgiften ska betalas
till Migrationsverket och tillfaller staten. Vidare anges att mal om ut-
tagande av avgift handliggs som allmint mal samt att bestimmelser
om indrivning finns 1 lagen (1993:891) om indrivning av statliga
fordringar m.m. Beslut om sirskild avgift far enligt 14 kap. 14 § ut-
linningslagen 6verklagas hos allmin forvaltningsdomstol. Prévnings-
tillstdnd krivs vid 6verklagande till Kammarritten.

Sanktionsavgifter enligt genomférandet av API-direktivet

Enligt API-direktivets artikel 4.1 ska medlemsstaterna vidta de &t-
girder som ir nodvindiga for att inféra pafoljder fér transportorer
som genom fel eller férsummelse har underldtit att limna uppgifter
eller som limnar ofullstindiga eller felaktiga uppgifter. Liksom 1
PNR-direktivet ska péféljderna vara avskrickande, effektiva och
proportionella. Maximibeloppet fér en paféljd fir inte understiga
5 000 euro, eller motsvarande belopp 1 nationell valuta, for varje resa
som gjorts utan att uppgifterna om passagerarna har limnats eller
om de har limnats inkorrekt. Paféljden far inte heller understiga ett
minimibelopp om 3 000 euro. I artikel 4.2 anges vidare att direktivet
inte ska hindra medlemsstaterna frin att gentemot de transportdrer
som mycket allvarligt &sidositter de skyldigheter som féljer av be-
stimmelserna 1 direktivet, infoéra eller bibehilla andra péfsljder. Som
forslag pd sddana andra pafsljder anges 1 bestimmelsen, som tidigare
framgitt, korforbud, beslag och forverkande av transportmedel eller
uillfilligt upphivande eller dterkallande av den operativa licensen.
Genomforandet av API-direktivet i1 svensk ritt har behandlats
bl.a. 1 avsnitt 4.5. For att uppnd enhetlighet med transportdrsansvaret
1 utlinningslagen valdes samma sanktionssystem, dvs. sanktionsav-
gifter (se prop. 2005/06:129 s. 41 ff.). Sdledes anges 1 19 kap. 5 a § ut-
linningslagen att en transportdr som inte har fullgjort sin uppgifts-
skyldighet ska betala en sirskild avgift. For det fall transportdren
visar att underlitenheten inte beror pd fel eller férsummelse, eller
om det framstir som uppenbart oskiligt att ta ut avgiften, ska dock
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transportdren undgd detta ansvar. Enligt 19 kap. 6 § ska den sir-
skilda avgiften f6r varje flygning som har gjorts utan att transpor-
téren har fullgjort sin uppgiftsskyldighet bestimmas till hogst
46 000 kronor. Frigan om transportdren ska betala en sirskild av-
gift ska enligt 19 kap. 7 § prévas av Polismyndigheten. Avgiften ska
ocksi betalas dit, men tillfaller staten. Aven mil om uttagande av
denna avgift handliggs som allmint mal och far 6verklagas hos allmin
forvaltningsdomstol. Provningstillstdnd krivs vid 6éverklagande till
kammarritten (14 kap. 14 § utlinningslagen).

API-direktivet forhindrar alltsd inte medlemsstaterna frin att
inféra andra in ekonomiska sanktioner mot de transportdérer som
allvarligt dsidositter sina skyldigheter enligt direktivets bestimmel-
ser. Mojligheten att inféra sddana andra in ekonomiska sanktioner
diskuterades inte 1 forarbetena till genomférandet av direktivet i
svensk ritt.

Vite enligt tullagstiftningen

I savil polislagen (1984:387) som 1 tullagstiftningen finns bestim-
melser om transportorers skyldighet att pd begiran av myndig-
heterna limna vissa uppgifter om transporten (se avsnitt 5.2). Om
transportforetag inte limnar dessa uppgifter pd Tullverkets begiran,
har Tullverket méjlighet att foreligga transportféretaget att vid vite
limna uppgifterna. Bestimmelser hirom finns 1 4 kap. 24 § och 7 kap.
5 § tullagen (2016:253) samt 1 21 § lagen (1996:701) om Tullverkets
befogenhet vid Sveriges grins mot ett annat land inom Europeiska
unionen (inregrinslagen). Ett sddant foreliggande innebir en skyl-
dighet for transportforetaget att limna tidigare begirda boknings-
uppgifter till Tullverket. Till féreliggandet kopplas ett vite som kan
démas ut om transportféretaget inte limnar de begirda uppgifter-
na. Foreliggandet giller forst nir delgivning har skett. Vitesbeloppet
faststills av Tullverket och ska enligt 3 § viteslagen uppgd till ett
belopp som med hinsyn till vad som ir kint om adressatens ekono-
miska forhdllanden och till omstindigheterna 1 &vrigt kan antas
formd honom att folja det foreliggande som férenats med vitet.
Om transportféretaget inte foljer féreliggandet om att limna bok-
ningsuppgifter till Tullverket ska verket anséka hos Forvaltnings-
ritten i Stockholm om att {3 vitet utdémt.
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Tullverket har endast vid tv3 tillfillen anvint sig av mojligheten
att foreligga lufttrafikforetag att vid vite limna ut bokningsupp-
gifter. Inte ndgot av fallen har gdtt vidare till domstol.

Sanktionsavgifter vid overtridelser av regelverket
om identitetskontroller vid transporter med buss, tig
eller passagerarfartyg

Lagen (2015:1073) om sirskilda tgirder vid allvarlig fara f6r den
allminna ordningen eller den inre sikerheten i landet tridde 1 kraft
den 21 december 2015. Lagen ir tillfillig och giller under tre r.
I lagen ges regeringen eller den myndighet som regeringen bestim-
mer ritt att vid allvarlig fara f6r den allminna ordningen eller den
inre sikerheten 1 landet meddela féreskrifter om identitetskontroller
vid transporter som utférs med buss, tdg eller passagerarfartyg till
Sverige frin en annan stat. Regeringen fir ocksd meddela foreskrifter
om sanktionsavgifter. Foreskrifterna fir gilla 1 hogst sex ménader 1
taget. I lagens forarbeten anges att ett system med sanktionsavgift har
den fordelen att man uppnir en snabb, enkel och kostnadseffektiv
hantering av overtridelser av regelverket. Det ansigs dirfor vara
lampligt att en sanktionsavgift ska kunna tas ut av den som l3ter bli
att utfora identitetskontroller enligt sddana foreskrifter som f&r med-
delas med stod av lagen (se prop. 2015/16:67 s. 17).

Regeringen har vid fyra tillfillen beslutat om en férordning med
nirmare foreskrifter om transportérers skyldighet att utféra iden-
titetskontroller vid resor till Sverige frin Danmark. Den senaste for-
ordningen gillde till den 4 maj 2017. Férordningen giller dock fort-
farande for drenden eller mdl om sanktionsavgift som har inletts
innan férordningen upphoérde att gilla.

Sanktioner pa luftfartens omride

I luftfartslagen (2010:500) finns grundliggande bestimmelser om
ritt att utdva luftfart inom svenskt omride. Numera finns dven en
rad EU-férordningar pd luftfartens omride som giller vid sidan av
lagen och som har foretride framfér nationell ritt.

I 11 kap. luftfartslagen finns sanktionsbestimmelser bestdende i
avgdngsférbud. Enligt 11 kap. 1§ fir Transportstyrelsen eller den
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som styrelsen utser férbjuda en flygning och hindra ett luftfartyg frdn
att avgd om det, nir flygningen ska p3borjas, kan antas att luftfartyget
inte uppfyller de villkor som anges i luftfartslagen eller som har
faststillts med stod av lagen. Detsamma giller nir andra villkor som
faststillts for flygningen inte dr uppfyllda. Den som bryter mot ett
beslutat avgingsférbud kan domas enligt 17 kap. 13 § brottsbalken
for overtridelse av myndighets bud.

Vidare finns 1 11 kap. 2 § luftfartslagen en bestimmelse som anger
att den som driver en flygplats fir hindra ett luftfartygs avging om
avgifter for anvindningen av flygplatsen och tjinsterna f6r luftfarten,
som avser luftfartygets senaste ankomst, uppehdll och avging, inte
har betalats och sikerhet inte har stillts.

Luftfartslagen innehiller flera straffbestimmelser 1 dess 13 kap.
Dessutom finns en bestimmelse om forverkande. Om igaren eller
ndgon som ir i dgarens stille uppsitligen begdr eller medverkar till
vissa brottsliga girningar kan ett luftfartyg enligt 13 kap. 12 § for-
klaras forverkat, om det behdvs f6r att forebygga brott eller om det
1 6vrigt finns sirskilda skil. Detta giller dock inte, om férverkande
ir uppenbart oskiligt.

I 13 kap. 13 § finns vidare en generell bestimmelse som anger
att ett foreliggande eller ett forbud som en myndighet meddelar
enligt lagen eller enligt foreskrifter som har meddelats med stod av
lagen far forenas med vite.

For det fall ett lufttrafikféretag inte uppfyller aktuella regler kan
vidare ett meddelat tillstind &terkallas. Exempelvis anges 1 7 kap.
6 § att ett drifttillstind ska dterkallas om tillstdindshavaren 1 visent-
lig grad dsidositter foreskrifterna eller villkoren for verksamheten.
Tillstdndet kan ocks3 terkallas, om det miste antas att innehavaren
inte kan uppritthélla verksamheten. I 7 kap. 11 § anges att ett rafik-
tillstind far dterkallas helt eller f6r viss tid eller begrinsas, om till-
stdndshavaren inte iakttar de foreskrifter eller villkor som giller for
verksamheten, eller det 1 6vrigt finns sirskilda skal.

En operativ licens kan enligt artikel 9 1 EU:s lufttrafikférordning'
dterkallas tillfilligt eller permanent om férordningens krav pd eko-
nomiska forutsittningar inte lingre ir uppfyllda. Detsamma giller
om lufttrafikforetaget uppsétligen eller genom férsumlighet forser

! Europaparlamentets och ridets férordning (EG) nr 1008/2008 av den 24 september 2008
om gemensamma regler f6r tillhandahéllande av lufttrafik i gemenskapen.
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tillstdndsmyndigheten med information som ir felaktig i sak eller
om foéretaget inte lingre lever upp till férordningens krav pd gott
anseende.

22.3.3 Sanktioner som tillampas i andra ldander

Krav pd overforing av PNR-uppgifter frin lufttrafikforetag till ett
lands myndigheter inférdes for foérsta gdngen 1 USA 1 bérjan av
2000-talet. Om lufttrafikféretagen inte 6verférde de angivna upp-
gifterna kunde detta leda till ekonomiska sanktioner eller indraget
landningstillstdnd. Manga linder har direfter infort egna PNR-
system. De sanktioner som kan anvindas mot de lufttrafikforetag
som inte dverfor sina PNR-uppgifter utgors i de flesta fall av ekono-
miska sidana. T.ex. anvinder sig Mexiko, Argentina och Sydkorea
av ekonomiska sanktioner.

I de gillande avtalen mellan EU och USA respektive Australien
som reglerar overféringen av PNR-uppgifter till dessa linder finns
inga bestimmelser om sanktioner mot de lufttrafikféretag som inte
overtor PNR-uppgifter. Inte heller det nya forslaget till avtal med
Kanada innehiller bestimmelser om sanktioner mot de lufttrafik-
foretag som inte 6verfor sina PNR-uppgifter.

Storbritannien har i sitt nuvarande PNR-system sdvil ekono-
miska som straffrittsliga sanktionsmojligheter. Inte vid ndgot tillfille
har man dock anvint sig av ndgon av dessa former av sanktioner.
I Danmark finns en sanktionsbestimmelse som innebir att ett flyg
kan nekas att avgd om PNR-uppgifter inte limnas. Det finns dven
en mojlighet att neka dtkomst till eller utgdng fran flygplanet samt
att neka tillférsel eller frinforsel av varor ull dess uppgifterna har
limnats.

Det pigir for nirvarande arbete inom samtliga medlemsstater
med att genomféra PNR-direktivet i nationell ritt. Det rder dir-
for varierande osikerhet kring vilka sanktionsméjligheter de 6vriga
medlemsstaterna kommer att anvinda sig av.
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22.3.4 Valet av sanktionsform

Virt forslag: Administrativ sanktionsavgift bor anvindas som
enda sanktionsform mot lufttrafikforetagen.

Vira éverviganden och forslag
Allmiénna utgdngspunkter

Som framgitt finns sedan tidigare bestimmelser i svensk ritt som
innebir skyldigheter f6r lufttrafikféretag att limna uppgifter om sina
transporter till de svenska myndigheterna. I vissa fall kan sanktioner
bli tillimpliga nir dessa bestimmelser inte efterlevs. I svensk ritt ir
det sdledes ingen ny foreteelse att lufttrafikforetag, sivil inhemska
som utlindska, ir skyldiga att vidta vissa dtgirder, ibland fére ankomst
till landet, liksom att underldtenhet att genomféra dessa dtgirder i
vissa fall kan resultera i ekonomiska sanktioner.

Straffbestimmelser bor inte viljas

PNR-direktivet pekar inte ut vilka sanktioner som ska inféras mot
lufttrafikforetagen. Det som anges ir att ekonomiska sddana i vart
fall ska inféras. Vidare anges att sanktionerna ska vara effektiva, pro-
portionella och avskrickande (artikel 14). Den sanktion som &tmin-
stone teoretiskt anses som mest avskrickande ir straff. Generellt
kan konstateras att kriminalisering inte dr det enda och inte heller
alltid det mest effektiva medlet fér att motverka oénskade beteen-
den. Det allminnas resurser for brottsbekimpning bor rimligen kon-
centreras p sidana foérfaranden som kan leda ull pitaglig skada eller
fara och som inte kan hanteras pa annat sitt (jfr prop. 1994/95:23
s. 54 ff.). Straffsanktioner ska siledes anvindas i sista hand och en-
dast om det inte finns ndgon annan sanktion som inte ir tillrickligt
effektiv. Nigon straffbestimmelse bor sdledes enligt vir mening inte
inféras 1 lagen. Andra sanktionsformer bor évervigas i stillet.
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Ekonomiska sanktioner

Savil boter som foretagsbot forutsitter en kriminalisering. Av de
ekonomiska sanktionerna faller dirmed bide béter och féretagsbot
bort som tinkbara sanktionsformer. De mojliga ekonomiska sank-
tionsformer som &terstr utgdrs dirmed av sanktionsavgifter och vite.

Administrativa sanktionsavgifter anvinds numera allt oftare. Over-
gingen frin straffbestimmelser till bestimmelser om sanktions-
avgifter syftade ursprungligen till att bittre utnyttja rittsvisendets
resurser och att kunna beivra en del mindre allvarliga och ofta fore-
kommande &vertridelser effektivare. Ett annat syfte var att skapa
en kinnbar ekonomisk sanktion mot juridiska personer, som inte kan
bli foremal for straffritesliga dtgirder. Sanktionsavgift kan dirmed
riktas mot det subjekt som tjinar pa dvertridelsen eller bir det storsta
ansvaret for att dvertridelsen begicks. (Jfr SOU 2017:29 s. 498.)

Sanktionsavgifter finns inom en rad omrdden. De har olika syften
och utformning. Tillimpningsomradet varierar ocksa. I vissa fall ir
sanktionsavgift den enda sanktionen fér en 6vertridelse, men i andra
fall kan avgift paféras vid sidan av eller 1 stillet f6r straff. Bdde fysiska
och juridiska personer kan piféras sanktionsavgift. Ofta kan avgiften
paforas oavsett om reglerna 6vertritts uppsétligen eller av oaktsamhet.

Sanktionsavgifter har bla. den férdelen att de medfor ett enklare
och snabbare beivrande av 6vertridelser. Att det ir en myndighet och
inte domstol som beslutar om avgiften anses ha betydelse for effek-
tiviteten. Det forhillandet att myndigheten fattar beslut utifrin sin
egen utredning medfor ocksd en resurseffektivitet. Andra myndig-
heter behdver dirmed inte kopplas in 1 processen, utom vid éver-
klagande. (Jfr SOU 2014:83,s. 104 {.)

Sirskilt 1 forhillande till viten anses sanktionsavgifter vara mer
effektiva. Anvindning av vite innebir ett mer omstindligt forfaran-
de, eftersom det forst miste foreliggas och sedan vertridas for att
kunna démas ut.

Det finns givetvis dven nackdelar med sanktionsavgifter. Om
avgiften ir satt for lgt kan verksamhetsutdvaren se avgiften enbart
som en kostnad som det gir att kalkylera med. I dessa fall bidrar
avgiften inte till 6kad regelefterlevnad. Att inféra system med
sanktionsavgifter kan vidare kriva mer resurser hos myndigheten.
Avsaknaden av domstols bedémning av hindelseférlopp kan ocksd
inverka menligt pd rittssikerheten (se prop. 2007/08:107 s. 17 och
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SOU 2014:83 s. 104 f.). Domstolsvisendet kan, i vart fall inlednings-
vis, {4 fler drenden att hantera om sanktionsavgifter inférs. Det kan
t.ex. rdda osikerhet om nir sanktionsavgift ska piféras och med
vilket belopp innan det finns vigledande praxis. Det behover alltsd
inte bli en ekonomisk besparing fér staten att inféra sanktionsav-
gifter (SOU 2014:83 s. 106).

I dataskyddsforordningen féreskrivs sanktionsavgifter vid évertri-
delse av bestimmelserna om personuppgiftsbehandling. Utredningen
om 2016 drs dataskyddsdirektiv foresldr ocksd att sanktionsavgifter
ska anvindas vid overtridelser av brottsdatalagens bestimmelser om
personuppgiftsbehandling.

Det ir viktigt att regelverk pd snarlika omrdden ir enhetligt ut-
formade. Reglerna blir d3 littare att tillimpa och mer forutsigbara.
Bestimmelserna i PNR-direktivet uppvisar stora likheter med API-
direktivet. Bida direktiven innebir en skyldighet f6r lufttrafikfore-
tag att overfora uppgifter om sina passagerare till nationella myndig-
heter. Oavsett vilket direktiv som ir tillimpligt kommer 6verféring-
en enligt svensk ritt att ske till Polismyndigheten. API-direktivet ir,
som tidigare angetts, genomfért 1 bl.a. utlinningslagen. Underlaten-
het att overfora API-uppgifter kan medfora en skyldighet for luft-
trafikféretagen att betala att en sanktionsavgift.

Av regeringens skrivelse Forebygga, forhindra, forsvira — den
svenska strategin mot terrorism (skr. 2014/15:146) framgar att PNR-
systemet bér samordnas med systemet foér API-uppgifter, eftersom
de tillsammans kan vara ett anvindbart verktyg 1 kampen mot terro-
rism. Enligt Polismyndighetens planering kommer ocksd de bida
systemen att hanteras parallellt inom enheten for passagerarinforma-
tion. Med hinsyn till den samordnade hanteringen vore det limp-
ligt om samma sorts sanktioner anvindes 1 bida systemen. For att
tillgodose kravet pd en enhetlig utformning bér siledes bestimmel-
serna om sanktioner mot lufttrafikféretagen enligt PNR-systemet sd
lingt som mojligt utformas i enlighet med de gillande bestimmel-
serna om sanktioner vid underldtenhet att 6verfora API-uppgifter.

Sanktionsavgifter dr dirtill en snabb och tydlig sanktion — som
dven kan vara kinnbar ekonomiskt. Risken att piféras sanktionsav-
gifter skulle enligt utredningens bedémning verka avskrickande.
Sanktionsavgifter synes ocksi vara mer indamadlsenliga in viten.
Sanktionsavgifter bor dirfor enligt var mening kunna 8liggas de luft-
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trafikféretag som inte har fullgjort sin éverféringsskyldighet enligt
PNR-direktivet.

Andpra in ekonomiska sanktioner bor inte inforas

Forutom de ekonomiska sanktionerna finns det andra sanktions-
former som skulle kunna anvindas mot de lufttrafikféretag som
inte 6verfér PNR-uppgifter i enlighet med direktivet. Ndgra sddana
sanktionsformer tillimpas dock inte for nirvarande vid liknande
situationer enligt svensk ritt. Frigan om anvindande av andra in
ekonomiska sanktioner berérdes inte ens 1 samband med det svenska
genomférandet av API-direktivet.

Som har angetts ovan bor en enhetlig utformning av bestimmel-
serna om sanktioner mot lufttrafikféretag efterstrivas. Vidare bor
sanktionerna, enligt vir beddmning, inte riskera att gi ut 6ver tredje-
man, frimst flygresenirer. Inférandet av ett avgdngsforbud skulle
kunna i konsekvenser fér bilaterala luftfartsavtal, varfér anvind-
ningen av en sddan sanktion noga bor évervigas innan den inférs.
Indragande av ett lufttrafikforetags operativa licens synes dirtill inte
vara mojligt 1 en situation som den férevarande enligt bestimmel-
serna 1 lufttrafikférordningen.

Enligt vir mening ir ekonomiska sanktioner tillrickliga for att
forma3 lufttrafikforetagen att fullgora sin dverforingsskyldighet. Forst
om det i ett senare skede skulle visa sig att de inférda sanktionerna
inte ir tillrickligt effektiva, bor det dvervigas om ytterligare sank-
tionsformer behover foras in 1 svensk ritt.

22.3.5 Naér ska sanktionsavgift fa anvindas?

Virt forslag: Sanktionsavgift ska tas ut av de lufttrafikforetag
som inte dverfér PNR-uppgifter i enlighet med bestimmelserna
i lagen eller den tillhérande férordningen.
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Sanktioner mot lufttrafikforetag som inte sverfor PNR-uppgifter

Enligt direktivet ska sanktioner triffa de lufttrafikféretag som inte
oversinder uppgifter i enlighet med artikel 8 eller som inte 6verfor
uppgifterna i det faststillda formatet. I artikel 8.3 anges att lufttrafik-
foretagen som huvudregel ska overféra PNR-uppgifterna elektro-
niskt med anvindning av de gemensamma protokoll och understodda
dataformat som har antagits av kommissionen. Séledes anges redan i
artikel 8 att dverforingarna ska verforas 1 det faststillda formatet.
Bestimmelserna 1 artikel 8 ska enligt vrt forslag genomféras sdvil 1
den av oss foreslagna lagen som i den tillhérande férordningen.
Sanktionsavgifterna bér dirmed triffa de lufttrafikféretag som inte
dvertor PNR-uppgifter i enlighet med dessa bestimmelser.

En bestimmelse som innebir att sanktionsavgift ska tas ut av luft-
trafikforetag som inte fullgdér sina skyldigheter motsvarar liknande
bestimmelser om sanktionsavgifter f6r transportorer 1 utlinningslagen
och i det tidigare gillande regelverket om identitetskontroller vid
transporter med buss, tig eller passagerarfartyg. Liksom i dessa for-
fattningar bér det finnas en mojlighet att 1 det enskilda fallet inte ta ut
en sidan avgift, se nedan i avsnitt 22.3.6.

Enligt virt forslag ska PNR-uppgifterna 6verféras av det luft-
trafikféretag som utfor sjilva flygningen. Sanktioner kommer sdledes
inte att drabba de lufttrafikforetag som endast delar linjebeteckning
med det féretag som utfor flygningen.

Inga sanktioner vid utebliven information

Den av oss foreslagna regleringen innehéller en bestimmelse om att
lufttrafikforetag ska informera sina passagerare om overféringen av
PNR-uppgifter till enheten fér passagerarinformation och om skilen
till éverféringen. Denna informationsskyldighet foljer inte av nigon
artikel 1 direktivet utan framgir endast av skilen till direktivet. Det kan
redan av denna omstindighet ifrdgasittas om det dr limpligt att inféra
sanktioner mot den som inte foljer bestimmelsen. Den féreslagna
bestimmelsen utgor dirtill frimst en utdkad informationsskyldighet i
forhdllande till de krav som foljer av dataskyddsférordningen. Enligt
férordningen ska nimligen information om &verféringen limnas till
passagerarna for det fall uppgifterna har kommit in direkt frén dem till
ett lufttrafikforetag. I sddana fall 4r det siledes bara information om
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skilen till 6verféringen som foljer endast av vart lagforslag. For det
fall PNR-uppgifterna kommer in tll ett lufttrafikféretag frin en
resebyrd eller researrangér har lufttrafikforetaget dock inte mot-
svarande skyldighet att informera enligt férordningen. Eftersom
informationsskyldigheten till viss del redan féljer av dataskyddstor-
ordningen skulle inférandet av sanktioner i detta avseende kunna
paverka tillimpligheten av dataskyddsférordningen nir det giller
lufttrafikféretagens behandling av personuppgifter, vilket inte fir ske
enligt PNR-direktivet (jfr artikel 13.2).

Visserligen kan det ses som grundliggande att passagerarna in-
formeras fullt ut om éverféringen om PNR-uppgifter, for att de
ska ha méjlighet att utéva sina rittigheter enligt direktivet. Sank-
tionsavgifter bér dock enligt vir mening endast anvindas vid 6ver-
tridelser av de bestimmelser om behandling av personuppgifter som
anses viktigast for att virna enskildas integritet, som innehéller de
grundliggande reglerna om hur personuppgifter fir behandlas och
som — om de inte efterlevs — riskerar att leda till allvarliga krinkningar
av registrerades integritet. Eftersom informationsskyldigheten till
viss del redan féljer av dataskyddsforordningen kan det inte anses
leda till ndgon allvarlig krinkning av enskildas personliga integritet att
de inte ocksd informeras om skilen till éverféringen. Det finns dirtill
andra mojligheter att ingripa mot ett lufttrafikforetag som inte
limnar angiven information, eftersom tillsynsmyndigheten kommer
att ha tillsyn 6ver efterlevandet av bestimmelsen. Enligt vir mening
saknas dirmed tillrickliga skal att i lagen infora sanktioner mot luft-
trafikforetag for utebliven information till passagerarna.

22.3.6 Utformningen av sanktionsavgiftssystemet

Enligt direktivet ska medlemsstaterna vidta de dtgirder som krivs for
att sikerstilla att de sanktioner som inférs ocksd genomfors. Det finns
1 dag inga generella forfaranderegler f6r handliggningen av sanktions-
avgifter. Regeringen har dock meddelat riktlinjer fér hur sanktions-
avgifter ska utformas och anvindas (se prop. 1981/82:142 s. 24 f.).
Sidana riktlinjer féljer dven av internationella dtaganden.” Vid utform-
ningen av sanktionsavgiftssystemet bor bestimmelserna utformas i

? Se t.ex. Europaridets rekommendation nr R (91) om administrativa sanktionsavgifter.
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linje med hur sddana avgifter utformats inom andra rittsomriden och
de rittssikerhetskrav som stills pd sanktionsavgift bor fa genomslag.
Det innebir att sanktionsavgiftssystemet bor regleras 1 lag och att det
av den bor framgd nir, hur och av vem sanktionsavgift fir tas ut.
Systemet ska ocksd vara forutsigbart. Det ska dven méta kravet pd
rimlig handliggningstid, domstolsprévning och en rittssiker process.
(Jfr SOU 2017:29 s. 504.)

Ska sanktionsavgift alltid tas ut?

Virt forslag: Regleringen av sanktionsavgifter ska bygga pa strikt
ansvar.

Syftet med att infora administrativa sanktionsavgifter ir att erhilla
ett forenklat och effektivt sanktionsavgiftssystem. Som tidigare
framgdtt dr det en forutsittning att sanktionsavgiftssystemet om-
fattar 6vertridelser av bestimmelser som typiskt sett dr klara och
tydliga och att dvertridelserna 1 normalfallet inte kriver nigon mer
ingdende utredning. P4 s8 sitt kan en 6vertridelse leda till en snabb
reaktion frin samhillet i form av en avgift. En avgiftsskyldighet som
bygger pd strikt ansvar bidrar till en férenkling och effektivisering
av sanktionssystemet. Beddmningsinslaget blir betydligt mindre in
om det {6r ansvar skulle krivas oaktsamhet eller uppsit.

Sanktionsavgiftssystem utformas som huvudregel med strikt an-
svar. I API-direktivet anges dock att medlemsstaterna ska infora
sanktioner for transportdrer som genom fel eller férsummelse under-
latit att limna uppgifter. En annan utformning av sanktionssyste-
met fick dirfér anviindas vid genomforandet av det direktivet. Nigot
krav pd att underl3tenheten att 6verféra PNR-uppgifter ska bero pd
fel eller férsummelse anges inte 1 PNR-direktivet. Enligt vir mening
finns det dirfor inte skal att 1 virt fall avvika frin den grundprincip
som giller fér sanktionsavgifter, nimligen att ansvaret ska vara strike.

Att ansvaret ir strikt utesluter inte att myndigheten fir avgora
om en 6vertridelse ir s3 allvarlig att sanktionsavgift bor tas ut. Strike
ansvar innebir endast att uppsit eller oaktsamhet inte krivs for att
sanktionsavgift 6ver huvud taget ska tas ut.

Lagrddet har uttalat att skrivningar om att avgiftsskyldigheten
bygger pd strikt ansvar inte bér tas med 1 forfattningstext. I mot-
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sats till vad som giller for straffbestimmelser finns det nimligen
inte ndgot formellt krav pa uppsét eller oaktsamhet for att besluta
om sanktionsavgift (se prop. 2012/13:55 s. 142). Vi ser dirfér inget
skil att inféra en sidan bestimmelse.

Avgiftens storlek

Virt forslag: Avgiften ska uppgd till minst 20 000 kronor och
hégst 100 000 kronor f6r varje flygning som har utférts utan att
lufttrafikforetaget har fullgjort sin dverforingsskyldighet.

Ett effektivt sanktionsavgiftssystem innebir att sanktionsavgift ska
kunna péféras frekvent och kort tid efter det att dvertridelsen igt
rum. For att uppfylla grundliggande rittssikerhetskrav krivs det
ocksd att systemet dr foérutsebart. Ett sidant system kan &stad-
kommas endast om det ir enkelt att avgéra med vilket belopp som
avgiften ska paféras vid varje enskilt tillfille. Detta innebir att av-
giften 1 viss mdn fir faststillas schablonmissigt.

Underlitenhet att éverfora API-uppgifter kan, enligt det svenska
genomférandet av API-direktivet, medfora en sanktionsavgift om
hégst 46 000 kronor. Avgiften ir bestimd med ledning av den sank-
tionsavgift pd samma belopp som enligt utlinningslagen ska betalas
av de transportdrer som inte uppfyller sin kontrollskyldighet enligt
transportorsansvaret. Avgifterna har sin grund i de EU-direktiv som
bestimmelserna genomfér.

Den transportér som inte har fullgjort sin kontrollskyldighet
enligt det tidigare gillande regelverket om identitetskontroller vid
transporter med buss, tdg eller passagerarfartyg, ska betala en sank-
tionsavgift om 50 000 kronor per transporttillfille. Sanktionsavgiften
ir siledes pd férhand bestimd till ett visst belopp. Dock finns det
mojlighet f6r myndigheten att sitta ned avgiften eller avstd frin att
ta ut den om det finns sirskilda skil fér det.

Det ir vir beddmning att de méjliga sanktionsavgifterna vid under-
l3tenhet att verféra PNR-uppgifter, pd samma sitt som vid jim{or-
bara sanktionsavgifter riktade mot transportdrer, boér bestimmas
med ledning av vissa 1 lagen angivna belopp, och inte knytas till om-
sittningen av verksamheten, vinsten eller liknande kriterium. Vidare
bor avgiftsnivierna inte 1 alltfor stor grad avvika frin de nivier som
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giller 1 dag vid underliten 6verforing av API-uppgifter. Eftersom
inte vi, pa det sitt som gillde vid genomférandet av API-direktivet,
ir bundna av ndgra sirskilda nivier, anser vi att det finns skil att
sitta nivin for den hogsta avgift som kan utgd vid underliten eller
felaktig 6verféring av PNR-uppgifter nigot hdgre. Dirmed skapas
ett visst utrymme for en differentierad avgiftsanvindning. Vi foreslar
dirfor att den hogsta avgiften som kan anvindas bor uppgi till
100 000 kronor. Enligt vdr bedémning bér dven ett minsta belopp
for avgiften inforas 1 lagen, for att ett spann ska kunna foreligga. Efter-
som sanktionsavgifterna ska vara avskrickande bér minimibeloppet
inte sittas alltfér 13gt. Enligt vir mening bor den ligsta avgiften som
kan 3liggas lufttrafikforetagen dirfér bestimmas till 20 000 kronor.
Sdledes bor sanktionsavgiften for varje flygning som har utforts
utan att lufttrafikforetaget har fullgjort sin dverfoéringsskyldighet
bestimmas till minst 20 000 kronor och hégst 100 000 kronor.
Avgifter som motsvarar eller ligger 1 nirheten av maximibelop-
pet dr avsedda for de allvarligare fallen. Det kan réra sig om uppre-
pade overtridelser eller fall som ror ett stort antal passagerare och
dir ingen rimlig férklaring finns till att de aktuella uppgifterna inte
har limnats. I 6vriga fall bér en ligre avgift kunna faststillas. Direk-
tivets foreskrift om att sanktionerna ska vara effektiva, proportio-

nella och avskrickande ska dock alltid beaktas.

Sanktionsavgiften bor kunna sittas ned helt eller delvis

Vart forslag: Sanktionsavgiften fir sittas ned helt eller delvis om
overtridelsen ir ursiktlig eller om det annars med hinsyn till
omstindigheterna skulle vara oskiligt att ta ut avgiften.

Lufttrafikféretagen kommer normalt sett ha méjlighet att limna
uppgifter i enlighet med direktivets bestimmelser. Det kan emellertid
finnas olika orsaker till att ett lufttrafikforetag inte har fullgjort sin
overforingsskyldighet. Det kan t.ex. vara s8 att det har skett ett tek-
niskt fel vid 6verféringen av uppgifterna. Vidare kan ett flyg som
inte var tinkt att anlinda till Sverige ovintat ha omdirigerats hit. Det
kan s8ledes finnas situationer dir det bedéms oskiligt att ta ut en
sirskild avgift for att lufterafikforetaget inte har dverfort sina PNR-
uppgifter. Det behover dirfor i lagen finnas en mojlighet att 1 sddana
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situationer sitta ned avgiften helt. Detta féljer av vdra dtaganden
enligt Chicagokonventionen. Vidare bor det i vissa situationer finnas
mojlighet att jimka en avgift. S3 kan t.ex. vara fallet nir en 6vertri-
delse av ndgon orsak bedéms vara ursiktlig.

Sdledes bor det i lagen inféras en bestimmelse om att sanktions-
avgiften fir sittas ned helt eller delvis om 6vertridelsen dr ursiktlig
eller om det annars med hinsyn till omstindigheterna skulle vara
oskiligt att ta ut avgiften.

22.3.7 Forfarandet vid beslut om sanktionsavgift

Som tidigare har angetts finns det inte nigra generella férfarande-
regler for handliggningen av sanktionsavgifter. Detta regleras i stillet
vanligtvis 1 de forfattningar som foreskriver att sidana avgifter ska
kunna paforas.

Vi har tidigare angett att bestimmelserna om sanktioner mot luft-
trafikforetag enligt PNR-systemet sd 1ingt som mojligt bor utfor-
mas 1 enlighet med de gillande bestimmelserna om sanktioner vid
underldtenhet att 6verfora API-uppgifter. API-direktivet dr i denna
del dock genomfért 1 utlinningslagen endast genom ett ftal bestim-
melser och nigon férordning p&8 omridet finns dnnu inte i bruk.
Det ir siledes inte mojligt f6r oss att pd detaljnivd anvinda samma
handliggningsregler som enligt det systemet.

Utredningen om 2016 ars dataskyddsdirektiv féresldr, som tidigare
framgdtt, ocksd ett system med sanktionsavgifter, som ska anvindas
vid overtridelser av brottsdatalagens bestimmelser om personupp-
giftsbehandling. I brottsdatalagen och i den tillhérande férordningen
finns siledes bestimmelser som hanterar f6érfarandet vid beslut om
sanktionsavgifter. De foreslagna férfarandereglerna i brottsdatalagen
och den tillhérande férordningen motsvarar enligt vir mening de
rittssikerhetskrav som kan stillas. Regleringen synes vil avvigd och
far anses vara forutsigbar.

Virt forslag till lag om flygpassageraruppgifter i brottsbekimp-
ningen kommer att utgora en sektorspecifik sirreglering i férhillande
till brottsdatalagen 1 den min vir lag ocksd utgor en dataskydds-
reglering. Dock utgor vir lag dven en verksamhetsreglering som 1 den
aktuella frigan 8ligger lufttrafikforetagen vissa skyldigheter att 6ver-
fora PNR-uppgifter. Dessa skyldigheter har inte med dataskydd att
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gora, snarare tvirtom. Lufttrafikforetagen utgér inte heller sidana
behoriga myndigheter med brottsbekimpande uppgifter som brotts-
datalagen uteslutande ir tillimplig for. For lufttrafikforetagens per-
sonuppgiftsbehandling blir i stillet dataskyddsférordningen med an-
slutande reglering tillimplig.

Av systematiska skil vore det dirfér olimpligt att, nir det giller
frigan om sanktioner mot lufttrafikforetag, hinvisa till de forfarande-
regler som anges 1 brottsdatalagen och den tillhérande férordningen.
Inte heller vore det limpligt att hinvisa till bestimmelserna 1 data-
skyddsférordningen eller den lagstiftning som kommer att innehélla
till dataskyddsforordningen kompletterande bestimmelser. Nodvin-
diga forfaranderegler fir istillet foéras in 1 den av oss foreslagna
regleringen.

Ansvarig myndighet

Vart forslag: Polismyndigheten ska besluta om sanktionsavgift.

Beslut om sanktionsavgift fattas normalt av en tillsynsmyndighet
eller en domstol. Som tidigare har angetts ir dock ett av syftena med
anvindandet av sanktionsavgifter just att man inte ska behéva gi
vigen via en domstol f6r att kunna anvinda sanktionen.

Transportstyrelsen utdvar tillsyn éver lufttrafikféretagen. Det
ir ocksd den myndigheten som beslutar om sanktionsavgifter vid
overtridelser av regelverket om identitetskontroller vid transporter
med buss, tdg eller passagerarfartyg. Transportstyrelsens tillsyn éver
lufttrafikforetagen innebir dock frimst att myndigheten 6vervakar
och kontrollerar att krav och regelverk {6ljs av dem som fitt ett
visst tillstdnd. Det kan inte sigas ingd i Transportstyrelsens nor-
mala uppdrag att kontrollera att lufttrafikféretagen dverfér PNR-
uppgifter till brottsbekimpande verksambhet.

Om ett lufttrafikforetag inte uppfyller sin éverféringsskyldighet
enligt vir lag kommer det att vara Polismyndigheten genom enheten
for passagerarinformation som uppticker detta. Polismyndigheten
ir ocksd den myndighet som enligt dagens system prévar om sank-
tionsavgift ska betalas av ett lufttrafikféretag som inte har éverfort
sina API-uppgifter.
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Krav pd effektivitet och rittssikerhet mdste balanseras mot varan-
dra vid utformningen av ett system om sanktionsavgifter. Om upp-
giften att besluta om sanktionsavgift liggs pd Polismyndigheten dven
enligt PNR-systemet kommer frigan att hanteras av den myndighet
som har den stdrsta sakkunskapen. Handliggningen skulle troligt-
vis ocksd gi snabbare, eftersom myndigheten redan har tillging till
det material som ett sanktionsbeslut kommer att grundas p3.

Enligt v8r mening talar dvervigande skil fér att Polismyndig-
heten dven bor prova frigor om 8liggande av sanktionsavgift enligt
PNR-systemet. En bestimmelse med denna innebérd bor dirfér féras
in 1 vér lag.

Polismyndighetens beslut om sanktionsavgifter bor i dverklagas
till allmin férvaltningsdomstol (se nedan). P2 s8 sitt tillgodoses ritts-
sikerhetsaspekterna for den som 8liggs sanktionsavgift.

En sirskild friga ir vem hos Polismyndigheten som bor préva
frigor om sanktionsavgift. Det har i annat sammanhang ansetts finnas
starka skil — inte minst ur rittsikerhetssynpunkt — som talar mot
att samma person som har utrett en eventuell 6vertridelse far besluta
om sanktionsavgift. Det har ansetts viktigt att verksamheten orga-
niseras s att fértroendet f6r myndigheten inte riskerar att rubbas.
Det har vidare ansetts béra stillas hoga krav pd den som fir besluta
sanktionsavgift och det har funnits limpligt att sidana beslut bara
far fattas av ett fatal personer(se SOU 2017:29 s.521). Vi delar
denna uppfattning. Det kommer dirmed fordras att enheten for
passagerarinformation gor en utredning och rapportering till Polis-
myndighetens ledning fér beslutsfattande av den som getts behérig-
het att foretrida myndigheten i friga om sanktionsavgifter. Detta
ir dock inget som vi ser anledning att foresl regler kring utan det
fir vara en intern angeligenhet f6r Polismyndigheten.

Nirmare om handliggningen vid Polismyndigheten

Vira forslag: Innan sanktionsavgift beslutas ska den som an-
spriket riktas mot ges tillfille att yttra sig. Sanktionsavgift far inte
beslutas om den som ska paforas avgiften inte har getts tillfille att
yttra sig inom tv ir frin den dag d4 dvertridelsen dgde rum.

Att beslutet ska delges den som sanktionsavgiften ska tas ut
av kan regleras i férordning.
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Innan Polismyndigheten beslutar om sanktionsavgift bor lufttrafik-
foretaget ges tillfille att yttra sig. Det ger lufttrafikforetaget moy-
lighet att anféra omstindigheter som kan piverka bide frigan om
sanktionsavgift ska tas ut och frigan om sanktionsavgiftens storlek.
Mojligheten att komma till tals innan beslut fattas i frigan ir en
forutsittning fér materiellt riktiga avgoranden och ir en viktig
rittssikerhetsfriga.

Det bér finnas en bortre grins for nir en sanktionsavgift far be-
slutas. En regel som anger nir avgift senast fir beslutas, som blir en
form av preskriptionsregel, bor dirfér tas in 1 vdr lag. Forfarandet
ir avsett att leda till snabbt beivrande av évertridelser och dessa
kan inte anses vara svdra att uppticka. Preskriptionstiden bor dir-
for sittas kort. Enligt vdr bedomning bor preskriptionstiden uppg
till tvd &r, vilket motsvarar den 3talspreskriptionstid som giller for
brott som kan medféra béter eller fingelse 1 hogst ett 8r. Motsva-
rande preskriptionstid tillimpas t.ex. vid uttagande av sanktionsav-
gift frdn transportorer enligt regelverket om identitetskontroller
vid transporter med buss, tdg eller passagerarfartyg.

Utgéngspunkten ir att avgiften ska betalas kort tid efter beslutet.
Polismyndighetens beslut bér dirfoér av rittssikerhetsskil delges
lufttrafikforetaget. Denna friga bér kunna regleras 1 férordning.

Ritt att 6verklaga

Vira forslag: Polismyndighetens beslut om sanktionsavgift fir
overklagas till allmin férvaltningsdomstol. Vid éverklagande till
kammarritten krivs prévningstillstind.

Ett beslut om att pafora sanktionsavgift bér kunna provas av dom-
stol. Den som har 3lagts sanktionsavgift bor ha ritt att 6verklaga
beslutet. Enligt kommittédirektiven bor ett sanktionssystem vara upp-
byggt enligt den struktur som redan giller 1 dag, som innebir att en
myndighets beslut om sanktioner kan éverklagas till allmin férvalt-
ningsdomstol.

Det bor 1 vér lag inforas en bestimmelse som anger att Polismyn-
dighetens beslut om sanktionsavgift fir 6verklagas till allmin forvalt-
ningsdomstol. Av regeln bér framg3 att det vid 6verklagande till kam-
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marritten krivs att domstolen fattar ett beslut om att bevilja prov-
ningstillstind f6r att klaganden ska 3 sitt 6verklagande provat i sak.

Betalning och verkstillighet

Vira forslag: Sanktionsavgifter ska tillfalla staten. I férordning ska
det bl.a. regleras att en sanktionsavgift ska betalas till Polismyn-
digheten, nir en sanktionsavgift ska betalas och vad som giller
vid indrivning.

Polismyndighetens beslut om sanktionsavgift bor gilla som en dom
och vara verkstillbar. Genom en sidan 16sning skapas forutsitt-
ningar f6r en effektiv och snabb handliggning.

Sanktionsavgiften bor som brukligt tillfalla staten. Denna friga
bor regleras i lagen.

Betalningen bér goras inom 30 dagar frin det att beslutet fick
laga kraft. Betalningen sker limpligen till Polismyndigheten.

Ett beslut om sanktionsavgift bor i limnas till indrivning efter
sista betalningsdagen. Bestimmelser om indrivning finns i lagen om
indrivning av statliga fordringar m.m. Vid indrivning far verkstillig-
het ske enligt utsékningsbalken.

P4 samma sitt som det bor anges en tidpunkt for nir sanktions-
avgift inte lingre fir piforas, bor det ocksd finnas en bortre grins
for nir ett beslut om sanktionsavgift fir verkstillas. Nir beslutet
om sanktionsavgift fitt laga kraft bor beslutet verkstillas inom fem
dr. Om s3 inte blir fallet bor avgiften falla bort till den del den inte
har betalats. Dessa frigor kan regleras 1 férordning.

22.4  Sanktioner vid felaktig behandling
av PNR-uppgifter

22.4.1 Dagens sanktionssystem vid felaktig behandling
av personuppgifter

I personuppgiftslagen finns flera bestimmelser som innehdller sank-
tioner mot den som behandlar personuppgifter i strid med lagen.
Genom dessa bestimmelser genomférs artikel 24 1 det nu gillande
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dataskyddsdirektivet. Artikeln i direktivet 6éverldter till medlems-
staterna att vilja sanktioner.

Personuppgiftslagen innehiller dels regler om straffansvar (49 §),
dels regler som ger tillsynsmyndigheten ritt att vid vite forbjuda
behandling pd annat sitt in genom lagring (44 och 45 §§). Det finns
dven en mojlighet for tillsynsmyndigheten att hos domstol ansoka om
att personuppgifter som behandlats pd ett olagligt sitt ska utpldnas
(47 §). Aven méjligheten att begira skadestind brukar ses som en
del av sanktionssystemet. I férarbetena till personuppgiftslagen fram-
holl regeringen att de huvudsakliga sanktionerna mot personupp-
giftsansvariga som inte f6ljer lagen ir skadestind och vite. Dessa sank-
tioner ansdgs effektiva och 1 stort sett tillrickliga (jfr prop. 1997/98:44
5. 104 £.).

22.4.2 Administrativa sanktionsavgifter enligt brottsdatalagen

Aven det nya dataskyddsdirektivet 6verliter till medlemsstaterna att
vilja sanktioner. Enligt brottsdatalagen ska tillsynsmyndigheten, pd
liknande sitt som 1 dag, ha befogenheter att tillgripa olika medel fér
det fall personuppgifter behandlas 1 strid med lag eller annan for-
fattning. Befogenheterna ska ses som en trappa som ger tillsynsmyn-
digheten méjlighet att successivt anvinda olika medel och dirigenom
stegra patryckningarna mot den som inte sjilvmant rittar sig efter
myndighetens anvisningar. Befogenheterna stricker sig frin ridgiv-
ning och omfattar dven méjligheten att meddela foreligganden och
besluta om férbud mot fortsatt behandling. Dessa lindrigare befogen-
heter behandlas i virt avsnitt 21 om tillsyn. Isista hand har tillsyns-
myndigheten en mojlighet att besluta om sanktionsavgift.

Enligt brottsdatalagen ska sanktionsavgifter f tas ut av person-
uppgiftsansvariga och 1 vissa fall av personuppgiftsbitriden. Denna
reglering ir inford 1 6 kap. BDL. Sanktionsavgifter ska {4 tas ut vid
overtridelse av de bestimmelser om behandling av personuppgifter
1 brottsdatalagen som anses viktigast for att virna enskildas integ-
ritet, som innehdller de grundliggande reglerna om hur personupp-
gifter f&r behandlas och som — om de inte efterlevs — riskerar att
leda till allvarliga krinkningar av registrerades integritet. Sanktions-
avgift foreslds dven fi tas ut vid underldtenhet att bistd tillsyns-
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myndigheten eller att ritta sig efter féreligganden eller beslut som
myndigheten meddelat. (1 och 2 §§.)

For allvarliga 6vertridelser ska, enligt 3 §, sanktionsavgiften upp-
¢d till minst 50 000 kronor och hégst 20 000 000 kronor. Fér mindre
allvarliga overtridelser ska avgiften uppgd till minst 25 000 kronor
och hégst 10 000 000 kronor. Om flera bestimmelser har évertritts
genom samma personuppgiftsbehandling, eller om en eller flera
bestimmelser har 6vertritts genom sammankopplade personupp-
giftsbehandlingar, ska sanktionsavgiften kunna bestimmas efter
overtridelsernas allvar. Sanktionsavgiften fir dock aldrig dverstiga
maximibeloppet {6r den allvarligaste dvertridelsen.

Till mindre allvarliga 6vertridelser riknas att tillgingen till per-
sonuppgifter inte har begrinsats internt. Enligt Utredningen om
2016 4rs dataskyddsdirektiv ir risken f6r krinkning av den enskildes
integritet d4 mindre in om uppgifterna sprids utanfér verksamheten
eller behandlas otlldtet pd annat sitt. Till mindre allvarliga 6vertri-
delser bor enligt utredningen ocksi riknas underlitenhet att anmila
eller dokumentera personuppgiftsincidenter. Aven en underlitenhet
att gora en konsekvensbedémning eller att inleda ett férhandssamrad
med tillsynsmyndigheten anses som mindre allvarlig. Ovriga 6ver-
tridelser, som utgor den évervigande majoriteten av de dvertridelser
som enligt forslaget kan leda tll sanktionsavgift, ska riknas som
allvarliga 6vertridelser. (Se SOU 2017:29 5. 515.)

Strikt ansvar ska gilla f6r dvertridelserna. Avsikten med overtri-
delserna ska dock vigas in nir tillsynsmyndigheten 6verviger frigan
om sanktionsavgift ska pdféras och bestimmer dess storlek. Vid
bedémningen av om sanktionsavgift ska tas ut och till vilket belopp
sanktionsavgiften ska bestimmas, ska, enligt 4 §, sirskild hinsyn dven
tas till vilken skada, fara eller krinkning som 6vertridelsen inneburit,
dess karaktir, svirhetsgrad och varaktighet och vad den person-
uppgiftsansvarige eller personuppgiftsbitridet gjort fér att begrinsa
skadan. Om den personuppgiftsansvarige eller personuppgiftsbitridet
tidigare dlagts sanktionsavgift ska det vigas in.

Sanktionsavgiften fir sittas ned helt eller delvis om 6vertridel-
sen dr ursiktlig eller om det annars med hinsyn till omstindighet-
erna skulle vara oskiligt att ta ut avgiften (5 §).

Det ir tillsynsmyndigheten som ska besluta om sanktionsavgift
(6 §). Sanktionsavgiften ska som brukligt tillfalla staten. Den som
ska paforas sanktionsavgift ska ges tillfille att yttra sig innan till-
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synsmyndigheten fattar sitt beslut (7 §). Beslutet fir dverklagas till
allmin forvaltningsdomstol (7 kap. 4 §).

I brottsdataférordningen finns ytterligare forfaranderegler om
delgivning, betalning, verkstillighet, preskription och &terbetalning.

Enligt utredningens forslag ska dvertridelser av reglerna om per-
sonuppgiftsbehandling i brottsdatalagen inte medféra straffritesliga
pafoljder, utdver vad som giller enligt brottsbalken. Vite foreslés inte
heller anvindas i brottsdatalagen.

22.4.3 Sanktionsavgiftssystemet i brottsdatalagen
bdr anvdndas

Vira forslag: Administrativ sanktionsavgift fir tas ut av person-
uppgiftsansvariga myndigheter vid &vertridelser av de bestim-
melser 1 lagen som har till syfte att skydda enskildas integritet.
Vid bestimmande av sanktionsavgiftens storlek och i hand-
liggningsfrdgor ska sanktionsavgiftssystemet i brottsdatalagen
och den tillhérande férordningen tillimpas. Beslut om sanktions-

avgift kan overklagas till allmin férvaltningsdomstol enligt 7 kap.
4§BDL.

Vira éverviganden och forslag
Allmiénna utgingspunkter

Som tidigare har framgdtt innehiller PNR-direktivet sivil en verk-
samhetsreglering med bestimmelser om hur PNR-uppgifterna ska
anvindas 1 brottsbekimpningen, som en dataskyddsreglering med
bestimmelser som har till avsikt att skydda resenirernas personliga
integritet vid myndigheternas behandling av uppgifter om dem.
Som vi ser det innebir direktivets krav pd sanktioner 1 denna del att
det ska finnas bestimmelser i nationell ritt som tillser att direkti-
vets dataskyddsreglering efterlevs av de myndigheter som behand-
lar PNR-uppgifter. Sidana sanktioner bér kunna triffa sivil den
behandling av PNR-uppgifter som utférs vid enheten for passage-
rarinformation som vid de behériga myndigheter som direfter far
tillgdng till PNR-information. Om enheten fér passagerarinfor-
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mation exempelvis inte gallrar PNR-uppgifter i ritt tid eller om de
behériga myndigheterna, utan stod 1 den sirskilda bestimmelsen
om det, skulle komma att anvinda PNR-uppgifterna f6r bekim-
pande av annan brottslighet in den som avses i direktivet, ska det
sdledes finnas sanktioner att tillgripa.

Utredningen om 2016 &rs dataskyddsdirektiv har féreslagit att
administrativa sanktionsavgifter ska anvindas mot den som be-
handlar personuppgifter i strid med vissa nirmare bestimmelser i
brottsdatalagen. Det finns stora effektivitetsvinster med att an-
vinda sig av samma sanktionssystem 1 vir lag som i den féreslagna
brottsdatalagen. P4 s8 sitt undviks inférandet av en onédig dubbel-
reglering. For de tillimpande myndigheterna vore det ocksd av
virde om samma sanktioner kan félja pd all otilliten behandling av
personuppgifter inom det brottsbekimpande omrddet. Det sank-
tionssystem som foreslds av Utredningen om 2016 4rs dataskydds-
direktiv synes dirtill vara limpligt och vil avvigt. Ndgon annan
sanktionsmojlighet dn sanktionsavgifter foreslds inte heller vid 6ver-
tridelser av bestimmelserna om personuppgiftsbehandling pd det
brottsbekimpande omridet. Enligt vir mening bér sdledes sanktions-
avgifter anvindas iven vid overtridelser av de bestimmelser om
personuppgiftsbehandling som genomfér PNR-direktivet. Vidare bor
det sanktionssystem som foreslds 1 brottsdatalagen vara tillimpligt
dven vid 6vertridelser av bestimmelserna 1 vér lag. Med hinsyn wll
legalitetsprincipen och sanktionsavgifternas straffrittsliga karaktir
boér det dock direkt av vér lag framgd vilka forfaranden enligt lagen
som kan leda till sanktionsavgift. Det bér vidare framgd vem som
ska kunna 8liggas sanktionsavgift samt med vilket belopp.

For vilka dvertridelser ska sanktionsavgift tas ut?

De bestimmelser 1 vir lag som bor féranleda sanktionsavgift ir som
utgdngspunkt de som innehiller grundliggande regler om hur PNR-
uppgifterna fir behandlas och som dirfér fir anses viktigast for att
virna enskildas integritet. Med det som utgdngspunkt bor enligt
utredningens mening dvertridelser av foljande skyldigheter féranleda
sanktionsavgift.

Bestimmelsen om att PNR-uppgifter inte fr behandlas for andra
syften dn att forebygga, forhindra, uppticka, utreda eller lagfora
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terroristbrottslighet eller grov brottslighet dr av s3 grundliggande
natur att dvertridelser av den bor foranleda sanktionsavgift. Det-
samma giller f6r 6vertridelser av férbudet mot behandling av kins-
liga personuppgifter.

Vidare bor overtridelser av bestimmelserna om hur enheten for
passagerarinformation fir behandla PNR-uppgifter kunna leda till
sanktionsavgift. Hiri inriknas lagens dindam&lsbestimmelser och be-
stimmelser som begrinsar tillgdngen till PNR-information och for-
bjuder direktitkomst. Aven évertridelser av lagens bestimmelser om
bevarande och gallring bér kunna féranleda sanktionsavgift samt
overtridelser av bestimmelserna om maskering av PNR-uppgifter
och 6verforing av avmaskerade PNR-uppgifter. Aven overtridelser
av bestimmelser om hur PNR-uppgifter fir anvindas vid de beho-
riga myndigheterna bér kunna bli féremal for sanktionsavgift. Slut-
ligen bor, pd samma sitt som 1 brottsdatalagen, de bestimmelser som
begrinsar mojligheten att overféra uppgifter till tredjeland kunna
bli féremal for sanktionsavgift.

De bestimmelser som innebir att PNR-uppgifter ska éverféras till
behoriga myndigheter, andra medlemsstater och Europol utgér en
ren verksamhetsreglering som enligt vir mening inte bér féranleda
sanktionsavgifter. Inte heller bér underldtenhet att utse dataskydds-
ombud féranleda sanktionsavgift. Liksom Utredningen om 2016 ars
dataskyddsdirektiv anser vi att det dr ullrickligt att det 1 brottsdata-
lagen finns en skyldighet att anmila att ombud har utsetts och
entledigats till tillsynsmyndigheten. Om en personuppgiftsansvarig
inte skulle fullgéra den skyldigheten, kan tillsynsmyndigheten reagera
och t.ex. utfirda ett foreliggande.

For det fall det inom enheten f6r passagerarinformation skulle
ske overtridelser av andra tillimpliga dataskyddsbestimmelser in
de som anges 1 vir lag, t.ex. bestimmelserna 1 brottsdatalagen, blir de
sanktionsbestimmelser som anges 1 de lagarna tillimpliga.

Vem ska tréffas av sanktionsavgift?

En personuppgiftsansvarig bir ansvaret inte bara for sin egen per-
sonuppgiftsbehandling utan iven fér den behandling ett person-
uppgiftsbitride eller nigon annan som behandlar personuppgifter pa
den personuppgiftsansvariges vignar utfér, dvs. anstillda, personer
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som ir att jimstilla med anstillda (inhyrd personal) eller uppdrags-
tagare. For den behandling av PNR-uppgifter som enheten for
passagerarinformation utfor, ir det Polismyndigheten som ir person-
uppgiftsansvarig. De behériga myndigheterna har personuppgifts-
ansvaret f6r den behandling som de utfér. For Polismyndighetens del
kommer personuppgiftsansvaret for behandling av personuppgifter
enligt den nya lagen siledes att omfatta bide enhetens behandling och
den behandling enligt lagen som myndigheten utfér med den PNR-
information som mottagits frin enheten.

Enligt brottsdatalagen fir sanktionsavgift tas ut av en person-
uppgiftsansvarig. Aven personuppgiftsbitriden ska enligt forslaget
kunna péféras sanktionsavgift i vissa fall, dock endast nir de har
uttryckliga skyldigheter som framgar direkt av forfattning.

Eventuella personuppgiftsbitriden som kan komma att anlitas
av enheten for passagerarinformation eller av behériga myndigheter
kommer inte att ha ndgra uttryckliga skyldigheter enligt vir regler-
ing. Det dr dirfor tillrickligt att 1 vir lag ange att sanktionsavgifter
kan 3liggas den personuppgiftsansvariga myndigheten. Dock kommer
bestimmelserna 1 brottsdatalagen om personuppgiftsbitridens skyl-
digheter att vara tillimpliga dven vid enheten for passagerarinfor-
mation 1 férekommande fall.

Storleken pd sanktionsavgifterna

Sanktionsavgift kan enligt brottsdatalagen tas ut enligt tvd nivder;
en ligre nivd vid 6vertridelser som betraktas som mindre allvarliga
och en hogre nivd vid allvarligare 6vertridelser. Den hogre nivén
foreslas gilla f6r de flesta 6vertridelser.

Enligt vr mening bor évertridelser av samtliga aktuella bestim-
melser 1 den av oss foreslagna lagen anses vara si allvarliga att den
hégre nivén enligt brottsdatalagen bor tillimpas. Detta giller dven for
skyldigheten att internt inom Polismyndigheten begrinsa tillgdngen
till PNR-information som behandlas vid enheten fér passagerar-
information. Vilken sanktionsnivd som kan bli aktuell bor uttryck-
ligen framg3 av lagen.

Utgdngspunkten vid bestimmandet av sanktionsavgift ir den
behandling som skett av personuppgifterna. Det ir mojligt att ett
agerande 1 strid med vir lag skulle kunna féranleda sanktionsavgift
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enligt sdvil vir lag som enligt den mer generella regleringen i brotts-
datalagen. Tanken ir inte att ett sddant agerande ska leda till dubbla
sanktionsavgifter. Dock bér ett sidant agerande kunna foranleda en
hégre sanktionsavgift. Frigan fir avgoras fran fall dll fall av tillsyns-
myndigheten.

I dvrigt bor brottsdatalagens bestimmelser vara tillimpliga

Bestimmelserna om handliggningen av sanktionsavgifter i brotts-
datalagen och den tillhérande férordningen bor 1 évrigt vara tillimp-
liga dven vid overtridelser av de angivna bestimmelserna i vir lag.
Sirskilda bestimmelser om handliggningen behéver dirfér inte foras
in 1 vira forfattningsforslag. En hinvisning till aktuella bestimmel-
ser 1 brottsdatalagen och den tillhérande férordningen ir tillricklig.
Dessutom foresldr vi att det fors in en upplysning om att det i
7 kap. 4 § BDL foreskrivs att beslut om sanktionsavgifter kan 6ver-
klagas till allmin férvaltningsdomstol.
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23 Bestammelser i direktivet som
inte kraver lagstiftningsatgarder

Vir beddmning: Artiklarna 17 och 19-22 i direktivet kriver inga
lagstiftningsdtgirder.

Det har i tidigare avsnitt framkommit i vilken m&n de behandlade
artiklarna 1 direktivet bor bli féremal f6r lagstiftningsdtgirder. Vi
har dir 1 ndgra fall gjort bedémningen att vissa bestimmelser inte
behéver foranleda forfattningsreglering. Dirutover innehdller direk-
tivet artiklar som inte éverhuvudtaget behdver omsittas 1 lagstiftning.
Siledes kriver inte artikel 17 om kommittéforfarande, artikel 19 om
dversyn, artikel 20 om statistik, artikel 21 om férhillandet till andra
instrument samt artikel 22 om direktivets ikrafttridande nigra lag-
stiftningsdtgirder.
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24  Sekretess

24.1 Vart uppdrag i denna del

PNR-direktivet innehéller inga bestimmelser om sekretess. Diremot
innebir direktivet begrinsningar 1 {6r vilka indamél PNR-information
far anvindas. Vidare hinvisas i artikel 13.2 il att de nationella be-
stimmelser om konfidentiell behandling som har antagits fér genom-
forande av artikel 21 1 dataskyddsrambeslutet ska vara tillimpliga pd
all behandling av personuppgifter enligt PNR-direktivet. I skil 30
anges att direktivet inte paverkar tillimpningen av principen om all-
minhetens tillgdng till officiella handlingar.

Enligt kommittédirektiven ska vi ta stillning till om reglerna i
offentlighets- och sekretesslagen innebir ett tillrickligt skydd for
de uppgifter som ska utbytas enligt PNR-direktivet eller om nuva-
rande lagstiftning behéver dndras for att Sverige ska leva upp till
bestimmelserna 1 direktivet. I uppdraget ingdr ocks3 att foresld en
reglering for sekretess som passar in 1 den befintliga svenska struk-
turen och ger en rittssiker och mer effektiv brottsbekimpning, sam-
tidigt som skyddet for den personliga integriteten sikerstills.

Vi har tolkat vart uppdrag i denna del pd sd sitt att vi bér be-
handla frigor om sekretesskydd for

e PNR-uppgifter som enheten f6r passagerarinformation mottar
frin lufttrafikforetag och resultaten av enhetens behandling av
sddana uppgifter, samt

e PNR-information som enheten fér passagerarinformation mot-
tar frin enheter eller behoériga myndigheter 1 andra medlems-
stater.
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Vi har dessutom sett det som en uppgift for oss att behandla frigan
om det finns behov av sekretessbrytande bestimmelser for att mo;-
liggora det utbyte av PNR-information som direktivet syftar till.

Som vi tidigare redogjort for behandlar vi inte frigor om en-
heten f6r passagerarinformations tillgdng till register, databaser eller
andra informationskillor, se avsnitt 10.5. Foljaktligen behandlar vi
inte heller eventuella behov av sekretessgenombrott fér sidan infor-
mationsinhimtning som enheten for passagerarinformation kan
komma att vilja gora sedan den bérjat arbeta med PNR-information
efter ikrafttridandet.

24.2 Sekretess i brottsbekampande verksamhet m.m.

Uppgifter inom Polismyndighetens, Sikerhetspolisens, Tullverkets,
Ekobrottsmyndighetens och Foérsvarsmaktens verksamheter om-
fattas av bestimmelserna i offentlighets- och sekretesslagen. Det-
samma giller f6r andra myndigheter som i framtiden kan komma
att utses som behoriga myndigheter enligt den nya lagen.

Sekretess giller 1 forhdllande till sdvil enskilda (fysiska eller juri-
diska personer) som andra myndigheter (8 kap. 1 § OSL). Uppgifter
som skyddas av sekretess fir inte limnas ut till en enskild eller annan
myndighet utan stdd i offentlighets- och sekretesslagen. Detsamma
giller visavi utlindska myndigheter. Enligt 8 kap. 3 § OSL fr en upp-
gift for vilken sekretess giller bara réjas fér en utlindsk myndighet
eller en mellanfolklig organisation, om utlimnande sker i enlighet
med sirskild foreskrift i lag eller férordning (punkten 1), eller
uppgiften 1 motsvarande fall skulle 3 limnas ut till en svensk myn-
dighet och det enligt den utlimnande myndighetens prévning stir
klart att det dr forenligt med svenska intressen att uppgiften limnas
till den utlindska myndigheten eller den mellanfolkliga organisa-
tionen (punkten 2). I bestimmelsen gors det ingen skillnad mellan
myndigheter 1 EU:s medlemsstater eller 1 tredjelinder.

Sekretess innebir ett férbud att réja en uppgift, vare sig det sker
muntligt, genom utlimnande av allmin handling eller pd ndgot annat
sitt (3 kap. 1 § OSL). Sekretess innebir sledes bdde handlingssekre-
tess och tystnadsplikt.
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De viktigare materiella sekretessbestimmelserna

Offentlighets- och sekretesslagen innehiller en stor mingd sekre-
tessbestimmelser som kan bli tillimpliga fér aktuella myndigheter.
Vissa giller generellt for alla myndigheter, t.ex. bestimmelserna om
utrikes- eller forsvarssekretess 1 15 kap. 1 och 2 §§ OSL, vilka 1 detta
sammanhang torde vara av sirskild relevans for Forsvarsmakten.
Andra generella bestimmelser skyddar kinsligare uppgifter om
enskilda och finns 1 21 kap. OSL. Flertalet sekretessbestimmelser
har emellertid en avgrinsad rickvidd som innebir att de bara giller
inom exempelvis viss verksamhet eller vid viss myndighet. I det
foljande redovisar vi enbart ett urval bestimmelser som vi bedémt
sirskilt relevanta att beréra for de frigestillningar som behandlas i
detta kapitel. Det ska alltsd observeras att redovisningen nedan ir
l&ngt ifrdn fullstindig.

Sekretess till skydd for allméinna intressen

Sekretessbestimmelser till skydd for intresset av att férebygga eller
beivra brott finns i 18 kap. OSL. Enligt 18 kap. 1 § giller sekretess for
uppgift som hinfér sig till en forundersokning 1 brottmdl eller
angeligenhet som avser anvindning av tvdngsmedel 1 sddant mal eller
1 annan verksamhet for att forebygga brott. Enligt andra stycket 2
giller sekretess dven for uppgifter som hinfor sig till annan verk-
samhet som syftar till att férebygga, uppdaga, utreda eller beivra brott
och som bedrivs av bla. Polismyndigheten, Sikerhetspolisen och
Tullverket. Aven dklagarmyndighet omfattas av bestimmelsen vilket
1 sammanhanget innebir att ocksd Ekobrottsmyndigheten omfattas
av bestimmelsens rickvidd. Det som &syftas med andra stycket 2 ir
brottsférebyggande och brottsbeivrande verksamhet 1 allménhet utan
anknytning till ndgot konkret fall. Sekretessen giller exempelvis for
uppgifter hinforliga till spaningsmetoder och fér sidana uppgifter
som finns 1 de register som anvinds i polisir verksamhet. For upp-
gifter i t.ex. Polismyndighetens verksamhet for att férebygga brott
etc. som hinfor sig till underrittelseverksamhet ska dock 18 kap. 2 §
tillimpas.! Bestimmelserna i 18 kap. 1§ har ett rakt skaderekvisit,
som har konstruerats s3 att sekretessen giller endast om foljden av

! Lenberg m.fl., Zeteo juli 2016, kommentaren till 18 kap. 1 § OSL.
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att uppgifterna limnas ut kan antas bli att syftet med beslutade eller
forutsedda &tgirder motverkas eller den framtida verksamheten
skadas.

Vidare giller enligt 18 kap. 2 § sekretess for uppgift som hinfér
sig till bl.a. sddan verksamhet som avses 12 kap. 7 § 1 (forebygga, for-
hindra eller uppticka brottslig verksamhet) eller 6 kap. 1§ 1 PDL
(forebygga, forhindra eller uppticka viss slags brottslig verksamhet
som innefattar t.ex. terrorbrott). Det polisarbete som 3syftas ir i
forsta hand underrittelseverksamhet, dvs. arbete med insamling, be-
arbetning och analys av information for att forhindra eller uppticka
brottslig verksamhet nir det inte finns konkreta misstankar om att
ett visst brott har begitts. Polisarbete som ir inriktat pd en redan
begingen individualiserad girning faller inte in under punkten (se
prop. 2009/10:85 s. 318). Sekretessen for uppgifterna enligt bestim-
melsen 1 polisdatalagen giller enligt 18 kap. 2 § OSL med ett omviint
skaderekvisit, vilket innebir att uppgifterna inte fir limnas ut om det
inte stdr klart att de kan rojas utan att syftet med beslutade eller for-
utsedda 3tgirder motverkas eller den framtida verksamheten skadas.
Enligt andra stycket 2 giller motsvarande sekretess fér uppgifter som
hinfor sig till Tullverkets underrittelseverksamhet.

Det kan pipekas att sekretessen enligt 18 kap. 1 och 2 §§ OSL
dven giller hos myndigheter som inte bedriver brottsbekimpande
verksamhet. Det beror pd att sekretessen, enligt paragraferna, avser
uppgifter som hinfor sig till f6rundersdkning och underrittelseverk-
samhet m.m. som bedrivs av de i paragraferna angivna brottsbekim-
pande myndigheterna. Sekretessen enligt 18 kap. 1 eller 2 § kan dir-
med sigas, 1 bildlig mening, f6lja med nir den limnas vidare till en helt
annan slags myndighet.

Sekretessen till skydd for brottsbekimpande verksamhet giller
enbart svensk sidan verksamhet. Dirfor har en sirskild bestimmelse,
som skyddar utlindsk brottsbekimpande verksamhet, inférts 1 18 kap.
17 § OSL. Sekretess giller 1 verksamhet som avser visst rittsligt sam-
arbete samt utbyte inom ramen foér Schengens informationssystem.
Regeringen har i en lagridsremiss som beslutades den 4 maj 2017 fore-
slagit en ny sekretessbestimmelse, 18 kap. 17 a §, enligt vilken sekre-
tess ska gilla hos brottsbekimpande myndigheter f6r uppgift som
limnats av ett utlindskt organ vid internationellt polisidrt samarbete 1
syfte att férebygga, uppdaga, utreda eller beivra brott, om det kan
antas att en forutsittning for att uppgiften limnades var att den inte
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skulle réjas. Syftet med bestimmelsen ir att gora sekretesskyddet for
uppgifter som mottas 1 samarbetet tydligare och mer heltickande.
Lagindringen féreslds trida i1 kraft den 1 december 2017.

Sekretess till skydd for enskildas intressen

Sekretess till skydd for enskildas personliga och ekonomiska for-
hillanden i sddan verksamhet som syftar till att foérebygga eller
beivra brott regleras huvudsakligen 1 35 kap. OSL. Med begreppet
“enskilda” avses sdvil fysiska som juridiska personer.

Sekretessen enligt 35 kap. 1 § OSL skyddar enskilds personliga
och ekonomiska férhdllanden i bl.a. férundersékningar, brottsfore-
byggande verksamhet och vissa polisiira register m.m. Enligt f6rsta
stycket 4 giller sekretess for uppgift 1 annan verksamhet (annan in
bl.a. férundersékning som regleras i punkten 1) som syftar till att
forebygga, uppdaga, utreda eller beivra brott och som bedrivs bl.a.
av dklagarmyndighet (t.ex. Ekobrottsmyndigheten, se ovan), Polis-
myndigheten, Sikerhetspolisen och Tullverket. Genom bestimmel-
sen blir det mojligt att hemlighdlla uppgifter som mera allmint hin-
for sig till de 1 bestimmelsen uppriknade myndigheternas brottsbe-
kimpande verksamhet. Bestimmelsen ir bl.a. tillimplig pd sddana
personregister som fors inom myndigheterna och som inte om-
fattas av sirskilda bestimmelser (bl.a. punkterna 6, 7 och 10 1 denna
bestimmelse och 3 §). Aven behandling av personuppgifter som inte
sker 1 register omfattas av bestimmelsen. Enligt punkten 6 giller
sekretess for uppgifter 1 register som fors av Polismyndigheten enligt
4 kap. PDL eller som annars behandlas med stod av de bestimmel-
serna. De register som avses ir register éver DNA-profiler, finger-
avtrycks- och signalementsregister, penningtvittsregister och det
internationella registret. Enligt punkten 7 giller sekretess fér upp-
gifter 1 register som fors enligt lagen om misstankeregister. Register
som férs av Tullverket omfattas av punkten 10. Sekretessen enligt
bestimmelsen 1 35 kap. 1 § forsta stycket giller om det inte stdr klart
att uppgiften kan réjas utan att den enskilde eller ndgon nirstiende
lider skada eller men. Presumtionen ir alltsd att sekretess giller.

Bestimmelser om sekretess f6r Polismyndighetens register finns
vidare 1 35 kap. 3 och 4 §§. I 3 § regleras sekretessen for uppgifter 1
belastningsregistret. I 4 § regleras sekretessen for ytterligare ndgra
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register, bla. register over strafféreliggande och foreliggande av
ordningsbot. Sekretessen enligt sdvil 3 och 4 §§ ir absolut, dvs. nigot
skaderekvisit stills inte upp som villkor f6r sekretessen.

Minimiskyddsregler till skydd fér enskildas personliga integritet
finns 1 21 kap. OSL. I 21 kap. 5 § regleras sekretess for sirskilt kins-
liga uppgifter om utlinningar. Bestimmelsen tar sikte pd varje slag
av uppgifter som ror utlinningar, oavsett i vilket sammanhang upp-
gifterna férekommer. For sekretess krivs att det kan antas att
rojande av uppgiften skulle medféra att ndgon utsitts fér 6vergrepp
eller annat allvarligt men. Dessutom fordras att risken for skada ska
vara féranledd av férhillandet mellan utlinningen och utlindsk stat
eller myndighet eller organisation av utlinningar.

Séirskilt om géllande sekretessbestimmelser for API-uppgifter

Vid genomforandet av API-direktivet ansigs det saknas sekretess-
bestimmelser till skydd fér svenska medborgares personliga forhéllan-
den liksom en bestimmelse till skydd for enskildas — och d& sirskilt
juridiska personers — ekonomiska férhillanden (se prop. 2005/06:129
s. 51).

I forarbetena till lagstiftningen om s.k. tringselskatt gjordes
vissa uttalanden avseende mojligheten att kartligga en persons for-
flyttningar in och ut ur ett omrdde (prop. 2003/04:145 s. 103). Det
anférdes bla. att det dr angeliget att den enskildes integritet virnas
sd l&ngt det dr mojligt inom ramen fér systemet med tringselskatt
och att mojligheten att kartligga en persons forflyttningar in och ut
ur ett omride som omfattas av tringselskatt dirfér ska férhindras.
Mot denna bakgrund gjorde regeringen den bedémningen att det var
nddvindigt att undanta vissa uppgifter 1 de aktuella beskattnings-
besluten frin offentlighet. Dessa var uppgift om vilken betalstation
bilen har passerat och om tidpunkten fér denna passage. For dessa
uppgifter rider absolut sekretess.

Vid genomférandet av API-direktivet hinvisades till ovan nimnda
uttalanden i forarbetena till lagstiftningen om tringselskatt. Med hin-
syn till den enskildes integritet och for att férhindra méjligheten att
kartligga personers forflyttningar, infordes en absolut sekretess-
bestimmelse till skydd for uppgifter om personers namn och
fodelsedatum 1 passagerarregistret. Med hinsyn till att passnummer
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eller nummer pd identitetskort kan anvindas for att utréna en passa-
gerares namn och fédelsedatum, omfattar sekretesskyddet dven
nummer pi resehandlingen. (Se prop. 2005/06:129 s. 50 ff.).

Uppgifterna i passagerarregistret betraktades i dvrigt typiskt sett
som harmlésa. Till detta kom att uppgifterna i det registret ska gallras
relativt snabbt om det inte finns sirskilda omstindigheter. Det ansigs
dock kunna finnas uppgifter eller ssammanstillningar som kan miss-
brukas eller som 1 ett sirskilt fall kan anvindas tll skada fér den
uppgiften ror. Detta ansdgs sirskilt gilla uppgifter om enskildas,
frimst transportdrernas, ekonomiska férhillanden. Som exempel an-
gavs flygplanens beliggning, vilken kan utlisas om uppgifter om det
totala antalet passagerare jimfors med antalet platser 1 det aktuella
flygplanet. Eftersom det ansigs kunna finnas risk fér att enskilda
lider skada om uppgifter om deras ekonomiska férhdllanden rojs,
inférdes en mojlighet att sekretessbeligga uppgifter i passagerar-
registret till skydd for enskilds férhdllanden av ekonomisk natur. For
dessa uppgifter ansdgs det tillrickligt med en presumtion fér offent-
lighet dir sekretess endast giller om det kan antas att den enskilde
lider skada om uppgiften rojs. (Se prop. 2005/06:129 s. 50 ft.).

I anlutning till lagen (2006:444) om passagerarregister inférdes
sdledes en bestimmelse om sekretess for vissa uppgifter 1 det register
som fors enligt lagen. Bestimmelsen, som numera &terfinns 1 32 kap.
7 § OSL, stadgar att sekretess giller 1 verksamhet som avser forande
av eller uttag ur register enligt lagen om passagerarregister {6r upp-
gift om enskilds namn och fodelsedatum samt nummer pd rese-
handling. Sekretessen ir i denna del absolut. Sekretess giller ocksa for
uppgift om en enskilds ekonomiska forhillanden, om det kan antas
att den enskilde lider skada om uppgiften rojs. I denna del giller
sekretessen siledes med ett s.k. rakt skaderekvisit.

Sekretessbrytande bestimmelser

I offentlighets- och sekretesslagen finns ett flertal bestimmelser som
mojliggor utbyte av uppgifter mellan myndigheter trots den sekretess
som annars giller f6r uppgifterna. Manga av generell rickvidd finns i
10 kap.

Av 10kap. 2 § OSL framgdr att sekretessbelagda uppgifter far
limnas frén en myndighet till en annan om det dr nddvindigt f6r att
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den utlimnande myndigheten ska kunna fullgéra sin verksambhet.
Bestimmelsen, som ir avsedd att tillimpas restriktivt, medger inte
sekretessgenombrott pd den grunden att den mottagande myn-
digheten behéver uppgifterna i sin verksamhet.

Enligt 10 kap. 28 § forsta stycket hindrar sekretess inte att upp-
gifter limnas till en annan myndighet om uppgiftsskyldighet f6ljer
av lag eller férordning. Med lag avses dven en EU-f6érordning. Det
ir mycket vanligt forekommande med sekretessbrytande bestimmel-
ser om uppgiftsskyldighet, exempelvis 1 registerforfattningar som
syftar till att mojliggora direktitkomst mellan myndigheter. Ett
exempel pd en sidan dr 2 kap. 16 § PDL som foreskriver att vissa
myndigheter med brottsbekimpande uppgifter trots sekretess enligt
21 kap. 3 § forsta stycket (enskilds adress, kontaktuppgifter m.m.)
och 35 kap. 1§ OSL har ritt att ta del av personuppgifter som har
gjorts gemensamt tillgingliga, om den mottagande myndigheten be-
héver uppgifterna i sin brottsbekimpande verksamhet. Uppgifter kan
vidare, med vissa undantag, limnas ut med stdd av 10 kap. 18 a-26 §§,
nir uppgifterna behovs f6r olika 1 paragraferna angivna indamal inom
brottsbekimpningen, bl.a. férundersékning.

Enligt 10 kap. 27 §, den s.k. generalklausulen, giller som huvud-
regel att en uppgift fir limnas ut till en annan myndighet, om det ir
uppenbart att intresset av att uppgiften limnas har féretride fram-
for det intresse som sekretessen ska skydda. Undantag gors dock for
vissa sekretessregler som dr av begrinsat intresse hir. Har det i en lag
eller férordning foreskrivits att uppgifter "bor” eller ”fr” limnas
frdn en myndighet till en annan, finns det normalt sirskild anledning
att anse att generalklausulen ir tillimplig.” En annan bestimmelse av
generell innebord dr 12 kap. 1 § OSL enligt vilken sekretess till skydd
for enskild inte annat dn 1 undantagsfall giller i férhallande till den
enskilde sjilv. Samma uppgift om den enskilde kan emellertid skyddas
ocksd av sekretess for ett annat intresse, t.ex. brottsbekimpningens
enligt 18 kap., vilket dd kan medféra att den enskilde inte har nigon
ritt att f8 ut uppgiften om sig sjilv.

I anslutning till offentlighets- och sekretesslagens materiella sekre-
tessbestimmelser finns inte sillan ytterligare sekretessbrytande be-
stimmelser som giller just den aktuella sekretessen i friga. En sidan
ir 35 kap. 10§ OSL. Av den bestimmelsen féljer att sekretessen

? Lenberg m.fl., Zeteo juli 2016, kommentaren till 10 kap. 27 § OSL.
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enligt 1§ 1 samma kapitel inte hindrar att en uppgift limnas ut bl.a.
enligt vad som féreskrivs i lagen (1998:621) om misstankeregister
och polisdatalagen eller foérordningar som har stéd i dessa lagar.
Denna sekretessbrytande bestimmelse har bla. inférts fér att myn-
digheterna inte ska behova forlita sig pd en sekretessprovning enligt
generalklausulen i 10 kap. 27 § OSL. Bestimmelsen medfor ocksd en
mojlighet att limna ut uppgifter till enskilda eller till andra stater
enligt vad som foreskrivs 1 de i bestimmelsen angivna forfattningarna
(jfr 8 kap. 3 § OSL). En ytterligare 1 férhallande till 35 kap. 1 § sekre-
tessbrytande bestimmelse dr 35 kap. 10 a § enligt vilken sekretessen i
1§ inte hindrar att uppgift om en enskild limnas mellan Polismyn-
digheten och Sikerhetspolisen, om den mottagande myndigheten
behdver uppgiften i sin brottsbekimpande verksamhet.
Aven hir kan ppekas att redogérelsen ovan ir ofullstindig.

24.3 Vara 6verviaganden

24.3.1 Skyddet for PNR-information hos enheten
for passagerarinformation

Vir bedémning: Sekretessregleringen i 18 kap. 1 och 2 §§ samt
35 kap. 1 § forsta stycket 4 OSL ger ett tillfredsstillande skydd for
PNR-uppgifter som kommer in frn lufttrafikforetagen for att
lagras 1 PNR-databasen och idven vid senare anvindning inom
enheten. PNR-uppgifter som &verférts frin andra medlems-
stater omfattas ocksd av denna sekretessreglering liksom sddana
triffar, analyser och andra resultat som tas fram inom enheten
eller kommer in till enheten genom det internationella utbytet
for vidare granskning av svenska behoriga myndigheter. Ndgon
ny eller indrad sekretessreglering, t.ex. avseende sekretessens
styrka, ir dirfér inte motiverad.

I PNR-databasen hos enheten f6r passagerarinformation kommer
det att lagras PNR-uppgifter frin miljontals flygpassagerare. Som
vi tidigare berort innebir PNR-systemet en massregistrering som
potentiellt sett mojliggor en kartliggning av enskildas flygresande
till och frén Sverige. Aven om uppgifterna sedda var for sig ofta
kan te sig harmlésa finns det dirfor ett behov av sekretesskydd for
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att skydda passagerarnas personliga integritet. Bland uppgifterna
kan ocksd finnas en del skyddsvirda ekonomiska uppgifter sdsom
bank- eller kontokortsinformation. Likasd kan lufttrafikforetagen,
researrangdrer och resebyrier ha kommersiella intressen av att
PNR-uppgifter som emanerar frin dem inte blir offentligt tillging-
liga och sammanférda med konkurrenters motsvarande uppgifter.

For det allminnas intresse av sekretesskydd for den brottsbe-
kimpande verksamheten torde det stora flertalet PNR-uppgifter i
och for sig kunna réjas for vem som helst utan skada for verksam-
heten. De allra flesta uppgifter som enheten {6r passagerarinforma-
tion mottar frin lufterafikféretagen avser ju passagerare av intet in-
tresse for bekimpningen av terroristbrottslighet eller grov brotts-
lighet. Diremot siger det sig sjilv att ett réjande av triffar som fés
fram vid enhetens férhandsbedémningar liksom annat resultat av en-
hetens bearbetning och analys av PNR-uppgifterna kan antas skada
kommande insatser som grundas pd denna information. Detsamma
giller f6r PNR-information som mottagits frin andra medlemsstater
som bedémt att det finns anledning f6r Sverige att undersdka denna
vidare. Aven framtagna riskkriterier torde behéva skyddas frin
offentlighet for att det l&ngsiktiga brottsbekimpande arbetet vid
enheten och hos behoriga myndigheter inte ska storas.

Arbetet vid enheten for passagerarinformation gir med ett sam-
manfattande ord ut pd att informationsférsorja den brottsbekimpan-
de verksamheten och ir dirmed en del av Polismyndighetens verk-
samhet med att férebygga, férhindra, uppticka och utreda brott. Som
sddan ir det vir bedomning att uppgifter som behandlas i PNR-data-
basen vid enheten kommer att omfattas av de sekretessbestimmelser 1
18 kap. 1 och 28§ samt 35 kap. 1§ forsta stycket 4 OSL som vi
redogjort for ovan. Vad giller den sistnimnda bestimmelsen kommer
den att reglera inte bara uppgifter i PNR-databasen utan 4ven andra
uppgifter om enskilda som enheten behandlar enligt den nya lagen.
Sekretessen enligt 35 kap. 1§ giller, om det inte stdr klart att en
uppgift kan rojas utan att den enskilde eller ndgon nirstdende lider
skada eller men. Det kan fér évrigt nimnas att de bokningsuppgifter
som inhidmtas 1 dag med stéd av bestimmelserna 1 25 och 26 §§ polis-
lagen (1984:387) ocksd anses omfattas av sekretesskyddet i bestim-
melserna 1 18 och 35 kap. OSL under den tid de forvaras hos Polis-
myndigheten (jfr prop. 1996/97:175 s. 68). Sdvitt vi nu kan bedéma
torde det inte bli aktuellt att PNR-information skulle omfattas av
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sekretess enligt 21 kap. 5 § OSL till skydd fér utlinningars sikerhet,
men vi kan inte helt utesluta det i sirskilda fall.

Nir det giller sekretessen enligt 18 kap. 1 eller 2 § OSL kan det
inte pd ett enkelt sitt anges om den ena eller andra paragrafen ir
tillimplig 1 olika fall och mycket talar for att bdda bestimmelserna
ibland ir parallellt tillimpliga. Enligt vir uppfattning kan det bero pd
den aktuella situationen. Sjilva lagringen av PNR-uppgifter (vilket
kan komma att avse minst 28 miljoner flygpassagerarresor per &r)
torde kunna ses som en sddan annan verksamhet som syftar till att
forebygga, uppdaga, utreda eller beivra brott som avses 1 18 kap. 1 §
andra stycket 2. Enligt vir mening talar emellertid det mesta fér att
forhandsbeddmningar, triffar och resultat frin behandlingar f6r att
t.ex. besvara en sirskild begiran frin underrittelseenheter vid be-
hériga myndigheter omfattas av den starkare sekretessregleringen 1
18 kap. 2 § forsta stycket. Diremot torde resultat av behandlingar
som gjorts for att besvara en férfrdgan om att himta in PNR-infor-
mation 1 en férundersdkning inte hora hemma 1 18 kap. 2 §. Det ir
dock under alla forhillanden vir slutsats att det allminnas intresse
och behov av sekretesskydd f6r enhetens PNR-information ir vil
tillgodosett genom 18 kap. 1 och 2 §§ dven om det 1 det enskilda fallet
inte ir alldeles enkelt att bedéoma om det ir den ena eller andra
paragrafen eller bida som ska tillimpas parallellt.

Sekretessregleringen inom det brottsbekimpande omridet, inte
minst nir det fir internationella inslag, ir redan i dag relativt kom-
plex. Det talar for att inte i onddan foresld ytterligare bestimmelser
om de som redan giller ger ett tillfredsstillande sekretesskydd. Det
ir vir uppfattning att sd ir fallet nir det giller sdvil det allminnas
intresse av att skydda den brottsbekimpande verksamheten som in-
tresset av att skydda passagerares integritet och berérda féretags
kommersiella verksamhet.

Vad giller integritetsintresset ser vi siledes inte tillrickliga skil att,
sdsom gjorts betriffande vissa andra register, inféra nigon absolut
sekretess for uppgifter i PNR-databasen. Absolut sekretess bor
anvindas &terhdllsamt och nir det verkligen finns ett oundgingligt
behov av det. Det omvinda skaderekvisitet 1 35 kap. 1 § med presum-
tion for sekretess ger enligt vdr mening ett tillrickligt starkt skydd. Vi
ser heller inte anledning att — pd motsvarande sitt som gjorts i friga
om passagerarregistret — foresld ett annat skaderekvisit f6r kommer-
siella intressen dn vad som annars giller inom den brottsbekimpande
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verksamheten enligt 35 kap. 1 §. Sammanfattningsvis menar vi att det
inte finns behov av dndrad sekretessreglering for att skydda PNR-
uppgifter hos enheten for passagerarinformation eller annan PNR-
information som enheten fér passagerarinformation genererar 1 sitt
arbete eller mottar frén andra medlemsstater.

24.3.2 Skyddet for PNR-information hos behériga myndigheter

Vir beddmning: PNR-information som enheten for passagerar-
information éverfor till verksamhet vid brottsbekimpande be-
hériga myndigheter — sjilvmant efter sin férhandsbedémning eller
pa begiran frin den behériga myndigheten — omfattas av samma
sekretess som giller f6r andra uppgifter i den verksamhet vari
PNR-informationen anvinds. Detsamma giller for s8dan PNR-
information som sints frin enheter 1 andra medlemsstater via en-
heten for passagerarinformation eller, 1 undantagsfall, direkt till
myndigheten. Nigon ny eller indrad sekretessreglering behovs
dirfor inte.

Brottsbekimpande myndigheter

Vi har ovan relativt ingiende redogjort f6r de sekretessbestimmelser
som 1 huvudsak giller i aktuell verksamhet vid s&dana brottsbe-
kimpande myndigheter som utsetts eller kommer att utses till be-
hériga myndigheter. Dessa kommer att {8 PNR-information frin
enheten efter dennas eller nigon annan medlemsstats férhandsbe-
démning, pd egen begiran eller undantagsvis direkt frdn en enhet i
annan medlemsstat. I samtliga fall sker detta dirfér att de ska an-
vinda PNR-informationen i sin verksamhet med att férebygga, for-
hindra, uppticka, utreda eller lagfora terroristbrottslighet eller grov
brottslighet. Vi ser det som den enda rimliga ordningen att samma
sekretessbestimmelser bor gilla for PNR-informationen som fér
andra uppgifter som myndigheterna har eller himtar in och anvinder
1 denna verksamhet. Dessa sekretessbestimmelser ger ett tillfreds-
stillande skydd. Det saknas dirfor anledning att féresld nigon ny
eller indrad reglering i sekretesslagstiftningen.
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Forsvarsmakten

Vad giller Forsvarsmakten sisom behorig myndighet dr det 1 verk-
samhet inom Foérsvarsmaktens forsvarsunderrittelseverksamhet och
militira sikerhetstjinst (Must) som det kan bli aktuellt att motta
och anvinda PNR-information fér ngot av de syften som anges i
den nya lagen. I den verksamheten finns t.ex. behov av uppgifter
om in- och utresande individer for att folja upp sddan sikerhets-
hotande verksamhet som omfattas av lagens definition av terrorist-
brottslighet eller, 1 viss utstrickning, grov brottslighet.

Forsvarsmaktens verksamhet inom Must omfattas inte direkt av
sekretessregleringen enligt de ovan redovisade bestimmelserna i
18 kap. 1 och 2 §§ eller 35 kap. 1 § OSL. Diremot utgér PNR-infor-
mationen uppgifter som, enligt det tidigare sagda, hinfér sig till sddan
verksamhet hos enheten fér passagerarinformations som avses 1
18 kap. 1 och 2 §. Den sekretessregleringen kommer, som framggtt
ovan, att vara tillimplig dven hos Férsvarsmakten efter det att PNR-
informationen mottagits frin enheten.

Det ir vidare vir uppfattning att dven sekretessregleringen 1
15 kap. 1 § (utrikessekretess) eller 2 § (forsvarssekretess) OSL kan
omfatta mottagen PNR-information i Musts verksamhet p& samma
sitt som dessa bestimmelser giller i 6vrigt inom Musts verksamhet.
Det har sirskild betydelse f6r sidan PNR-information som Must 1
vissa undantagsfall kan begira direkt frin en enhet 1 en annan med-
lemsstat. Bida dessa bestimmelser innehiller emellertid raka skade-
rekvisit med en presumtion for offentlighet. For sekretess enligt
15 kap. 1§ krivs att ett réjande kan antas stéra Sveriges mellan-
folkliga forbindelser eller pd annat sitt skada landet, For sekretess
enligt 15 kap. 2 § giller att det ska kunna antas att ett rojande
skadar landets forsvar eller pd annat sitt villar fara for rikets siker-
het om uppgiften rojs. Beroende pd sammanhanget eller uppgifter-
nas karaktir dr det alltsd inte givet att PNR-information kan anses
sekretessbelagd vid en prévning i det enskilda fallet gentemot dessa
skaderekvisit.

For Musts verksamhet finns dirutéver en sirskild sekretessbestim-
melse, 38 kap. 4 § OSL, till skydd for enskilds intresse. Enligt bestim-
melsen giller sekretess hos Forsvarsmakten 1 forsvarsunderrittelse-
verksamheten och den militira sikerhetstjinsten 1 underrittelse- och
sikerhetsverksamheten foér uppgift om enskilds personliga eller eko-
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nomiska férhillanden, om det inte stdr klart att uppgiften kan rojas
utan att den enskilde eller nigon nirstiende till denne lider skada eller
men. Skaderekvisitet ir, liksom enligt 35 kap. 1 § OSL, omvint med
en presumtion for sekretess. Den bestimmelsen kommer att dven vara
tillimplig pd PNR-information som mottas f6r att anvindas i Musts
verksamhet. Vidare giller 21 kap. 5 § OSL om sekretess till skydd for
utlinnings sikerhet dven hos Forsvarsmakten.

Mot bakgrund av ovanstiende ir det vir uppfattning att PNR-
information som 6verférs till Forsvarsmakten sisom behérig myn-
dighet enligt artikel 7 1 direktivet kommer att dtnjuta ett tillfreds-
stillande sekretesskydd hos Férsvarsmakten.

24.3.3 Behovs nya sekretessbrytande bestammelser?

Vir bedomning: Det uppgiftsutlimnande av PNR-information
som PNR-direktivet medfér f6r enheten f6r passagerarinforma-
tion ir forenligt med nuvarande sekretessreglering och sekretess-
brytande undantag. Det behévs ingen sirskild bestimmelse om
sekretessgenombrott 1 offentlighets- och sekretesslagen eller 1 den

nya lagen.

PNR-direktivet medfor att enheten for passagerarinformation ska
sinda sekretessreglerad PNR-information vidare till behériga myn-
digheter, till mottagare 1 andra medlemsstater och till Europol. Den
nya lagen och den anslutande férordningen kommer att innehdlla
ett flertal bestimmelser om uppgiftsflodet ut frn enheten till olika
behériga mottagare 1 Sverige eller 6vriga EU. Under vissa begrin-
sade forutsittningar ska enheten vidare fi dverfora PNR-informa-
tion till tredjeland.

Det dr vir bedémning att skaderekvisiten 1 bestimmelserna om
sekretess till skydd for den brottsbekimpande verksamheten normalt
inte kommer att 7sl3 tll” vid uppgiftsutbytet enligt PNR-direktivet
och dirmed kriva tillimpning av nigon sekretessbrytande bestim-
melse. Diremot ir sekretessen 1 35 kap. 1 § OSL till skydd for 1 férsta
hand uppgifter om berérda passagerares personliga foérhillanden
sddan att tillimpning av sekretessbrytande bestimmelser krivs for att
mojliggdra utbytet av PNR-information. Det ska observeras att det
nedan sagda inte tar sikte pd Polismyndigheten sdsom behorig myn-

456



SOU 2017:57

dighet, utan enbart pi8 andra myndigheter. Enhetens uppgifts-
limnande till Polismyndigheten sdsom behérig myndighet enligt den
nya lagen och vice versa ir en intern 6éverféring inom myndigheten
som inte korsar nigon sekretessgrins eller kriver stod i sekretess-
brytande bestimmelser, se avsnitt 10.4. Betriffande Sikerhetspolisen
som mottagande behérig myndighet framgdr vidare av 35 kap.
10 a § OSL att sekretessen enligt 35 kap. 1§ inte utgdr ndgot hinder
for utlimnande, se ovan.

Vad betriffar andra behériga myndigheter dn Polismyndigheten
ir, som tidigare angetts, informationsférsdrjning till verksamhet med
att bekdmpa terroristbrottslighet eller grov brottslighet en helt cen-
tral uppgift fér enheten. Vi bedémer dirfor att det finns ett tinkbart
utrymme for att den sekretessbrytande bestimmelsen 1 10 kap.
2§ OSL om noédvindigt uppgiftslimnande kan tllimpas vid &t-
minstone utlimnande till behériga myndigheter av triffar betriffande
passagerare som enheten vid sina férhandsbedémningar finner be-
héver granskas nirmare av mottagande behorig myndighet eller be-
horig mottagare i annan medlemsstat eller Europol. Aven vidare-
befordran till behériga myndigheter av PNR-information som andra
linders enheter ansett béra granskas vidare ir en central uppgift for
den svenska enheten liksom att besvara andra medlemsstaters fram-
stillningar med begiran om utfdende av PNR-information. I och med
att det pd nuvarande stadium dock ir ndgot vanskligt att exakt se
framfor sig hur informationsutbytet kommer att gestalta sig och
vilken prévning infér utlimnanden som enheten kommer att behéva
gora 1 olika fall, férefaller det dock langt ifrdn sikert att 10 kap. 2 §
ricker till f6r allt det utlimnande till behoriga myndigheter som bor
dga rum.

De bestimmelser vi foreslagit 1 avsnitt 15.2-15.4 innebir att en-
heten ska 6verféra PNR-information till behériga mottagare, dvs.
behériga myndigheter, andra medlemsstaters enheter eller, undan-
tagsvis, utsedda behériga myndigheter i andra medlemsstater eller
Europol. Férutsatt att enheten finner att villkoren enligt bestimmel-
serna dr uppfyllda, har enheten siledes en skyldighet att 6verféra
PNR-informationen som mottagaren behdver for sin verksamhet
med att forebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brottslighet eller grov brottslighet. Som vi ser det innebir detta att det
visavi de svenska behoriga myndigheterna foreligger en sddan upp-
giftsskyldighet som aktualiserar en tillimpning av 10 kap. 28 § OSL.
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Den bryter sekretess oavsett vilken materiell sekretessbestimmelse
som giller f6r en uppgift i friga. Det ska dock pdpekas att det ytterst
ir enhetens sak — dvs. Polismyndighetens i strikt mening utifrin
sekretesslagstiftningens systematik — att bedéma vilka uppgifter mot-
tagaren behover for den aktuella bekimpningen avseende terrorist-
brottslighet eller grov brottslighet som mottagna uppgifter ir tinkta
att anvindas for. Sjilvfallet dr det dirfor inte tillitet f6r enheten att
med dberopande av uppgiftsskyldighet och 10 kap. 28 § OSL limna
fler eller andra uppgifter som en mottagande myndighet inte alls
verkar behova. Att sd inte fir ske foljer emellertid redan av andra
bestimmelser 1 den féreslagna lagen.

Regleringen i den nya lagen om férutsittningarna for att limna ut
PNR-information till andra medlemsstater och Europol ir detal-
jerade. Detsamma giller bestimmelserna om utlimnande till tredje-
land. Vi bedémer att det utlimnande som kommer i frga ull ut-
lindska myndigheter enligt den nya lagen sker 1 enlighet med sidana
sirskilda foreskrifter i lag eller férordning som avses 1 8 kap.
3§ 1 OSL. Aven betriffande behériga mottagare i utlandet finns
sdledes forutsittningar att med stod av offentlighets- och sekretess-
lagen sinda 6ver PNR-information som omfattas av sekretess enligt
35 kap. 1 § OSL eller ndgon annan materiell sekretessbestimmelse.

Det ir alltsd vir samlade bedémning att sekretess inte utgor
hinder for det utbyte av information som kommer att vara en integ-
rerad del av verksamheten vid enheten for passagerarinformation. Vi
ser heller inte skil for att tydliggoéra detta genom ndgon upplysande
bestimmelse i vare sig den nya lagen eller i offentlighets- och sekretes-
slagstiftningen. Den typen av tydliggérande kan nidmligen leda till
osikerhet om vad som giller pd andra omrdden som saknar mot-
svarande upplysningsbestimmelser.

Vad sirskilt giller 6verforing till tredjeland kan avslutningsvis
tilliggas att bestimmelserna 1 PNR-direktivet dr formellt neutrala i
den meningen att det principiellt sett inte paverkar tillimpningen av
dverforingsbestimmelserna om PNR-information, som enheten 6ver-
for till tredjeland, omfattas av sekretess eller inte hos Polismyndig-
heten. Det ir en annan sak att sekretess f6r dverforda uppgifter kan
piverka vilken skyddsnivd 1 mottagarlandet eller vilka skyddsit-
girder eller villkor om anvindningsbegrinsning som krivs i den
enskilda situationen.
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25 PNR-direktivets betydelse
for den nuvarande regleringen

25.1 Nuvarande reglering

Som framgitt i avsnitt 5.2 finns det redan idag bestimmelser som
innebir att PNR-uppgifter kan anvindas i den brottsbekimpande
verksamheten. Enligt dessa regelverk har Polismyndigheten, Siker-
hetspolisen och Tullverket mojlighet att {4 ta del av bokningsupp-
gifter redan innan misstanke om ett visst konkret brott har uppstitt.
Bestimmelser hirom finns 1 25 och 26 §§ polislagen (1984:387), 4 kap.
6-8 8§ tullagen (2016:253) och i 15 och 16 §§ lagen (1996:701) om
Tullverkets befogenhet vid Sveriges grins mot ett annat land inom
Europeiska unionen (inregrinslagen). Regleringen ir i huvudsak ut-
formad pd samma sitt i de olika lagarna. P4 begiran av nigon av de
angivna myndigheterna ska ett transportféretag som befordrar varor,
passagerare eller fordon tll eller frin Sverige skyndsamt limna de
aktuella uppgifter om ankommande och avgiende transporter som
foretaget har tillgdng till. Transportforetaget har endast skyldighet att
limna de uppgifter om passagerare som avser namn, resrutt, bagage,
medpassagerare samt sittet for betalning och bokning. Uppgifterna
far bara begiras in om de kan antas ha betydelse f6r den brottsbe-
kimpande verksamheten. I dvrigt innehiller regleringen ingen be-
grinsning 1 friga om fér vilken slags brottslighet uppgifterna far
anvindas. Uppgifterna fir limnas p8 s3 sitt att de gors lisbara genom
direktdtkomst. De aktuella myndigheterna far ta del av uppgifter
genom direktitkomst endast i den omfattning och under den tid
som behovs for att kontrollera transporterna. De fir inte dndra eller
pd annat sitt bearbeta eller lagra uppgifter som hills tillgingliga pd
detta sitt. Uppgifter om enskilda som limnats p annat sitt in genom
direktdtkomst ska omedelbart f6rstéras, om de visar sig sakna be-
tydelse for utredning och lagféring av brott.
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For Tullverkets del finns det kompletterande bestimmelser i
4 kap. 4-9 §§ tullférordningen (2016:287) och i 3-7 §§ férordning-
en (1996:702) om Tullverkets befogenheter vid Sveriges grins mot
ett annat land inom Europeiska unionen (inregrinsférordningen).
Bl.a. anges att information om innehéllet 1 inhimtade bokningsupp-
gifter fir limnas till andra tulltjinstemin, andra enheter inom Tull-
verket, Polismyndigheten och Kustbevakningen om uppgiften behévs
1 Tullverkets brottsbekimpande verksamhet fér att klarligga om brott
eller brottslig verksamhet har férekommit, pigdr eller planeras. Sddan
information far ocks limnas till en utlindsk myndighet eller mellan-
folklig organisation, om utlimnandet foljer av en konvention som
Sverige har tilltritt eller en verenskommelse som Sverige har ingtt.

Den kommande tullbrottsdatalagen, som ska trida i kraft den
1 juli 2017, innehéller bestimmelser om den vidare behandlingen av
bokningsuppgifter vid Tullverket (se prop. 2016/17:91). Enligt 2 kap.
8 § TBL far personuppgifter som har limnats till Tullverket frin
transportforetag enligt 4 kap. 6 § tullagen eller 15 § inregrinslagen
behandlas 1 den utstrickning det idr tllitet enligt de lagarna och
enbart 1 den utstrickning det behévs for planering av kontroll-
verksamheten och urval av kontrollobjekt. Endast om det behovs 1
ett enskilt fall fir sidana personuppgifter behandlas dven fér ndgot
av lagens primira indamal och goéras gemensamt tillgingliga. 12 kap.
9 § TBL finns en bestimmelse som reglerar hur en sékning bland
bokningsuppgifterna fir g3 till.

I detta avsnitt kommer vi att analysera hur bestimmelserna om
transportforetags skyldighet att limna uppgifter om transporter
och om de berérda myndigheternas behandling av dessa uppgifter
berérs av genomférandet av PNR-direktivet.

Utéver de ovan nimnda bestimmelserna regleras 1 9 kap. 3 a—f §§
utlinningslagen (2005:716) skyldigheter for transportérer som luft-
vigen transporterar passagerare till Sverige att pd begiran overfora
API-uppgifter till Polismyndigheten. De éverférda uppgifterna kan
enligt 6 § lagen (2006:444) om passagerarregister pd begiran limnas
ut frén Polismyndigheten till Sikerhetspolisen och Tullverket for
att underlitta verkstillandet av personkontroller vid Sveriges grins.
De angivna bestimmelserna genomfér API-direktivet i svensk ritt.
Som framgatt av vér analys och vira 6verviganden 1 avsnitt 14 inne-
bir PNR-direktivets genomfoérande inte att genomférandet av API-
direktivet i svensk ritt pdverkas. PNR-direktivets forhillande till
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API-direktivet och de bestimmelser som genomfér det direktivet
berdrs dirfor inte nirmare 1 detta avsnitt.

25.2 Vara 6vervaganden och foérslag

Vart forslag: Det fors 1 polislagen, tullagen och inregrinslagen
in bestimmelser som innebir att transportféretags skyldigheter
enligt de lagarna att overféra bokningsuppgifter till Polismyn-
digheten, Sikerhetspolisen och Tullverket inte ska gilla nir lagen
om flygpassageraruppgifter i brottsbekimpningen ir tillimplig.

PNR-direktivet paverkar inte samtliga transportirer

PNR-direktivet innehdller endast bestimmelser om insamling och
behandling av sidana PNR-uppgifter som lagras hos lufttrafikfore-
tag. Direktivet innehiller siledes inga bestimmelser om insamling av
PNR-uppgifter frén transportérer som utfér exempelvis buss-, firje-,
eller tigtransporter. I skil 33 anges att direktivet inte piverkar med-
lemsstaternas mojligheter att tillhandahilla system fér insamling och
behandling av PNR-uppgifter frdn andra transportforetag, under
férutsittning att den nationella ritten ir férenlig med unionsritten.
PNR-direktivet pdverkar siledes inte insamling och behandling av
PNR-uppgifter frin andra transportérer dn lufttrafikforetag. Vara
forfattningsforslag innehiller inte heller bestimmelser som péverkar
andra transportorsslag.

Forfattningsforslagen berdr inte heller samtliga lufttrafikfore-
tag. For att omfattas av 6verforingsskyldigheten enligt den foére-
slagna lagen fordras nimligen att lufttrafikforetagen 1 sin normala
verksamhet samlar och hanterar PNR-uppgifter i ndgon form av
reservationssystem med systematiserad behandling av standardise-
rade PNR-uppgifter. Som utgdngspunkt utesluts frin éverforings-
skyldighet hirigenom flertalet mindre lufttrafikféretag som utfor
taxiflygningar frdn mindre flygstationer.

For de transportérer som inte omfattas av vira forfattningsfor-
slag bor bestimmelserna i polislagen, tullagen och inregrinslagen
om transportorers dverféring av bokningsuppgifter gilla dven efter
det att PNR-direktivet ir genomfért.
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PNR-direktivet paverkar dagens insamling av bokningsuppgifter
fran lufttrafikforetag

Nir direktivet ir genomfort 1 svensk ritt ska de lufttrafikforetag
som omfattas av overforingsskyldigheten fora 6ver PNR-uppgifter
till enheten f6r passagerarinformation infér varje flygning till eller
frin Sverige. Listan 6ver de PNR-uppgifter som ska éverféras ir
ling och omfattar de uppgifter som transportérer i dag ir skyldiga
att limna om sina passagerare enligt bestimmelserna i polislagen,
tullagen och inregrinslagen. De 6éverférda PNR-uppgifterna far dir-
efter endast anvindas, lagras och utbytas enligt de bestimmelser som
genomfor direktivet. Av artikel 1.2 framgdr att PNR-uppgifter som
samlas in i enlighet med direktivet endast fr behandlas 1 syfte att
forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och
grov brottslighet. Diremot fir PNR-uppgifter som samlas in enligt
direktivet anvindas av behériga myndigheter om det i samband med
en insats som baserats p& PNR-uppgifter har kommit fram uppgifter
om annan brottslighet. Vi har i avsnitt 16.2.3 foreslagit en bestim-
melse som tilliter en behérig myndighet att i en sidan situation an-
vinda PNR-information for att férhindra, utreda eller lagféra brottet.

Som tidigare har angetts har PNR-direktivet dubbla syften. Ett
av dessa ir att skydda minniskor mot att deras personliga integritet
krinks vid behandling av uppgifter om dem. Direktivet ska siledes
sitta en rittslig ram till skydd av PNR-uppgifterna vid behériga
myndigheters behandling av dem (se skil 5). Vid framtagandet av
direktivet har en generell insamling och anvindning av PNR-upp-
gifter ansetts vara forenlig med enskildas ritt till privatliv och skyddet
av personuppgifter endast om de bestimmelser till skydd for enskilda
som anges 1 direktivet ir uppfyllda. Kommissionen har uttalat starka
reservationer mot nationella ldsningar innebirande att PNR-upp-
gifter samlas in och behandlas utanfér direktivets ramverk baserat
pd annan nationell reglering.' Vi delar den bedémningen.

Den reglering om inhimtande av bokningsuppgifter frén trans-
portforetag som giller 1 dag uppfyller inte direktivets krav. For det
fall det framéver skulle vara mojligt f6r de brottsbekimpande myn-
digheterna att, dd uppgifterna 6verférs till enheten for passagerar-

! Com, Report of the fourth meeting on the implementation of the PNR Directive, 8 March
2017.
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information, iven himta in dem direkt frin lufttrafikforetagen,
skulle PNR-uppgifterna inte behandlas i enlighet med direktivets
bestimmelser. Ett av direktivets grundliggande syften skulle dir-
med falla och de bestimmelser som genomfor direktivet skulle mista
sin funktion.

En fortsatt mojlighet fér de brottsbekimpande myndigheterna
att, dd uppgifterna samlas in av enheten f6r passagerarinformation,
himta in bokningsuppgifter direkt fran lufttrafikforetag skulle alltsd
inte std 1 6verensstimmelse med PNR-direktivet. Det sagda giller
oavsett om det skulle ske for att bekimpa sddan brottslighet som
avses 1 direktivet eller inte.

Med hinsyn hirtill féreslar vi att det 1 bestimmelserna i polislagen,
tullagen och inregrinslagen om transportféretags skyldigheter att
dverfora bokningsuppgifter f6rs in ett tilligg som anger att dessa be-
stimmelser inte ska gilla nir lagen om flygpassageraruppgifter i
brottsbekimpningen ir tillimplig. Sidana tilligg kan géras 1 ett nytt
tredje stycke 1 25 § polislagen och i 15 § inregrinslagen samt i en ny
paragraf, 4 kap. 6 a §, 1 tullagen.

Yiterligare forfattningsindringar bedoms inte nédvindiga

Som framggtt i avsnitt 8.5 foresldr vi att det 1 de behoriga myndig-
heternas allminna registerférfattningar férs in bestimmelser som
anger att det 1 den av oss foreslagna lagen och 1 féreskrifter som
meddelats med st6d av den lagen finns bestimmelser om person-
uppgiftsbehandling som ska tillimpas i stillet for bestimmelserna 1
aktuell registerforfattning. For Tullverkets del har vi foreslagit en
sddan bestimmelse genom ett tilligg i 2 kap. 8 § TBL. Genom att
ligga bestimmelsen 1 anslutning till den lagens bestimmelser om be-
handling av bokningsuppgifter som himtas in med stdd av tullagen
eller inregrinslagen tydliggérs att andra bestimmelser ska tillimpas
for det fall det dr friga om bokningsuppgifter som 6verforts till Tull-
verket frn enheten f6r passagerarinformation eller frdn en motsva-
rande enhet i en annan medlemsstat.

De bokningsuppgifter som Tullverket och évriga behériga myn-
digheter kommer att {3 tillgdng till via enheten fér passagerarinfor-
mation kommer att bestd av PNR-information som enheten har
beddmt vara intressant f6r vidare granskning hos den behériga myn-
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digheten. De bokningsuppgifter som har bedémts sakna intresse for
den brottsbekimpande verksamheten har siledes redan sillats bort.
Nigra ytterligare bestimmelser om behandling av mottagen PNR-
information, motsvarande de som giller f6r bokningsuppgifter enligt
2 kap. 8 och 9 §§ TBL om dndamadls- och soékbegrinsningar, bedéms
dirfor inte behéva foras in 1 tullbrottsdatalagen.

Den PNR-information som 6verfors frén enheten for passage-
rarinformation kommer att kunna behandlas av Tullverket for de
syften som anges i portalparagrafen 1 den nya lag som vi foreslér.
Vidare kommer lagens bestimmelser om gallring och f6rbud mot be-
handling av PNR-uppgifter som utgér kinsliga persononuppgifter
att gilla dven f6r Tullverket. Mot den bakgrunden ser vi inga problem
med att den mottagna PNR-informationen dirutéver fir behandlas
enligt tullbrottsdatalagens allminna bestimmelser i den mén dessa
ir forenliga med de skyldigheter som féljer av den nya lagen med
anslutande férordning.

Med hinsyn till den féreslagna bestimmelsen 1 tullbrottsdatalagen
bedémer vi inte att det behdvs féras in nigra forindringar 1 tull-
forordningen eller inregrinsférordningen med anledning av genom-

torandet av PNR-direktivet.
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26  Konsekvenser

26.1 Inledning

Forslaget till ny lag om flygpassageraruppgifter i brottsbekimpningen
och den tillhérande férordningen syftar tll att genomféra PNR-
direktivet i svensk ritt och att uppfylla den dverenskommelse som
medlemsstaterna har ingdtt om att direktivet dven ska tillimpas pd
flygningar inom EU. Milen f6r PNR-direktivet ir bl.a. att trygga
sikerheten, skydda personers liv och sikerhet och att inritta en
rittslig ram till skydd av PNR-uppgifter vid behériga myndigheters
behandling av dessa.' Bakgrunden till och en 6versikt av direktivet
finns 1 kapitel 3.

Medlemsstaterna ska sikerstilla att reglerna i direktivet genomfors
1 nationell ritt. Om s inte sker eller om de till f6ljd av direktivet
nodvindiga anpassningarna av gillande ritt inte gors, riskerar Sverige
att kommissionen inleder ett férfarande om férdragsbrott. Att avstd
frén ett genomférande utgor alltsd inte nigot alternativ. De férslag
som limnas i betinkandet ir enligt v8r mening nédvindiga for att
genomfoéra direktivet och for att uppfylla den nimnda 6verens-
kommelsen.

PNR-direktivet ger en begrinsad mojlighet till nationell sirregle-
ring. En sidan méjlighet finns frimst vid valet av sanktionsformer.
I denna friga har vi valt att f6lja det motsvarande regelverk om
sanktionsavgift som giller 1 dag for lufttrafikféretag som underldter
att dverféra API-uppgifter och det sanktionssystem som féreslas
av Utredningen om 2016 3rs dataskyddsdirektiv.

En allmin utgdngspunkt f6r utredningen har varit att tolka direk-
tivets bestimmelser snivt och pd det sitt som ger minst utrymme
for intréng 1 den personliga integriteten. I den min det har bedémts

! Se skil 5 1 PNR-direktivet.
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finnas val- eller tolkningsméjligheter har vi valt att 1 anslutning till
limnade f6rslag beskriva alternativa l3sningar och motivera varfor
den valda 18sningen har foreslagits. I detta kapitel ges en mer éver-
gripande och sammanfattande beskrivning av de nya reglernas for-
vintade konsekvenser.

26.2 En effektiv anvandning av PNR-uppgifter
i brottsbekdmpningen

Var bedomning: Forslagen forvintas f3 positiva konsekvenser
for arbetet med att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrottslighet och grov brottslighet.

Forslagen innebir inforandet av ett system f6r att samla in PNR-
uppgifter och behandla dessa fér vissa syften. PNR-uppgifterna
kan anvindas av behoriga myndigheter for att géra en bedémning
av passagerare redan innan de har anlint till eller avrest frin en
medlemsstat. Syftet med en sddan anvindning ir att 6vervaka eller
gripa personer innan ett brott har begitts. Uppgifterna kan iven
anvindas for att ingripa mot personer pd grund av att ett brott har
begitts eller hiller pa att begds. PNR-uppgifterna kan siledes vara
ett anvindbart verktyg for de behoriga myndigheterna i realtid.
Uppgifterna kan dven anvindas reaktivt efter det att ett brott har
begdtts for att ta fram bevisning och, 1 férekommande fall, hitta
medbrottslingar och nysta upp kriminella nitverk. I brottsutred-
ningar kan ildre PNR-uppgifter anvindas exempelvis f6r att kart-
ligga var en misstinkt har befunnit sig vid vissa tidpunkter, vem
personen har rest med och vem som har betalat for resan. PNR-
uppgifterna kan dven anvindas for att forbittra urvalet av de passage-
rare som kan komma att vara intressanta for vidare granskning.

For de behériga myndigheter som 1 dag anvinder sig av PNR-
uppgifter kommer PNR-systemet att innebira en mer effektiv an-
vindning av uppgifterna och att ett storre antal passagerare kan
kontrolleras. Aven for sidana behériga myndigheter som inte tidi-
gare har anvint sig av PNR-uppgifter kommer tillgingen till PNR-
information att medféra effektivitetsvinster.

Forslagen innebir ocksd en stor méjlighet till utbyte av PNR-
information mellan medlemsstaterna. Sirskilt fér Polismyndig-
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heten har olika initiativ till utékat samarbete inom EU och med de
andra nordiska linderna visat sig ha en positiv effekt. Det giller
exempelvis det utdkade utbytet av DN A-uppgifter, fingeravtrycks-
uppgifter och kriminalregisterutdrag. Aven ett utbyte av PNR-
uppgifter mellan medlemsstaterna kommer, enligt vir bedémning, att
leda till en effektivare brottsbekimpning.

Det nya systemets potential att tidigt hitta passagerare som kan
misstinkas for inblandning 1 allvarlig brottslighet bér kunna med-
fora att fler sddana brott kan foérhindras. T.ex. kan en analys av
PNR-uppgifterna medfora att en misstinkt terrorist kan upptickas
och terroristbrottslighet dirmed undvikas. Vidare kan en flygresa
vara en forutsittning f6r genomfdrandet av ett brott eller i vart fall
underlitta brottsligheten. En 6kad risk for att kontrolleras av de
behoriga myndigheterna i samband med en flygresa torde kunna ha
en viss avskrickande effekt for en potentiell girningsman och fi
denne att avstd frdn att t.ex. smuggla narkotika. Forslagen far dirfor
antas leda till en viss minskning av antalet begingna grova brott.

26.3 Konsekvenser for lufttrafikféretagen

Vér beddmning: Forslagen kommer att belasta lufttrafikforeta-
gen arbets- och kostnadsmassigt.

Lufttrafikforetagens konkurrensférhillanden kommer inte
att pdverkas i nigon stérre omfattning.

De enskilda aktérer som frimst berors av vara forslag dr de lufttra-
fikféretag som 3liggs att overfora PNR-uppgifter till enheten for
passagerarinformation och att informera passagerarna om &6ver-
foringen. Systemet med 6verforing av PNR-uppgifter kommer att
beréra samtliga lufttrafikforetag som flyger till eller frin nigon av
medlemsstaterna. Den av oss foreslagna regleringen kommer att
omfatta sdvil svenska flygbolag som flygbolag frin andra linder inom
och utom EU som flyger till eller frin Sverige. Ar2016 var det
240 flygbolag som utférde flygningar till eller frdn Sverige antingen 1
linjefart eller som charterflyg. Av dessa utférde 100 flygbolag fem
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eller firre sidana resor.” Det finns inte nigra samlade uppgifter om
storleken pd de aktuella lufttrafikforetagen. Det kan dock sigas att
storleken pd foretagen varierar stort. De minsta charterflygbolagen
har endast ett fital anstillda medan exempelvis konsortiet SAS har
mer dn 10 000 anstillda. Det ir frimst storre bolag som bedriver
reguljir flygtrafik och som arbetar globalt.

PNR-direktivet har féregitts av ett omfattande arbete pid EU-
nivd dir berérda aktorer har haft mojlighet att yttra sig. Det har i
utformningen av systemet tagits 1 beaktande att verfoéringsskyldig-
heten inte 1 onddan ska belasta lufttrafikféretagen arbets- eller kost-
nadsmissigt. Sledes ska lufttrafikforetagen endast verfora sddana
PNR-uppgifter som de redan idag samlar in av kommersiella och
operativa skal.

Lufttrafikforetagen har forklarat att det frimst ir formen for
overfoéringarna som har betydelse fér hur stora kostnader genom-
forandet av PNR-systemet kommer att ha f6r dem. Kommissionen
har dirfor tagit fram en férteckning dver gemensamma protokoll
och understédda dataformat som ska anvindas vid éverforingarna
till de olika medlemsstaternas enheter for passagerarinformation.
Lufttrafikforetagen far utifrin forteckningen sjilva vilja vilka pro-
tokoll och format som de vill anvinda vid éverféringarna. Genom
att anvinda standardformat kan kostnaderna fér lufttrafikforetagen
hillas nere. I den mén overforingar kommer att ske frin mindre
lufttrafikforetag som inte flyger i linjetrafik och som inte har den
nddvindiga tekniska infrastrukturen fér att anvinda de gemensamma
protokollen och understddda formaten, ska dessa, enligt kommis-
sionens beslut, dverféra sina uppgifter pd ndgot annat elektroniskt
sitt som ska éverenskommas med varje medlemsstat. Detta giller s3
linge 6verforingarna sker pi ett sikert sitt. Aven kostnaderna for
sddana mindre aktoérer kommer dirmed att kunna begrinsas.

Enligt Polismyndighetens berikningar ir cirka 80 flygbolag av
den storleken att de kommer att 6verféra PNR-uppgifter till den
svenska enheten f6r passagerarinformation med hjilp av de gemen-
samma protokollen och standardformaten. De mindre bolagen som
inte flyger i linjetrafik kan komma att {3 6verfora sina uppgifter pa
annat sitt, t.ex. via en webbsida.

2 Enligt Transportstyrelsens statistik.
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Dock kommer sjilvklart inférandet av ett PNR-system att med-
fora omstillningskostnader f6r lufttrafikforetagen. Bl.a. kommer det
att krivas investeringar i och for 16pande drift av nya och indrade
tekniska och administrativa system och rutiner. Dirutdver uppstir
kostnader till f6ljd av administrativt och juridiskt merarbete, frimst i
samband med uppkopplingen mot enheten fér passagerarinforma-
tion. Kommissionen har i sin konsekvensanalys angett att kostnaden
for att inféra en mojlighet att overfora PNR-uppgifter frdn luft-
trafikforetag till enheterna for passagerarinformation kommer att
uppg? till 100 000 euro per lufttrafikféretag. Den arliga kostnaden for
overforingarna beriknades uppga till 33 500 euro per lufttrafikfore-
tag.’” Dirtill kommer extra resurser att krivas foér att administrera
och underhilla 6verféringssystemen och f6r att vara tillgingliga for
uppféljning. Det bér dock 1 sammanhanget pdpekas att minga luft-
trafikféretag redan dverfor PNR-uppgifter till linder som kriver
tillgdng till sddana uppgifter. Det finns siledes redan internationellt
standardiserad infrastruktur upparbetad kring dessa frigor.

Enligt lufttrafikforetagens uppskattningar kommer det att ta
upp till sex mdnader att genomfora den forsta uppkopplingen frin
ett lufttrafikforetag till en enhet f6r passagerarinformation. Senare
uppkopplingar kommer att ta avsevirt kortare tid. Sjilva overfor-
ingarna av PNR-uppgifterna kommer att ske per automatik och be-
déms av utredningen inte medféra nigon tidsdtging.

Lufttrafikforetagen har redan i dag och kommer dven enligt data-
skyddsforordningen att ha en skyldighet att limna viss information
till sina passagerare. Enligt vdr bedémning kan information om &ver-
foringsskyldigheten till enheten foér passagerarinformation limnas
tillsammans med denna information, exempelvis pa flygbiljetten
och/eller via en hemsida. Informationsskyldigheten bor enligt vir
bedémning endast 1 fdrsumbar omfattning leda till ytterligare kost-
nader.

De kostnader som 6verforingsskyldigheten innebir bor lufterafik-
foretagen huvudsakligen kunna éverféra pd sina kunder. Det ir si-
ledes sannolikt att kostnaderna kommer att liggas till biljettpriset.
Enligt kommissionens berikningar kan éverféringsskyldigheten som
mest innebira att biljettpriserna héjs med mindre dn 0,10 euro per

3Se SEC (2011) 133 final, s. 7 f.
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biljett,* vilket fir anses vara en férsumbar del av kostnaden fér en
flygbiljett.

Privatresenirer dominerar utrikesmarknaden. Denna marknad ir
mindre priskinslig dn inrikesmarknaden, bland annat beroende pd
skillnader i tillgdng till alternativa firdmedel.” Det ir siledes osanno-
likt att efterfrigan pd utrikes flygresor kommer att pdverkas av
genomfdrandet av PNR-systemet.

Virt forslag omfattar inte sddana mindre lufttrafikforetag som
strukturmissigt saknar reservationssystem for behandling av PNR-
uppgifter. Det innebir att sk. taxiflyg som utgingspunkt inte
kommer att omfattas av overféringsskyldigheten enligt lagen, se av-
snitt 11.3. Nigon mojlighet att dirutdver, och utéver vad kom-
missionen gjort vid antagandet av de gemensamma protokollen och
formaten, ta nigon sirskild hinsyn till mindre lufttrafikforetag fore-
ligger inte.

En utgdngspunkt 1 PNR-systemet ir att lufterafikforetagen be-
handlas lika och att som huvudregel alla flygningar till och frin EU
samt mellan medlemsstaterna omfattas. Det innebir att konkurren-
sen mellan flygbolagen inte kommer att pdverkas. Dock undantas,
som tidigare angetts, de allra minsta lufttrafikféretagen, frin vart for-
slag. De foretagen kan sigas {8 vissa konkurrensférdelar. Dock ir
det vir beddmning att de flygbolagen inte trafikerar de storre flyg-
linjerna och dirmed inte konkurrerar pi samma marknad som 6vriga
lufttrafikforetag.

Med undantag av nigra enstaka linjer ir konkurrensen frin land-
och sjétransporter obetydlig® och bedéms inte pdverkas av vira
forslag.

Eftersom vi inte foresldr ndgra skyldigheter f6r resebyrder och
researrangdrer kommer forslagen inte att leda till ndgra sirskilda
konsekvenser for dem sdvitt vi kan bedéma.

*Sea.a.s. 8.
>Se SOU 2016:83 5. 182 {.
®Se t.ex. a.a. s. 69.
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26.4 Konsekvenser for staten

Var bedomning: Forslagen innebir kostnader f6r Polismyndig-
heten kopplade till inrittandet av en enhet f6r passagerarinfor-
mation och till drivandet av enheten. Kostnaderna fir i nuliget
antas kunna rymmas inom befintliga budgetramar.

Forslagen kan dven innebira kostnader fér behoriga myndig-
heter, tillsynsmyndigheten och forvaltningsdomstolarna. Aven
dessa kostnader bér rymmas inom befintliga anslagsramar.

Genomforandet av direktivet medfér att en enhet f6r passagerar-
information ska byggas upp dit lufttrafikféretagen ska dverféra sina
PNR-uppgifter, dir uppgifterna ska behandlas och frén vilken vissa av
uppgifterna ska féras vidare ut till behoriga myndigheter. Denna
enhet ska enligt vira utredningsdirektiv finnas inom Polismyndig-
heten och kommer att vara en egen enhet inom denna myndighet.
Vidare kriver ett genomférande av direktivet att investeringar sker pd
sd sitt att PNR-systemet kan fungera fullt ut. Systemet kommer
didrmed dven att ta driftskostnader 1 ansprdk. Enligt uppgifter frin
Polismyndigheten kommer inférandet av en enhet f6r passagerar-
information innebira kostnader frimst 1 form av utarbetandet av ett
nytt it-system som kan ta emot och hantera de stora mangder PNR-
uppgifter som kommer att 6verforas frin lufttrafikforetagen pd det
sitt som foljer av direktivet. Aven bemannandet av enheten kommer
att driva stora kostnader.

Av direktivets skil 14 framgir att medlemsstaterna ska betala
kostnaderna f6r anvindning, lagring och utbyte av PNR-uppgifter.
Enligt artikel 4.3 ska medlemsstaterna ge enheterna for passage-
rarinformation tillrickliga resurser for att de ska kunna utféra sina
uppgifter. Vidare ska enligt artikel 5.2 medlemsstaterna forse det
dataskyddsombud som ska finnas vid enheten med de resurser som
behovs for att utféra sina uppgifter pd ett effektivt och oberoende
satt.

Arbetet med att inféra en enhet {6r passagerarinformation och
genomfora direktivets tekniska delar pdgdr parallellt med vér utred-
ning. Enligt uppgifter frin Polismyndigheten har kostnaderna for
projektet fram till och med mars 2017 uppgitt till cirka 3 miljo-
ner kronor. Under resterande delen av &r 2017 beriknas kostnader-
na uppgd till omkring 6 miljoner kronor. Fran januari 2018 till och
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med december 2020 beriknar projektledningen att kostnaderna
kommer att uppga till 130-140 miljoner kronor. I denna kostnads-
berikning ingdr kostnader for att bygga ut enheten f6r passagerar-
information till att bli fullt ut fungerande i frigor gillande profiler-
ing, irendehantering, kommunikation med 6vriga medlemsstaters
motsvarande enheter m.m. I kostnaderna ingdr ocks3 att driva det
operativa arbetet vid enheten frin viren 2018 och framit. I dessa
berikningar anges att enheten f6r passagerarinformation, nir den ir
fullt utbyggd, kommer att vara bemannad av cirka 40 personer. En
viss del av kostnaderna kan tickas av fondmedel frdn EU. Enligt
uppgift kan 1 bista fall cirka 63 miljoner erhillas 1 fondmedel for
perioden 2018-2020. Summan kan dock dven bli ldngt mycket ligre.
Besked i denna friga kommer inte forrin 1 december 2017.

Mycket arbete &terstdr innan PNR-systemet ir till fullo genom-
fort 1 Sverige. Trots de uppgifter vi har fitt frin Polismyndigheten
ir det allgamt mycket som ir oklart kring projektets genomférande
och kostnader. Vidare ir det i nuliget oklart vilka l8ngsiktiga effek-
tivitetsvinster som kan bli féljden av inférandet av systemet hos
Polismyndigheten. P4 nuvarande stadium ir det dirfér vir uppfatt-
ning att kostnaderna fir rymmas inom befintliga budgetramar. Dock
kan det komma att krivas vissa omprioriteringar. Vi vill dirfér under-
stryka att det dr av stor vikt att arbetet med att infora dven direktivets
tekniska delar dr nodvindigt for att Sverige ska kunna bedomas ha
genomfért PNR-direktivet.

De behériga myndigheter som kommer att {3 del av PNR-upp-
gifter kan komma att {8 6kade kostnader i1 form av administration
av mottagandet av informationen. Aven de frigor som ska stillas till
enheten, 1 vissa fall efter beslut av 8klagare, for att {3 tillgdng till PNR-
uppgifter t.ex. 1 pigiende férundersokningar kommer att medféra
viss administration. De analyser som ska géras av de mottagna upp-
gifterna kan ocksd medféra kostnader. Mot detta far stillas den
effektivitetsvinst som troligen blir resultatet av mottagandet av sidan
PNR-information som kan vara av intresse f6r vidare granskning i
den brottsbekimpande verksamheten. Enligt vir bedémning kommer
en eventuell kostnadsokning 1 dessa delar endast att bli marginell.

Forslagen innebir vidare att Tullverkets arbete med PNR-upp-
gifter kommer att foérenklas eftersom myndigheten inte lingre pd
egen hand behover administrera insamlandet av PNR-uppgifter frin
sidana lufttrafikféretag som berdrs av den nya lagen. Detta kan
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komma att leda till minskade kostnader f6r den myndigheten 1 denna
del. Som angetts ovan kommer dock sannolikt volymen av PNR-
uppgifter som ska kontrolleras att 6ka pa ett sidant sitt att det inte
kommer att bli friga om nigon generell kostnadsminskning.

En o6kad anvindning av PNR-uppgifter i brottsbekimpningen
skulle kunna leda till att kostnaderna kar inom vissa sektorer av
rittsvisendet. Om t.ex. polisen blir effektivare kan det leda till en
okad arbetsborda med krav pd 6kade resurser for dklagare och doms-
tolar. Men totalt sett torde rittsvisendets olika insatser vid utred-
ning och lagforing av allvarlig brottslighet effektiviseras.

Vi bedomer att vdra forslag 1 sig inte kommer att medféra sd
ménga tillkommande drenden 4rligen att det pa grund av detta finns
behov av nigra resursforstirkningar f6r rittsvisendet.

Nir ny lagstiftning inférs krivs det normalt utbildningsinsatser.
Det ir inte unikt for de forslag som utredningen presenterar utan
uppkommer regelmissigt 1 olika lagstiftningsirenden. Kostnaderna
for utbildning bér rymmas inom befintliga ramar. Ny lagstiftning
kriver normalt ocksd nya interna foreskrifter och styrande doku-
ment. Det fir anses ingd i de normala uppgifterna f6r myndigheterna.

Den tillsynsmyndighet som ska utses enligt det nya dataskydds-
direktivet kommer att {4 ytterligare arbetsuppgifter och dirmed 6kade
kostnader di den dven ska 6vervaka behandlingen av PNR-uppgifter
vid bla. enheten for passagerarinformation. Forslaget att sanktions-
beslut ska kunna 6verklagas till allmin forvaltningsdomstol kan ocksd
innebira en viss okad belastning for domstolarna. Enligt vir bedom-
ning kommer dock dessa fall att bli fi. Tillsynsmyndighetens och
domstolarnas kostnader fir i nuliget antas kunna rymmas inom an-
slagsramarna.

26.5 Konsekvenser for enskilda

Vir bedomning: Forslagen innebir att fler PNR-uppgifter avse-
ende enskilda flygresenirer samlas in 1 syfte att motverka terrorist-
brottslighet och grov brottslighet men sikerstiller ocksa skyddet
for enskildas personliga integritet vid de behériga myndigheternas
behandling av uppgifterna.
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For allminheten innebir den féreslagna regleringen att PNR-upp-
gifter om oss alla, i egenskap av utrikesresenirer, kommer att Sver-
foras och behandlas vid enheten f6r passagerarinformation. PNR-
uppgifter har dven tidigare anvints av brottsbekimpande myndigheter.
Dock innebir férslagen att uppgifter om samtliga utrikesresenirer
ska samlas in och behandlas. Den féreslagna regleringen kan dirmed
sigas pdverka resendrernas integritet. Insamlingen och behandlingen
av uppgifterna kommer dock inte att mirkas i praktiken, om de inte
foranleder ingripanden gillande misstanke om allvarlig brottslighet
eller terroristbrottslighet.

Samtliga inskickade PNR-uppgifter kommer att genomgg en auto-
matisk analys vid enheten f6r passagerarinformation dir de kan jim-
foras mot relevanta register eller andra uppgiftssamlingar eller med
pa forhand faststillda kriterier. Fler s.k. triffar kommer troligen att
uppkomma in vid en rent manuell behandling av PNR-uppgifter.
Detta kan 1 f6rlingningen innebira att fler individer anses vara intres-
santa for vidare kontroller och att PNR-information om dem sinds
vidare frin enheten fér passagerarinformation till behériga myn-
digheter. Den PNR-information som sinds vidare kan avse sdvil
skyldiga som oskyldiga personer. Systemet kan dirmed innebira att
minga triffar skickas 6ver till behériga myndigheter for vidare
granskning for att sedan konstateras inte vara relevanta. Enligt vért
forslag ska dock sddana triffar genast raderas av de behériga myn-
digheterna.

Ur dataskyddssynpunkt kan det nya systemet dven ses som posi-
tivt, eftersom det enbart ir PNR-uppgifterna f6r de personer dir
det vid en automatiserad analys blir en triff som kommer att lisas av
de tjinstemin som direfter ska gora en beddmning av uppgifterna.
Det innebir att PNR-uppgifter frin det stora flertalet resenirer
aldrig kommer att granskas av en fysisk person. Behandlingen kan
dven vintas innebira att ett firre antal oskyldiga personer viljs ut
for fysisk kontroll pd en flygplats.

Regleringen innehdller stringa krav pd hur de éverforda PNR-
uppgifterna fr behandlas hos enheten fér passagerarinformation
och hos de behériga myndigheter som senare tar del av uppgifterna.
PNR-uppgifterna fir endast behandlas fér att bekimpa terrorist-
brottslighet eller grov brottslighet. PNR-uppgifter som avsléjar kiins-
liga personuppgifter fir inte behandlas &ver huvud taget. Vidare fir
och ska PNR-informationen endast éverféras till behoriga myn-
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digheter, andra medlemsstater, Europol och tredjelinder nir vissa
forutsittningar dr uppfyllda. Regleringen stiller ocksd krav pd att
PNR-uppgifterna behandlas pd ett sikert sitt och ger enskilda ritt
till information om behandlingen, att kriva rittelse av felaktig be-
handling samt begira skadestdnd och 6verklaga beslut vid felaktig
behandling. Enskilda kommer ocksd ha ritt att vinda sig ull ett data-
skyddsombud vid enheten for passagerarinformation fér att 3 rad
och information om behandlingen av PNR-uppgifterna. Forslagen
ger siledes ett tillfredsstillande skydd for enskildas personliga in-
tegritet vid de behoriga myndigheternas behandling av deras PNR-
uppgifter.

Vira forslag innebir vidare att enskilda kommer att beréras i den
utstrickning flygbiljetter blir dyrare. Som vi angett ovan férvintas
dock biljettpriserna ¢ka endast 1 férsumbar omfattning.

26.6 Konsekvenser i dvrigt

Utredningens bedomning: Forslagen forvintas inte 8 nigra andra
konsekvenser.

Forslagen fir inte ndgra konsekvenser fér kommuner eller landsting
generellt eller f6r den kommunala sjilvstyrelsen. Forslagen bedéms
inte heller innebira nigra konsekvenser f6r jaimstilldheten eller miljon.
Enligt utredningens bedémning medfoér forslagen 1 betinkandet
inte heller nigra andra konsekvenser av det slag som anges 1 15 §§
kommittéforordningen (1998:1474) och som inte kommenteras pi
andra stillen 1 detta kapitel.
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27 |krafttradande

Virt forslag: Forfattningsforslagen ska trida 1kraft den 25 maj
2018.

Medlemsstaterna ska enligt artikel 18 i direktivet sitta 1kraft de
bestimmelser 1 lagar och andra forfattningar som dr nédvindiga for
att folja direktivet senast den 25 maj 2018. Vid samma tidpunkt
kommer dataskyddsférordningen att borja tillimpas. Utredningen
om 2016 ars dataskyddsdirektiv har foreslagit att brottsdatalagen ska
bérja gilla den 1 maj 2018.

Med hinsyn till att vir reglering har betydelse for aktorer bdde
inom och utom det brottsbekimpande omridet bér var reglering
limpligen trida i kraft tidigast nir samtliga de nya dataskyddsbestim-
melserna i1 sdvil dataskyddsférordningen som i de férfattningar som
genomfér det nya dataskyddsdirektivet har bérjat gilla. Vara forfatt-
ningsférslag bor dirfér trida 1 kraft den 25 maj 2018.

Nigot behov av ytterligare ikrafttridandebestimmelser eller 6ver-
gingsbestimmelser har vi inte identifierat.
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28  Forfattningskommentar

28.1 Forslaget till lag om flygpassageraruppgifter
i brottsbekdmpningen

1 kap. Allmanna bestammelser

Lagens innehdll

1§

I paragrafen anges lagens innehdll. Bestimmelsen behandlas 1 av-
snitt 9.1.

Forsta stycket innehdller en sammanfattande beskrivning av lagens
innehdll. Bestimmelsen genomfér, tillsammans med 5 §, artikel 1 1
PNR-direktivet. Definitioner av lufttrafikféretag, PNR-uppgifter,
terroristbrottslighet och grov brottslighet finns 1 3 §. Med ordet be-
handling avses detsamma som 1 kap. 6 § BDL'. Diri inbegrips in-
samling, anvindning, lagring och medlemsstaternas inbordes utbyte
av PNR-uppgifter enligt artikel 1 b 1 PNR-direktivet. PNR-uppgift-
erna fir anvindas for att férebygga, férhindra, uppticka eller utreda
terroristbrottslighet eller grov brottslighet. Uppgifterna kan enligt
lagen sdledes behandlas bide i underrittelseverksamhet och i for-
undersokning. Vidare kan uppgifterna behandlas av 3klagare och i
domstol vid en lagféring. Den behandlingen regleras dock inte av
denna lag. Angdende lagens férhillande till annan central dataskydds-
reglering pd omridet, se avsnitt 8.5.

I andra stycket anges att lagen genomfér Europaparlamentets och
ridets direktiv (EU) 2016/681 av den 27 april 2016 om anvindning
av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga,

! Se forslag till brottsdatalag i SOU 2017:29.
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forhindra, uppticka, utreda och lagféra terroristbrott och grov
brottslighet.

Lagens syfte
29

Paragrafen anger lagens dvergripande syfte. Bestimmelsen behand-
las 1 avsnitt 9.1.

Lagens syfte ir tudelat. Den syftar till att dels ge behoriga myn-
digheter tillgdng till PNR-uppgifter f6r anvindning i viss brottsbe-
kimpning, dels virna de registrerades integritet vid insamlingen och
den vidare anvindningen samt utbytet av uppgifter om dem. Be-
stimmelsen har frimst en informativ och pedagogisk betydelse d&
den klargér den dvergripande mélsittningen med regleringen.

Definitioner

39

I paragrafen, som bl.a. genomfor artikel 3, definieras vissa uttryck
som anvinds 1 lagen.

Avmaskerade PN R-uppgifter

Avmaskerade PNR-uppgifter definieras inte 1 direktivet. Uttrycket
behandlas 1 avsnitt 13.3.

Med avmaskerade PNR-uppgifter avses sddana uppgifter som tidi-
gare har gjorts osynliga 1 PNR-databasen f6r anvindare utan sirskild
behorighet, eftersom de har forvarats dir under lingre tid in sex
ménader och som direfter har gjorts synliga pd nytt.
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Behdorig mottagare

Behorig mottagare definieras inte i direktivet. Uttrycket behandlas
1avsnitt 10.2.

Med behérig mottagare avses samtliga aktorer som dr behoriga
att motta PNR-information frn enheten f6r passagerarinformation.
Mottagare i tredjeland omfattas inte av definitionen.

Behérig myndighet

Definitionen, som genomfér artikel 7.2, behandlas i avsnitt 15.2.1.
Bestimmelsen avgrinsar vad for slags myndighet som 1 Sverige
kan utses till en behérig sddan och hur myndigheten utses. Med att
en myndighet dr behérig avses att den ir behorig att ta emot PNR-
information frin enheten {6r passagerarinformation, antingen efter
enhetens férhandsbedoémning eller efter sirskild begiran enligt lagens
bestimmelser. Aven andra kan dock komma att ha ritt att anvinda
PNR-informationen, t.ex. 8klagare eller allmin domstol 1 samband
med utredning eller lagforing av terroristbrottslighet eller grov brotts-
lighet. Dessa ir dock inte i lagens mening behoriga att 8 PNR-

information direkt frin enheten.

Flygpassageraruppgifter eller PNR-uppgifter

Definitionen motsvarar artikel 3.5 1 direktivet och behandlas bl.a. 1
avsnitt 11.4.3.

PNR-uppgifter utgdrs av sddana uppgifter om resenirer som lim-
nas 1 samband med bokning eller kép av flygresor eller vid incheck-
ning och som samlas och hanteras av lufttrafikforetag for deras kom-
mersiella och operativa syften. PNR ir en i resebranschen vedertagen
benimning som stdr f6r Passenger Name Record. Det spelar ingen
roll om PNR-uppgifterna samlas 1 lufttrafikféretagens system for
hantering av reservationer, 1 avgingskonstrollsystem som anvinds for
att checka in passagerare pa flygningar eller 1 likvirdiga system med
motsvarande funktioner. Vilka PNR-uppgifter som ska behandlas
enligt lagen framgar av bilagan till lagen. Det ska observeras att dven
s.k. API-uppgifter (Advance Passenger Information) kan ingd bland
dessa PNR-uppgifter.
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Grov brottslighet

Definitionen motsvarar artikel 3.9 i direktivet och behandlas i
avsnitt 9.4.

Med grov brottslighet avses sddana brott enligt nationell ritt 1
Sverige eller andra medlemsstater som har sin motsvarighet 1 bilaga IT
till direktivet och for vilka det ingdr tre &rs fingelse i straffskalan.
For att ett brott ska ses som grovt i denna lags mening ska det siledes
omfattas av den angivna bilagan och kunna leda till tre rs fingelse
eller mer. Inom det svenska tillimpningsomridet faller t.ex. min-
niskohandel, vildtike, rin, grov stéld, narkotikabrott, narkotika-
smuggling och grovt vapenbrott.

Definitionen och bilaga IT till direktivet har betydelse for att nir-
mare avgrinsa 1 vilka fall PNR-information ska éverféras frin enheten
for passagerarinformation till behériga myndigheter {6r anvindning
1 deras verksamhet med att forebygga, forhindra, uppticka, utreda
eller lagfora aktuell brottslighet. For det fall PNR-information ska
overforas till en annan medlemsstat pd begiran bor det vara tillrick-
ligt att den medlemsstat som begir tillgdng till uppgifterna anger
att aktuell brottslighet omfattas av bilagan och kan leda till tre &rs
fingelse enligt den medlemsstatens nationella ritt. I de fall enheten
for passagerarinformation mottar PNR-information frin en annan
medlemsstat efter en férhandsbedémning av passagerare gjord 1 den
medlemsstaten, fir informationen endast sindas vidare till behoriga
myndigheter hir om aktuell brottslighet omfattas av aktuell bilaga
och kan leda till tre &rs fingelse i Sverige.

Det ska observeras att den svenska oversittningen av bestimmel-
sen har rittats 1 direktivet genom ett sirskilt beslut. Definitionen 1
3 § genomfor den rittade versionen.

Lufttrafikforetag

Definitionen behandlas i avsnitt 11.3 och motsvarar delvis defini-
tionen i artikel 3.1.

Med lufttrafikforetag 1 lagens mening avses sidana lufttrafik-
foretag som har en giltig operativ licens utfirdad enligt bestimmel-
serna i Europaparlamentets och ridets férordning (EG) nr 1008/2008
av den 24 september 2008 om gemensamma regler for tillhandah3l-
lande av lufttrafik i gemenskapen och som ger ritt att mot betalning
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och/eller hyra utféra lufttransporter av passagerare. Aven sidana
lufttrafikforetag som har en motsvarande licens utfirdad i en stat
utanfér EU innefattas. For att omfattas av éverféringsskyldigheten
enligt lagen fordras dirutdver att lufttrafikféretagen 1 sin normala
verksamhet samlar och hanterar PNR-uppgifter i ndgon form av
reservationssystem med systematiserad behandling av standardise-
rade PNR-uppgifter. Som utgdngspunkt utesluts frin éverférings-
skyldighet hirigenom flertalet mindre lufttrafikforetag som utfér
taxiflygningar frin mindre flygstationer utan system foér avgings-
kontroller av passagerare.

Maskerade PNR-uppgifter

Maskerade PNR-uppgifter definieras inte 1 direktivet. Uttrycket be-
handlas i avsnitt 13.3.

Med maskerade PNR-uppgifter avses sddana uppgifter som har
gjorts osynliga i PNR-databasen f6r den vanliga anvindaren av data-
basen eftersom de har forvarats dir under lingre tid dn sex manader.

Maskering

Definitionen, som avses 1 artikel 3.10, behandlas 1 avsnitt 13.3.

Genom en maskering gérs sidana PNR-uppgifter som direkt
kan hinféras till en fysisk person osynliga, dvs. odtkomliga, f6r den
anvindare av PNR-databasen som saknar sirskild behorighet for
att fa ta del av maskerade uppgifter. Maskering ska ske sex manader
efter det att PNR-uppgifterna har kommit in frdn lufttrafikfore-
tagen, se 3 kap. 11 § dir det ocksd anges vilka uppgifter som ska
maskeras.

Medlemsstat

Definitionen har ingen motsvarighet i direktivet. Uttrycket behand-
las 1 avsnitt 15.3.1.

Med medlemsstat avses sidana stater som ir bundna av direktivet,
vilket giller samtliga EU:s medlemsstater f6rutom Danmark.
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Passagerare

Definitionen motsvaras av artikel 3.4 1 direktivet. Uttrycket behand-
las 1 avsnite 11.4.3.

Med passagerare avses alla personer, iven de i transfer eller transit,
som finns upptagna i passagerarférteckningen och dirmed trans-
porteras eller kommer att transporteras med ett flygplan med luft-
trafikforetagets godkinnande. Besittningsmedlemmar omfattas dock
inte. S8dana operatérsanstillda som reser med flygplanet utan att
yjinstgéra ombord transporteras med lufttrafikféretagets godkin-
nande och ska st med i passagerarlistan. De omfattas dirmed av
direktivets definition av passagerare.

PNR-information

Definitionen har ingen motsvarighet i direktivet. Uttrycket behand-
las 1 avsnite 10.2.

Med PNR-information avses sivil PNR-uppgifter som det resul-
tat som framkommer nir PNR-uppgifter behandlas vid en enhet for
passagerarinformation och jimférs med uppgifter 1 relevanta register
eller andra uppgiftssamlingar eller med pd férhand faststillda kri-
terier.

Reservationssystem

Definitionen motsvarar artikel 3.6 i direktivet och behandlas i
avsnitt 11.3.

Med reservationssystem avses ett sddant elektroniskt system dir
lufttrafikforetag systematiskt samlar PNR-uppgifter och hanterar
reservationer. Det har ingen betydelse om reservationssystemet till-
hor lufttrafikfretaget eller om PNR-uppgifterna samlas och hanteras
1 ett system som tillhandahills av en tredjepart.
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Terroristbrottslighet

Definitionen motsvarar artikel 3.8 i direktivet. Den behandlas i av-
snitt 9.3.

Med terroristbrottslighet avses 1 lagen samtliga brott som har
inforts 1 eller har ansetts svara mot befintlig nationell ritt i Sverige
eller andra medlemsstater pd grund av de aktuella bestimmelserna i
rambeslutet och de dndringar som har genomférts i det beslutet.

Precis som definitionen av grov brottslighet har definitionen av
terroristbrottslighet betydelse for att nirmare avgrinsa i vilka fall
PNR-information fir behandlas och t.ex. ska éverféras frin enheten
for passagerarinformation till behoriga mottagare.

Tredjeland

Tredjeland ir inte definierat 1 direktivet. Definitionen ticker alla stater
som inte ir medlemsstater i lagens mening och utgdr alltsd frén hur
en medlemsstat ir definierad. Danmark ir sledes i lagens mening
ett tredjeland. Uttrycket behandlas i avsnitt 17.3.1.

Enhet {6r passagerarinformation

45

I paragrafen behandlas enheten for passagerarinformation. Bestim-
melsen genomfor artikel 4.1 och 4.2 1 direktivet. Den behandlas i
avsnitt 10.2.

I bestimmelsen sls fast att den nationella enheten {6r passagerar-
information ska vara en enhet inom Polismyndigheten. Den kommer
dir att ingd 1 den verksamhetsgren som ignar sig 3t att férebygga,
forhindra, uppticka, utreda eller syftar till att lagféra brottslig verk-
samhet. Vidare anges enhetens 6vergripande uppgifter, som ir att
samla in, lagra och behandla PNR-uppgifter och att éverféra dem
och annan PNR-information till behériga myndigheter. Bland de
grundliggande uppgifterna ingdr ocks3 att utbyta PNR-information
med andra medlemsstaters motsvarande enheter, med Europol och,
1 undantagsfall, med sidana myndigheter som har utsetts som be-
horiga 1 andra medlemsstater. I 6 kap. finns bestimmelser som anger
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att PNR-information fir éverforas dven till tredjeland om vissa for-
utsittningar ir uppfyllda.

Otilliten behandling av PNR-information

5§

Paragrafen genomfor bla. artikel 1.2, 7.4 och 9.2-4 i direktivet.
Den behandlas 1 avsnitt 9.5.

I paragrafen foreskrivs ett férbud mot behandling av PNR-
information for andra syften in att forebygga, férhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller grov brottslighet. Para-
grafen kan ses som en portalbestimmelse som talar om vilken be-
handling av PNR-uppgifter och resultatet av behandlingen av dessa
uppgifter som éver huvud taget ir tilliten enligt lagen. Det har ingen
betydelse om PNR-uppgifterna har éverforts till enheten for passa-
gerarinformation frén ett lufttrafikforetag eller frin en annan med-
lemsstats motsvarande enhet. Det har inte heller ndgon betydelse
om uppgifterna behandlas vid enheten f6r passagerarinformation
eller vid en behérig myndighet. PNR-uppgifter som har samlats in i
enlighet med PNR-direktivet fir inte behandlas f6r andra syften dn
de som anges 1 bestimmelsen. Det finns dock ett undantag for be-
handling av uppgifter hos behériga myndigheter 1 ett visst fall, se
vidare 15 kap. 3 §.

Forbud mot behandling av kinsliga personuppgifter

6§

Paragrafen genomfor artikel 13.4 1 direktivet. Den behandlas 1 av-
snitt 18.5.

Genom bestimmelsen férbjuds behandling av PNR-uppgifter som
utgdr kinsliga personuppgifter. Vilka personuppgifter som avses
framgdr av en motsvarande bestimmelse 1 2 kap. 11 § BDL. Som kins-
liga personuppgifter avses sidana uppgifter som avslojar ras, etniske
ursprung, politiska 8sikter, religios eller filosofisk dvertygelse eller
medlemskap 1 fackférening eller som rér, hilsa, sexualliv eller sexuell
liggning. For det fall enheten f6r passagerarinformation mottar si-
dana uppgifter ska dessa omedelbart raderas, se vidare 1 3 kap. 10 §.
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Inte heller en behorig myndighet fir behandla PNR-uppgifter som
utgor kinsliga personuppgifter. Aven for det fall en sidan myndighet
av misstag skulle motta sidana uppgifter ska de omedelbart raderas,
se vidare 1 5 kap. 2 §.

Forbudet mot behandling av PNR-uppgifter som utgér kinsliga
personuppgifter tar sikte pd sddana personuppgifter dir det direkt
framgdr — av uppgiften i sig sjilv - att det r friga om en kinslig per-
sonuppgift. Det krivs alltsd inte att en mottagare av uppgifterna gor
ndgra nirmare analyser och bedémningar av uppgifterna med jim-
forelser med ovriga tillgingliga uppgifter osv, for att bedéma huru-

vida en PNR-uppgift indirekt utgor en kinslig personuppgift.

2 kap. Lufttrafikforetagens skyldigheter

Overforing av PNR-uppgifter till enheten
for passagerarinformation

1§

I bestimmelsen behandlas skyldigheten for lufttrafikféretag att
overfora PNR-uppgifter till den svenska enheten fér passagerar-
information. Paragrafen genomfér artikel 8.1 1 direktivet samt med-
lemsstaternas 6verenskommelse om att tillimpa direktivet dven pd
flygningar inom EU. Den behandlas i avsnitt 11.4.

Forsta stycket innebir att lufttrafikforetagen ska éverfora PNR-
uppgifter infér varje flygning ankommande till eller avgdende frin
Sverige. Hirmed omfattas alla flygningar mellan Sverige och ett annat
land, oavsett om det ir friga om ett annat EU-land eller ett land
utanfér EU, och dven for det fall det endast ir friga om en mellan-
landning pd svensk mark. Inrikesflygningar omfattas diremot inte.
Av bestimmelsen framgdr ocksa den for direktivet gillande grund-
satsen, nimligen att lufttrafikforetagen inte ska 6verfora fler upp-
gifter in de som de redan samlar in i sin normala verksamhet. Lagen
3ligger alltsd inte lufttrafikféretagen att himta in ytterligare PNR-
uppgifter om sina passagerare (frin passagerarna sjilva, charterbolagen
eller resebyrder m.fl.) utan endast att 6verféra sddana uppgifter som
de redan har tillging till. Vilka uppgifter som kan vara aktuella for
en sidan Gverforing framgar av bilagan till lagen. Aven API-uppgifter
ingdr bland de uppriknade uppgifterna i bilagan. I den anslutande
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forordningen regleras att eventuella API-uppgifter ska éverforas dven
om de inte lagras eller annars behandlas med hjilp av samma tek-
niska metoder som andra PNR-uppgifter.

I andra stycket anges att for det fall flera lufttrafikféretag sam-
arbetar och har en gemensam linjebeteckning, s.k. code sharing, ska
PNR-uppgifterna dverforas av det lufttrafikforetag som utfor sjilva
flygningen.

2§

Paragrafen genomfor delar av artikel 8.3 samt artikel 8.4 1 direktivet.
Den behandlas 1 avsnitt 11.4.5.

Av bestimmelsen framgdr att PNR-uppgifterna ska 6verforas
vid tvd ullfillen, det forsta ett till tvd dygn fére flygningens avging
och det andra omedelbart efter det att gatens dorrar har stingts, dvs.
nir passagerarna har stigit ombord pd planet infér avging och passa-
gerare inte lingre tillits stiga ombord eller stiga av. Det dr méjligt for
ett lufttrafikféretag och enheten for passagerarinformation att kom-
ma overens om vid vilken nirmare tidpunkt den férsta 6verféringen
ska ske. Har lufttrafikf6retaget overfért PNR-uppgifterna inom den
1 lagen angivna tidsramen har féretaget dock uppfyllt sin éverforings-
skyldighet enligt den férsta punkten.

I andra stycket framgir att den senare 6verféringen fir begrinsas
till uppdateringar och kompletteringar av den information som 6ver-
fordes vid det forsta tillfillet. En sddan uppdatering kan avse sdvil
indringar 1 tudigare limnade PNR-uppgifter som helt nytillkomna
PNR-uppgifter, t.ex. avseende passagerare inbokade samma dag som
flygets avging.

3§

Bestimmelsen, som genomfor artikel 8.5 1 direktivet, behandlas i
avsnitt 11.4.6.

Av bestimmelsen framgdr att lufttrafikforetag, utéver vad som
anges 1 2 §, ir skyldiga att 6verféra PNR-uppgifter dven vid andra
tidpunkter om det i ett enskilt fall bedéms noédvindigt for att av-
virja en specifik och faktisk fara med anknytning till terroristbrotts-
lighet eller grov brottslighet. Det ir enheten for passagerarinforma-
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tion som, 1 praktiken normalt efter framstillan frin en behérig
myndighet, ska bedéma huruvida det 1 ett enskilt fall ir nédvindigt
med tillgdng till PNR-uppgifter vid andra tidpunkter in de som
anges 1 2 §. En sidan begiran kan bli aktuell d& omstindigheterna
medfor att tillgdng till PNR-uppgifter avseende en viss person eller
en viss flygresa ir nodvindig for att reagera pd en sirskild risk for
sidan brottslighet som direktivet avser.

45

Bestimmelsen genomfor delar av artiklarna 8.1 och 8.3 1 direktivet.
Den behandlas 1 avsnitt 11.4.7.

Forsta meningen 1 bestimmelsen anger att PNR-uppgifterna ska
overforas frin lufterafikforetagen till databasen vid enheten fér passa-
gerarinformation pd elektronisk vig. Av andra meningen framgér att
overforingen ska ske via den s.k. sindmetoden. Det ir sdledes inte
tillitet f6r enheten att via direktitkomst ta del av PNR-uppgifter i
lufttrafikforetagens reservationssystem eller liknande datoriserade
bokningssystem. Nirmare bestimmelser om formen fér éverforing-
arna finns i den anslutande férordningen.

5§

Bestimmelsen motsvaras inte av ndgon bestimmelse 1 direktivet.
Den behandlas i avsnitt 11.4.8.

Paragrafen erinrar om att ett lufttrafikforetag har mojlighet att
lita t.ex. en systemleverantor av ett datoriserat bokningssystem 6ver-
fora PNR-uppgifterna till enheten for passagerarinformation. Det ir
dock lufttrafikféretaget som har personuppgiftsansvaret f6r over-
foringen av uppgifterna, bl.a. att den kringgirdas av tillrickliga siker-
hetsdtgirder. Det ir dven lufttrafikféretaget som riskerar sanktions-
avgift om uppgiftsskyldigheten inte fullgérs enligt denna lag.
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Information till passagerare

6§

Bestimmelsen genomfér direktivets skil 29 och 37. Den behandlas
1avsnitt 20.2.4.

Paragrafen innebir att lufttrafikféretag vars passagerare berérs
av overforingen av PNR-uppgifter enligt lagen ska informera passa-
gerarna om att uppgifterna dverfors till enheten f6r passagerarin-
formation och om att detta sker till f6ljd av ett férfattningsreglerat
dliggande som genomfér PNR-direktivet. Informationen kan limp-
ligen limnas tillsammans med den évriga information som lufttrafik-
foretagen ska tillhandahilla enligt dataskyddsférordningen. Infor-
mationsskyldigheten fullgérs limpligen bdde med en mer allmint
riktad metod, t.ex. en webbplats, och genom information till passa-
geraren 1 friga, t.ex. pd biljett eller bokningsbekriftelse. Vid samarbete
mellan lufttrafikforetag, s.k. code sharing, ansvarar respektive luft-
trafikforetag for att informera sina passagerare.

Sanktionsavgift for lufttrafikforetag

7§

Paragrafen reglerar for vilka 6vertridelser administrativ sanktions-
avgift ska tas ut av ett lufterafikforetag. Den genomfor artikel 14 1
direktivet. Paragrafen behandlas i avsnitt 22.3.5.

I paragrafen anges uttémmande vilka 6vertridelser som kan fér-
anleda sanktionsavgift. Bide dvertridelser av bestimmelser 1 lagen
och bestimmelser som har utfirdats i anslutning till lagen kan leda
till sanktionsavgift. Sanktionsavgift kan t.ex. utgd om 6verféringar
inte sker vid de tidpunkter som anges i lagen eller om de gors 1 ett
annat format in de som godkints av kommissionen. Polismyndig-
heten avgor dock 1 det enskilda fallet om det dr pdkallat att ta ut
sanktionsavgift, se 8 § andra stycket.

PNR-uppgifterna ska éverforas av det lufttrafikforetag som utfér
sjilva flygningen. Sanktioner kommer séledes inte att drabba de luft-
trafikféretag som endast delar linjebeteckning med det féretag som
utfér flygningen. Det f6ljer inte heller ndgon sanktionsavgift enligt
lagen vid utebliven information till passagerarna om dverforingen.
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Ansvaret for 6vertridelser dr strikt. Det krivs alltsd varken uppsdt
eller oaktsamhet for att en sanktionsavgift ska kunna tas ut. Det ir
tillrickligt att en dvertridelse har dgt rum.

89

Paragrafen behandlar sanktionsavgiftens storlek. Overvigandena
finns 1 avsnitt 22.3.6.

I forsta stycket faststills minimi- och maximibelopp fér sanktions-
avgift. Avgifter som motsvarar eller ligger i nirheten av maximi-
beloppet ir avsedda for de allvarligare fallen. Det kan rora sig om
upprepade dvertridelser eller fall som rér ett stort antal passagerare
och dir ingen rimlig férklaring finns till att de aktuella uppgifterna
inte har limnats. I andra fall bor en ligre avgift kunna faststillas.
Direktivets foéreskrift om att sanktionerna ska vara effektiva, pro-
portionella och avskrickande ska dock alltid beaktas.

I andra stycket foreskrivs att sanktionsavgiften kan sittas ned helt
eller delvis. Lufttrafikféretagen kommer normalt sett ha méjlighet
att limna uppgifter i enlighet med direktivets bestimmelser. Det
kan emellertid finnas olika orsaker till att ett lufttrafikféretag inte
har fullgjort sin 6verféringsskyldighet. Det kan t.ex. vara s8 att det
har skett ett tekniskt fel vid éverforingen av uppgifterna. Vidare kan
ett flyg som inte var tinkt att anlinda ull Sverige ovintat ha om-
dirigerats hit. Paragrafen ger mojlighet att sitta ned sanktions-
avgiften, helt eller delvis, om 6vertridelsen ir ursiktlig eller om det
annars med hinsyn till omstindigheterna skulle vara oskiligt att ta
ut avgiften.

99

Paragrafen behandlas i avsnitt 22.3.7. 1 forsta stycket foreskrivs att
Polismyndigheten beslutar om sanktionsavgift. Av andra stycket fram-
gar att sanktionsavgiften tillfaller staten.
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10§

Av paragrafen foljer att den som avgiften ska tas ut av ska ges tillfille
att yttra sig innan Polismyndigheten beslutar om sanktionsavgift.
Paragrafen behandlas i avsnitt 22.3.7. Mojligheten att besluta om
sanktionsavgift bortfaller om den som avgiften ska tas ut av inte har
fate tillfille att yttra sig inom tva &r efter dvertridelsen.

11§

Av bestimmelsen, som behandlas 1 avsnitt 22.3.7, framgar att Polis-
myndighetens beslut om sanktionsavgift far overklagas till allmin
forvaltningsdomstol. Vid 6verklagande till kammarritten krivs prov-
ningstillstdnd.

Foreskrifter
12§

I bestimmelsen upplyses om att regeringen eller den myndighet som
regeringen bestimmer kan meddela féreskrifter om lufttrafikfore-
tagens overfoéring av PNR-uppgifter till enheten f6r passagerarinfor-
mation samt om handliggningen av beslut om och verkstillighet av
sanktionsavgifter.

3 kap. Behandling av PNR-information vid enheten
for passagerarinformation

PNR-databas
1§

Paragrafen behandlas 1 avsnitt 13.1. Den genomfér bl.a. artikel 12.1
1 direktivet.

Genom bestimmelsen foreskrivs att det ska finnas en databas for
PNR-uppgifter vid enheten f6r passagerarinformation dir de PNR-
uppgifter som overfors frin lufttrafikfoéretagen ska lagras. Begrep-
pet databas anvinds i lagen i en rittslig mening f6r att beteckna en
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avgrinsad uppgiftssamling med PNR-uppgifter. Ndgon sirskild tek-

nisk 16sning f6r denna avgrinsning foreskrivs inte.

Personuppgiftsansvar m.m.

29

Bestimmelsen, som inte motsvaras av ndgon artikel 1 direktivet, be-
handlas 1 avsnitt 19.1.3.

Bestimmelsen ir av upplysande karaktir och anger att det ir Polis-
myndigheten som ir personuppgiftsansvarig fér den behandling av
personuppgifter som utfors vid enheten {or passagerarinformation.
Det ir sdledes Polismyndigheten som ska ansvara fér att sddana skyl-
digheter som foljer av bl.a. denna lag foljs i den verksamhet som
sker vid enheten f6r passagerarinformation.

3§

Paragrafen genomfér artikel 6.8 1 direktivet. Den behandlas i av-
snitt 19.2.4.

Bestimmelsen innebir ett fé6rbud mot att enhetens lagring och
annan behandling av PNR-uppgifter sker pd ett territorium utanfér
en medlemsstat enligt direktivet. Den innebir inte nédvindigtvis ett
krav pd att enhetens behandling av PNR-uppgifter ska ske i1 Sverige.
Huvudsaken ir att uppgifterna garanteras den sikerhetsnivd och
dvrigt dataskydd som giller i medlemsstaterna.

Tillitna indamal

49

Paragrafen innehdller de grundliggande indamilen fér vilka de
PNR-uppgifter som har éverforts fran lufttrafikfretag fir behandlas
vid enheten for passagerarinformation. Bestimmelsen genomfér arti-
kel 6.2. Den behandlas 1 avsnitt 13.2.

Bestimmelsen ersitter de indamélsbestimmelser som anges 1
2 kap. 7 och 8 §§ PDL. Den exkluderar iven en tillimpning av be-
stimmelsen om behandling av personuppgifter for nya dndamal i
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2 kap. 4 § BDL. Upprikningen 1 bestimmelsen ir alltsd uttémman-
de och innebir att endast sidan personuppgiftsbehandling som inryms
1 ndgot av de 1 paragrafen angivna indamailen fir iga rum. Dock ir
behandling alltid tilliten fér att uppfylla de syften som anges 1 2 kap.
TF. Vidare f&r PNR-uppgifterna alltid behandlas for att besvara en
forfrdgan frin en enskild om huruvida dennes personuppgifter be-
handlas vid enheten eller for att ge tillsynsmyndigheten tillgdng till
behandlade uppgifter.

Enligt forsta stycket punkten 1 fir PNR-uppgifterna behandlas
for att gora en férhandsbeddmning av passagerare innan de har an-
lint till eller avrest frdn Sverige. En sidan realtidsbedémning har till
syfte att identifiera personer som behover utredas ytterligare av be-
hoériga myndigheter eller Europol. En bedémning av PNR-uppgift-
erna innebir en mojlighet att vilja ut personer som inte tidigare
varit misstinkta for inblandning i grov brottslighet eller terrorism,
men som enligt en analys av uppgifterna kan vara inblandade 1 sddan
brottslighet och dirfér bor bli féremadl for ytterligare utredning av
de behoériga myndigheterna. Syftet med behandlingen enligt denna
punkt dr att PNR-informationen ska analyseras vidare av nationella
behoériga myndigheter eller av Europol, for stillningstagande dir
till om den ger anledning till vidare insatser, t.ex. att en eller flera
passagerare kontrolleras. Behandlingen ska siledes inte ske for att
finna personer som bor behandlas vidare vid andra medlemsstaters
enheter for passagerarinformation. For det fall enheten skulle finna
att den framtagna informationen kan vara av intresse dven for en
annan medlemstat ska dock informationen sindas dven till den med-
lemsstatens enhet for passagerarinformation enligt 4 kap. 2 §. Be-
handling av PNR-information fér ett sddant indamil behandlas i
punkten 2.

Av andra punkten foljer att enheten for passagerarinformation far
behandla PNR-uppgifter f6r att fullgora sina uppgifter enligt 4 kap.
att besvara en begiran frin en behorig mottagare om att f3 tillging
till dldre PNR-uppgifter och att 6verfora dem till den efterfrigande
mottagaren. I brottsutredningar kan idldre PNR-uppgifter vara an-
vindbara f6r att exempelvis kartligga var en misstinkt har befunnit
sig vid vissa tidpunkter, vem personen har rest med och vem som har
betalat fér resan. PNR-uppgifter kan siledes dven anvindas reaktivt
efter det att ett brott har begdtts for att t.ex. ta fram bevisning eller,
1 férekommande fall, hitta medbrottslingar och nysta upp kriminella
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nitverk. Behoriga mottagare kan dirfor ha ett intresse av att {3 del av
sddana ildre PNR-uppgifter som bevaras vid enheten f6r passage-
rarinformation.

Enligt tredje punkten tir PNR-uppgifterna behandlas for att skapa
nya eller uppdatera gamla kriterier som ska anvindas vid férhands-
bedémningarna enligt férsta punkten. Det ir dirmed mojligt for
personalen inom enheten for passagerarinformation att g igenom
de PNR-uppgifter som finns samlade 1 databasen fér att t.ex. leta efter
monster som kan indikera att personer kan vara av intresse for vidare
kontroller.

I andra stycket upplyses om att det i 6 kap. finns bestimmelser
som anger att PNR-uppgifter under vissa forutsittningar fir ver-
foras till ett tredjeland. PNR-uppgifterna f&r behandlas dven for
detta indamal.

5§

Paragrafen anger hur en férhandsbedémning av PNR-uppgifter fir gi
till. Bestimmelsen genomfor artikel 6.3 och behandlas 1 avsnitt 13.2.2.

PNR-uppgifterna fir enligt forsta punkten jimtéras med sidana
register eller andra uppgiftssamlingar som ir relevanta for att fore-
bygga, foérhindra, uppticka, utreda eller lagféra terroristbrottslighet
eller grov brottslighet. Vilka register eller uppgiftssamlingar som ska
anvindas dr upp till varje medlemsstat. Dessa méste dock vara rele-
vanta for direktivets syften, dvs. att forebygga, férhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller grov brottslighet. Enligt
direktivet kan detta omfatta register 6ver personer eller féremal
som ir eftersokta eller finns uppforda pd en spirrlista.

Enligt andra punkten fir PNR-uppgifterna behandlas i enlighet
med pd férhand utformade och faststillda kriterier. Uppgifterna far
sdledes jimforas med sddana i f6rvig bestimda profiler som kan ge
anledning att kontrollera en viss person. En profil avser en icke per-
sonanknuten foreteelse och kan omfatta uppgifter om exempelvis
avreseort, resrutt, betalningssitt, bokningsrutin, bagage m.m. Profiler
kan anvindas for att leta efter ménster som kan indikera att en per-
son dr av intresse for vidare kontroller. Enligt bestimmelsen ska si-
dana kriterier, eller profiler, vara riktade, proportionella och avgrin-
sade och fir inte grundas pd kinsliga personuppgifter. Det framgar
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av forordningen att kriterierna ska faststillas och fortlopande ses
over av enheten {6r passagerarinformation 1 samarbete med behoriga
myndigheter. Hirigenom kan kriterierna kontinuerligt forbittras
och triffsikerheten oka.

6§

Paragrafen reglerar enheten f6r passagerarinformations behandling
av PNR-information som den mottagit frdn motsvarande enheter i
andra medlemsstater. Den har ingen motsvarighet 1 direktivet. Be-
stimmelsen behandlas i avsnitt 13.2.5.

Enheten for passagerarinformation kommer inte bara att behandla
PNR-uppgifter som har kommit in till enheten frin lufttrafikfore-
tag, utan kommer ocksd att motta och behandla PNR-information
som Overforts frin andra medlemsstaters motsvarande enheter. Av
bestimmelsen framgir att enheten endast far behandla denna PNR-
information 1 syfte att vidarebefordra den till en eller flera behoriga
myndigheter {or fortsatt anvindning enligt de syften som anges i
1 kap. 5 §. Den PNR-information som enheten {ér passagerarinfor-
mation mottagit frdn motsvarande enheter i andra medlemsstater
kan siledes inte anvindas t.ex. f6r att enheten ska kunna verifiera
sin egen databas eller finslipa sina kriterier etc. For det fall det kan
konstateras att den mottagna informationen inte avser terroristbrotts-
lighet och inte heller avser sddan brottslighet som definieras som
grov brottslighet i Sverige, foljer av 1 kap. 5 § att informationen inte
far sindas vidare till behoriga myndigheter.

Tillging till PNR-information
7§

Paragrafen behandlas i avsnitt 10.4.3. Den begrinsar antalet personer
vid Polismyndigheten som ir behoriga att ta del av uppgifterna 1
PNR-databasen och den &vriga PNR-information som behandlas
vid enheten fér passagerarinformation. Endast de som arbetar vid
enheten fir ha tillgdng till dessa uppgifter. Dessutom ska tillgdngen
begrinsas till vad varje tjinsteman behéver for att kunna fullgéra sina
arbetsuppgifter vid enheten.
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Vissa tjinstemin kan ha sin grundanstillning pd en annan behérig
myndighet dn Polismyndigheten men ha avdelats {6r att arbeta vid
enheten for passagerarinformation. Nir de gor det anses de delta i
Polismyndighetens verksamhet i den mening som avses 1 bl.a. 2 kap.

1§ OSL.

Foérbud mot direktitkomst

89

Paragrafen behandlas i avsnitt 10.4.1. Den innebir att andra myndig-
heter dn Polismyndigheten inte fr tillitas ha direkt tillgdng till upp-
gifterna 1 PNR-databasen vid enheten fér passagerarinformation
eller 1 6vrigt till den PNR-information som behandlas vid enheten.
Behoriga myndigheter far siledes endast tillgdng till dessa uppgifter
sedan de har 6verforts till dem frn enheten for passagerarinfor-
mation. Tillgidngen inom Polismyndigheten regleras 17 §.

Bevarande och gallring av PNR-uppgifter
7§

Paragrafen behandlas 1 avsnitt 18.4. Den genomfér delvis artikel 12.1
och 12.4 i direktivet.

I bestimmelsen foreskrivs att PNR-uppgifter som mottagits frin
lufttrafikforetagen ska lagras 1 databasen for PNR-uppgifter vid en-
heten f6r passagerarinformation i fem &r. Det har ingen betydelse
om PNR-uppgifterna levereras till enheten direkt frin ett lufttrafik-
foretag eller frdn ett personuppgiftsbitride, exempelvis en system-
leverantor. Efter fem &r ska PNR-uppgifterna gallras genom att rade-
ras. Hirmed avses i praktiken att uppgifterna utplinas.

For det fall PNR-uppgifter har overforts till behorlga myndig-
heter giller samma gallringsregler {6r de uppgifterna som 1 évrigt ir
tillimpliga vid den myndigheten. Dock ska sddana PNR-uppgifter
som har overforts frdn enheten foér passagerarinformation efter
enhetens férhandsbedémning och som inte ir av intresse for vidare
kontroller raderas genast, se 5 kap. 1 §.
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10§

Bestimmelsen behandlar radering av PNR-uppgifter som utgér kins-
liga personuppgifter. Den genomfér artikel 13.4 1 direktivet och be-
handlas 1 avsnitt 18.5.

Lufttrafikforetagen boér inte skicka in andra uppgifter in de som
omfattas av deras uppgiftsskyldighet, dirmed inte heller kinsliga
personuppgifter. Dock kan detta komma att ske av misstag, t.ex.
dirfor att uppgiven kontaktadress rojer en svensk partitillhorighet
som ir obekant for det asiatiska lufttrafikforetaget 1 friga. Enligt
bestimmelsen ska enheten fér passagerarinformation omedelbart
gallra PNR-uppgifter som utgor kinsliga personuppgifter genom
att radera dem om enheten mottar sidana uppgifter frin lufttrafik-
foretag eller frin en enhet f6r passagerarinformation i en annan
medlemsstat. Bestimmelsen kriver inte manuell genomgéing av varje
inkommen uppgift. Diremot krivs att det anvinds tillginglig infor-
mationsteknik for att genom automatiserade processer soka efter
och radera kinsliga personuppgifter nir enhetens tekniska losningar
utformas och uppdateras.

En motsvarande bestimmelse for behoriga myndigheter finns 1
5 kap. 2.§.

Maskering av PNR-uppgifter
11§

Av bestimmelsen framgér vilka PNR-uppgifter som ska maskeras
sex ménader efter att de dverforts frin lufttrafikféretag och forts in
1 databasen for PNR-uppgifter vid enheten for passagerarinforma-
tion. Paragrafen genomfor artikel 12.2 1 direktivet och behandlas i
avsnitt 13.3.

De PNR-uppgifter som ska maskeras avser sidana uppgifter som
kan anvindas for att omedelbart identifiera passagerare. Upprik-
ningen motsvarar densamma 1 direktivet, dock med ndgra sprikliga
justeringar. Med alla former av betalningsinformation enligt punkten
4 avses all sddan information som kan anvindas for att omedelbart
identifiera en person, oavsett om denne ir en passagerare eller inte.
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Dataskyddsombud
12§

Paragrafen genomfér artikel 5.1 forsta ledet och artikel 6.7 forsta
meningen 1 direktivet. Den behandlas i avsnitt 19.5.4.

Av forsta stycker foljer att Polismyndigheten ska utse ett eget
dataskyddsombud fér enheten f6r passagerarinformation. Av andra
stycket f6ljer att detta ombud for sitt arbete ska ha tillgdng till samt-
liga uppgifter som behandlas vid enheten f6r passagerarinformation.
Genom en sddan tillging kan lagligheten i behandlingen fortlépande
kontrolleras.

13§

Paragrafen reglerar dataskyddsombudets uppgifter. Bestimmelsen
genomfér andra ledet av artikel 5.1 1 direktivet. Den behandlas 1
avsnitt 19.5.4.

Dataskyddsombudets generella uppgifter regleras 1 brottsdata-
lagen. Av forsta stycket framgdr att dataskyddsombudet, utdver vad
som anges 1 3 kap. 14 § BDL, dven ska ansvara fér genomférandet
av relevanta skyddsdtgirder. Detta innebir att det ankommer p& om-
budet, vid sidan av Polismyndigheten, att ta initiativ till och limna
riktlinjer och forslag pd limpliga skyddsdtgirder samt att ocksa se
till att dessa genomférs 1 praktiken vid enheten f6r passagerarinfor-
mation.

Av andra stycket foljer att enskilda ska ha ritt att vinda sig tll
dataskyddsombudet i egenskap av enda kontaktpunkt i alla frigor
som giller behandlingen enligt lagen av PNR-uppgifter om denne.
Den enskilde ska siledes kunna vinda sig till och f hjilp eller in-
formation av dataskyddsombudet vid enheten dven om behandlingen
i det sirskilda fallet helt eller delvis utférts av ett lufttrafikforetag,
en behérig myndighet eller av utlindska mottagare, dock bara sétill-
vida det varit friga om en tillimpning av lagens bestimmelser. Om
den enskilde har invindningar mot t.ex. lufttrafikféretags insamling
av PNR-uppgifter fir denne diremot vinda sig till vederborande
lufttrafikforetag. Likasd fir en enskild vinda sig till vederbérande
dataskyddsombud utanfér enheten om det t.ex. handlar om anvind-
ning av PNR-uppgifter i ett férundersékningsprotokoll. Dock bor
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enhetens dataskyddsombud i sidana fall kunna lotsa en missno;d
eller undrande enskild vidare till ritt kontaktpunkt.

14§

Paragrafen, som behandlas 1 avsnitt 19.5.4, reglerar dataskyddsom-
budets skyldighet att anmila brister till tillsynsmyndigheten. Be-
stimmelsen genomf{or artikel 6.7 andra meningen.

Om den personuppgiftsansvarige inte foljer regelverket for be-
handling av personuppgifter inom enheten for passagerarinformation
ska dataskyddsombudet agera och anmiila detta till tillsynsmyndig-
heten. Nigon ritt f6r den personuppgiftsansvarige att forst vidta
rittelse foreligger alltsd inte. Diremot fir det givetvis forutsittas
att rittelse inda sker snarast mojligt. Det dr upp till dataskyddsom-
budet att beddma om en anmilan ska ske. Att ett anstillt dataskydds-
ombud med stéd av paragrafen gor en anmilan far inte leda till ndgra
konsekvenser f6r ombudet i1 arbetsrittsligt hinseende, eftersom det
ir friga om en lagreglerad skyldighet.

Foreskrifter
5§

I bestimmelsen upplyses om att regeringen eller den myndighet som
regeringen bestimmer kan meddela f6reskrifter om utformande av
kriterier, tillgdng till PNR-information, dataskyddsombudets upp-
gifter, bevarande och gallring, dokumentation och loggning, infor-
mation till dataskyddsombud samt enheten f6r passagerarinforma-
tions inhimtande av PNR-information frdn andra medlemsstater.
Sidana bestimmelser finns i den till lagen anslutande férordningen.
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4 kap. Overforing av PNR-information fran enheten
for passagerarinformation

Overforing till behoriga myndigheter

1§

Paragrafen féreskriver i vilka situationer PNR-information ska éver-
foras frin enheten f6r passagerarinformation till en behérig nationell
myndighet. Bestimmelsen, som delvis genomfor artikel 6.2 a och b
samt 6.5 och 6.6. 1 direktivet, behandlas 1 avsnitt 15.2.2.

Overforing till en behérig myndighet ska enligt forsta stycket forsta
punkten ske for att vidarebefordra PNR-information avseende per-
soner som vid den férhandsbedémning som gors av passagerare fore
deras beriknade ankomst till eller avresa frin Sverige har ansetts vara
intressanta for vidare granskning. Vidare ska enligt andra punkten
PNR-information limnas till en behérig myndighet som svar pd en
sirskild motiverad férfrigan frén den myndigheten. Forfrigan ska
endast besvaras om den dr motiverad och avser tillging till PNR-
information for att férebygga, férhindra, uppticka, utreda eller lag-
fora terroristbrottslighet eller grov brottslighet. Om de begirda
uppgifterna ir ildre in sex minader och dirfér har maskerats ska
dven villkoren 1 4 kap. 7 § vara uppfyllda for att en 6verforing av
fullstindiga, avmaskerade PNR-uppgifter ska kunna ske. Enligt tredje
punkten ska enheten fér passagerarinformation limna 6ver sddan
PNR-information som har &verférts frdn en motsvarande enhet i
en annan medlemsstat.

Overféring frin enheten for passagerarinformation till behoriga
myndigheter ska endast ske 1 enskilda fall. PNR-information ska
alltsd inte per automatik foras vidare frin enheten till en behorig
myndighet. Vidare ska enligt andra stycket varje dverlimnande till en
behorig myndighet féregds av en bedémning av PNR-informationen
utférd av en person som tjinstgdr vid enheten f6r passagerarinfor-
mation. Granskningen ska ske for att t.ex., d3 en férhandsbedém-
ning gett flera triffar, rensa bort information om personer som vid
en snabb bedémning kan avfirdas sisom ointressanta fér vidare
granskning. Enheten bor ockss tillse att dverféring bara sker till den
behériga myndighet som kan antas ha anledning att gora en vidare
kontroll. Tanken ir alltsd inte att alla triffar som uppkommer vid
en forhandsgranskning utan vidare ska skickas till alla befintliga be-
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horiga myndigheter. Aven di PNR-information ska limnas vidare
efter en begiran frin en behorig myndighet ska en granskning goras,
t.ex. for att sikerstilla att uppgifterna gir till den begirande myn-
digheten och att uppgifterna éverensstimmer med vad begiran om-
fattat.

Overforing till andra medlemsstater

29

Bestimmelsen reglerar éverforing till enheter for passagerarinfor-
mation i andra medlemsstater av sédan PNR-information som en-
heten for passagerarinformation viljer ut vid en férhandsbedémning
av passagerare. Den genomfor artikel 9.1 1 direktivet och behandlas
1avsnitt 15.3.2.

Resultatet av en férhandsbedémning av passagerare kan vara av
intresse inte bara fér behoriga nationella myndigheter utan dven fér
en eller flera andra medlemsstater. Enligt bestimmelsen ska enheten
for passagerarinformation dirfér sjalvmant dverféra resultatet av en
férhandsbeddmning till en motsvarande enhet 1 en annan medlems-
stat. Bestimmelsen dr formulerad som en uppgiftsskyldighet men
en overforing ska dock endast ske om enheten bedémer att PNR-
informationen ir relevant och nédvindig f6r vidare granskning i den
andra medlemsstaten for att dir forebygga, forhindra, uppticka, ut-
reda eller lagfora terroristbrottslighet eller grov brottslighet. Det ir
forst dd det uppkommer en skyldighet att limna PNR-informationen
vidare. Det fir dirmed frin fall till fall 6vervigas huruvida det ir
limpligt att, utéver den Sverféring som ska ske till nationella be-
hériga myndigheter, dven dverféra PNR-informationen till en viss
annan medlemsstat. En typisk situation nir en Sverforing enligt
bestimmelsen kan blir aktuell dr nir enheten for passagerarinfor-
mation har valt ut en viss person {6r vidare granskning infér dennes
resa till en annan medlemsstat. Information om denne person ska di
overforas till enheten for passagerarinformation i den medlemssta-
ten, om det bedéms relevant och nédvindigt med en vidare gransk-
ning dir.
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3§

Paragrafen behandlar enheten {or passagerarinformations behandling
av forfrigningar frin motsvarande enheter 1 andra medlemsstater
om att fi del av PNR-information. Den genomfér artikel 9.2 och
behandlas 1 avsnitt 15.3.2

Bestimmelsen innebir att enheten f6r passagerarinformation ir
skyldig att s§ snart som méjligt besvara en motiverad férfrigan frin
en enhet f6r passagerarinformation i en annan medlemsstat om att
fa del av PNR-information som bevaras i PNR-databasen och &ver-
fora de efterfrigade uppgifterna dit. For det fall enheten har tillgdng
till ett resultat av behandling av de aktuella PNR-uppgifterna som
har tagits fram i samband med en férhandsbedémning av uppgifter-
na, och detta resultat dnnu inte har gallrats, ska dven det resultatet
dverforas. Enheten {or passagerarinformation idr dock inte skyldig att
pa begiran av en annan enhet exempelvis jimféra PNR-uppgifterna
med uppgifter i ndgot register eller nigon annan uppgiftssamling.
Endast for det fall en sddan férhandsbedémning redan ir genom-
ford och allgjimt finns sparad vid enheten ska resultatet av den ocksd
dverforas.

I att forfrigan ska vara motiverad ligger ett krav pd att den ska
innehdlla tillrickliga uppgifter for att det ska gd att bedéma om
PNR-informationen ska anvindas 1 syfte att forebygga, forhindra,
uppticka, utreda eller lagfora terroristbrottslighet eller grov brotts-
lighet. Om s inte ir fallet, ska PNR-informationen inte dverforas.

Om den begirda PNR-informationen ir ildre in sex ménader
och dirfér har maskerats ska dven villkoren i 4 kap. 7 § vara upp-
fyllda for att en overféring av avmaskerade PNR-uppgifter ska
kunna ske.

45

Paragrafen reglerar 6versindande frin enheten f6r passagerarinfor-
mation direkt till en myndighet som har utsetts som behorig 1 en
annan medlemsstat. Den genomfor artikel 9.3 1 direktivet och be-
handlas 1 avsnitt 15.3.3.

PNR-uppgifter ska som huvudregel utbytas mellan medlems-
staterna bara via deras enheter f6r passagerarinformation. PNR-
direktivet innehiller dock en méjlighet fér en medlemsstats behoriga
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myndigheter att 1 undantagsfall vinda sig direkt till enheten fér
passagerarinformation i1 en annan medlemsstat med en begiran om
overforing av PNR-information. Av aktuell bestimmelse framgdr att
enheten for passagerarinformation endast 1 ett enskilt brddskande
fall dir det dr absolut nddvindigt dr skyldig att besvara en motive-
rad forfrigan frdn en myndighet som har utsetts som behérig i en
annan medlemsstat och éverféra PNR-information dit. Av artikel 7.3
1 PNR-direktivet framgar att medlemsstaterna ska meddela kommis-
sionen sin férteckning dver behériga myndigheter. Kommissionen ska
offentliggéra dessa och eventuella indringar i Europeiska unionens
officiella tidning. Nir en myndighet vinder sig direkt till den svenska
enheten for passagerarinformation ska det alltsd vara enkelt {6r en-
heten att {3 fram uppdaterad information om myndigheten i friga
ir en behorig myndighet enligt PNR-direktivet 1 sitt land.

Overforing av PNR-information direkt till en myndighet som har
utsetts som behorig 1 en annan medlemsstat ska 1 6vrigt ske endast
under samma férutsittningar som 6verforing till en annan enhet
for passagerarinformation. Det innebir bl.a. att endast motiverade
forfrigningar ska besvaras. Om de begirda uppgifterna ir ildre in
sex minader och dirfér har maskerats ska dven villkoren 1 4 kap. 7 §
vara uppfyllda for att en dverféring av fullstindiga, avmaskerade
PNR-uppgifter ska kunna ske.

5§

Paragrafen behandlar inhimtande av PNR-uppgifter frin lufttrafik-
foretag pa andra tider 4n normalt pd begiran av en enhet {6r passa-
gerarinformation 1 en annan medlemsstat. Bestimmelsen genomfér
artikel 9.4 1 direktivet och behandlas i avsnitt 15.3.2.

Av 2 kap. 3 § framgar att enheten {6r passagerarinformation kan
begira att lufttrafikf6retag ska 6verfora PNR-uppgifter dven vid andra
tidpunkter in de som anges 1 2 kap. 2§ om det 1 ett enskilt fall
bedéms nédvindigt med tillging till PNR-uppgifter for att avvirja
en specifik och faktisk fara med anknytning till terroristbrottslighet
eller grov brottslighet. Aktuell paragraf foreskriver att enheten for
passagerarinformation under i 6vrigt samma omstindigheter ska be-
gira in PNR-uppgifter frin lufttrafikforetag vid andra tidpunkter

in normalt pd begiran av en enhet {6r passagerarinformation i en
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annan medlemsstat, for att direfter 6versinda uppgifterna till den
efterfrdgande enheten.

Overféring till Europol

6§

Paragrafen genomfor artikel 10 och behandlas 1 avsnitt 15.4.

Av bestimmelsen framgar att enheten for passagerarinformation
pd begiran ska overfora efterfrdigad PNR-information till Europol.
Overféring enligt bestimmelsen kan ske sivil av férhandsinforma-
tion om passagerare som av dldre uppgifter som lagras i databasen
over PNR-uppgifter. En begiran frin Europol om att fi ta del av
PNR-information ska vara motiverad. I att begiran ska vara moti-
verad ligger ett krav pd information som tydliggér att syftet med
behandlingen av den mottagna informationen ir att férebygga, for-
hindra, uppticka, utreda eller lagféra terroristbrottslighet eller grov
brottslighet.

Om de begirda PNR-uppgifterna ir ildre in sex minader och
dirfor har maskerats ska dven villkoren 1 4 kap. 7 § vara uppfyllda for
att en dverfdring av avmaskerade PNR-uppgifter ska kunna ske.

Overforing av avmaskerade PNR-uppgifter
7§

Paragrafen behandlar forutsittningarna fér dverforing av avmaske-
rade PNR-uppgifter frén enheten for passagerarinformation. Den
genomfor artikel 12.3 1 direktivet och behandlas 1 avsnitt 15.5.
Avmaskerade PNR-uppgifter definieras i 1 kap. 3 §. Enligt denna
bestimmelse kan o6versindande av sddana ildre och fullstindiga
PNR-uppgifter ske pd sirskild begiran frén en behérig mottagare
eller ett tredjeland. En 6verféring fir dock endast ske om det kan
antas vara nddvindigt for att besvara begiran. Enheten ska fore over-
féringen gora en egen provning av motiven till begiran och bedéma
om det rimligen kan antas vara nédvindigt for att besvara den kor-
rekt att mottagaren i sin bekimpning av terroristbrottslighet eller
grov brottslighet far tillging inte bara till maskerade PNR-uppgifter
utan iven till de fullstindiga uppgifterna. Provningen kan géras tim-
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ligen summariskt och inskrinka sig till en kontroll av att det av be-
giran framgdr att framstillningen dven omfattar utfiende av avmaske-
rade, fullstindiga uppgifter om en person. Dirutéver ska, som vid
samtliga 6verféringar frin enheten, kontrolleras att mottagarens be-
giran sker i syfte att anvinda mottagna uppgifter f6r att forebygga,
forhindra, uppticka, utreda eller lagfora terroristbrottslighet eller grov
brottlighet. Som en ytterligare férutsittning f6r dverforing av av-
maskerade uppgifter krivs ett beslut eller tillstdnd enligt 8 eller 9 §.

Enligt bestimmelsen fir avmaskerade PNR-uppgifter éverforas
som svar pd en begiran frin en myndighet som har utsetts som be-
hérig 1 en annan medlemsstat. Enligt 4 kap. 4 § ska dock enheten
for passagerarinformation endast besvara en sddan begiran i ett en-
skilt brddskande undantagsfall. T praktiken torde det knappast vara
nddvindigt att overfora ildre, avmaskerade PNR-uppgifter 1 en
sddan situation.

8§

Bestimmelsen behandlas 1 avsnitt 15.5.4.

For det fall en férundersékning har inletts ska en begiran frin
behoriga svenska myndigheter om att 3 tillgdng till fullstindiga,
avmaskerade, PNR-uppgifter ha beslutats av allmin dklagare. S& ir
fallet &ven om allmin 8klagare inte 4r férundersokningsledare. Akla-
garen ska infér sitt beslut avgéra om tillging till uppgifterna rimligen
kan antas vara nodvindigt for att férebygga, forhindra, uppticka,
utreda eller lagféra terroristbrottslighet eller grov brottslighet. Be-
slutet ska dokumenteras 1 férundersokningsmaterialet.

99

Bestimmelsen behandlas 1 avsnitt 15.5.4.

I de fall begiran om utfdende av avmaskerade PNR-uppgifter
framstills 1 underrittelsearbete eller om begiran kommer frin en
enhet for passagerarinformation i en annan medlemsstat, en myndig-
het som har utsetts som behérig 1 en annan medlemsstat, Europol
eller ett tredjeland, ska enheten f6r passagerarinformation inhimta
tillstdnd till 6verforing av sddana fullstindiga PNR-uppgifter frin
myndighetschefen for Polismyndigheten, dvs. rikspolischefen. Ritten
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att fatta beslut om tillstind fir delegeras till en annan anstilld vid
myndigheten som har ritt kompetens, utbildning och erfarenhet.
Delegation fir dock inte ske till ndgon som sjilv deltar 1 den verk-
samhet som har begirt ut informationen. Inte heller fir delegation
ges till ndgon som arbetar vid enheten for passagerarinformation. Den
som fattar beslutet ska avgdra om tillging till fullstindiga avmaske-
rade PNR-uppgifter rimligen kan antas vara nédvindigt for att fore-
bygga, férhindra, uppticka, utreda eller lagféra terroristbrottslighet
eller grov brottslighet.

Av den till lagen hoérande férordningen framgir att dataskydds-
ombudet vid enheten f6r passagerarinformation ska informeras och
gora en efterhandsutvirdering av varje dverforing av avmaskerade
uppgifter enligt denna bestimmelse.

5 kap. Behoriga myndigheters behandling av PNR-information

Gallring av PNR-information

)

Bestimmelsen behandlar frigan om gallring av resultatet av for-
handsbedémningar hos de behériga myndigheterna. Den motsvaras
inte av ndgon bestimmelse i direktivet och behandlas i avsnitt 18.8.

For det fall en behérig myndighet, som har mottagit PNR-
information frin enheten {or passagerarinformation med resultat
frén enhetens férhandsbedémning av passagerare, vid sin granskning
finner att informationen saknar betydelse for att forebygga, férhindra,
uppticka, utreda eller lagfora terroristbrottslighet eller grov brotts-
lighet, ska denna information gallras av den behoriga myndigheten.
Resultatet av sidana férhandsbedémningar av passagerare som visar
sig sakna betydelse f6r den brottsbekimpande verksamheten ska
sdledes inte bevaras hos de behoriga myndigheterna. Motsvarande
bestimmelser finns f6r bokningsuppgifter frdn transportorer 1 26 §
tredje stycket polislagen (1984:387), 4 kap. 8 § tredje stycket tullagen
(2016:253 och 16 § tredje stycket lagen (1996:701) om Tullverkets
befogenheter vid Sveriges grins mot ett annat land inom Europeiska
unionen.

Det kan fran fall ull fall ta olika 1ng tid innan det gir att kon-
statera om en uppgift saknar betydelse fér den angivna brottslig-
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heten. S4 snart detta har konstaterats ska dock PNR-informationen
gallras genom att raderas.

29

Paragrafen behandlar frigan om gallring av kinsliga personuppgifter
hos de behoriga myndigheterna. Bestimmelsen genomfér artikel 13.4
1 direktivet och behandlas 1 avsnitt 18.5.

Eftersom enheten fér passagerarinformation inte fir behandla
PNR-uppgifter som utgor kinsliga personuppgifter ska sidana upp-
gifter inte heller féras 6ver frin enheten till de behoriga myndig-
heterna. Med hinsyn till det stora antalet PNR-uppgifter som behand-
las vid enheten kan det dock 1 nigot fall ind& av misstag férekomma
att sidana uppgifter fors vidare. For det fall ett sddant misstag skulle
intriffa och PNR-uppgifter som utgér kinsliga personuppgifter
skulle 6verforas till en behorig myndighet, ska den behériga myn-
digheten omedelbart radera dessa. Bestimmelsen ir utformad pid
samma sitt som motsvarande bestimmelse for enheten {6r passage-
rarinformation 1 3 kap. 10 §.

Annan behandling av PNR-information

3§

Paragrafen innehiller ett undantag frén bestimmelsen om otilliten
behandling av PNR-uppgifter i 1 kap. 5 §. Den genomfor artikel 7.5
1 direktivet och behandlas 1 avsnitt 16.2.3.

Bestimmelsen innebir en méjlighet for de behériga myndig-
heterna att férhindra, utreda och lagféra mindre allvarlig eller annat
slags brottslighet som uppticks i samband med en brottsbekimpan-
de insats som gors till foljd av sddan PNR-information som myn-
digheten har fatt frin en enhet for passagerarinformation. Om denna
PNR-information leder till att den behériga myndigheten genomfor
en brottsbekimpande insats avseende terroristbrottslighet eller grov
brottslighet och det vid denna insats framkommer misstankar om
sidan brottslighet som faller utanfér direktivet, har myndigheten
alltsd ritt att agera dven pd dessa misstankar for att forhindra, utreda
eller lagfora brott.
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Med en brottsbekimpande insats avses olika mojliga dtgirder
som kan ske till f6ljd av sdan misstinkt brottslighet som omfattas
av direktivet. Det kan t.ex. rora sig om ett f6rhér, en husrannsakan,
en brottsplatsundersokning, ett beslag eller en spaningsoperation.
Huruvida en férundersdkning har inletts ir inte avgdrande.

Automatiserade beslut

49

Paragrafen behandlar automatiserade beslut hos de behériga myndig-
heterna. Den genomfér artikel 7.6 och behandlas 1 avsnitt 16.2.4.

Av bestimmelsen framgdr att de behoriga myndigheterna inte
far fatta ndgra beslut som har rittsliga konsekvenser f6r en person
eller pd annat sitt allvarligt paverkar denne endast pd grund av den
automatiska behandlingen av PNR-uppgifter. Ett beslut baserat pd
PNR-uppgifter miste siledes alltid féregds av en bedémning gjord
av en tjinsteman vid myndigheten. Enligt bestimmelsen fir besluten
inte heller grunda sig pa kinsliga personuppgifter.

Foreskrifter

5§

I bestimmelsen upplyses om att regeringen eller den myndighet som
regeringen bestimmer kan meddela foreskrifter om behériga myn-
digheters inhimtande och behandling av PNR-information.

6 kap. Overforing till tredjeland
1§

Bestimmelsen reglerar ¢verféringen av PNR-information frin en-
heten for passagerarinformation till ett tredjeland. Bestimmelsen
genomfor artikel 11.1 1 direktivet och behandlas 1 avsnitt 17.3.2.

Av bestimmelsen framgr att enheten f6r passagerarinformation
far 6verfora PNR-information till tredjeland. Det ir diremot inte,
som 1 brottsdatalagen, tillitet att dverféra PNR-information till inter-
nationella organisationer. Tredjeland definieras i 1 kap. 3 §. Vidare
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far PNR-information endast dverforas till en sddan myndighet 1 det
tredjelandet som dir dr behorig att bedriva verksamhet for att fore-
bygga, forhindra, uppticka, utreda eller lagféra brott motsvarande
terroristbrottslighet eller grov brottslighet.

Samtliga villkor 1 bestimmelsen ska vara uppfyllda for att en-
heten ska fd 6verféra PNR-information till ett tredjeland.

Enligt forsta punkten fir uppgifterna endast éverforas om forut-
sittningarna for éverféring av PNR-information mellan medlems-
staterna dr uppfyllda. Vidare ska de grundliggande férutsittningarna
for overféring av personuppgifter enligt 8 kap. 1 § férsta stycket 3
och 2§ forsta stycket BDL vara uppfyllda. I de bestimmelserna
anges bla. att en Overforing ska omfattas av beslut om adekvat
skyddsnivd, av tillrickliga skyddsitgirder eller vara féremadl for ett
undantag for sirskilda situationer. Dir anges ocksd att personupp-
gifter som har erhillits frdn en annan medlemsstat som huvudregel
endast fir 6verféras om den medlemsstat som har limnat uppgifter-
na har medgett att de overfors. For det fall dverforingen avser
PNR-information som enheten fér passagerarinformation har fatt
frdn en annan medlemsstat och nigot medgivande till 6verféringen
inte har hunnits himtas in frin den medlemsstaten, ska dven be-
stimmelsen i 2 § vara uppfylld.

Av andra punkten framgir att en Sverforing ska vara nédvindig
for att forebygga, férhindra, uppticka, utreda eller lagféra brott som
motsvarar terroristbrottslighet eller grov brottslighet. Med att éver-
foringen ska vara nédvindig menas att det ir friga om ndgot som
behovs. De PNR-uppgifter som 6verfors ska siledes behovas t.ex.
for att en behorig myndighet 1 ett tredjeland ska kunna lagféra brott
som motsvarar terroristbrottslighet eller grov brottslighet. Om en
myndighet i ett tredjeland begir att {3 tillgdng till PNR-uppgifter ska
enheten for passagerarinformation siledes préva om den utlindska
myndigheten behéver uppgifterna foér ett syfte som omfattas av
lagens tillimpningsomrade.

Enligt tredje punkten ska det tredjelandet ocksd godta att endast
vidaredverfora uppgifterna till ett annat tredjeland om det dr absolut
nodvindigt for att forebygga, férhindra, uppticka, utreda eller lag-
féra brott motsvarande terroristbrottslighet eller grov brottslighet
och enheten for passagerarinformation har limnat ett uttryckligt med-
givande till vidaredverforingen. Medgivandet kan ske sdvil muntligt

510



SOU 2017:57 Férfattningskommentar

som skriftligt. For att det 1 efterhand ska g3 att kontrollera bér dock
medgivandet dokumenteras av enheten f6r passagerarinformation.

I den anslutande forordningen regleras att enheten f6r passagerar-
information i1 samband med en 6verféring av PNR-information till
ett tredjeland ska uppstilla villkor om anvindningsbegrinsning i
syfte att skydda PNR-informationen frin anvindning i strid med
PNR-direktivet.

2§

Paragrafen behandlar frigan om 6verféring till tredjeland utan for-
handsmedgivande. Den genomfér artikel 11.2 1 direktivet och be-
handlas i avsnitt 17.3.3.

Bestimmelsen innebir att f6r det fall den PNR-information som
ska overforas har erhillits frin en annan medlemsstat och nigot
férhandsmedgivande till 6verféringen inte har hunnit inhimtas frin
den medlemsstaten, fir informationen ind3 &verforas om det dr
absolut nédvindigt f6r att avvirja en specifik och faktisk fara med
anknytning till terroristbrottslighet eller grov brottslighet. Med ut-
trycket absolut nédvindigt markeras att undantaget ska tillimpas
restriktivt och att det endast i undantagsfall kan bli friga om over-
foring utan férhandssamtycke. Bestimmelsen kan bli tillimplig t.ex.
om en overféring ir nédvindig for att avvirja ett terroristattentat 1
en medlemsstat eller tredjeland. Eftersom det typiskt sett dr friga
om en dverhingande fara for att ndgot ska hinda fir prévningen 1
dessa fall goras utifrdn att dtgirden kan antas vara nédvindig for att
avvirja faran. Att det sedan i efterhand visar sig att dverféringen
inte var nédvindig, t.ex. dirfor att faran aldrig realiserades, innebir
inte att dverféringen var otilliten.

I den anslutande férordningen anges att om PNR-information,
som kommer frin en annan medlemsstat, har 6verforts till ett tredje-
land utan férhandsmedgivande, ska enheten f6r passagerarinforma-
tion utan dréjsmal informera den andra medlemsstaten om 6verfo-
ringen. I férordningen regleras ocks3 att dverféringar utan férhands-
medgivande ska genomg2 efterhandskontroll av dataskyddsombudet
vid enheten f6r passagerarinformation.
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3§

Bestimmelsen, som reglerar férhllandet till brottsdatalagen, behand-
las 1 avsnitt 17.3.4. Den motsvaras inte av nigon artikel i direktivet.

8 kap. 8 § BDL foreskriver en mojlighet att i enskilda fall 6verfora
personuppgifter till andra organ i ett tredjeland in behériga myn-
digheter. Denna méjlighet ir inte tillimplig vid 6verféring av PNR-
information, som endast fir éverforas till en myndighet i ett tredje-
land som dir dr behorig att bedriva verksamhet for att forebygga,
forhindra, uppticka, utreda eller lagféra brott motsvarande terrorist-
brottslighet eller grov brottslighet (se 1 §).

49

I paragrafen upplyses om att regeringen eller den myndighet som
regeringen bestimmer kan meddela féreskrifter om information till
en annan medlemsstat nir personuppgifter, som enheten for passage-
rarinformation har fitt frin den andra medlemsstaten, har éverforts
till ett tredjeland utan férhandsmedgivande samt om uppstillande
av villkor om anvindningsbegrinsning av PNR-information som
overtorts till ett tredjeland.

7 kap. Ovriga bestimmelser

Enskildas rittigheter

)

Paragrafen reglerar ritten till radering eller begrinsning av behand-
ling av personuppgifter. Den behandlas 1 avsnitt 20.3.3. Bestimmel-
sen genomfor till viss del artikel 13.1 1 direktivet.

4 kap. 10 § BDL innehéller bestimmelser om en registrerads ritt
till radering eller begrinsning av behandling av personuppgifter. Av
forsta stycket toljer att de aktuella bestimmelserna dven ska gilla for
det fall personuppgifter behandlas i strid med vissa centrala bestim-
melser i denna lag. Bestimmelserna avser lagens portalbestimmelse
om otilldten behandling av personuppgifter, férbudet mot behand-
ling av kinsliga personuppgifter samt forpliktelsen att gallra PNR-
uppgifter som har 6verforts fran lufttrafikforetag efter fem ar.
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Av andra stycker f6ljer att sddana beslut om radering eller begrins-
ning av uppgifter som anges 1 bestimmelsen kan 6verklagas till
allmin férvaltningsdomstol.

2§

Paragrafen behandlar skadestind vid otilliten behandling av person-
uppgifter. Den genomfor till viss del artikel 13.1 1 direktivet och
behandlas 1 avsnitt 20.4.3.

Av bestimmelsen féljer att brottsdatalagens bestimmelser om
skadestdnd ska gilla dven nir personuppgifter behandlas 1 strid med
denna lag eller féreskrifter som meddelats med st6d av den. Bestim-
melsen ir bara tillimplig f6r overtridelser av lagens bestimmelser
som avser att ge skydd fér personuppgifter. Om ett lufttrafikforetag
bryter mot bestimmelserna i 2 kap. genom att inte dverféra PNR-
uppgifter till enheten for passagerarinformation eller nir enheten
for passagerarinformation bryter mot sin skyldighet att besvara for-
fragningar frin behoriga myndigheter eller fullgora sina forpliktel-
ser om informationsutbyte med andra medlemsstater enligt 4 kap.
ska skadestindsbestimmelsen inte tillimpas.

Tillsyn
39

Paragrafen behandlas i avsnitt 21.3. Den genomfér artikel 15 1
direktivet.

Bestimmelsen foreskriver att den tillsynsmyndighet som avses 1
brottsdatalagen ska ha tillsyn 6ver all personuppgiftsbehandling en-
ligt lagen. Det har sdledes ingen betydelse om personuppgiftsbe-
handlingen har utférts av enheten for passagerarinformation, ett
lufttrafikforetag eller en behérig myndighet. Tillsynsmyndighetens
uppgifter och befogenheter regleras i brottsdatalagen.
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Sanktionsavgifter vid évertridelser av enheten for
passagerarinformation eller en behorig myndighet

45

Paragrafen reglerar vid vilka 6vertridelser av lagens bestimmelser
som administrativ sanktionsavgift fir tas ut av en personuppgifts-
ansvarig myndighet. Den genomfér artikel 14.1 och innebir att sank-
tioner kan tillgripas vid évertridelser av de bestimmelser 1 lagen som
har ull syfte att skydda enskildas integritet. Bestimmelsen behandlas
1avsnitt 22.4.3.

Tillsynsmyndigheten avgor 1 det enskilda fallet om sanktionsav-
gift bor tas ut, vilket framgdr av formuleringen att avgift far tas ut.
Paragrafen foreskriver att sanktionsavgift fir tas ut av den person-
uppgiftsansvariga myndigheten, oavsett om en dvertridelse har skett
vid enheten f6r passagerarinformation eller vid en behorig myndighet.

I paragrafen anges uttémmande vilka 6vertridelser som kan fér-
anleda sanktionsavgift. Enligt punkten 1 kan sanktionsavgift tas ut
vid overtridelser av bestimmelsen om att PNR-uppgifter inte fir
behandlas for andra syften in att forebygga, forhindra, uppticka,
utreda eller lagféra terroristbrottslighet eller grov brottslighet samt
vid 6vertridelser av férbudet mot behandling av kinsliga personupp-
gifter. Enligt punkten 2 kan sanktionsavgift utgd for dvertridelse av
flertalet av bestimmelserna 1 3 kap. om hur PNR-information far
behandlas vid enheten {6r passagerarinformation. Det innebir bl.a.
att behandling av PNR-uppgifter {6r andra dndamal 4n de som anges
1 lagen kan leda till sanktionsavgift. Detsamma giller vid 6vertridelse
av de bestimmelser som begrinsar tillgdngen till PNR-information
och forbjuder direktitkomst. Aven Gvertridelser av lagens bestim-
melser om maskering av PNR-uppgifter, bevarande och gallring kan
foranleda sanktionsavgift. Av punkten 3 framgir att 6vertridelser av
bestimmelserna om 6verféring av avmaskerade PNR-uppgifter kan
foranleda sanktionsavgift. Aven évertridelser av vissa bestimmelser
om hur PNR-uppgifter fir anvindas vid de behériga myndigheterna
kan enligt punkten 4 bli féremdl for sanktionsavgift. Vid overtri-
delser av regler om 6verforing till tredjeland kan enligt punkten 5
sanktionsavgift ocksd tas ut.
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5

Bestimmelsen behandlas 1 avsnitt 22.4.3. 1 forsta stycket foreskrivs
att sanktionsavgiftssystemet 1 brottsdatalagen och den tillhérande
forordningen ska tillimpas dven vid dvertridelser enligt denna lag.

Av andra stycket framgdr att de i brottsdatalagen féreslagna
minimi- och maximibeloppen fér allvarligare 6vertridelser ska tillim-
pas nir sanktionsavgiften ska bestimmas. Utgdngspunkten vid be-
stimmandet av sanktionsavgift ir den behandling som skett av per-
sonuppgifterna.

I tredje stycket upplyses om att beslut om sanktionsavgift kan
dverklagas till allmin férvaltningsdomstol enligt 7 kap. 4 § BDL

28.2 Forslaget till lag om andring i polislagen
(1984:387)

25§

Paragrafen, som behandlas bl.a. 1 avsnitt 25, reglerar skyldigheten for
transportorer av varor, passagerare eller fordon till eller frn Sverige
att pd begiran limna vissa bokningsuppgifter till Polismyndigheten
eller Sakerhetspolisen.

Forsta och andra stycket ir oférindrade.

I tredje stycket anges att forsta och andra stycket inte ska gilla
for det fall lagen (2018:000) om flygpassageraruppgifter i brottsbe-
kimpningen ir tillimplig.

28.3  Forslaget till lag om andring i lagen (1996:701)
om Tullverkets befogenheter vid Sveriges grans
mot ett annat land inom Europeiska unionen

15§

Paragrafen, som behandlas bl.a. 1 avsnitt 25, reglerar skyldigheten for
transportdrer av varor, passagerare eller fordon till eller frin Sverige
att pd begiran limna vissa bokningsuppgifter till Tullverket.

Forsta och andra stycket ir oférindrade.
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I tredje stycket anges att foérsta och andra stycket inte ska gilla
for det fall lagen (2018:000) om flygpassageraruppgifter i brottsbe-
kimpningen ir tillimplig.

28.4  Forslaget till lag om a@ndring i lagen
(2007:258) om behandling av personuppgifter
i Forsvarsmaktens forsvarsunderrattelseverksamhet
och militdra sakerhetstjanst

1 kap.
la§

Paragrafen, som behandlas 1 avsnitt 8.5, reglerar férhillandet till lagen
(2018:000) om flygpassageraruppgifter i brottsbekimpningen. Be-
stimmelsen ir ny.

Genom paragrafen foreskrivs att for det fall det 1 lagen om flyg-
passageraruppgifter 1 brottsbekimpningen finns avvikande bestim-
melser, ska dessa tillimpas 1 stillet f6r bestimmelserna i denna lag.

28.5 Forslaget till lag om andring i polisdatalagen
(2010:361)

1 kap.
4a$

Paragrafen, som behandlas 1 avsnitt 8.5, reglerar férhillandet till lagen
(2018:000) om flygpassageraruppgifter i brottsbekimpningen. Be-
stimmelsen ir ny.

Genom paragrafen foreskrivs att f6r det fall det i lagen om flyg-
passageraruppgifter 1 brottsbekimpningen finns avvikande bestim-
melser, ska dessa tillimpas 1 stillet fér bestimmelserna i polisdatalag-
en. Det giller oavsett om det handlar om personuppgiftsbehandling
vid enheten f6r passagerarinformation eller en behorig myndighet
som omfattas av polisdatalagens tillimpningsomride.
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28.6 Forslaget till lag om andring i tullagen
(2016:253)

4 kap.
6a§

Paragrafen, som behandlas 1 avsnitt 25, reglerar férhillandet mellan
lagens bestimmelser om Tullverkets tillgdng till transportorers bok-
ningsuppgifter och lagen (2018:000) om flygpassageraruppgifter 1
brottsbekimpningen. Bestimmelsen ir ny.

Av bestimmelsen framgdr att skyldigheten enligt 4 kap. 6§
tullagen f6r transportdrer av varor, passagerare eller fordon till eller
frin Sverige att pd begiran limna vissa bokningsuppgifter till Tull-
verket inte ska gilla for det fall lagen om flygpassageraruppgifter i
brottsbekimpningen ir tillimplig.

28.7 Forslaget till lag om andring i tullbrottsdatalagen
(2017:000)

2 kap.
89

Paragrafen, som behandlas bl.a. 1 avsnitt 8.5, reglerar behandling av
personuppgifter som har limnats till Tullverket frin transportfore-
tag. I ett nytt tredje stycke foreskrivs att for det fall det i lagen
(2018:000) om flygpassageraruppgifter i brottsbekimpningen finns
avvikande bestimmelser ska dessa tillimpas i stillet. Paragrafen ir i
dvrigt ofdrindrad.
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Sarskilt yttrande

av experterna Kurt Alavaara, Britt-Louise Wahlberg
och Eric Amell

Av utredningen framgir att cirka 60 procent av alla bokningar av
flygbiljetter inom EU och internationellt utférs av resebyrier. San-
nolikt kommer denna typ av bokningar att 6ka i framtiden 1 takt
med att anvindandet av internet dkar globalt. I samband med att
PNR-direktivet antogs gjorde Europeiska unionens rdd ett uttalan-
de av vilket framgdr att medlemsstaterna férklarar att de 1 enlighet
med Europaparlamentets énskemadl 4tar sig att 1 enlighet med sin
nationella lagstiftning utvidga insamlingen av PNR-uppgifter till att
omfatta aktdrer som inte ir lufttrafikforetag. Som sddana aktdrer
nimns sirskilt resebyrder och researrangorer.

Vi anser att det redan nu finns mycket goda skil att inféra en ut-
okad skyldighet for dessa aktorer att verfora PNR-uppgifter till den
svenska enheten for passagerarinformation. Utredningen har dock
inte lagt fram ndgot sidant férslag. Ur ett brottsbekimpningsper-
spektiv ir det vildigt olyckligt och kan leda till att den nya regle-
ringen inte blir s framgingsrik som det var tinkt. Vi vill framhilla
att det dr av mycket stor vikt att dven dessa aktdrer inom kort om-
fattas av samma overforingsskyldighet. Vi vill ocksd betona vikten
av att arbetet med att ta fram en sidan reglering inleds snarast.
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Kommittédirektiv 2016:22

Genomférande av direktiv om anvdandning
av passageraruppgiftssamlingar

Beslut vid regeringssammantride den 17 mars 2016

Sammanfattning

En sirskild utredare ska féresld hur direktivet om anvindning av
passageraruppgiftssamlingar {6r att férebygga, forhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet (PNR-direk-
tivet) ska genomféras 1 svensk ritt. Utredaren ska foresld ett system
for hanteringen av flygpassageraruppgifter och den reglering for per-
sonuppgiftsbehandling och sekretess som detta kriver. Utredaren
ska ocksd limna de forfattningsforslag som krivs for att svensk lag-
stiftning ska leva upp till direktivet och den deklaration som med-
lemsstaterna ska anta samtidigt som direktivet. Vid utformningen av
regleringen ska skyddet for enskildas personliga integritet sirskilt
beaktas.
Uppdraget ska redovisas senast den 31 maj 2017.

PNR-direktivet

Passageraruppgiftssamlingar bestdr av uppgifter som limnats av
passagerare (Passenger Name Records — PNR) och samlats in av
lufttrafikforetag (hirefter benimnda flygbolag) i samband med be-
stillning och bokning av biljetter samt vid incheckning, t.ex. namn,
betalningssitt, bagageinformation, destination och resebolag. Flyg-
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bolag samlar redan 1 dag in och behandlar sddana uppgifter om sina
passagerare for kommersiella syften.

Ett direktiv om anvindning av passageraruppgiftssamlingar for
att férebygga, férhindra, uppticka, utreda och lagféra terroristbrott
och grov brottslighet (PNR-direktivet) kommer att antas inom kort.
Medlemsstaterna miste genomfora direktivet i nationell ritt inom
tvd &r efter att det tritt i kraft.

Direktivet reglerar skyldigheten fér flygbolag att 6verféra passa-
geraruppgiftssamlingar till enheter f6r passagerarinformation 1 med-
lemsstaterna, for vilka indamal uppgifterna fir behandlas, hur linge
uppgifterna fr lagras och under vilka forutsittningar de far limnas
ut. Flygpassageraruppgifterna fir endast behandlas fér att forebyg-
ga, forhindra, uppticka, utreda och lagfora terroristbrott och grov
brottslighet. Terroristbrott definieras som de brott enligt nationell
ritt som avses i artiklarna 1-4 1 rddets rambeslut 2002/475/RIF av
den 13 juni 2002 om bekimpande av terrorism. Med grov brottslig-
het avses de brott som listas i bilaga IT il direktivet, t.ex. miannisko-
handel, olaglig handel med narkotika, valdtikt och sabotage, om de
kan bestraffas med fingelse eller annan frihetsberévande 3tgird i
minst tre ar enligt nationell ritt.

Direktivet innehéller dven andra bestimmelser om dataskydd.

Utredningsuppdraget
Allménna utgingspunkter

Utredarens 6vergripande uppdrag ir att analysera direktivet och
foresld de forfattningsindringar och andra dtgirder som krivs for
att PNR-systemet ska kunna genomforas i svensk ritt. Forslagen ska
sammantaget ge en vil balanserad reglering. I det ligger att utredaren
ska ta hinsyn till intresset av en rittssiker och effektiv brottsbe-
kimpning samtidigt som skyddet for den personliga integriteten och
andra grundliggande fri- och rittigheter sikerstills. Vid utformning-
en av de forfattningsforslag som limnas ska utredaren beakta EU:s
stadga om de grundliggande rittigheterna (EUT C 83, 30.3.2010,
s. 389) och de internationella konventioner p omridet som Sverige
ir forpliktat att f6lja. Utredaren ska vidare efterstriva kostnads-
effektiva l6sningar f6r dem som berérs av direktivet.
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Direktivet kriver endast att flygbolagen limnar passagerarupp-
giftssamlingar for flygtransporter som anlinder frin eller avgir till
ett land utanfér Europeiska unionen (EU). Medlemsstaterna har
ocksd mojlighet att tillimpa det pd flygningar inom EU. Medlems-
staterna kommer 1 en deklaration som ska antas samtidigt som direk-
tivet dta sig att utnyttja denna mojlighet. Genom deklarationen har
medlemsstaterna dven uttalat att man ska efterstriva att, med hinsyn
till nationellt parlamentariskt forfarande, infora nationella bestim-
melser som innebir skyldighet att 6verfora flygpassageraruppgifter
iven for ekonomiska aktdrer som inte ir transportorer, t.ex. de rese-
byrder och researrangérer som erbjuder bokningsférmedling vid
vilken sidana uppgifter samlas in och behandlas. Utgdngspunkten
for uppdraget dr dirfor att direktivet dven ska tillimpas pa flygningar
inom EU och att skyldigheten att fora over flygpassageraruppgifter
till de nationella enheterna 1 medlemsstaterna dven ska omfatta rese-
byrder och researrangérer.

Utredaren ska foresld ett system foér hanteringen av flygpassa-
geraruppgifter och den reglering f6r personuppgiftsbehandling och
sekretess som detta kriver. Utredaren ska dven analysera om och i
s& fall hur PNR-direktivet paverkar det svenska genomférandet av
ridets direktiv 2004/82/EG av den 29 april 2004 om skyldighet f6r
transportorer att limna uppgifter om passagerare (API-direktivet).

Ett system for hantering av flygpassageraruppgifter

PNR-direktivet stiller krav pA medlemsstaterna att se till att det finns
ett fungerande system for att hantera flygpassageraruppgifter. Enligt
direktivet ska flygbolag éverfora flygpassageraruppgifter f6r ankom-
mande och avgdende transporter till den medlemsstat som flyget an-
kommer till eller avgir ifrdn. I enlighet med den deklaration som
medlemsstaterna ska anta ska det efterstrivas att det i nationell ritt
foreskrivs samma skyldighet f6r resebyrder och researrangérer. Med-
lemsstaterna ska sikerstilla att det i nationell ritt inférs effektiva
proportionella och avskrickande sanktioner, inklusive ekonomiska
sidana, for flygbolag som inte uppfyller sina skyldigheter enligt direk-
tivet vad giller dverféring av uppgifter eller som inte Gversinder
uppgifterna i det faststillda formatet. For svenskt vidkommande bor
ett sddant system vara uppbyggt enligt den struktur som redan giller
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1 dag, dvs. att en myndighets beslut om sanktioner kan éverklagas
till allmin férvaltningsdomstol.

Varje medlemsstat ska inritta eller utse en myndighet eller del
av myndighet med behorighet att forebygga, uppticka, utreda och
lagfora terroristbrott och grov brottslighet som ska fungera som med-
lemsstatens enhet for passagerarinformation. Enheten ska ansvara
for att samla in flygpassageraruppgifter frin flygbolagen, lagra, be-
handla och 6verféra dessa uppgifter eller resultatet av behandlingen
av dem till behoriga brottsbekimpande myndigheter. Enheten ska
ocksd ansvara for att utbyta flygpassageraruppgifter och resultatet
av behandlingen av s&dana uppgifter med andra medlemsstaters en-
heter {6r passagerarinformation och med Europol. Enheten ska lagra
uppgifterna i fem ar. Efter sex m&nader ska uppgifterna maskeras pd
ett sidant sitt att passageraren inte kan identifieras. De insamlade
uppgifterna fir endast behandlas f6r vissa angivna indamal och lim-
nas ut under vissa férutsittningar. Polismyndigheten har till uppgift
att forebygga, uppticka och utreda de flesta av de brott som om-
fattas av direktivet. Utgdngspunkten f6r uppdraget dr dirfér att den
nationella enheten ska placeras vid Polismyndigheten. Myndigheten
ska dven ansvara fér genomférandet av direktivets tekniska bestim-
melser.

Medlemsstaterna ska utse de myndigheter som ska vara behériga
att begira eller ta emot flygpassageraruppgifter och underritta Euro-
peiska kommissionen om dessa senast ett ar efter det att direktivet
tritt 1 kraft. Regeringen kommer inom kort att utse dessa myndig-
heter och det ingdr dirfor inte 1 uppdraget att foresld vilka myndig-
heter som ska anses behoriga enligt direktivet.

Utredaren ska foresl3

o ett system for hur flygpassageraruppgifter ska hanteras i Sverige,
e hur enheten for passagerarinformation ska organiseras,

o vilka sanktioner som ska kunna 3liggas flygbolag som inte upp-
fyller sina skyldigheter enligt direktivet, och

o de forfattningsindringar som behdovs.
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Behandling av personuppgifter och sekretess

Ett effektivt system for hantering av flygpassageraruppgifter férut-
sitter att uppgifter kan éverféras inom systemet. Samtidigt méiste
skyddet for enskildas personliga integritet sikerstillas.

For att myndigheter ska kunna utbyta information krivs att in-
formationen inte omfattas av sekretess eller att sekretessen kan brytas.
Vidare krivs att det finns stdd for att uppgifterna far limnas ut.
Regler om utlimnande av uppgifter frdn en myndighet till en annan
finns, vad giller den behandling som direktivet féreskriver, dels i
offentlighets- och sekretesslagen (2009:400), dels 1 de forfattningar
som reglerar myndigheternas personuppgiftsbehandling. Dessa ir
polisdatalagen (2010:361) och lagen (2005:787) om behandling av
uppgifter i Tullverkets brottsbekimpande verksamhet.

Enligt direktivet ska medlemsstaterna sikerstilla att den behand-
ling av personuppgifter som sker vid den nationella enheten och vid
behoriga brottsbekimpande myndigheter omfattas av nationella
dataskyddsbestimmelser som éverensstimmer med rddets rambeslut
2008/977/RIF av den 27 november 2008 om skydd av personupp-
gifter som behandlas inom ramen fér polissamarbete och straft-
rittsligt samarbete (dataskyddsrambeslutet) och de dataskyddsbe-
stimmelser som finns angivna i PNR-direktivet. Med hinvisningen
till dataskyddsrambeslutet ska forstds sdvil nuvarande lagstiftning
som de framtida bestimmelser som kommer att ersitta detta. Inom
kort kommer nimligen ett nytt direktiv att antas med regler om skydd
av personuppgifter nir myndigheter behandlar sddana uppgifter vid
brottsbekimpning, brottmalshantering eller straffverkstillighet (det
nya dataskyddsdirektivet).

Utredaren ska dirfor

e analysera vilken personuppgiftsbehandling som aktualiseras vid
tillimpningen av direktivet,

e ta stillning till om reglerna i offentlighets- och sekretesslagen
innebir ett tillrickligt skydd for de uppgifter som ska utbytas en-
ligt direktivet eller om nuvarande lagstiftning behéver indras fér
att Sverige ska leva upp till bestimmelserna 1 direktivet,

o foresld en reglering for personuppgiftsbehandling och sekretess
som passar in 1 den befintliga svenska strukturen och ger en ritts-
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siker och mer effektiv brottsbekimpning samtidigt som skyddet
for den personliga integriteten sikerstills, och

e iden utstrickning det ir mojligt, beakta det arbete som genom-
fors av den utredning som kommer att fi 1 uppdrag att genomféra
det nya dataskyddsdirektivet.

Pdverkar PNR-direktivet det svenska genomférandet
av API-direktivet?

Enligt bilaga T till direktivet omfattar flygpassageraruppgifter bl.a.
férhandsuppgifter om passagerare (Advance Passenger Information,
API). Inhimtandet av sddana uppgifter regleras 1 direktiv 2004/82/EG
om skyldighet f6r transportérer att limna uppgifter om passagerare
(API-direktivet). API-direktivet har genomforts i svensk ritt genom
en bestimmelse 1 9 kap. 3 a § utlinningslagen (2005:716) och genom
lagen (2006:444) om passagerarregister. Bestimmelsen 1 utlinnings-
lagen innebir att en transportdr som luftvigen transporterar passa-
gerare till Sverige frdn en stat utanfér Schengenomradet, p begiran
av Polismyndigheten ska overféra uppgifter om de ankommande
passagerarna s snart incheckningen avslutats. Informationen ska foras
over till Polismyndigheten som ska spara uppgifterna i ett passa-
gerarregister.

PNR-direktivet innebir en skyldighet for flygbolag att dverfora
de forhandsuppgifter om passagerare och flygpassageraruppgifter som
framgar av bilaga I till direktivet. Tillimpningen av bestimmelserna
1 PNR-direktivet ska i ¢vrigt inte paverka tillimpningen av API-
direktivet.

I regeringens skrivelse Forebygga, forhindra, forsvra — den
svenska strategin mot terrorism (skr. 2014/15:146) anges att syste-
met for hantering av flygpassageraruppgifter bér samordnas med
systemet fér API-uppgifter, eftersom de tillsammans kan vara ett an-
vindbart verktyg i terrorismbekimpningen.

Utredaren ska dirfor

e analysera hur PNR-direktivet forhiller sig till regleringen 1 9 kap.
3 a § utlinningslagen och lagen om passagerarregister,

o foresld hur systemet for flygpassageraruppgifter ska mojliggora
hantering av bdde PNR-uppgifter och API-uppgifter, och
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o foresld de forfattningsindringar som bedéms nédvindiga.

Konsekvensbeskrivningar

Utredaren ska bedéma de ekonomiska konsekvenserna av férslagen
for de behériga brottsbekimpande myndigheterna och konsekven-
serna 1 6vrigt av forslagen. Om forslagen kan forvintas leda till kost-
nadsékningar f6r det allminna, ska utredaren foresld hur dessa ska
finansieras. Utredaren ska dven bedéma vilka konsekvenser férslagen
far f6r enskilda.

Samrad och redovisning av uppdraget

Utredaren ska inhimta synpunkter frdn berérda myndigheter, sir-
skilt Polismyndigheten, Sikerhetspolisen, Tullverket, Ekobrotts-
myndigheten, Transportstyrelsen, Sikerhets- och integritetsskydds-
nimnden och Datainspektionen. I limplig omfattning ska utredaren
dven inhimta synpunkter frin berorda flygbolag, andra ekonomiska
aktorer och branschorganisationer. Utredaren ska vidare hilla sig
informerad om arbetet med att genomféra det nya dataskyddsdirek-
tivet och Polismyndighetens arbete med att genomféra PNR-direk-
tivet 1 dess tekniska delar.
Uppdraget ska redovisas senast den 31 maj 2017.

(Justitiedepartementet)
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L 119/132 Europeiska unionens officiella tidning 4.5.2016

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/681
av den 27 april 2016

om anvindning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artiklarna 82.1 d och 87.2 a,
med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

efter att ha hort Regionkommittén,

i enlighet med det ordinarie lagstiftningsforfarandet (3, och

av foljande skal:

(1)  Den 6 november 2007 antog kommissionen ett forslag till rddets rambeslut om anvindning av passagerarupp-
giftssamlingar (PNR-uppgifter) i brottsbekimpningssyfte. Ikrafttridandet av Lissabonfordraget den 1 december
2009 ledde dock till att kommissionens forslag, som dnnu inte hade antagits av radet, blev inaktuellt.

(2) 1 Stockholmsprogrammet — ett Oppet och sakert Europa i medborgarnas tjdnst och for deras skydd () uppmanades
kommissionen att ldgga fram ett forslag om anvindning av PNR-uppgifter for att forebygga, forhindra, uppticka,
utreda och lagféra terrorism och grov brottslighet.

(3)  Isitt meddelande av den 21 september 2010 om en Gvergripande strategi nir det giller overforing av passagera-
ruppgiftssamlingar (PNR-uppgifter) till tredjelinder skisserade kommissionen ett antal huvuddrag i en ny
unionsstrategi pd detta omrade.

(4) 1 radets direktiv 2004/82[EG (*) regleras transportorers oversindande av forhandsinformation om passagerare
(APl-uppgifter) till behoriga nationella myndigheter i syfte att forbittra grianskontrollerna och bekidmpa olaglig
invandring.

(5)  Malen for detta direktiv dr bland annat att trygga sikerheten, skydda personers liv och sikerhet och att inrdtta en
rittslig ram for skydd av PNR-uppgifter vid behériga myndigheters behandling av dessa.

(6)  En effektiv anvindning av PNR-uppgifter, exempelvis genom att jimfora PNR-uppgifter med uppgifter i olika
databaser over eftersokta personer och foremdl, ar nodvindig for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott och grov brottslighet och dirigenom forbattra den inre sdkerheten, for att samla in
bevisning och i forekommande fall for att hitta medbrottslingar och avsloja kriminella nitverk.

(7)  Bedémningen av PNR-uppgifter gor det mojligt att identifiera personer som tidigare inte har varit misstinkta for
delaktighet i terroristbrott eller grov brottslighet innan en sddan bedomning goérs och som bér undersokas

1

(') EUT C218,23.7.2011,s.107.

() Europaparlamentets stindpunkt av den 14 april 2016 (dnnu ¢j offentliggjord i EUT) och rddets beslut av den 21 april 2016.

() EUTC115,4.5.2010,s. 1.

(*) Rédets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportérer att limna uppgifter om passagerare (EUT L 261,
6.8.2004, 5. 24).
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nirmare av de behoriga myndigheterna. Genom att anvinda PNR-uppgifter 4r det mojligt att mota hotet fran
terroristbrott och grov brottslighet frdn en annan utgdngspunkt dn vid behandling av andra kategorier av
personuppgifter. For att sikerstilla att behandlingen av PNR-uppgifter begrinsas till vad som dr nodvandigt, bor
emellertid utformning och tillimpning av bedémningskriterierna begrinsas till att endast omfatta terroristbrott
och grov brottslighet for vilka anvindningen av sidana kriterier 4r relevant. Bedomningskriterierna bor dessutom
faststillas pa ett sitt som gor att sd fd oskyldiga manniskor som mojligt identifieras felaktigt av systemet.

(8)  Redan nu samlar lufttrafikforetagen in och behandlar PNR-uppgifter om sina passagerare for sina egna
kommersiella syften. Detta direktiv bor inte medféra ndgon skyldighet for lufttrafikforetagen att samla in eller
lagra ndgra ytterligare uppgifter om passagerare eller ndgon skyldighet for passagerare att tillhandahélla nigra
uppgifter utover dem som redan tillhandahalls lufttrafikforetagen.

(9)  Vissa lufttrafikforetag lagrar insamlade APl-uppgifter som en del av PNR-uppgifterna, andra gor det inte. Att
anvinda PNR-uppgifter tillsammans med APl-uppgifter tillfor ett merviarde, genom att det hjilper
medlemsstaterna att kontrollera en individs identitet, vilket 6kar PNR-uppgifternas betydelse for brottsbe-
kdmpningen och minimerar risken for att man kontrollerar och utreder oskyldiga manniskor. Darfor dr det viktigt
att sikerstdlla att lufttrafikforetag, om de samlar in APl-uppgifter, overfor dessa, oavsett om de lagrar API-
uppgifter med hjdlp av andra tekniska metoder dn andra PNR-uppgifter.

(10)  For att det ska g att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet dr det
av storsta vikt att alla medlemsstater infor bestimmelser om skyldigheter for lufttrafikforetag som tillhandahaller
flygforbindelser utanfor EU att overfora de PNR-uppgifter, inklusive APl-uppgifter, som de samlar in.
Medlemsstaterna bor dven ha mojlighet att utstricka denna skyldighet till lufttrafikforetag som tillhandahaller
flygforbindelser inom EU. De bestimmelserna bor inte paverka tillimpningen av direktiv 2004/82/EG.

(11)  Behandlingen av personuppgifter bor std i proportion till de sirskilda sikerhetsmdl som detta direktiv syftar till
att uppfylla.

(12) Den definition av terroristbrott som tillimpas i detta direktiv boér vara densamma som i rddets rambeslut
2002/475(RIF (!). Definitionen av allvarlig brottslighet bor omfatta de brottskategorier som fortecknas i bilaga II
till detta direktiv.

(13) PNR-uppgifter bor éverforas till en sdrskild enhet for passagerarinformation i den berérda medlemsstaten, for att
sikerstdlla klarhet om vad som giller och for att minska kostnaderna for lufttrafikfretagen. Enheten for
passagerarinformation fir ha olika avdelningar i en medlemsstat och medlemsstater fir ocksd gemensamt inritta
en enhet for passagerarinformation. Medlemsstaterna bor utbyta information med varandra genom relevanta nit
for informationsutbyte for att underldtta informationsutbyte och sikerstilla driftskompatibilitet.

(14) Medlemsstaterna bor betala kostnaderna for anvindning, lagring och utbyte av PNR-uppgifter.

(15) En forteckning over PNR-uppgifter som ska vidarebefordras till en enhet for passagerarinformation bor utformas i
syfte att dterspegla de offentliga myndigheternas legitima krav pé att kunna forebygga, forhindra, uppticka, utreda
och lagfora terroristbrott och grov brottslighet och dirigenom forbittra den inre sikerheten i unionen, samtidigt
som grundliggande rdttigheter skyddas, sirskilt rdtten till skydd av privatlivet och ritten till skydd av
personuppgifter. I detta syfte bor hoga standarder tillimpas, i enlighet med Europeiska unionens stadga om de
grundliggande rittigheterna (nedan kallad stadgan), konventionen om skydd for enskilda vid automatisk
databehandling av personuppgifter (nedan kallad konvention nr 108) och den europeiska konventionen om skydd
for de minskliga rittigheterna och de grundliggande friheterna (nedan kallad Europakonventionen). En sddan
forteckning bor inte grundas pa en persons ras eller etniska ursprung, religion eller overtygelse, politiska eller
annan askddning, medlemskap i fackforening, hélsotillstind, sexualliv eller sexuella liggning. PNR-uppgifterna bor
endast omfatta sddan information om passagerarens bokning och resrutt som gor det mojligt for de behoriga
myndigheterna att identifiera flygpassagerare som utgor ett hot mot den inre sikerheten.

(16) Det finns for nirvarande tvd mojliga metoder for overforing av uppgifter: direktdtkomstmetoden (pull-metoden),
som innebir att de behoriga myndigheterna i den medlemsstat som begir PNR-uppgifterna kan fa direkt atkomst
till lufttrafikforetagets bokningssystem for att himta en kopia av de PNR-uppgifter som behovs, och sindmetoden
(push-metoden), som innebir att lufttrafikforetagen overfor de begirda PNR-uppgifterna till den myndighet som
har begirt dem, vilket sdledes gor det mojligt for lufttrafikforetagen att behélla kontrollen over vilka uppgifter
som tillhandahalls. Sdindmetoden anses ge en bdttre skyddsnivd for uppgifterna och bor vara obligatorisk for alla
lufttrafikforetag.

(") Radets rambeslut 200247 5/RIF av den 13 juni 2002 om bekdmpande av terrorism (EGT L 164, 22.6.2002, 5. 3).
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(17) Kommissionen stoder Internationella civila luftfartsorganisationens (Icao) riktlinjer om PNR. Dessa riktlinjer bor
dirfor fungera som underlag vid antagandet av understodda dataformat for overforing av PNR-uppgifter fran
lufttrafikforetag till medlemsstater. For att sikerstdlla enhetliga villkor for genomférandet av understodda
dataformat och av relevanta protokoll som giller for o6verforing av uppgifter fran lufttrafikforetag bor
kommissionen ges genomforandebefogenheter. Dessa befogenheter bor utévas i enlighet med Europaparlamentets
och radets férordning (EU) nr 182/2011 (').

(18) Medlemsstaterna bor vidta alla nodvindiga atgirder for att gora det mojligt for lufttrafikforetagen att uppfylla
sina skyldigheter enligt detta direktiv. Medlemsstaterna bor faststdlla effektiva, proportionella och avskrickande
sanktioner, dven ekonomiska sanktioner, for de lufttrafikforetag som inte uppfyller sina skyldigheter med
avseende pd overforing av PNR-uppgifter.

(19)  Varje medlemsstat bor ansvara for att bedoma potentiella hot frdn terroristbrott och grov brottslighet.

(20)  Med fullt beaktande av ritten till skydd av personuppgifter och ritten till icke-diskriminering, bor inga beslut som
har negativa rittsliga verkningar for en person eller som pd ett visentligt sitt paverkar denna person fattas enbart
pa grund av den automatiska behandlingen av PNR-uppgifter. Med hinsyn till artiklarna 8 och 21 i stadgan bor
sddana beslut inte diskriminera pd grund av en persons kon, ras, hudfirg, etniska eller sociala ursprung, genetiska
sirdrag, sprdk, religion eller overtygelse, politiska eller annan dskddning, tillhorighet till en nationell minoritet,
formogenhet, bord, funktionshinder, dlder eller sexuella liggning. Kommissionen bor dven beakta dessa principer
ndr den ser 6ver tillimpningen av detta direktiv.

(21) Medlemsstaterna bér under inga omstindigheter anvinda resultatet av behandlingen av PNR-uppgifter for att
kringgd sina internationella skyldigheter enligt konventionen av den 28 juli 1951 angdende flyktingars rittsliga
stillning 1 dess lydelse enligt protokollet av den 31 januari 1967 eller for att forvigra asylsokande sikra,
dndamalsenliga och lagliga mojligheter att ta sig till unionens territorium for att utova sin rétt till internationellt
skydd.

(22) Med fullt beaktande av principerna i aktuell relevant rittspraxis frin Europeiska unionens domstol bor
tillimpningen av detta direktiv sikerstdlla full respekt for de grundliggande rittigheterna, ritten till skydd av
privatlivet och proportionalitetsprincipen. Den bor dven till fullo vara forenlig med vad som ar nodvindigt och
proportionellt for att de mal av allmint intresse som erkénts av unionen ska uppnds och med behovet att skydda
andras rattigheter och friheter i kampen mot terroristbrott och grov brottslighet. Tillimpningen av detta direktiv
bor vara vederborligen motiverad och nodvindiga skyddsatgiarder bor vidtas for att sikerstilla att all lagring,
analys, overforing eller anvindning av PNR-uppgifter sker pa laglig grund.

(23) Medlemsstaterna bor utbyta PNR-uppgifter som de har mottagit med varandra och med Europol, om detta
bedoms vara nodvindigt for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov
brottslighet. Enheterna for passagerarinformation bor om limpligt och utan drojsmédl oversinda resultatet av
behandlingen av PNR-uppgifter till enheterna for passagerarinformation i andra medlemsstater for ytterligare
utredning. Bestimmelserna i detta direktiv bor inte pdverka andra unionsinstrument om informationsutbyte
mellan polismyndigheter och andra brottsbekimpande myndigheter och rittsliga myndigheter, till exempel rddets
beslut 2009/371/RIF () och ridets rambeslut 2006/960/RIF (). Ett sadant utbyte av PNR-uppgifter bor omfattas
av bestimmelserna om polissamarbete och rittsligt samarbete och bor inte undergriva den hoga skyddsnivéd for
bade privatlivet och personuppgifter som stadgan, konvention nr 108 och Europakonventionen foreskriver.

(24)  Ett sikert informationsutbyte om PNR-uppgifter mellan medlemsstaterna bor sikerstillas genom ndgon av de
befintliga kanalerna for samarbete mellan medlemsstaternas behoriga myndigheter och sirskilt med Europol
genom Europols nitapplikation for sikert informationsutbyte (Siena).

(") Europaparlamentets och ridets forordning (EU) nr 1822011 av den 16 februari 2011 om faststillande av allminna regler och principer
for medlemsstaternas kontroll av kommissionens utdvande av sina genomforandebefogenheter (EUTL 55, 28.2.2011,s. 13).

(*) Radets beslut 2009/371/RIF av den 6 april 2009 om inrdttande av Europeiska polisbyran (Europol) (EUT L 121, 15.5.2009, s. 37).

(*) Rédets rambeslut 2006/960/RIF av den 18 december 2006 om forenklat informations- och underrittelseutbyte mellan de brottsbe-
kdmpande myndigheterna i Europeiska unionens medlemsstater (EUT L 386, 29.12.2006, s. 89).
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(25) Lagringstiden for PNR-uppgifter bor vara tillrdckligt ling och std i proportion till dndamalen, nimligen att
forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet. Med tanke pa
PNR-uppgifternas art och anvindningsomrdden bor det vara tilldtet att lagra dem tillrackligt linge for att de ska
kunna anvindas i samband med analyser och utredningar. For att undvika oproportionell anvindning bor
PNR-uppgifterna efter den inledande lagringsperioden avidentifieras genom maskering av uppgifter. For att
sikerstidlla hogsta mojliga niva av dataskydd bor atkomst till fullstindiga PNR-uppgifter, vilka gor det mojligt att
direkt identifiera den registrerade, endast beviljas under mycket strikta och begransade villkor efter den inledande
perioden.

(26) Om specifika PNR-uppgifter har overforts till en behorig myndighet for att anvidndas inom ramen for sirskilda
brottsutredningar eller lagforingsdtgarder, bor den behoriga myndighetens lagring av dessa uppgifter regleras av
nationell ritt, oavsett vilken lagringstid for uppgifter som anges i detta direktiv.

(27) Den behandling av PNR-uppgifter som i medlemsstaterna utfors av enheten for passagerarinformation och de
behoriga myndigheterna bor omfattas av en standard for skydd av personuppgifter enligt nationell ritt i linje med
radets rambeslut 2008/977/RIF (') och de sdrskilda krav pd dataskydd som faststills i detta direktiv. Hinvisningar
till rambeslut 2008/977RIF bor ses som hinvisningar till gillande lagstiftning och till lagstiftning som kommer
att ersitta denna.

(28) Med hinsyn till ratten till skydd for personuppgifter dr det viktigt att de registrerades rittigheter vid behandling
av PNR-uppgifter som r6r dem, till exempel rdtt till dtkomst, rittelse, radering och begrinsning samt ritt till
ersittning och tillgdng till rittsmedel Overensstimmer med bdde rambeslut 2008/977/RIF och den hoga
skyddsnivd som stadgan och Europakonventionen foreskriver.

(29) Med hansyn till passagerares ritt att bli informerade om behandlingen av personuppgifter bér medlemsstaterna se
till att passagerare forses med korrekt, lattdtkomlig och ldttbegriplig information om insamlingen av
PNR-uppgifter och overforingen av dessa uppgifter till enheten for passagerarinformation samt om sina
rittigheter i egenskap av registrerade.

(30) Detta direktiv paverkar inte tillimpningen av unionsritt och nationell ritt om principen om allméinhetens tillgdng
till officiella handlingar.

(31)  Overforing av PNR-uppgifter frin medlemsstater till tredjelinder bor endast vara tillaten i enskilda fall och i full
overensstimmelse med de bestimmelser som medlemsstaterna faststillt i enlighet med rambeslut 2008/977/RIF.
For att sikerstilla skyddet av personuppgifter bor sddana overforingar omfattas av kompletterande krav knutna
till syftet med 6verforingen. De bor ocksd omfattas av principerna om nddvindighet och proportionalitet och av
den hoga skyddsniva som stadgan och Europakonventionen foreskriver.

(32) Den nationella tillsynsmyndighet som har inrattats enligt rddets rambeslut 2008/977/RIF bor dven ansvara for att
meddela riktlinjer for och utéva tillsyn over tillimpningen av de bestimmelser som medlemsstaterna antar i
enlighet med detta direktiv.

(33) Detta direktiv pdverkar inte medlemsstaternas mojligheter att i enlighet med nationell ritt tillhandahélla ett
system for insamling och behandling av PNR-uppgifter frin ekonomiska akt6rer som inte dr transportorer, t.ex.
resebyrder och researrangorer som tillhandahéller reserelaterade tjanster, inklusive bokning av flygningar, for vilka
de samlar in och behandlar PNR-uppgifter, eller frin andra transportforetag 4n de som anges i detta direktiv,
forutsatt att sidan nationell ratt dr forenlig med unionsratten.

(34) Detta direktiv paverkar inte gillande unionsbestimmelser om formerna for utférande av granskontroller eller
unionsbestimmelser om in- och utresa frin unionens territorium.

(35) Pa grund av rittsliga och tekniska skillnader mellan olika nationella bestimmelser om behandling av
personuppgifter, ddribland PNR-uppgifter, mots lufttrafikforetagen av olika krav pa vilken typ av information som
ska oversindas och vilka villkor som giller for Gversindandet av denna information till de behoriga nationella

(") Réidets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete (EUT L 350, 30.12.2008, s. 60).
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myndigheterna. Dessa skillnader kan vara till skada for ett effektivt samarbete mellan de behoriga nationella
myndigheterna for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet. Det
ar darfor nodvindigt att pd unionsnivd inrdtta en gemensam rittslig ram for overforing och behandling av
PNR-uppygifter.

(36) Detta direktiv stdr i overensstimmelse med de grundliggande rittigheterna och principerna i stadgan, sarskilt
ritten till skydd av personuppgifter, ritten till respekt for privatlivet och ratten till icke-diskriminering, som
skyddas genom artiklarna 8, 7 och 21 i stadgan, och bor darfor genomforas i enlighet med dessa. Detta direktiv
overensstimmer med principerna om dataskydd och dess bestimmelser 4dr forenliga med rambeslut
2008/977/RIF. For att detta direktiv inte ska inkrikta pa proportionalitetsprincipen kommer dess bestimmelser
om dataskydd i vissa fall att vara stringare 4n motsvarande bestimmelser i rambeslut 2008/977RIF.

(37)  Tillimpningsomradet for detta direktiv 4r sd begransat som mojligt eftersom det foreskriver att PNR-uppgifter far
lagras i enheter for passagerarinformation i hogst fem ar, varefter de bor raderas, det foreskriver att uppgifterna
bor avidentifieras genom maskering av uppgifter efter en inledande period av sex manader, och det forbjuder
insamling och anvindning av kansliga uppgifter. For att sikerstilla effektivitet och en hog niva av dataskydd, bor
medlemsstaterna se till att en oberoende nationell tillsynsmyndighet och sarskilt ett dataskyddsombud ges
ansvaret for att meddela riktlinjer for och 6vervaka pé vilket sitt PNR-uppgifter behandlas. All behandling av
PNR-uppgifter bor loggas eller dokumenteras i syfte att kontrollera att den ar laglig, att mojliggora
sjalvovervakning och att sikerstilla uppgifternas integritet och en siker behandling. Medlemsstaterna bor ocksé
se till att passagerarna klart och tydligt informeras om insamlingen av PNR-uppgifter och om sina rittigheter.

(38) Eftersom malen for detta direktiv, nimligen lufttrafikforetags overforing av PNR-uppgifter och behandling av
dessa uppgifter for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet, inte
i tillracklig utstrickning kan uppnés av medlemsstaterna utan snarare kan uppnds bittre pd unionsniva, kan
unionen vidta atgirder i enlighet med subsidiaritetsprincipen i artikel 5 i férdraget om Europeiska unionen. I
enlighet med proportionalitetsprincipen i samma artikel gir detta direktiv inte utéver vad som dr nodvindigt for
att uppnd dessa mél.

(39) I enlighet med artikel 3 i protokoll nr 21 om Forenade kungarikets och Irlands stillning med avseende pd
omrddet med frihet, sdkerhet och rittvisa, fogat till fordraget om Europeiska unionen och fordraget om
Europeiska unionens funktionssitt, har Forenade kungariket och Irland meddelat att de 6nskar delta i antagandet
och tillimpningen av detta direktiv.

(40) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, fogat till férdraget om Europeiska
unionen och fordraget om Europeiska unionens funktionssitt, deltar Danmark inte i antagandet av detta direktiv,
som inte dr bindande for eller tillimpligt pd Danmark.

(41)  Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i Europaparlamentets och rddets forordning
(EG) nr 45/2001 (") och avgav ett yttrande den 25 mars 2011.

HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL I

Allménna bestimmelser
Artikel 1
Syfte och tillimpningsomride

1. Detta direktiv innehéller bestimmelser om
a) lufttrafikforetags overforing av passageraruppgiftssamlingar (PNR-uppgifter) om passagerare pé flygningar utanfor EU,

b) behandlingen av de uppgifter som avses i led a, inbegripet medlemsstaternas insamling, anvindning, lagring och
inboérdes utbyte av dessa uppgifter.

(") Europaparlamentets och rddets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda d& gemenskapsinstitu-
tionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001,
s. 1).
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2. PNR-uppgifter som samlas in i enlighet med detta direktiv fir endast behandlas i syfte att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet i enlighet med artikel 6.2 a, b och c.

Artikel 2

Detta direktivs tillimpning pé flygningar inom EU

1. Om en medlemsstat beslutar att tillimpa detta direktiv pa flygningar inom EU, ska denna medlemsstat skriftligen
meddela kommissionen detta. En medlemsstat far nir som helst limna eller &terkalla ett sddant meddelande.
Kommissionen ska offentliggéra detta meddelande, och en eventuell dterkallelse av det, i Europeiska unionens officiella
tidning.

2. Nir ett meddelande som avses i punkt 1 limnas, ska alla bestimmelser i detta direktiv gilla for flygningar
inom EU som om de vore flygningar utanfor EU och foér PNR-uppgifter fran flygningar inom EU som om de vore
PNR-uppgifter frdn flygningar utanfor EU.

3. En medlemsstat far besluta att endast tillimpa detta direktiv pa valda flygningar inom EU. Nir medlemsstaten
fattar ett sddant beslut, ska den vilja de flygningar som den anser vara nodvindiga for att efterfolja mélen for detta
direktiv. Medlemsstaten far ndr som helst besluta att dndra urvalet av flygningar inom EU.

Artikel 3

Definitioner

[ detta direktiv avses med

1. lufttrafikforetag: ett lufttrafikfretag med giltig operativ licens eller motsvarande som ger ritt att bedriva passagerar-
flygtrafik,

2. flygning utanfor EU: varje reguljar eller icke-reguljir flygning som utfors av ett lufttrafikforetag, med avgdng fran ett
tredjeland och planerad landning pé en medlemsstats territorium eller flygning frin en medlemsstats territorium
med planerad landning i ett tredjeland, i bada fallen inklusive eventuella mellanlandningar pd territorier i
medlemsstater eller tredjelidnder,

3. flygning inom EU: varje reguljir eller icke-reguljir flygning som utfors av ett lufttrafikforetag, med avgdng frin en
medlemsstats territorium och planerad landning pa en eller flera andra medlemsstaters territorium, utan eventuella
mellanlandningar pé tredjelinders territorier,

4. passagerare: alla personer, inbegripet personer i transfer eller transit forutom besittningsmedlemmar, som
transporteras eller ska transporteras med ett flygplan med lufttrafikforetagets godkdnnande, vilket godkidnnande
framgdr av att denna person stdr med pa passagerarforteckningen,

5. passageraruppgiftssamling eller PNR-uppgifter: en sammanstéllning av for resan nodvindiga uppgifter om varje enskild
passagerare som gor det mojligt for det lufttrafikforetag som skoter bokningen och andra deltagande lufttrafikforetag
att behandla och kontrollera reservationen for varje resa som bokas av en person eller for en persons rikning,
oavsett om uppgifterna finns i reservationssystemet, det avgingskontrollsystem som anvinds for att checka in
passagerare pd flygningar eller likvirdiga system med motsvarande uppgift,

6. reservationssystem: lufttrafikforetagets interna system, diar PNR-uppgifter samlas f6r hantering av reservationer,

7. sindmetod: den metod varigenom lufttrafikforetagen Gverfor de PNR-uppgifter som fortecknas i bilaga I till
databasen vid den myndighet som begirt dem,
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8. terroristbrott: de brott enligt nationell ritt som avses i artiklarna 1-4 i rambeslut 2002/475/RIF,

9. grov brottslighet: brott som fortecknas i bilaga II vilka bestraffas med fingelse eller annan frihetsberévande atgird i
minst tre &r enligt en medlemsstats nationella ritt,

10. avidentifiering genom maskering av uppgifter: att gora de uppgifter som kan anvindas for att omedelbart identifiera
den registrerade osynliga for en anvindare.

KAPITEL I

Medlemsstaternas skyldigheter

Artikel 4

Enhet for passagerarinformation

1. Varje medlemsstat ska inritta eller utse en myndighet med behorighet att forebygga, forhindra, uppticka, utreda
och lagfora terroristbrott och grov brottslighet eller en avdelning inom en sddan myndighet, vilken ska fungera som
medlemsstatens enhet for passagerarinformation.

2. Enheten for passagerarinformation ska ansvara for att

a) samla in PNR-uppgifter fran lufttrafikforetagen, lagra och behandla dessa uppgifter och overfora dessa uppgifter eller
resultatet av behandlingen av dem till de beh6riga myndigheter som avses i artikel 7,

b) utbyta bdde PNR-uppgifter och resultatet av behandlingen av dessa uppgifter med andra medlemsstaters enheter for
passagerarinformation och med Europol i enlighet med artiklarna 9 och 10.

3. Personal vid enheten for passagerarinformation kan utgoras av tjdnstemin som avdelats frdn behoriga myndigheter.
Medlemsstaterna ska ge enheterna for passagerarinformation tillrackliga resurser for att de ska kunna utféra sina
uppgifter.

4. Tvd eller flera medlemsstater (nedan kallade de deltagande medlemsstaterna) far inritta eller utse en och samma
myndighet till sin gemensamma enhet f6r passagerarinformation. En sddan enhet for passagerarinformation ska inrittas i
en av de deltagande medlemsstaterna och fungera som nationell enhet for passagerarinformation for alla deltagande
medlemsstater. De deltagande medlemsstaterna ska tillsammans enas om narmare bestimmelser for driften av enheten
for passagerarinformation utan att avvika fran kraven i detta direktiv.

5. Varje medlemsstat ska inom en mdnad frin inrdttandet eller utseendet av sin enhet for passagerarinformation
meddela kommissionen detta och fir nir som helst dndra detta meddelande. Kommissionen ska offentliggora
meddelandet och eventuella dndringar ddrav i Europeiska unionens officiella tidning.

Artikel 5

Dataskyddsombud vid enheten for passagerarinformation

1. Enheten for passagerarinformation ska utse ett dataskyddsombud, som ska ansvara for oOvervakningen av
behandlingen av PNR-uppgifter och fér genomforandet av relevanta skyddsatgirder.

2. Medlemsstaterna ska forse dataskyddsombuden med de resurser som de behover for att utfora sina uppgifter i
enlighet med denna artikel pd ett effektivt och oberoende sitt.

3. Medlemsstaterna ska se till att en registrerad har ritt att kontakta dataskyddsombudet, i egenskap av enda
kontaktpunkt, i alla frigor som rér behandlingen av den registrerades PNR-uppgifter.
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Artikel 6

Behandling av PNR-uppgifter

1. PNR-uppgifter som 6verfors av lufttrafikforetag ska samlas in av den berorda medlemsstatens enhet for passagera-
rinformation i enlighet med artikel 8. Om PNR-uppgifter som overfors av lufttrafikforetag omfattar andra uppgifter dn
dem som anges i bilaga I, ska enheten for passagerarinformation omedelbart och slutgiltigt radera dessa vid
mottagandet.

2. Enheten for passagerarinformation ska enbart behandla PNR-uppgifterna for foljande dndamal:

a) Gora en bedomning av passagerare fore deras beriknade ankomst till eller avresa fran den berorda medlemsstaten, for
att identifiera personer som de behériga myndigheterna enligt artikel 7 och i férekommande fall Europol enligt
artikel 10 behover utreda ytterligare, pd grund av att dessa personer kan vara inblandade i terroristbrott eller grov
brottslighet.

b) T enskilda fall, besvara en vederbérligen motiverad forfrigan som bygger pd tillrackliga skil frin de behoriga
myndigheterna om att tillhandahélla och behandla PNR-uppgifter i specifika fall i syfte att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott eller grov brottslighet och tillhandahlla de behoriga myndigheterna eller,
ndr sa ar lampligt, Europol resultaten av sddan behandling.

¢) Analysera PNR-uppgifter for att uppdatera och skapa nya kriterier som ska anvindas vid de bedomningar som
genomfors enligt punkt 3 b, i syfte att identifiera personer som kan vara delaktiga i terroristbrott eller grov
brottslighet.

3. Nir enheten for passagerarinformation utfor den bedomning som avses i punkt 2 a far den:

a) Jamfora PNR-uppgifter med uppgifter i databaser som ar relevanta for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott och grov brottslighet, inklusive databaser over personer eller féremal som ir eftersokta eller
finns uppforda pé sparrlista, i enlighet med unionsbestimmelser eller internationella eller nationella bestimmelser
som dr tillimpliga pa sddana databaser, eller

b) behandla PNR-uppgifter i enlighet med pé forhand faststillda kriterier.

4. En bedomning av passagerare fore planerad ankomst till eller avresa frdn medlemsstaten som gors enligt punkt 3 b
i enlighet med pé forhand faststillda kriterier ska utforas pd ett icke-diskriminerande sitt. Dessa pd forhand faststdllda
kriterier mdste vara riktade, proportionella och specifika. Medlemsstaterna ska se till att kriterierna faststills och
regelbundet ses over av enheterna for passagerarinformation i samarbete med de behoriga myndigheter som avses i
artikel 7. Dessa pd forhand faststillda kriterier fir under inga omstindigheter vara baserade pa en persons ras, etniska
ursprung, politiska dskddning, religiosa eller filosofiska overtygelse, fackforeningstillhorighet, hilsotillstind, sexualliv eller
sexuella laggning.

5. Medlemsstaterna ska se till att eventuella triffar i samband med automatisk behandling av PNR-uppgifter enligt
punkt 2 a granskas individuellt med icke-automatiska metoder, for att verifiera huruvida den behoriga myndighet som
avses i artikel 7 behover vidta tgdrder enligt nationell ritt.

6.  Enheten for passagerarinformation i en medlemsstat ska oversinda PNR-uppgifterna betriffande personer som har
identifierats i enlighet med punkt 2 a eller resultaten av behandlingen av dessa uppgifter till de behoriga myndigheter
som avses i artikel 7 i samma medlemsstat for vidare granskning. Sddana 6verforingar fir endast goras i enskilda fall
och, vid automatisk behandling av PNR-uppgifter, efter individuell icke-automatisk granskning.

7. Medlemsstaterna ska se till att dataskyddsombudet har dtkomst till alla uppgifter som enheten for passagerarin-
formation behandlar. Om dataskyddsombudet anser att behandlingen av vissa uppgifter inte har varit lagenlig, ska
dataskyddsombudet hinskjuta drendet till den nationella tillsynsmyndigheten.

8.  Lagring, behandling och analys av PNR-uppgifter vid enheten for passagerarinformation ska uteslutande utforas pd
en eller flera sikra platser pd en medlemsstats territorium.
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9.  Konsekvenserna av de bedomningar av passagerare som avses i punkt 2 a i denna artikel fir inte dventyra ritten
for personer som datnjuter fri rorlighet enligt unionsritten att resa in pa den berérda medlemsstatens territorium i
enlighet med Europaparlamentets och rddets direktiv 2004/38/EG (!). Nir bedomningarna sker i samband med
flygningar inom EU mellan medlemsstater for vilka Europaparlamentets och rddets forordning (EG) nr 562/2006 (3 ar
tillimplig, ska konsekvenserna av sddana bedémningar vara forenliga med den férordningen.

Artikel 7
Behoriga myndigheter

1. Varje medlemsstat ska faststilla en forteckning over de behoriga myndigheter som har befogenhet att begira eller
motta PNR-uppgifter eller resultat av behandlingen av dessa uppgifter fran enheten for passagerarinformation for vidare
granskning av informationen eller for att vidta limpliga atgirder for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott eller grov brottslighet.

2. De myndigheter som avses i punkt 1 ska vara myndigheter som 4r behoriga att forebygga, forhindra, uppticka,
utreda och lagfora terroristbrott eller grov brottslighet.

3. Med avseende pé tillimpningen av artikel 9.3 ska varje medlemsstat senast den 25 maj 2017 meddela
kommissionen forteckningen &ver sina behoriga myndigheter och fir nir som helst dndra sitt meddelande.
Kommissionen ska offentliggora meddelandet och eventuella dndringar dérav i Europeiska unionens officiella tidning.

4. PNR-uppgifter och resultaten av behandling av dessa uppgifter som mottas av enheten for passagerarinformation
far endast vidarebehandlas av de behoriga myndigheterna i medlemsstaterna, om det specifika syftet dr att forebygga,
forhindra, uppticka, utreda och lagfora terroristbrott eller grov brottslighet.

5. Punkt 4 ska inte paverka de brottsbekdmpande eller rittsliga myndigheternas befogenheter pd nationell nivd, om
andra brott eller indikationer pé sddana uppticks i samband med brottsbekdmpande insatser som gors till {6ljd av sidan
behandling av PNR-uppgifter.

6.  De behoriga myndigheterna fér inte fatta ndgra beslut som har negativa rittsliga konsekvenser for en person eller
pa annat stt allvarligt paverkar en person endast pd grund av den automatiska behandlingen av PNR-uppgifter. Besluten
far inte grunda sig pd en persons ras eller etniska ursprung, politiska dskddning, religiosa eller filosofiska overtygelse,
fackforeningstillhorighet, hilsotillstand, sexualliv eller sexuella liggning.

Artikel 8
Lufttrafikféretagens skyldigheter vad giller verforing av uppgifter

1. Medlemsstaterna ska anta de dtgdrder som dr nddvindiga for att se till att lufttrafikforetag genom sindmetoden
overfor de PNR-uppgifter som fortecknas i bilaga I, forutsatt att de redan samlar in sidana uppgifter som en del av sin
normala affirsverksamhet, till databasen hos enheten for passagerarinformation i den medlemsstat pd vars territorium
flygningen kommer att ankomma eller frdn det territorium varifrdn flygningen kommer att avgd. Om flygningens
linjebeteckning delas med ett eller flera andra lufttrafikforetag, ska det foretag som utfor flygningen ha skyldighet att
overfora PNR-uppgifter om samtliga passagerare ombord. Om en flygning utanfér EU omfattar en eller flera
mellanlandningar pd medlemsstaternas flygplatser, ska lufttrafikforetagen overfora PNR-uppgifterna for alla passagerare
till enheterna for passagerarinformation i alla berorda medlemsstater. Detta giller aven om en flygning inom EU innebdr
en eller flera mellanlandningar pa olika medlemsstaters flygplatser, men endast i friga om medlemsstater som samlar in
PNR-uppgifter fran flygningar inom EU.

(") Europaparlamentets och radets direktiv 2004/38/EG av den 29 april 2004 om unionsmedborgares och deras familjemedlemmars ritt att
fritt rora sig och uppehalla sig inom medlemsstaternas territorier och om 4ndring av forordning (EEG) nr 161268 och om upphdvande
av direktiven 64/221/EEG, 68/360/EEG, 72/194[EEG, 73/148[EEG, 75/34[EEG, 75/35/EEG, 90/364/EEG, 90/365[EEG och 93/96/EEG
(EUTL 158, 30.4.2004,s.77).

(%) Europaparlamentets och rddets forordning (EG) nr 562/2006 av den 15 mars 2006 om en gemenskapskodex om grinspassage for
personer (kodex om Schengengrinserna) (EUTL 105, 13.4.2006, s. 1).
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2. Om lufttrafikfretagen har samlat in sddan forhandsinformation om passagerare (API-uppgifter) som fortecknas i
punkt 18 i bilaga I men inte lagrar denna information med hjilp av samma tekniska metoder som for andra
PNR-uppgifter, ska medlemsstaterna vidta nodvindiga dtgdrder for att sdkerstilla att lufttrafikforetagen genom
sindmetoden dven overfor dessa uppgifter till enheten for passagerarinformation i de medlemsstater som avses i
punkt 1. Vid sddan 6verforing ska alla bestimmelser i detta direktiv vara tillimpliga p& dessa API-uppgifter.

3. Lufttrafikforetagen ska overfora PNR-uppgifter elektroniskt med anvindning av de gemensamma protokoll och
understodda dataformat som ska antas i enlighet med det granskningsforfarande som avses i artikel 17.2 eller, vid
eventuella tekniska problem, pd nigot annat sitt som sakerstiller ett limpligt dataskydd

a) 24-48 timmar fore flygningens planerade avging, och

b) omedelbart efter det att gatens dorrar stingts, det vill sdga nir passagerarna har stigit ombord pd planet infor avgang
och passagerare inte langre tilldts stiga ombord eller stiga av.

4. Medlemsstaterna ska tilldta lufttrafikforetag att begrinsa den overforing som avses i punkt 3 b till uppdateringar av
sddana overforingar som avses i punkt 3 a.

5. I situationer dar atkomst till PNR-uppgifter dr nodvindig for att reagera pd ett specifikt och faktiskt hot med
anknytning till terroristbrott eller grov brottslighet, ska lufttrafikforetag efter en bedomning i det enskilda fallet pa
begiran av en enhet for passagerarinformation, i enlighet med nationell ratt, overfora PNR-uppgifter vid andra
tidpunkter 4n de som anges i punkt 3.

Artikel 9

Utbyte av information mellan medlemsstaterna

1. Nar personer identifieras av en enhet for passagerarinformation i enlighet med artikel 6.2, ska medlemsstaterna se
till att enheten Gversinder alla relevanta och nédvindiga PNR-uppgifter eller resultaten av en eventuell behandling av
dessa uppgifter till motsvarande enheter i de andra medlemsstaterna. Enheterna for passagerarinformation i de
mottagande medlemsstaterna ska oversinda den mottagna informationen till sina behériga myndigheter i enlighet med
artikel 6.6.

2. Enheten for passagerarinformation i en medlemsstat ska ha ratt att vid behov begdra att en enhet for passagerarin-
formation i en annan medlemsstat tillhandahéller PNR-uppgifter som lagras i den senares databas och dnnu inte har
avidentifierats genom maskering av uppgifter i enlighet med artikel 12.2 och vid behov dven resultaten av en eventuell
behandling av dessa uppgifter, om en sddan redan har utforts i enlighet med artikel 6.2 a. En sidan begiran ska
vederborligen motiveras. Den far avse en viss uppgift eller en kombination av sddana uppgifter, beroende pd vilken
information den begirande enheten for passagerarinformation anser vara nodvindig i ett sirskilt fall for att forebygga,
forhindra, uppticka, utreda och lagfora terroristbrott eller grov brottslighet. Enheterna for passagerarinformation ska
tillhandahélla den begirda informationen s snart som mojligt. Om de begirda uppgifterna har avidentifierats genom
maskering av uppgifter i enlighet med artikel 12.2, ska enheten for passagerarinformation endast tillhandahélla
fullstindiga PNR-uppgifter, om det rimligen kan antas vara nddvindigt for de dndamdl som anges i artikel 6.2 b och
detta endast efter tillstdnd frin en behorig myndighet som avses i artikel 12.3 b.

3. Endast i nodfall och enligt de villkor som faststillts i punkt 2 fir en medlemsstats beh6riga myndigheter vinda sig
direkt till enheten for passagerarinformation i en annan medlemsstat med en begdran om utlimnande av PNR-uppgifter
som finns lagrade i den enhetens databas. Begiran frdn de behoriga myndigheterna ska motiveras. En kopia av begdran
ska alltid skickas till enheten for passagerarinformation i den begirande medlemsstaten. I alla andra fall ska de behoriga
myndigheterna oversinda sina framstéllningar via enheten for passagerarinformation i den egna medlemsstaten.

4. Om atkomst till PNR-uppgifter 4r nodvindig for att reagera pd ett specifikt och faktiskt hot med anknytning till
terroristbrott eller grov brottslighet, ska enheten for passagerarinformation i en medlemsstat i undantagsfall ha rdtt att
begira att enheten for passagerarinformation i en annan medlemsstat inforskaffar PNR-uppgifter i enlighet med
artikel 8.5 och vidarebefordrar dessa till den begirande enheten for passagerarinformation.

5. Informationsutbyte enligt denna artikel fir goras via alla befintliga kanaler for samarbete mellan medlemsstaternas
behoriga myndigheter. Det sprak som anvinds i samband med begiran och informationsutbytet ska vara det som giller
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for den kanal som anvinds. Medlemsstaterna ska i samband med att de limnar meddelanden i enlighet med artikel 4.5
dven meddela kommissionen uppgifter om de kontaktpunkter till vilka framstillningar kan sindas i nodfall.
Kommissionen ska underritta medlemsstaterna om dessa uppgifter.

Artikel 10
Villkor for Europols dtkomst till PNR-uppgifter

1. Europol ska inom ramen for sina befogenheter och for fullgorandet av sina arbetsuppgifter ha ritt att begira
PNR-uppgifter eller resultatet av behandlingen av dessa uppgifter frin enheterna for passagerarinformation i
medlemsstaterna.

2. Europol fér fran fall till fall via Europols nationella enhet limna in en elektronisk, vederborligen motiverad begiran
till enheten for passagerarinformation i en medlemsstat om oversindande av specifika PNR-uppgifter eller resultaten av
behandlingen av dessa uppgifter. Europol fir limna in en sddan begdran nir detta dr absolut nddvindigt for att stodja
och stirka medlemsstaternas dtgirder for att forebygga, forhindra, uppticka eller utreda ett specifikt terroristbrott eller
grovt brott i den mdn brottet i frdga omfattas av Europols behorighet enligt beslut 2009/371/RIF. I den motiverade
begiran ska rimliga skdl anges till varfor Europol anser att Gversindandet av PNR-uppgifterna eller resultaten av
behandlingen av PNR-uppgifter visentligt kommer att bidra till att brottet i fraga forebyggs, upptacks eller utreds.

3. Europol ska informera det dataskyddsombud som utsetts i enlighet med artikel 28 i beslut 2009/371/RIF om varje
informationsutbyte enligt den hir artikeln.

4.  Informationsutbyte enligt denna artikel ska dga rum via Siena och i enlighet med beslut 2009/371/RIF. Det sprik
som anvinds for framstillningen och informationsutbytet ska vara det som giller for Siena.

Artikel 11
Overforing av uppgifter till tredjelinder

1. En medlemsstat fir Gverféra PNR-uppgifter och resultaten av behandling av sddana uppgifter som lagras av
enheten for passagerarinformation i enlighet med artikel 12 till ett tredjeland efter bedomning i det enskilda fallet,
endast under forutsittning att

a) de villkor som faststills i artikel 13 i rambeslut 2008/977/RIF ir uppfyllda,

b) overforingen dr nddvindig for detta direktivs syften enligt artikel 1.2,

c) det berérda tredjelandet godtar att Gverfora uppgifterna till ett annat tredjeland endast om det ar strikt nodvindigt
for detta direktivs dndamal enligt artikel 1.2 och endast efter uttryckligt samtycke av medlemsstaten, och

d) samma villkor som de som faststalls i artikel 9.2 ar uppfyllda.

2. Trots vad som sdgs i artikel 13.2 i rambeslut 2008/977/RIF ska overforing av PNR-uppgifter utan forhands-
samtycke av den medlemsstat fran vilken uppgifterna himtades tilldtas i undantagsfall och endast om

a) overforingen dr absolut nodvindig for att reagera pa ett specifikt och faktiskt hot med anknytning till terroristbrott
eller grov brottslighet i en medlemsstat eller ett tredjeland, och

b) forhandssamtycke inte kan erhéllas i tid.

Den myndighet som ansvarar for att ge samtycke ska informeras utan drojsmél och 6verforingen ska vederbérligen
registreras samt genomga efterhandskontroll.

3. Medlemsstaterna ska overfora PNR-uppgifter till behoriga myndigheter i tredjelinder pé villkor som ir forenliga
med detta direktiv endast efter att ha forvissat sig om att mottagarnas planerade anvindning av uppgifterna ar forenlig
med dessa villkor och skyddsatgirder.

4. Dataskyddsombudet vid enheten for passagerarinformation i den medlemsstat som har overfort PNR-uppgifterna
ska informeras varje gdng medlemsstaten overfor PNR-uppgifter enligt denna artikel.
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Artikel 12
Lagringstid for uppgifter och avidentifiering

1. Medlemsstaterna ska se till att PNR-uppgifter som limnas av lufttrafikforetag till enheten for passagerarinformation
lagras i en databas vid enheten under en period pa fem ér efter overforingen till enheten for passagerarinformation i den
medlemsstat pd vars territorium flygningen ankom eller avgick.

2. Vid utgdngen av en period pa sex manader efter overforingen av de PNR-uppgifter som avses i punkt 1 ska alla
PNR-uppgifter avidentifieras genom maskering av foljande uppgifter, som kan anvindas for att omedelbart identifiera de
passagerare som PNR-uppgifterna avser:

a) Namn, inklusive namn pa andra passagerare i PNR samt antal passagerare i PNR som reser tillsammans.
b) Adress och kontaktuppgifter.

¢) Alla former av betalningsinformation, inbegripet faktureringsadress, om denna innehdller uppgifter som kan
anvindas for att omedelbart identifiera den passagerare som passageraruppgiftssamlingar avser eller andra personer.

d) Uppgifter om bonusprogram.

e) Allmdnna anmirkningar, om dessa innehdller uppgifter som kan anvindas for att omedelbart identifiera den
passagerare som passageraruppgiftssamlingar avser.

f) Alla APl-uppgifter som samlats in.

3. Vid utgdngen av den sexmdnadersperiod som avses i punkt 2 ska utlimnande av de fullstindiga PNR-uppgifterna
tillitas endast

a) om det rimligen kan antas vara nodvindigt for de dandamadl som avses i artikel 6.2 b, och
b) efter tillstdnd frén
i) en rittslig myndighet, eller

ii) en annan nationell myndighet som i enlighet med nationell ritt 4r behorig att kontrollera om villkoren for tillging
ar uppfyllda, under forutsittning att dataskyddsombudet vid enheten for passagerarinformation informeras och att
denne genomfor en efterhandsutvirdering.

4. Medlemsstaterna ska se till att PNR-uppgifterna slutgiltigt raderas vid utgdngen av den period som avses i punkt 1.
Denna skyldighet giller dock inte om specifika PNR-uppgifter har overforts till en behorig myndighet och anvinds i
specifika fall i syfte att forebygga, forhindra, uppticka, utreda eller lagfora terroristbrott eller grov brottslighet, varvid
den behoriga myndighetens lagring av uppgifterna i stillet ska regleras av nationell ratt.

5. Resultaten av den behandling som avses i artikel 6.2 a ska bevaras endast av enheten for passagerarinformation sd
linge som kravs for att informera de behoriga myndigheterna och, i enlighet med artikel 9.1, for att informera enheterna
for passagerarinformation i andra medlemsstater om en triff. Aven om automatisk behandling som utfors efter en sddan
individuell icke-automatisk granskning som avses i artikel 6.5 inte ger nigon triff, fir resultatet bevaras for att undvika
framtida "falska” triffar, s& linge de bakomliggande uppgifterna inte har raderats enligt punkt 4 i den hir artikeln.

Artikel 13

Skydd av personuppgifter

1. Medlemsstaterna ska foreskriva att alla passagerare vid all behandling av personuppgifter i enlighet med detta
direktiv har samma ritt till skydd av sina personuppgifter, ritt till dtkomst, réttelse, radering och begrdnsning samt ritt
till ersdttning och tillgdng till rittsmedel som faststills i unionsritten och nationell ritt och for genomférande av
artiklarna 17, 18, 19 och 20 i rambeslut 2008/977RIF. Dessa artiklar ska darfor tillimpas.
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2. Medlemsstaterna ska foreskriva att de nationella bestimmelser om konfidentiell behandling och datasikerhet som
har antagits for genomforande av artiklarna 21 och 22 i rambeslut 2008/977/RIF dven dr tillimpliga pa all behandling
av personuppgifter i enlighet med detta direktiv.

3. Detta direktiv paverkar inte tillimpligheten av Europaparlamentets och rddets direktiv 95/46/EG (') pa lufttrafik-
foretags behandling av personuppgifter, i synnerhet deras skyldigheter att vidta limpliga tekniska och organisatoriska
atgarder for att skydda personuppgifters sikerhet och konfidentialitet.

4. Medlemsstaterna ska forbjuda behandling av PNR-uppgifter som avslojar en persons ras eller etniska ursprung,
politiska dsikter, religion eller filosofiska 6vertygelse, fackforeningstillhorighet, hilsotillstdnd, sexualliv eller sexuella
laggning. Om enheten for passagerarinformation mottar PNR-uppgifter som avslojar sddana uppgifter, ska dessa
uppgifter omedelbart raderas.

5. Medlemsstaterna ska se till att enheten for passagerarinformation bevarar dokumentation om alla system och
forfaranden for uppgiftsbehandling inom deras ansvarsomrdde. Dokumentationen ska minst innehélla

a) namn och kontaktuppgifter for den organisatoriska enhet och den personal vid enheten for passagerarinformation
som anfortrotts behandlingen av PNR-uppgifter och de olika nivierna av dtkomstbehorighet,

b) begiran frdn behoriga myndigheter och enheter for passagerarinformation i andra medlemsstater,
¢) begiran om och 6verforing av PNR-uppgifter till ett tredjeland.

Enheten for passagerarinformation ska pd begiran gora all dokumentation tillgdnglig for den nationella tillsynsmyndighe-
ten.

6. Medlemsstaterna ska se till att enheten for passagerarinformation for loggar Gver dtminstone foljande typer av
behandling: insamling, ldsning, utlimning och radering. Loggarna 6ver ldsning och utlimning ska sdrskilt visa dndamal,
datum och tidpunkt for sidan behandling och i mojligaste man identitetsuppgifter for den person som har last eller
ldamnat ut PNR-uppgifterna samt identitetsuppgifter for de personer som mottagit uppgifterna. Loggarna ska uteslutande
anvindas for kontroll och sjalvovervakning, for att sikerstilla dataintegritet och datasikerhet och for revision. Enheten
for passagerarinformation ska pa begdran gora loggarna tillgingliga for den nationella tillsynsmyndigheten.

Loggarna ska bevaras i fem ar.

7. Medlemsstaterna ska se till att deras enhet for passagerarinformation genomfér limpliga tekniska och
organisatoriska dtgdrder och forfaranden for att sikerstilla en sd hog sikerhetsnivd som ar limplig med tanke péd de
risker som &r forknippade med behandlingen och arten av PNR-uppgifterna.

8. Om ett en personuppgiftsincident kan antas medfora ett avsevirt hot mot skyddet av den registrerades
personuppgifter eller negativt paverka dennes integritet, ska medlemsstaterna se till att enheten for passagerarinformation
utan onddigt drojsmal informerar den registrerade och den nationella tillsynsmyndigheten for dataskydd om incidenten.

Artikel 14

Sanktioner

Medlemsstaterna ska faststélla regler om sanktioner for 6vertridelse av nationella bestimmelser som antagits enligt detta
direktiv och vidta alla nodvindiga atgarder for att se till att de genomfors.

Medlemsstaterna ska sirskilt faststilla bestimmelser om sanktioner, inklusive ekonomiska sanktioner, mot
lufttrafikforetag som inte oversinder uppgifter i enlighet med artikel 8 eller som inte oversinder uppgifterna i det
faststillda formatet.

Sanktionerna ska vara effektiva, proportionella och avskrickande.

(") Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, 5. 31).
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Artikel 15

Nationell tillsynsmyndighet

1. Varje medlemsstat ska foreskriva att den nationella tillsynsmyndighet som avses i artikel 25 i rambeslut
2008/977RIF ska ansvara for att inom sitt territorium ge riktlinjer for och 6vervaka tillimpningen av de bestimmelser
som medlemsstaterna antar i enlighet med detta direktiv. Artikel 25 i rambeslut 2008/977/RIF ska tillimpas.

2. De nationella tillsynsmyndigheterna ska utfora sina uppgifter enligt punkt 1 i syfte att skydda grundliggande
rittigheter i samband med behandling av personuppgifter.

3. Varje nationell tillsynsmyndighet ska

a) hantera klagomal fran en registrerad, undersoka drendet och inom rimlig tid informera de registrerade om forloppet
for och resultatet av dennes klagomdl,

b) kontrollera att uppgiftsbehandlingen ar laglig, genomfora utredningar, inspektioner och revision i enlighet med
nationell ratt, antingen pd eget initiativ eller p& grundval av ett klagomal som avses i led a.

4. Varje nationell tillsynsmyndighet ska pd begdran ge registrerade rdd om hur de kan utdva de rittigheter som
faststills i de bestimmelser som antas i enlighet med detta direktiv.

KAPITEL 11

Genomforandedtgirder

Artikel 16

Gemensamma protokoll och understédda dataformat

1. All 6verforing av PNR-uppgifter fran lufttrafikforetag till enheter for passagerarinformation inom ramen for detta
direktiv ska goras med elektroniska medel som tillhandahaller tillrickliga garantier med avseende pd de tekniska
sikerhetsitgirder och de organisatoriska dtgdrder som styr den behandling som ska utforas. I hindelse av tekniska
problem far PNR-uppgifterna 6verforas pa annat limpligt sitt under forutsittning att samma sikerhetsniva uppritthalls
och att unionsritten om dataskydd respekteras fullt ut.

2. Ett r frén den dag dd kommissionen for forsta gdngen antar gemensamma protokoll och understodda dataformat i
enlighet med punkt 3, ska all 6verforing av PNR-uppgifter frén lufttrafikforetag till enheter for passagerarinformation
inom ramen for detta direktiv goras pa elektronisk vdg med anvidndning av sikra metoder i 6verensstimmelse med dessa
godkinda gemensamma protokoll. Dessa protokoll ska vara gemensamma for alla 6verforingar, sa att PNR-uppgifternas
sikerhet under overforingen tryggas. PNR-uppgifterna ska overforas i ett understott dataformat, for att sikerstilla att de
kan ldsas av alla berorda parter. Alla lufttrafikforetag ska bestimma vilket gemensamt protokoll och vilket dataformat de
avser att anvinda for sina verforingar och underritta enheten for passagerarinformation om detta.

3. En forteckning 6ver gemensamma protokoll och understodda dataformat ska upprittas och vid behov anpassas av
kommissionen genom genomforandeakter. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 17.2.

4. Punkt 1 ska tillimpas sd linge som de gemensamma protokoll och understodda dataformat som avses i
punkterna 2 och 3 inte finns tillgingliga.

5. Inom ett &r fran den dag dd de gemensamma protokoll och understodda dataformat som avses i punkt 2 antas, ska
medlemsstaterna vidta de tekniska dtgirder som krivs for att dessa gemensamma protokoll och dataformat ska kunna
borja anvindas.



L 119/146 Europeiska unionens officiella tidning 4.5.2016

Artikel 17
Kommittéforfarande

1. Kommissionen ska bitrddas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
Europaparlamentets och rddets forordning (EU) nr 182/2011.

2. Nir det hanvisas till denna punkt ska artikel 5 i forordning (EU) nr 1822011 tillimpas.

Om kommittén inte avger ndgot yttrande, ska kommissionen inte anta utkastet till genomforandeakt och artikel 5.4
tredje stycket i forordning (EU) nr 182/2011 ska tillimpas.

KAPITEL IV

Slutbestimmelser
Artikel 18
Inforlivande

1. Medlemsstaterna ska sitta i kraft de bestimmelser i lagar och andra forfattningar som dr nodvindiga for att f6lja
detta direktiv senast den 25 maj 2018. De ska genast underrdtta kommissionen om detta.

Nir en medlemsstat antar dessa bestimmelser ska de innehalla en hinvisning till detta direktiv eller &tfoljas av en sidan
hanvisning ndr de offentliggors. Narmare foreskrifter om hur hinvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Medlemsstaterna ska till kommissionen overlimna texterna till de centrala bestimmelser i nationell ritt som de
antar inom det omrdde som omfattas av detta direktiv.

Artikel 19
Oversyn

1. P4 grundval av information som medlemsstaterna tillhandahéllit, inbegripet de statistiska uppgifter som avses i
artikel 20.2, ska kommissionen senast den 25 maj 2020 gora en Oversyn av samtliga delar av detta direktiv och
overldmna till och ldgga fram en rapport for Europaparlamentet och radet.

2. Kommissionen ska, ndr den utfor sin 6versyn, lagga sirskild vikt vid
a) efterlevnaden av de tillimpliga standarderna for skydd av personuppgifter,

b) nodvindigheten och proportionaliteten i insamlingen och behandlingen av PNR-uppgifter for vart och ett av de
syften som faststalls i detta direktiv,

¢) langden pé den period som uppgifterna lagras,
d) dndamalsenligheten i informationsutbytet mellan medlemsstaterna, och
e) kvaliteten pd bedomningarna, dven med hdnsyn till den statistik som samlats in i enlighet med artikel 20.

3. Den rapport som avses i punkt 1 ska ocksd innefatta en Oversyn av nodvindigheten, proportionaliteten och
dndamaélsenligheten i att i detta direktivs tillimpningsomrdde inbegripa obligatorisk insamling och overféring av
PNR-uppgifter avseende samtliga eller utvalda flygningar inom EU. Kommissionen ska beakta medlemsstaternas
erfarenheter, sirskilt de medlemsstater som tillimpar detta direktiv pd flygningar inom EU i enlighet med artikel 2.
Rapporten ska ocksd beakta huruvida det dr nddvindigt att ldta ekonomiska aktdrer som inte ar trafikforetag, t.ex.
resebyrder och researrangérer som tillhandahaller reserelaterade tjanster, inklusive bokning av flygningar, omfattas av
detta direktivs tillimpningsomrade.
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4. Mot bakgrund av den 6versyn som genomfors i enlighet med denna artikel, ska kommissionen om lampligt ligga
fram ett lagstiftningsforslag for Europaparlamentet och radet i syfte att dndra detta direktiv.

Artikel 20
Statistik

1. Medlemsstaterna ska drligen tillhandahédlla kommissionen statistik om PNR-uppgifter som limnats till enheterna
for passagerarinformation. Sidan statistik far inte innehélla nigra personuppgifter.

2. Statistiken ska dtminstone omfatta foljande:
a) Det totala antalet passagerare vars PNR-uppgifter samlats in och utbytts.

b) Antalet passagerare som identifierats for ytterligare undersokning.

Artikel 21
Forhédllande till andra instrument

1. Medlemsstaterna fir fortsitta att sinsemellan tillimpa de bilaterala eller multilaterala avtal eller ordningar som &r i
kraft den 24 maj 2016 pa utbyte av uppgifter mellan behériga myndigheter, forutsatt att dessa avtal eller ordningar ar
forenliga med detta direktiv.

2. Detta direktiv paverkar inte tillimpligheten av direktiv 95/46/EG pd lufttrafikforetags behandling av
personuppgifter.

3. Detta direktiv pdverkar inte medlemsstaternas eller unionens eventuella skyldigheter och dtaganden enligt bilaterala
eller multilaterala avtal med tredjelander.

Artikel 22
Ikrafttridande
Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Detta direktiv riktar sig till medlemsstaterna i enlighet med f6rdragen.

Utfdrdat i Bryssel den 27 april 2016.

P Europaparlamentets vignar Pi rddets vignar
M. SCHULZ J.A. HENNIS-PLASSCHAERT
Ordférande Ordférande
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BILAGA 1
PNR-uppgifter som samlas in av lufttrafikforetag

1. PNR-uppgifternas lokaliseringskod.

2. Datum for bokning/utfirdande av biljett.

3. Planerat/planerade resdatum.

4. Namn.

5. Adress och kontaktuppgifter (telefonnummer och e-postadress).

6. Alla former av betalningsinformation, inbegripet faktureringsadress.
7. Hela resrutten for aktuell passageraruppgiftssamling.

8. Uppgifter om bonusprogram.

9. Resebyrd[resebyratjansteman.

10. Passagerarens resestatus, inbegripet resebekriftelser, incheckningsstatus, no show (passagerare som inte infinner sig)
eller go show (passagerare utan bokning).

11. Delade PNR-uppgifter.

12. Allminna anmérkningar (inklusive alla tillgdngliga uppgifter om ensamkommande barn under 18 &r, sdsom namn
och kon, élder, sprdkkunskaper, namn och kontaktuppgifter for den person som f6ljer barnet till incheckning for
avresan och denna persons forhdllande till barnet, namn och kontaktuppgifter for den person som himtar barnet
vid ankomsten och denna persons forhédllande till barnet, flygplatsanstdlld som ledsagar barnet vid avresan
respektive ankomsten).

13. Biljettinformation, inbegripet biljettnummer, datum for utfirdande av biljetten, enkelbiljetter och automatisk
biljettprisuppgift.

14. Platsnummer och annan platsinformation.

15. Information om gemensam linjebeteckning.

16. All bagageinformation.

17. Antal medresendrer i PNR-uppgifterna samt deras namn.

18. Eventuell forhandsinformation (API) som samlats in (inklusive typ av identitetshandling, identitetshandlingens
nummer, utfirdandeland och sista giltighetsdag, efternamn, férnamn, kon, fodelsedatum, lufttrafikforetag,

flygnummer, utresedatum, ankomstdatum, avresehamn, ankomsthamn, avresetid och ankomsttid).

19. Alla dndringar som gjorts av de PNR-uppgifter som anges i punkterna 1-18.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

BILAGA 11

Forteckning over brott enligt artikel 3.9

. Deltagande i en kriminell organisation.

. Minniskohandel.

. Sexuellt utnyttjande av barn samt barnpornografi.

. Olaglig handel med narkotika och psykotropa dmnen.

. Olaglig handel med vapen, ammunition och springimnen.

. Korruption.

. Bedrigeri, inbegripet riktat mot unionens finansiella intressen.

. Penningtvitt och penningférfalskning, inklusive forfalskning av euron.
. It-brottslighet/cyberbrottslighet.

Miljobrott, inbegripet olaglig handel med hotade djurarter och hotade vaxtarter och vixtsorter.

Hjalp till olovlig inresa och olovlig vistelse.

Mord, grov misshandel.

Olaglig handel med ménskliga organ och vdvnader.

Minniskorov, olaga frihetsberdvande och tagande av gisslan.
Organiserad stold och vdpnat ran.

Olaglig handel med kulturforemal, inbegripet antikviteter och konstverk.

Varumdrkesforfalskning och piratkopiering.

Forfalskning av administrativa dokument och handel med sddana forfalskningar.

Olaglig handel med hormonsubstanser och andra tillvixtsubstanser.
Olaglig handel med nukleira och radioaktiva dmnen.

Valdtikt.

Brott som omfattas av den internationella brottmalsdomstolens behérighet.
Kapning av flygplan eller fartyg.

Sabotage.

Handel med stulna fordon.

Industrispionage.
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RATTELSER

Rittelse till Europaparlamentets och ridets direktiv (EU) 2016/681 av den 27 april 2016 om
anvindning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet

(Europeiska unionens officiella tidning L 119 av den 4 maj 2016)

1. Sidan 138, artikel 3.9

I stillet for: ~ ”9. grov brottslighet: brott som fortecknas i bilaga II vilka bestraffas med fingelse eller annan
frihetsberovande dtgdrd i minst tre &r enligt en medlemsstats nationella ratt,”

ska det std:  "9. grov brottslighet: brott som fortecknas i bilaga II som kan leda till fingelse eller annan
frihetsberovande 4tgird i minst tre ar enligt en medlemsstats nationella ratt,”.

2. Sidan 148, bilaga I, punkt 18

I stillet for: ~ "18. ... (inklusive typ av identitetshandling, identitetshandlingens nummer, utfirdandeland och sista
giltighetsdag, efternamn, férnamn, ...”

ska det std: ~ "18. ... (inklusive typ av identitetshandling, identitetshandlingens nummer, utfirdandeland och sista
giltighetsdag, nationalitet, efternamn, férnamn, ...”.
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Arende: Utkast till Europaparlamentets och radets direktiv om anvandning av

passageraruppgiftssamlingar (PNR) for att férebygga, forhindra, upptéacka,
utreda och lagfora terroristbrott och grov brottslighet (forsta
behandlingen)

- Antagande av lagstiftningsakten (L + U)
= Uttalande

Uttalande fran radet

Enligt artikel 2 i PNR-direktivet far de medlemsstater som sa énskar pa frivillig grund tillampa

direktivet pa flygningar inom EU, efter att ha meddelat kommissionen detta.

Mot bakgrund av det aktuella sakerhetsléget i Europa forklarar medlemsstaterna att de senast det
datum for inforlivande som anges i artikel 18 fullt ut kommer att utnyttja den mojlighet som

foreskrivs i artikel 2, enligt de villkor som anges i direktivet.

Medlemsstaterna forklarar att de i enlighet med parlamentets dnskemal &tar sig” att i enlighet med
sin nationella lagstiftning utvidga insamlingen av PNR-uppgifter till att omfatta aktorer som inte ar
lufttrafikforetag, t.ex. resebyraer och researrangorer som tillhandahaller reserelaterade tjanster,

inklusive bokning av flygningar, for vilka de samlar in och behandlar PNR-uppgifter.

! Med forbehall for parlamentsbehandling i vissa medlemsstater.
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Kronologisk férteckning
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. For Sveriges landsbygder

— en sammanhillen politik for
arbete, hillbar tillvixt och vilfird. N.

. Kraftsamling f6r framtidens energi. M.

. Karens for statsrdd och statssekreterare.

Fi.

.For en god och jimlik hilsa.

En utveckling av det
folkhilsopolitiska ramverket. S.

. Svensk social trygghet i en

globaliserad virld. Del 1 och 2. S.

Se barnet! Ju.

7. Straffprocessens ramar och
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10.

1
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13.

14.
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16.

17.

18.
19.

domstolens beslutsunderlag
ibrottmdl - en bittre hantering av
stora mil. Ju.

. Kunskapsliget pa kirnavfallsomridet 2017.

Kirnavfallet —en friga i stindig
férindring. M.

. Det handlar om oss.

—unga som varken arbetar eller studerar. U.

Ny ordning fér att frimja god sed
och hantera oredlighet i forskning. U.

. Vigskatt. Volym 1 och 2. Fi.
12.

Att ta emot minniskor pa flykt.
Sverige hosten 2015. Ju.
Finansiering av infrastruktur med
privat kapital? Fi.
Migrationsirenden

vid utlandsmyndigheterna. Ju.

. Kvalitet och sikerhet

pd apoteksmarknaden. S.

Sverige i Afghanistan 2002-2014. UD.

Om oskuldspresumtionen och ritten att
nirvara vid rittegdngen. Genomférande
av EU:s oskuldspresumtionsdirektiv. Ju.
En nationell strategi f6r validering. U.

Uppdrag: Samverkan. Steg p& vigen

mot férdjupad lokal samverkan
f6ér unga arbetslésa. A.

20.

21.

22.

23.
24.

25.

26.

Tilltride for nybérjare — ett 6ppnare
och enklare system fér tilltride till
hégskoleutbildning. U.

Lis mig! Nationell kvalitetsplan for
vérd och omsorg om ildre personer.
Del 1 och2.S.

Frin virdekedja till virdecykel — s3 far
Sverige en mer cirkulir ekonomi. M.

digitalforvaltning.nu. Fi.

Ett arbetsliv i férindring — hur
piverkas ansvaret for arbetsmiljén? A.
Samlad kunskap — stirkt
handliggning. S.

Delningsekonomi. Pd anvindarnas
villkor. Fi.

27.Vissa frigor inom fastighets- och

28.

29.
30.

3

—_

32.
33.

. Ekologisk kompensation — Atgirder

35.

36.

stimpelskatteomrddet. Fi.

Ett nationellt centrum f6r kunskap
om och utvirdering av arbetsmiljé. A.

Brottsdatalag. Ju

En omreglerad spelmarknad.
Del 1 och 2. Fi.

. Stirkt konsumentskydd

pd bostadsrittsmarknaden. Ju.

Substitution i Centrum
— stirkt konkurrenskraft med
kemikaliesmarta l6sningar. M.

Stirkt stillning f6r hyresgister. Ju.

for att motverka nettoférluster av
biologisk mangfald och ekosystem-
tjinster, samtidigt som behovet av
markexploatering tillgodoses. M.

Samling fér skolan. Nationell strategi
for kunskap och likvirdighet. U.
Informationssikerhet fér samhills-
viktiga och digitala tjinster. Ju.

37. Kvalificerad vilfirdsbrottslighet

— férebygga, forhindra, uppticka och
beivra. Ju.



38.

39.

40.

41.

42.

43.

44,

45.
46.

Kvalitet i vilfirden — bittre
upphandling och uppféljning. Fi.

Ny dataskyddslag. Kompletterande
bestimmelser till EU:s dataskydds-
férordning. Ju.

For dig och for alla. S.
Meddelarskyddslagen — fler verksam-
heter med stirkt meddelarskydd. Ju.
Vem har ansvaret? M.

P4 lika villkor! Delaktighet, jaimlikhet
och effektivitet i hjilpmedelsférsorj-
ningen. S.

Entreprenad, fjirrundervisning
och distansundervisning. U.

Ny lag om féretagshemligheter. Ju.

Stirkt ordning och sikerhet i domstol.

Ju.

47. Nista steg pd vigen mot en mer jimlik

48.

49.

50.

51.

52.

53.

54.

55.
56.

hilsa. Forslag for ett lngsiktigt arbete
for en god och jimlik hilsa. S.
Kunskapsbaserad och jimlik vérd.
Forutsittningar for en lirande hilso-
och sjukvird. S.

EU:s dataskyddsférordning

och utbildningsomridet. U.

Personuppgiftsbehandling

for forskningsindamail. U.
Utbildning, undervisning och ledning
—reformvard till stéd for en bittre
skola. U.

S stirker vi den personliga
integriteten. Ju.

God och nira vird. En gemensam
firdplan och milbild. S.

Fler nyanlinda elever ska uppnd
behorighet till gymnasiet. U.

En ny kamerabevakningslag. Ju.

Jakten pd den perfekta ersittnings-
modellen. Vad hinder med med-
arbetarnas handlingsutrymme? Fi.

57. Lag om flygpassageraruppgifter

1 brottsbekimpningen. Ju.
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Systematisk férteckning

Arbetsmarknadsdepartementet

Uppdrag: Samverkan. Steg pd vigen
mot férdjupad lokal samverkan
foér unga arbetslosa. [19]

Ett arbetsliv 1 férindring — hur paverkas
ansvaret for arbetsmiljon? [24]

Ett nationellt centrum {6r kunskap om
och utvirdering av arbetsmiljs. [28]

Finansdepartementet
Karens for statsrdd och statssekreterare. 3]
Vigskatt. Volym 1 och 2. [11]
Finansiering av infrastruktur med
privat kapital? [13]
digitalforvaltning.nu. [23]
Delningsekonomi. P4 anvindarnas villkor.
[26]
Vissa frigor inom fastighets- och stimpel-
skatteomrddet. [27]
En omreglerad spelmarknad. Del 1 och 2.
(3]
Kvalitet i vilfirden — bittre
upphandling och uppféljning. [38]
Jakten pa den perfekta ersittningsmodel-

len. Vad hinder med medarbetarnas
handlingsutrymme? [56]

Justitiedepartementet
Se barnet! [6]
Straffprocessens ramar och domstolens
beslutsunderlag i brottma3l
— en bittre hantering av stora mil. [7]
Att ta emot minniskor pd flykt.
Sverige hésten 2015. [12]
Migrationsirenden
vid utlandsmyndigheterna.[14]
Om oskuldspresumtionen och ritten att
nirvara vid rittegingen. Genomférande
av EU:s oskuldspresumtionsdirektiv. [17]

Brottsdatalag. [29]

Stirkt konsumentskydd
pd bostadsrittsmarknaden. [31]

Stirkt stillning for hyresgister. [33]

Informationssikerhet for samhillsviktiga
och digitala tjinster. [36]

Kvalificerad vilfirdsbrottslighet
— férebygga, férhindra, uppticka och
beivra. [37]

Ny dataskyddslag. Kompletterande
bestimmelser till EU:s dataskydds-
férordning. [39]

Meddelarskyddslagen — fler verksam-
heter med stirkt meddelarskydd. [41]

Ny lag om foretagshemligheter. [45]

Stirkt ordning och sikerhet i domstol. [46]

Sé stirker vi den personliga integriteten. [52]

En ny kamerabevakningslag. [55]

Lag om flygpassageraruppgifter i brotts-
bekdmpningen. [57]

Milj6- och energidepartementet
Kraftsamling for framtidens energi. [2]

Kunskapsliget pa kirnavfallsomridet 2017.
Kirnavfallet — en friga i stindig
férindring. [8]

Frin virdekedja till virdecykel — s3 fir
Sverige en mer cirkulir ekonomi. [22]

Substitution 1 Centrum
— stirkt konkurrenskraft med
kemikaliesmarta 16sningar. [32]

Ekologisk kompensation — Atgirder for att
motverka nettofdrluster av biologisk
méngfald och ekosystemtjinster, sam-
tidigt som behovet av markexploatering
tillgodoses. [34]

Vem har ansvaret? [42]



Néringsdepartementet

For Sveriges landsbygder
- en sammanhillen politik f6r
arbete, hillbar tillvixt och vilfird. [1]

Socialdepartementet

For en god och jimlik hilsa.
En utveckling av det
folkhilsopolitiska ramverket. [4]
Svensk social trygghet 1 en globaliserad
virld. Del 1 och 2.[5]
Kvalitet och sikerhet
pd apoteksmarknaden. [15]
Lis mig! Nationell kvalitetsplan
for vird och omsorg om ildre personer.
Del 1 och 2. [21]
Samlad kunskap — stirkt handliggning. [25]
For dig och for alla. [40]

P3 lika villkor! Delaktighet, jimlikhet och
effektivitet 1 hjilpmedelsférsérjningen.
[43]

Nista steg pd vigen mot en mer jimlik hilsa.

Forslag for ett ldngsiktigt arbete {6r en
god och jimlik hilsa. [47]

Kunskapsbaserad och jimlik vérd.
Foérutsittningar fér en lirande hilso-
och sjukvird. [48]

God och nira vird. En gemensam firdplan

och mélbild. [53]

Utbildningsdepartementet
Det handlar om oss.
—unga som varken arbetar eller studerar. [9]

Ny ordning for att frimja god sed
och hantera oredlighet i forskning. [10]

En nationell strategi f6r validering [18]

Tilltride fér nyborjare — ett dppnare och
enklare system for tilltride till hog-
skoleutbildning. [20]

Samling f6r skolan.

Nationell strategi for kunskap och
likvirdighet. [35]

Entreprenad, fjirrundervisning
och distansundervisning. [44]

EU:s dataskyddsférordning och
utbildningsomradet. [49]

Personuppgiftsbehandling
for forskningsindamal.[50]

Utbildning, undervisning och ledning
- reformvérd till st6d for en bittre

skola. [51]

Fler nyanlinda elever ska uppn behérighet
till gymnasiet. [54]

Utrikesdepartementet
Sverige i Afghanistan 2002-2014. [16]
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