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Integritetsskyddsmyndigheten (IMY) har granskat forslagen huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och rattigheter
skyddas i samband med behandling av personuppagifter.

Utifran denna utgangspunkt lamnar IMY féljande synpunkter.

Sammanfattning

IMY vill framhalla att en felaktig hantering av enskildas personuppgifter kan fa stora
konsekvenser for de personer som berérs av forslagen. Det maste darfor stallas héga
krav pa rattssakerhet och skyddet for personuppgifter.

Det ar positivt att det foreslas en kompletterande lag som ska galla for
personuppgiftsbehandling vid nationellt centrum mot valdsbejakande extremism i dess
sarskilda funktion som kontaktpunkt fér myndigheter och andra beslutsorgan. Nar det
galler behandling av kansliga personuppgifter i stor omfattning kravs det i férevarande
fall ett tydligt stod i forfattning for sddan behandling. Det foreslas en bestammelse om
att stodfunktionen i dess sarskilda funktion som kontaktpunkt for myndigheter och
andra beslutsorgan ska fa behandla kansliga personuppgifter, och aven uppgifter som
ror fallande domar i brottmal och lagdvertradelser som innefattar brott samt uppgifter
om misstanke om brott, endast om uppgifterna ar nédvandiga for fullgérandet av
uppdraget som kontaktpunkt. IMY anser att det i det har fallet ar nédvandigt med en
sadan bestammelse i lag som mojliggor for stodfunktionen att behandla kansliga
personuppgifter nar det ar nédvandigt.

IMY vill understryka att for att en personuppgiftsbehandling ska vara tillaten enligt
dataskyddsforordningen kravs det att varje personuppgiftsansvarig, daribland
Brottsférebyggande radet i egenskap av personuppgiftsansvarig for den aktuella
personuppgiftsbehandling som stdédfunktionen ska utfora, sakerstaller att
personuppgiftsbehandlingen ar forenlig med de grundlaggande principerna i artikel 5.
Det innebar bland annat att personuppgifterna som behandlas ska vara korrekta och
om nddvandigt uppdaterade. De ska vara relevanta och far inte vara fér omfattande i
forhallande till de andamal for vilka de behandlas. Personuppgifterna far inte heller
forvaras i en form som mojliggér identifiering av den registrerade under en langre tid
an vad som ar nddvandigt med hansyn till andamalen fér behandlingen. Uppgifterna
maste ocksa behandlas pa ett satt som sakerstaller lamplig sakerhet, inbegripet skydd
mot bland annat obehérig eller otillaten behandling.
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IMY vill aven framhalla att en férutsattning vid samverkan som innebar
personuppgiftsbehandling ar principen om 6ppenhet och att de registrerade ges tydlig
information om hur personuppgiftsansvaret ser ut och vart den registrerade kan vanda
sig for att kunna ta tillvara sina rattigheter enligt dataskyddsférordningen.

Allmanna utgangspunkter

Utredningen foreslar att det ska inrattas en central stodfunktion som kan bista de
aktuella beslutsorganen med férdjupade granskningar av hur verksamheter forhaller
sig till valdsbejakande extremism och andra antidemokratiska miljéer. Utredningen
anser att nationellt centrum mot valdsbejakande extremism, som ar en enhet inom
Brottsférebyggande radet, ar den mest lampliga placeringen.

Enligt utredningens bedémning kommer stédfunktionen till stérsta del kunna hamta in
nédvandiga uppgifter for en fordjupad granskning via 6ppna kallor, till exempel i
medier, sociala medier eller pa internet, och en god samverkan med externa parter
(avsnitten 6.4.2 och 10.7.2). Forslaget innebar att flera aktérer kommer att vara
inblandade och behandla personuppgifter. Stodfunktionen behéver framfor allt kunna
hamta in uppgifter fran andra myndigheter som kan vara relevanta for beddmningen av
en verksamhets kopplingar till valdsbejakande extremism och andra antidemokratiska
miljéer. Enligt utredningen kan sadana uppgifter behéva hamtas in fran bland andra
brottsbekdmpande myndigheter som Polismyndigheten och Sakerhetspolisen (avsnitt
7.2.2). Vidare framgar att det ar troligt att stédfunktionen kommer att behéva utféra en
relativt omfattande behandling av personuppgifter och att en stor del av dessa
uppgifter kommer att vara kansliga personuppgifter, till exempel uppgifter som avslojar
politiska asikter alternativt religios eller filosofisk 6vertygelse. Stddfunktionen behdéver
aven kunna behandla uppgifter om att fysiska personer ar misstankta eller domda for
brott (avsnitt 10.7.2).

IMY vill framhalla att en felaktig hantering av enskildas personuppgifter kan fa stora
konsekvenser for de personer som beroérs av forslagen. Det maste darfor stallas hdga
krav pa rattssakerhet och skyddet for personuppgifter.

Mot bakgrund av detta ar det positivt att det foreslas en kompletterande lag som ska
galla fér personuppgiftsbehandling vid nationellt centrum mot valdsbejakande
extremism i dess sarskilda funktion som kontaktpunkt for myndigheter och andra
beslutsorgan.

IMY vill dock understryka att en grundldggande forutsattning for att stodfunktionens
personuppgiftsbehandling ska vara tillaten, ar att behandlingen begransar sig till det
som kravs for att uppfylla uppgiften och att den utgar fran de grundldggande
principerna i artikel 5 i dataskyddsférordningen.

Det innebar bland annat att personuppgifterna ska samlas in for pa férhand bestamda
och berattigade andamal som tydligt angivits och de far inte senare behandlas pa ett
satt som ar oférenligt med dessa andamal (principen om andamalsbegransning).
Personuppgifterna ska vara adekvata och relevanta i forhallande till &ndamalen for
behandlingen vilket betyder att ovidkommande personuppgifter inte far behandlas.
Personuppgifterna far inte heller vara fér omfattande i forhallande till andamalen for
behandlingen. Det ar alltsa inte tillatet att behandla fler personuppgifter &n som ar
nédvandigt for att kunna uppfylla andamalen fér behandlingen (principen om
uppgiftsminimering). De personuppgifter som behandlas ska ocksa vara korrekta.
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Om det ar nédvandigt, ska de vara uppdaterade. Den personuppgiftsansvarige
maste sjalvmant vidta alla rimliga atgarder for att sékerstalla att personuppgifter som
ar felaktiga i forhallande till de andamal for vilka de behandlas raderas eller rattas
utan dréjsmal (principen om korrekthet). Personuppgifterna far inte heller férvaras i en
form som majliggor identifiering av den registrerade under en langre tid an vad som ar
nédvandigt for de &ndamal for vilka personuppgifterna behandlas (principen om
lagringsminimering).

Aven principen om dppenhet i artikel 5 i dataskyddsférordningen behéver iakttas. IMY
vill darfor framhalla att en forutsattning vid samverkan som innebar
personuppgiftsbehandling ar 6ppenheten och att de registrerade ges tydlig information
om hur personuppgiftsansvaret ser ut och vart den registrerade kan vanda sig for att
kunna ta tillvara sina rattigheter enligt dataskyddsférordningen (artiklarna 5.1 a och 12-
15). Ratten till information ar en férutsattning for att den enskilde ska kunna ta tillvara
sina rattigheter enligt dataskyddsférordningen.

IMY noterar att det i slutbetdnkandet anges att det kan vara nédvandigt for
stodfunktionen att lamna ut uppgifter om enskilda till ett beslutsorgan vid ett yttrande
over en fordjupad granskning. | sddana fall kan uppgifterna komma att bli offentliga
eller i vart fall komma att delas med en part i grundarendet vid beslutsorganet (jfr 10
kap. 3 § offentlighets- och sekretesslagen, avsnitt 7.5.2). Det ar sarskilt viktigt att
kansliga personuppgifter och andra personuppgifter som ar integritetskansliga, och
som lamnas ut av exempelvis en brottsbekdmpande myndighet eller stédfunktionen,
far ett tillrackligt skydd. Det gor sig sarskilt gallande for de verksamheter som ar part i
grundarendet vid beslutsorganet, till exempel ideella féreningar, och som kan komma
att fa del av sadana uppgifter.

IMY vill darfor i detta sammanhang framhalla att personuppgifter maste skyddas mot
obehdrig atkomst genom lampliga tekniska och organisatoriska sakerhetsatgarder i
samband med behandling av personuppgifter, till exempel genom system och interna
rutiner for begransad atkomst. Det framgar redan av de grundlaggande kraven i artikel
5.1 f i dataskyddsférordningen att personuppgifter ska behandlas pa ett satt som
sakerstaller Iamplig sakerhet (principen om integritet och konfidentialitet). Det framgar
vidare av artikel 32.2 i dataskyddsférordningen att vid bedémningen av lamplig
sakerhetsniva ska sarskild hansyn tas till de risker som behandling medfér, i synnerhet
fran oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehdérigt réjande av
eller obehorig atkomst till de personuppgifter som 6verforts, lagrats eller pa annat satt
behandlats. IMY vill ocksa understryka vikten av att varje personuppgiftsansvarig gor
behovs- och riskanalyser gallande vilka som ska ha atkomst till personuppgifterna
samt vidtar verkningsfulla atkomstkontroller. Det ar aven viktigt att lamplig
sakerhetsniva iakttas i samband med att personuppgifter éverfors mellan olika aktorer.
Se vidare myndighetens remissvar den 11 oktober 2021 6ver delbetankandet Ratt
mottagare — Demokrativillkor och integritet, SOU 2021:66, diarienummer DI-2021-
6847."

IMY vill aven lyfta fram artikel 25 i dataskyddsférordningen som reglerar inbyggt
dataskydd (privacy by design). Att bygga in dataskydd ar ett satt att se till att kraven i
dataskyddsfoérordningen uppfylls, sdsom principen om uppgiftsminimering i artikel 5,
och att de registrerades rattigheter skyddas.

" IMY:s remissyttrande finns pa myndighetens webbplats.
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Andamalen med behandlingen

Det foreslas en bestammelse om att personuppgifter far behandlas om det ar
nodvandigt for att nationellt centrum mot valdsbejakande extremism ska kunna utféra
sitt uppdrag i dess séarskilda funktion som kontaktpunkt fér myndigheter och andra
beslutsorgan (6 § i den foreslagna lagen). | slutbetdankandet anges att genom att
uttryckligen knyta &ndamalet med behandlingen till vad som ar nédvandigt for
utférandet av stodfunktionens uppdrag, inskranks stédfunktionens majligheter att
behandla personuppgifter som saknar koppling till verksamheten. En sadan
andamalsbegransning anses snavare an vad som galler enligt 2 kap. 2 §
dataskyddslagen (avsnitt 8.7.6). Den aktuella bestammelsen anges vara ett skydd for
den personliga integriteten (avsnitt Sammanfattning).

Mot bakgrund av detta vill IMY lyfta fram att det redan framgar av
dataskyddsférordningen att behandling av personuppgifter ska vara nédvandig i
forhallande till den rattsliga grunden, sasom exempelvis en uppgift av allmant intresse
eller som ett led i den personuppgiftsansvariges myndighetsutévning, se artikel 6.1 e.
Bestdmmelsen som foreslas kan inte anses ge nagot mervarde utéver vad som redan
galler enligt dataskyddsférordningen. Bestammelsen ar inte heller en
andamalsbestdammelse i egentlig mening eftersom nagra andamal fér behandlingen
inte kan anses komma till uttryck i den.

Stodfunktionens behandling av kansliga
personuppgifter

| slutbetankandet konstateras att behandling av kansliga personuppgifter av hansyn till
ett viktigt allmant intresse forutsatter stod i rattsordningen och att stédfunktionens
uppdrag enligt forslaget kommer att folja av forfattning. Stodfunktionen kommer darfor
att ha grund for att utfora nédvandig behandling av kansliga personuppgifter i sin
verksamhet enligt forslaget till reglering i férordningen med instruktion for
Brottsforebyggande radet utan att det regleras sarskilt i den nya lagen. Enligt
utredningen bor det dock inféras en bestammelse i den nya lagen som tydliggor att
stodfunktionen far behandla kansliga personuppgifter endast om uppgifterna har
[Amnats inom ramen for dess verksamhet eller i den omfattning som i dvrigt ar
nodvandig for att fullgdra uppdraget som kontaktpunkt fér myndigheter och andra
beslutsorgan. En sadan bestammelse klargér ramarna for stodfunktionens behandling
av kansliga personuppgifter och goér det tydligt fér de registrerade i vilka fall som
stodfunktionen far behandla kansliga personuppgifter (avsnitten 8.4.1 och 8.7.8).

Mot bakgrund av detta vill IMY lyfta fram att de intressen som ligger till grund for
forslaget ar sadana viktiga allmanna intressen som avses i artikel 9.2 g i
dataskyddsférordningen och att behandlingen av kansliga personuppgifter ar
nédvandig med hansyn till dessa intressen. For att behandling av kansliga
personuppgifter ska fa ske med stod av artikel 9.2 g kravs det darutdver, som anges i
slutbetankandet, att den rattsliga grunden i nationell ratt star i proportion till det
efterstravade syftet och att den innehaller bestammelser om lampliga och sarskilda
atgarder for att sakerstalla den registrerades grundlaggande rattigheter och intressen.

Nar det galler behandling av kansliga personuppgifter i stor omfattning kravs det aven
ett tydligt stod i forfattning for behandlingen. IMY anser darfor att det i det har fallet ar
nédvandigt med en bestammelse av aktuellt slag i lag som mojliggor for
stodfunktionen att behandla kansliga personuppgifter nar det ar nédvandigt.
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IMY ser darfor positivt pa att grunden for stodfunktionen att behandla kansliga
personuppgifter kommer till uttryck i den aktuella bestammelsen (8 §). Bestammelsen
behover dock fortydligas sa att det framgar att behandlingen sker med stod av artikel
9.2 g i dataskyddsforordningen eftersom det ar den bestdmmelsen som utgor det
faktiska undantaget for behandlingen (jfr utformningen av 3 kap. 2, 3 och 5-7 §§
dataskyddslagen). Som bestammelsen ar utformad nu ar det oklart med vilket rattsligt
stéd som behandlingen utférs. Det ar darfor angelaget att artikel 9.2 g framgar av
bestammelsen for att skapa tydlighet och férutsebarhet for de registrerade och for
stédfunktionen i fragan om den har ratt att behandla kénsliga personuppgifter (jfr skal
41 till dataskyddsfoérordningen).

Vidare anges i slutbetankandet att genom att i den nya lagen uttryckligen knyta
behandlingen av kansliga personuppgifter, samt aven uppgifter om brott och
misstanke om brott, till stédfunktionens verksamhet klargors att stodfunktionen inte far
behandla sadana uppgifter om de saknar koppling till dess uppdrag. Enligt utredningen
inskranker den nya lagen i denna del stédfunktionens mgjligheter att behandla
kansliga personuppgifter i jamforelse med vad som galler enligt 3 kap. 3 §
dataskyddslagen (avsnitt 8.7.8). Forslaget i denna del anges ha en
integritetsskyddande effekt (avsnitt 10.7.2).

IMY har dock utifrdn underlaget i slutbetdnkandet svart att se att den aktuella
bestammelsen i praktiken inskranker stddfunktionens majligheter att behandla kansliga
personuppgifter i jamforelse med vad som féljer av dataskyddsférordningen.

Verksamheters behandling av personuppgifter

Utredningen gor bedémningen att verksamheter som ansdker om att fa ta del av
statligt stod eller beviljas tillstand alternativt godkannande att bedriva viss verksamhet
som finansieras av offentliga medel, ska anses ha ett rattsligt ansprak i
dataskyddsforordningens mening (artikel 9.1 f). Det medfér att en verksamhet far
behandla aven kansliga personuppgifter och uppgifter om brott vid en prévning av en
fraga om ratt till stod. Enligt utredningen kan alltsa verksamheterna utféra nédvandig
behandling av personuppgifter direkt med stdd av dataskyddsférordningen och
forordningen (2018:219) med kompletterande bestammelser till EU:s
dataskyddsforordning (kompletteringsférordningen) utan ytterligare
lagstiftningsatgarder pa nationell niva (avsnitt 8.5).

Det kan konstateras att utredningen i slutbetdnkandet inte redogér for om den
foreslagna personuppgiftsbehandlingen som stddjer sig pa undantagen i
dataskyddsférordningen och kompletteringsférordningen aven innefattar ansprak som
inte kan bli foremal for domstolsprévning. Utredningen redogjorde i sitt delbetankande
(Ratt mottagare — Demokrativillkor och integritet, SOU 2021.66) for att aven
forvaltningsrattsliga ansprak som inte kan bli foremal for domstolsprovning kan utgéra
rattsliga ansprak i dataskyddsférordningens mening och att sddana arenden
forekommer. IMY framholl i sitt remissvar 6ver delbetéankandet att utredningens
tolkning skilde sig fran den som IMY och Foérvaltningsratten i Stockholm tidigare gjort
och fran den som forts fram i doktrinen. Detta ar fortfarande IMY:s hallning.

Detta yttrande har beslutats av den tillférordnade enhetschefen Linn Sandmark efter
foredragning av juristen Nina Hubendick.

Linn Sandmark, 2022-05-18 (Det hér &r en elektronisk signatur)
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