Sveriges
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Till Socialdepartementet

S2023/01513

Sveriges advokatsamfund har genom remiss den 3 maj 2023 beretts tillfille att yttra sig
over departementspromemorian En registerlag for Inspektionen for socialforsakringen

(Ds 2023:13).

Sammanfattning

I promemorian lamnas forslag till en registerlag som ger Inspektionen for
socialforsakringen (ISF) mojlighet att behandla personuppgifter nir detta ar
nodvindigt for att myndigheten ska kunna utfora sitt uppdrag pa ett andamaélsenligt

satt samtidigt som behovet av skydd for enskildas personliga integritet tillgodoses.

Advokatsamfundets uppgift ar fraimst att ta stillning till om lagforslaget paverkar den
enskildes ratt till integritet och privatliv samt om inskrankningen av denna riatt som
forslaget innebér star i rimlig proportion till samhallets intresse av att kunna behandla

personuppgifter for de aktuella Andamaélen.

Advokatsamfundet anser att promemorians lagstiftningsforslag i och for sig har fog for
sig, men att det samtidigt finns ett flertal forhallanden som bor féranleda ytterligare

overviaganden och bedomningar i de hinseenden som framgar nedan.

Mot denna bakgrund kan Advokatsamfundet inte stélla sig bakom promemorians

lagstiftningsforslag i dess nuvarande utformning och pa nu anférda bedomningar.
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Synpunkter

Allmdnna synpunkter pd férslaget

Advokatsamfundet har forstaelse for de intressen som ligger bakom promemorians
forslag och anser att det ar av stor betydelse att ISF har mojlighet att behandla de
uppgifter som behovs for att kunna fullgora sina arbetsuppgifter att varna
rattssiakerheten och effektiviteten inom socialférsakringsomradet. De registrerade har
ett intresse av att deras uppgifter behandlas pa ett lagligt, korrekt och sakert stt,
samtidigt som samhallet har ett intresse av att aktorerna pa socialforsakringsomradet
bedriver sin verksamhet pa ett andamalsenligt och effektivt satt. Dessa intressen kan
ibland kollidera. Advokatsamfundet ar generellt sett kritiskt till lagstiftning som 6ppnar
for behandling av personuppgifter nir detta dr “nédvindigt for indaméalen”. Andamal
och behov kan namligen variera 6ver tid och komma att forandras vid dndrade
forhéllanden i samhallet. Det ar darfor sarskilt viktigt att regleringen ges en utformning
och ett innehall som inte skapar oforutsebarhet eller gar for 1angt vad géller intrang i
den personliga integriteten. Om sa blir fallet kan allménhetens tilltro till och fortroende
for myndigheterna skadas och lagstiftningen riskerar darvid rentav att motverka sina
syften. Utifran detta perspektiv anser Advokatsamfundet att utgdngspunkten bor vara
att uppgifter om de registrerade inte ska fa behandlas. De situationer dar sddana
uppgifter anda ska fa behandlas maste vara tydliga, i forviag bestimda och forutsebara
undantag. De registrerade méste ges rimliga moéjligheter att kunna ha kontroll och
insyn i hur deras personuppgifter behandlas hos myndigheterna, for att

integritetsintresset pa allvar ska kunna tillvaratas.

For att na ett rimligt hansynstagande till de olika intressena ar det nodvandigt att det
finns skyddsatgirder jamte kontrollmekanismer, som ger enskilda praktiska
mojligheter att tillvarata sina rattigheter pa ett sddant sitt att grundlagens och
Europakonventionens skydd inte minskar. Advokatsamfundet far darfor sarskilt
uppmarksamma risken for att personuppgifter till foljd av otydliga begransningar
kommer att behandlas i konflikt med grundlagsskyddet i 2 kap. 6 § regeringsformen
(1974:152) (RF) mot kartlaggning av medborgarna.!

t Se dven artiklarna 7 och 8 Europeiska unionens stadga om de grundlaggande rittigheterna.



Lagtekniska fragor
Advokatsamfundet far vad giller lagtekniska fragestillningar uppméarksamma om vissa

oklarheter vad giller de begrepp som anvinds i promemorian.

Forslaget innehéller en bestimmelse som 6ppnar for behandling av kéansliga
personuppgifter enligt artikel 9.1 1 EU:s datasskyddsforordning, néar detta ar
nodviandigt med héansyn till indamalet med behandlingen.2 Begreppet kénsliga
personuppgifter forekommer dock inte i dataskyddsférordningen, utan ingéar dar i vad
som bendmns sarskilda kategorier av personuppgifter. Daremot forekommer begreppet
i lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning.s
Det vore darfor mer korrekt att i lagtexten fortydliga detta genom att 4ven hanvisa till
berord bestimmelse i denna lag, i stillet for att som nu endast fora ett resonemang om

detta i promemorian.4

Enligt promemorians forfattningsforslag ska personuppgifter kunna behandlas om den
registrerade har lamnat sitt uttryckliga medgivande till behandlingen. I EU:s
dataskyddsforordning anvands begreppet samtycke for nar den registrerade godkanner
att dennes personuppgifter behandlas. Detta vicker fraigan om begreppet "medgivande”
enligt promemorians forslag innefattar nagot annat dn begreppet samtycke enligt EU:s
dataskyddsforordning.s Detta forefaller dock inte vara avsikten och det anges i
promemorian att med begreppet uttryckligt medgivande avses samma som begreppet
“uttryckligt samtycke” i forordningen. Nar forslaget nu innehéller det nya begreppet
“medgivande” som tydligen ska motsvara begreppet “samtycke”, blir detta sarskilt
svarbegripligt nir de foreslagna bestimmelserna uttryckligen hanvisar till EU:s
dataskyddsforordning och det dven anges att de kompletterar forordningen.¢ For att
undvika onodig begreppsforvirring, anser Advokatsamfundet att begreppet "samtycke”

ska anvandas aven i den foreslagna lagtexten, sarskilt nar detta sedan lange ar etablerat

vid behandling av personuppgifter och anviands i EU:s dataskyddsforordning.

Advokatsamfundet noterar att promemorian inte innehéaller nagot forslag till

forordning med narmare foreskrifter som kompletterar den foreslagna lagen. I en

2 Se 8 § i forfattningsforslaget.

3 Se 3 kap. 1 § lagen 2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning.
4 Se Promemorian s. 126 f, 130 och 61 ff.

5 Se Art. 4.11 och 71 EU:s dataskyddsforordning.

6 Se 2 § i forfattningsforslaget och promemorian, s. 88 ff., s. 124 och s. 133 f.



§

sadan forordning skulle det kunna fortydligas exempelvis nar kansliga personuppgifter
ska fa behandlas eller narmare ange de andamaél som far ligga till grund for

behandlingen.

Rdttssdkerhetsfragor

Forutsattningarna for nar personuppgifter far behandlas maste vara klara och tydliga,
samtidigt som de dven bor vara uttommande for att stadkomma forutsebarhet och

rattssakerhet sa att det inte lamnas alltfor 6ppet nir informationen far behandlas.”

Advokatsamfundet anser att detta inte i tillracklig grad har uppméarksammats i
promemorian och efterlyser darfor vissa nodviandiga kompletteringar och

fortydliganden i dessa hinseenden.

De foreslagna bestimmelserna anger att personuppgifter far behandlas om det ar
nodvandigt for undersokning av forhallanden inom socialférsakringsomradet och
verksamheter som gransar till socialforsikringsomradet.8 Det lamnas darvid 6ppet vad
som ar "nodvandigt” och vilka forhallanden” som avses. For den registrerade blir det
darmed i praktiken omojligt att narmare kunna forutse vilka personuppgifter som
kommer att behandlas, jaimte nar och varfor detta sker. Detta talar enligt
Advokatsamfundet ytterligare for en kompletterande forordning vari detta narmare

preciseras.

Advokatsamfundet far i ssmmanhanget sarskilt uppméarksamma att de foreslagna
bestammelserna dven ger utrymme for ISF att till annan limna ut de personuppgifter
som behandlas, nir detta sker i 6verensstimmelse med lag eller f6rordning.® Det finns
en risk for att ett 6kande antal forfattningar som innebéar att information ska utlimnas
samtidigt leder till en urholkning av det skydd som EU:s dataskyddsforordning eller
andra integritetsskyddande rattsakter ska ge. Denna risk blir storre ju fler sdidana
forfattningar som infors nar allt fler externa aktorer kan fa ratt att fa tillgang till de

uppgifter som ISF behandlar i sin verksamhet.

7 Angaende legalitetsprincipen, se 1 kap. 1 § tredje stycket, 2 kap. 10 § RF, samt prop. 2016/17:180 s. 57 ff., se
dven 5 § forsta stycket forvaltningslagen (2017:900). Angéende proportionalitetsprincipen, se 2 kap. 21 § RF.
8 Se 6 och 10 §§ i forfattningsforslaget, se 4ven promemorian s. 126 ff. och 51 ff.

9 Se 7 § i forfattningsforslaget, se d&ven promemorian s. 57 ff.



§

Rdtten att invdnda mot behandlingen av personuppgifter

Advokatsamfundet har forstéelse for att ISF behover behandla personuppgifter for att
kunna fullgora sitt uppdrag. Givet mangden personuppgifter och deras karaktar ar det
olampligt att de registrerade generellt frantas sin ratt att invinda mot behandlingen,
sarskilt eftersom promemorian varken innehaéller eller dr avsedd att innehélla en
konsekvensbedomning. Nar ISF har gjort en konsekvensbedomning for tilltdnkt
behandling kan i stéllet bedomningen och de skil som framfors dari utgora sidana
avgorande berattigade skil som majliggor fortsatt behandling, trots den registrerades

invindningar. En sdidan bedomning maste dock goras fréan fall till fall.

Advokatsamfundet anser att promemorian inte i tillracklig grad har beaktat och belyst
denna problematik, inte minst eftersom den registrerade inte ens kommer att kunna
invinda mot uppenbara eller allvarliga dsidosiattanden vid behandlingen av dennes

personuppgifter.

Sdkerhetsfragorna vid behandlingen av personuppgifter

Eftersom de foreslagna bestimmelserna ska komplettera EU:s dataskyddsforordning,
maste de system och tjanster som anvinds for behandlingen av personuppgifter

uppfylla forordningens krav pa en “lamplig” sakerhetsniva.°

Uppgifter om enskilda personer som forekommer inom socialtjansten, hilso- och
sjukvarden, jamte uppgifter om enskildas fackliga tillhorighet, utgor typiskt sett
kansliga personuppgifter. Samtidigt kan uppgifterna omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) (OSL). Vissa slags uppgifter har hogre
skyddsvirde dn andra och omfattas darfor av olika bestimmelser i OSL med sarskilda
hogre sekretesskrav. I vissa fall omfattas uppgifterna av ett omvant skaderekvisit dar
sekretess ar utgdngspunkten och diar utlimnande endast far ske i siarskilda

undantagsfall dar det star klart att detta kan ske utan men.

Inom socialforsiakringsomréadet omfattas uppgifterna ofta av sddana
sekretessbestammelser med ett omvant skaderekvisit. Nar uppgifter omfattas av en
sadan sekretess torde storre krav stéllas for att uppgiften ska fa behandlas.
Advokatsamfundet far darfor framhélla behovet av sarskild forsiktighet nar det blir

fraga om sddan behandling dar uppgifter ingar som omfattas av ett sddant

10 Se Art. 32 EU:s dataskyddsforordning.



§

sekretesskydd och dar kravet pa tydlighet och forutsebarhet darfor maste anses sarskilt

angelaget.

Enligt Advokatsamfundet foranleder detta att sdkerhetsfradgorna maste bli foremal for
sarskilda och noggranna overvaganden hos ISF, vilket borde ha uppmarksammats

ytterligare i promemorian.

Advokatsamfundet anser det darfor vara sarskilt angelédget att analysera och bedoma
vilka sarskilda atgarder som de foreslagna bestimmelserna kan foranleda for att
astadkomma ett rimligt skydd for den personliga integriteten. Det kan gélla sittet for
hur ISF:s inhdmtande av information ska ske, vilka slags tekniska 16sningar som kan
vara lampliga, vilka olika slags sikerhetsatgirder som kan behovas, vem som ska

besluta om inhamtandet och hur detta ska kunna ske.

For att undvika att komma i konflikt med 2 kap. 6 § RF kan det vara nodvandigt att
foreskriva att inhdmtad information enbart far behandlas for ett bestamt syfte for att
direfter goras oatkomlig. Detta dr exempel pa sddana sikerhetsatgiarder som narmare

skulle kunna beskrivas i en sirskild forordning."

I sammanhanget finner Advokatsamfundet dessutom anledning att patala att siarskilda
krav pa atgiarder for informationssiakerhet stills enligt NIS 2-direktivet, som ska inféras
i svensk lagstiftning senast den 18 oktober 2024.12 ISF kommer i egenskap av statlig
forvaltningsmyndighet att omfattas av dessa krav och méste darmed i sin behandling av
information se till att kraven uppfylls dven betraffande den behandling av
personuppgifter som blir aktuell enligt promemorians lagforslag. Eftersom NIS 2-
direktivet inte hindrar att hogre krav stélls pa informationssikerheten enligt
medlemslandernas nationella lagstiftning, blir kraven enligt namnda direktiv ett slags
miniminiva. I och med att det kan bli friga om behandling av kinsliga personuppgifter
och uppgifter som inom socialférsakringsomradet omfattas av sekretess med omvant
skaderekvisit, kan det bli aktuellt att rentav stilla hogre krav pa

informationssiakerheten for behandling av sidana slags uppgifter.

u Jfr. 1 kap. 1 § och 2 kap. 20 § RF.

12 Se Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgéarder fér en hog
gemensam cybersidkerhetsniva i hela unionen, om dndring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet).



§

Till detta kommer att olika krav pa cybersakerhet enligt EU:s cybersdkerhetsakt stalls
pé olika slags leverantorer av produkter, tjanster och processer.'s Detta innebar att
myndigheterna i sin upphandling av system eller andra tekniska l6sningar for sin
informationshantering kan bli tvungna att anlita endast sidana leverantorer som ar
cybersikerhetscertifierade och uppfyller en tillrackligt hog assuransniva for att fa
leverera till myndigheten. Krav med en sddan innebord kan namligen bli aktuella enligt

nationell lagstiftning.4

Advokatsamfundet anser inte att promemorian i tillracklig grad beaktat och resonerat
kring de krav pa informations- och cybersikerhet som ISF kan omfattas av. Nar
myndigheten nu ska kunna behandla kansliga personuppgifter och uppgifter som
skyddas av sekretess med omvant skaderekvisit, borde promemorian ha
uppmairksammat informationssédkerhets- och cybersiakerhetsfrdgorna och dgnat dem

betydligt storre intresse.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander

13 Se Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersédkerhetsbyra) och om cybersédkerhetscertifiering av informations- och kommunikationsteknik
och om upphévande av férordning (EU) nr 526/2013 (cybersikerhetsakten).

14 Se skal 80 NIS 2-direktivet.



