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Sammanfattning

Kommissionen presenterade den 18 april 2023 det sa kallade
Cybersolidaritetsinitiativet som bestar av ett gemensamt meddelande om en
cybersikerhetskompetensakademi,  forslag  till  dndringar i  EU:s
Cybersidkerhetsakt samt en ny forordning bendmnd Cybersolidaritetsakten.

I meddelandet "Minska kompetensgapet géllande cybersékerhet for att stirka
EU:s konkurrenskraft, tillvaxt och motstandskraft”
(’Cybersdkerhetskompetensakademin’)  foreslar kommissionen att en
Cybersidkerhetskompetensakademi inréttas. Syftet med akademin &r att samla
cybersékerhetsutbildningar, fortbildningsmdjligheter och
kompetenscertifiering samt finansieringsmdjligheter och andra atgédrder som
fraimjar cybersdkerhetskompetensforsdrjningen inom unionen pa en samlad



mdotesplattform. Inrdttandet av akademin foreslds stodjas med 10 miljoner
euro fran programmet for ett digitalt Europa (DIGITAL).

Kommissionens forslag till dndringar 1 forordning (EU) 2019/881
(Cybersdkerhetsakten) innebér att leverantorer av cybersdkerhetstjénster (sé
kallade managed security services) ska kunna certifieras enligt ramverket for
cybersikerhetscertifiering.

Kommissionens forslag  till en ny forordning  benidmnd
"Cybersolidaritetsakten’ syftar till att storskaliga cyberattacker, som kan vara
svara att hantera for enskilda medlemsstater, ska kunna hanteras genom
Omsesidigt stod och solidaritet mellan medlemsstaterna. Férordningsforslaget
innefattar tre atgdrder som syftar till att stirka solidariteten och kapaciteten
inom unionen nér det kommer till att uppticka, stirka beredskapen mot,
svara pd samt beddma och utvérdera cybersédkerhetshot och incidenter:

e  Utbyggnad av en pan-europeisk infrastruktur av
sékerhetsoperationscenter (SOC) och en ’cyberskold’ for att stirka
den gemensamma formégan att detektera och uppritta ldgesbilder
(’European Cyber Shield’).

e Inrdttande av en ’cyber-nddmekanism’ (’Cyber Emergency
Mechanism’) for att stddja medlemsstaterna i att stdrka
beredskapen for, svara pa samt skyndsamt aterhdmta sig fran
betydande och storskaliga cybersékerhetsincidenter.

e FEtablering av en incidentutviarderingsmekanism (’European
Cybersecurity Incident Review Mechanism’) for att utvdrdera
betydande eller storskaliga cybersédkerhetsincidenter.

’Cyberskolden’ och ’cyber-nédmekanismen’ foreslas fa finansiering fran
DIGITAL. Forordningsforslaget innebdr ddrmed &ven en &dndring i
forordning (EU) 2021/694 om inrdttande av programmet for ett digitalt
Europa (DIGITAL).

Regeringen vélkomnar initiativ som utgdr frdn medlemsstaternas behov, som
bidrar till en stirkt och effektiv EU-samverkan pa cybersdkerhetsomradet
och som bidrar till en hdjd cybersikerhet. Det dr viktigt att EU:s forslag pé
omréadet inte innebér onddig duplicering av initiativ som gors inom ramen for
andra organisationer, exempelvis inom Nato-samarbetet. EU:s och Nato:s
atgérder bor ses som komplement till varandra. Regeringen anser vidare att
det ar viktigt att varje medlemsstats eget ansvar for nationell sékerhet
sakerstdlls och genomgdende beaktas i forordningsforslagen.

Forslaget kommer troligen att behandlas under Sveriges EU-ordférandeskap
den 1 januari till och med den 30 juni 2023.
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1 Forslaget

1.1 Arendets bakgrund

Den 18 april 2023 presenterade kommissionen ett gemensamt meddelande,
ett forslag till &ndring i forordning 2019/881 samt ett forslag till en ny
forordning (Cybersolidaritetsakten). Dessa instrument bendmns tillsammans
som ’Cybersolidaritetsinitiativet’.

Kommissionen har de senaste &ren tagit flera initiativ for att stdrka
cybersékerheten i EU. Cybersolidaritetsinitiativet ska ses mot bakgrund av
tidigare EU-initiativ pad cyberomradet, och mot bakgrund av det forsdmrade
sdkerhetspolitiska ldget innefattande Rysslands fullskaliga invasion av
Ukraina som foregicks, och fortsatt understdds, av fientliga cyberoperationer.

I det gemensamma meddelandet om EU:s cyberforsvarspolicy som antogs av
kommissionen den 10 november 2022 angavs att kommissionen skulle
presentera forslag till initiativ som syftar till att stirka EU:s gemensamma
beredskap samt svarsatgdrder for att béttre kunna bemdta och hantera
cybersékerhetshot och incidenter. Kommissionen &tog sig &dven att
undersoka forutsdttningarna for en certifieringsordning pa EU-niva for
cybersékerhetsindustrin och privata foretag. 1 meddelandet fo6reslogs
dessutom en gradvis etablering av en europeisk cyberreserv ('EU
Cybersecurity reserve’) bestdende av betrodda leverantdorer och deras
tjénster, samt testning av kritiska entiteter. Cyberreserven foreslogs kunna
aktiveras vid storre cybersdkerhetsincidenter. Cyberreserven foreslogs besté
av "betrodda leverantorer” i enlighet med Cybersolidaritetsakten. Med
betrodda leverantdrer avses leverantdrer av cybersdkerhetstjanster som
foreslds kunna certifieras enligt de nu foreslagna &ndringarna i
Cybersikerhetsakten.

1.2 Forslagets innehall

Kommissionen motiverar Cybersolidaritetsinitiativet med att det rader brist
pa cybersdkerhetskompetens inom unionen och att samverkan mellan
medlemsstaterna behdver stirkas for att bittre kunna moéta de utmaningar
som unionen stér infor pa cybersikerhetsomradet.

Meddelandet om en europeisk cybersikerhetskompetensakademi

Meddelandet ~ foreslar  att  det ska  inrittas en virtuell
Cybersidkerhetskompetensakademi (i det f6ljande bendmnd ’akademin’). Det
overgripande malet med akademin &r att inom EU 6ka antalet professionellt
verksamma inom cybersdkerhetsomrddet. Akademin syftar till att
sammanfora existerande initiativ som ror cybersdkerhetskompetens och att
gora dessa tillgéngliga pa en samlad motesplattform for att pa sa sitt erbjuda
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en gemensam ingangspunkt. = Akademin  fOreslds inriktas  pa
kompetenshdjning av yrkesverksamma inom cybersékerhetsomradet.

Akademin syftar till att: i) frimja kunskapsgenerering genom utbildning och
traning, ii) Oka synligheten for tillgdngliga finansieringsmdjligheter, iii)
uppmana intressenter att agera, och iv) definiera indikatorer for att bevaka
marknadens utveckling pé cybersidkerhetsomradet.

Akademin foOreslds utformas som ett europeiskt digitalt infrastrukturs-
konsortium (European Digital Infrastructure Consortium — EDIC).
Medlemsstater som &r intresserade av att ingé i konsortiet ombeds att komma
in med en intresseanmélan till kommissionen senast den 30 maj 2023. EU:s
cybersékerhetsbyra (Enisa) foreslds bidra till inrdttandet av akademin, i
synnerhet avseende hjdlp med cybersidkerhetsutbildning och tréning.
Europeiska kompetenscentret for cybersidkerhet (ECCC) foreslas att, i linje
med dess strategiska agenda, stotta inrdttandet av akademin.

Andringar i forordning 2019/881 (EU:s  cybersdkerhetsakt —

’Cybersikerhetsakten’)

Andringarna syftar till att gora det mdjligt for leverantdrer av
cybersékerhetstjdnster (sa kallade managed security services) att bli
certifierade i enlighet med cybersidkerhetsakten. Vissa ldnder i EU utfardar
redan idag liknande certifikat pa nationell niva. De foreslagna éndringarna i
cybersékerhetsakten syftar bland annat till att komma till ritta med en
fragmentisering av kravspecifikationer pa den inre marknaden for dessa
leverantorer.

I cybersdkerhetsakten finns redan bestdmmelser om certifiering av IKT-
produkter, IKT-tjénster och IKT-processer (Informations-och
kommunikationsteknik). I &ndringsforslagen till cybersékerhetsakten foreslés
att certifiering ska kunna ske dven av leverantdrer av cybersikerhetstjanster.
De cybersdkerhetstjanster som avses kan exempelvis omfatta omrdden som
incidenthantering, penetrationstester, sékerhetsrevisioner och rddgivning.

Enligt forslaget till dndring av cybersdkerhetsakten ska certifiering av
leverantorer av cybersidkerhetstjdnster syfta till att sékerstélla att:

i) leverantdren av cybersédkerhetstjdnsten har hog niva av teknisk
kompetens, tillrdcklig erfarenhet samt professionell integritet,

ii) leverantdren av cybersékerhetstjansten har interna processer
for att sdkerstdlla hog kvalitet i utforandet,

i) leverantdren av cybersdkerhetstjdnsten har kompetens att

hantera datalagring, databearbetning och datadverforing och i
de processerna kan skydda sig mot oavsiktlig eller icke-
auktoriserad tillgang till eller forlust av data,
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iv) leverantéren av cybersdkerhetstjdnsten kan éterskapa data,
service och funktioner i hdndelse av incident,
V) leverantoren av cybersdkerhetstjdnsten tillser att enbart

auktoriserade personer, programvaror eller maskiner fér
tillgang till den data som auktoriseringen avser,

vi) leverantoren av cybersdkerhetstjinsten kan analysera och
utvirdera vilka data, tjanster eller funktioner som har
tillgdngliggjorts, nér detta skett och av vem,

vii) cybersékerhetstjénsterna (och i forekommande fall hardvaran)
som tillhandahdlls av leverantdren &r sdkra i sin utformning
och inte innehéller srbarheter samt 4r uppdaterade.

Forslaget till en ny forordning (Cybersolidaritetsakten)

Forordningsforslaget syftar till att 1) stdrka EU:s gemensamma forméga att
upptécka cybersdkerhetshot och uppritta lagesbilder, ii) stirka beredskapen
hos kritiska entiteter inom EU och stérka solidariteten genom att utveckla
gemensam responskapacitet for att bemdta betydande eller storskaliga
cybersékerhetsincidenter, iii) forbéttra unionens motstandskraft, samt att iv)
bidra till effektiva svarsdtgiarder genom att utvirdera och granska betydande
och storskaliga incidenter.

Forordningsforslaget dr indelat i fem kapitel. Det forsta kapitlet redogér for
forordningens maél och syften vilka dr att detektera, stirka beredskapen for
samt reagera pa cybersidkerhetshot och incidenter, att stirka beredskapen i
kritiska och mycket kritiska sektorer inom unionen, samt att stdrka
motstandskraften genom att utvdrdera och bedoma betydande eller
storskaliga incidenter. Kapitlet innehaller dven forslag till de tre atgérder som
foreslas: (i) inrédttandet av en ’cyberskold’, (ii) skapandet av en ’cyber-
ndodmekanism’, samt (iii) etableringen av en ’utvérderingsmekanism’.

I det andra kapitlet redogors for kommissionens forslag om att etablera en
"cyberskdld” (CEuropean Cyber Shield’). Det Overgripande syftet med
cyberskolden ér att utveckla kapaciteten i unionen for att upptécka, analysera
och behandla data som rdr cyberhot och incidenter. 'Cyberskdlden’ ska
finansieras genom programmet for ett digital Europa (DIGITAL). Den
europeiska cyberskdlden foreslas besta av nationella
sakerhetsoperationscenter samt gransdverskridande
sdkerhetsoperationscenter. Enligt forslaget ska varje medlemsstat som
ansoker om dessa specifika finansieringsmedel fran EU utse ett nationellt
sékerhetsoperationscenter. Ett gransoverskridande sdkerhetsoperationscenter
foreslds bestd av minst tre medlemsstater som representeras av varsitt
nationellt sdkerhetsoperationscenter. Vidare anger kapitlet hur samverkan
och informationsutbyte ska ske inom och mellan de gransoverskridande
sékerhetsoperationscentrumen, samt hur samverkan och informationsdelning
ska ske gentemot unionens entiteter. Baserat pad intresseanmélan ska ett
virdkonsortium ("Hosting Consortium’) véljas ut av ECCC for att delta i
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gemensam upphandling av verktyg och infrastruktur tillsammans med
ECCC.

Det tredje kapitlet redogdr for kommissionens forslag om att etablera en
’cyber-nédmekanism’ (’Cyber Emergency Mechanism’) i syfte att forbéttra
unionens motstindskraft mot storre cybersidkerhetshot samt stirka unionens
beredskap for och hantering av de kortsiktiga konsekvenserna av betydande
och storskaliga cybersékerhetsincidenter och kriser. Cyber-nédmekanismen
ska stodja i) beredskapsatgérder, inklusive koordinerade beredskapstester av
entiteter i kritiska sektorer, ii) svarsdtgirder utférda av betrodda privata
leverantorer som ingdr i en s.k. cybersdkerhetsreserven vilken beskrivs
nedan, samt iii) tgérder som omfattar dmsesidigt stod mellan medlemsstater.
Cyber-nodmekanismen  foreslds  finansieras  genom  DIGITAL.
Forberedelsearbetet for cyber-nddmekanismen inkluderar koordinerade
forberedande tester av entiteter i kritiska sektorer.

Kommissionen foreslar att det ska etableras en cybersikerhetsreserv ("EU
Cybersecurity Reserve’). Den foreslés besta av incidentresponstjanster fran
betrodda privata leverantdrer. Dessa leverantorer foreslds viljas ut pa
grundval av ett antal kriterier som listas i forordningen. Det finns dven
mdojlighet for tredjeland att efterfraga stod fran cybersdkerhetsreserven om de
har ingatt ett associeringsavtal inom ramen for DIGITAL.

I det fjarde kapitlet presenteras kommissionens forslag om att etablera en
incidentutvarderingsmekanism (’Cybersecurity Incident Review
Mechanism’). Enisa ska ansvara for att utvdrdera och bedéma hot och
sarbarheter samt mildra effekterna i relation till en sérskilt betydande eller
storskalig cybersdkerhetsincident. Forslaget medfor att Enisa, pa begiran av
kommissionen, EU-Cyclone! eller CSIRT-niitverket?, ska inkomma med en
utvérdering och granskning av hot, sarbarheter och hanteringen avseende en
betydande eller storskalig cybersékerhetsincident. Om det dr relevant ska
rapporteringen delas med unionens hoga representant. Informationen som
delas ska skydda konfidentiell information i enlighet med EU-lagstiftning
eller nationell lagstiftning géllande skydd av kénslig eller sidkerhetsklassad
information.

I det femte kapitlet finns vissa slutbestimmelser med forslag till dndringar i
forordning (EU) 2021/694. I kapitlet foreslas kommissionen ocksd inom fyra
ar fran forordningens ikrafttridande komma in med en utvirderingsrapport
av forordningens genomforande till Europaparlamentet och ridet samt
bestimmelser om forordningens ikrafttradande.

! Se 4.2 Fackuttryck/termer.
2 Se 4.2 Fackuttryck/termer.
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Forordningsforslaget med tillhorande annex innebédr dven en é&ndring i
forordning (EU) 2021/694 om inrdttande av programmet for ett digitalt
Europa (DIGITAL). Det sirskilda programmalet ’Cybersdkerhet och
fortroende’ kompletteras med att programmet ska stodja utvecklingen av
cyberskdlden, inklusive utveckling, utplacering och drift av nationella och
gransoverskridande sdkerhetsoperationscenter. Forslaget innebér vidare att
programmet for ett digitalt Europa (DIGITAL) ska finansiera etableringen
och driften av cyber-nddmekanismen inklusive inréttandet av en cyberreserv.

De foreslagna upphandlingsforfaranden f6r EU:s cybersidkerhetsreserv
innebér att kommissionen och Enisa fungerar som ett centralt inképsorgan
for att upphandla pd uppdrag av medlemsstaternas
cyberkrishanteringsmyndigheter och CSIRTS?, eller & unionens institutioner,
organ och byréers vdgnar. Kommissionen och Enisa kan ocksd agera som
grossist genom att kopa, lagra och sélja vidare eller donera varor och tjinster,
inklusive uthyrning, till unionens institutioner, organ och byrder. Av
andringsforslagen framgér att kommissionen och Enisa kan agera som en
central upphandlingsfunktion & tredjelands vignar, forutsatt att landet i fraga
dr associerat med programmet for ett digitalt Europa (DIGITAL) enligt
artikel 10. Andringsforslagen innebédr Aven att en begéran om upphandling
ricker fran en enskild unionsinstitution, -organ eller -byra for att
kommissionen eller Enisa ska ha mandat att agera.

1.3 Gillande svenska regler och forslagets effekt pa dessa

EU:s cybersdkerhetsakt kompletteras av bestimmelser pa nationell niva.
Bestdmmelserna finns i lagen (2021:553) med kompletterande bestimmelser
till  EU:s cybersdkerhetsakt och forordningen (2021:555) med
kompletterande bestdmmelser till EU:s cybersékerhetsakt. Till foljd av att
EU:s cybersdkerhetsakt, utover certifiering av IKT-produkter, IKT-tjénster
och IKT-processer, enligt forslaget d&ven kommer att reglera certifiering av
leverantdrer av cybersikerhetstjdnster bedoms bland annat vissa dndringar
behdva goras i lagen med kompletterande bestimmelser till EU:s
cybersékerhetsakt.

Forslaget till en ny cybersolidaritetsforordning kan for Sveriges del innebdra
ytterligare justeringar och dndringar i géllande lagstiftning. Férordningen kan
exempelvis behdva kompletteras med nationella bestimmelser, bland annat
for inrdttandet av ett nationellt sdkerhetsoperationscenter samt dess
forhallande till befintliga svenska institutioner som till exempel CERT-SE.
En fortsatt analys av hur forslaget paverkar nuvarande svenska bestimmelser
behover déarfor goras.

3 Se 4.2 Fackuttryck/termer.
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Det behover dven analyseras hur de foreslagna akterna forhaller sig till
exempelvis NIS2-direktivet och annan befintlig EU-ridttslig reglering samt
genomforandet av sddan i svensk lagstiftning.

1.4  Budgetdra konsekvenser / Konsekvensanalys

Inrdttandet av akademin foreslds stodjas med 10 miljoner euro fran
DIGITAL.

De foéreslagna dndringarna i Cybersékerhetsakten kan ha mindre budgetira
konsekvenser for Forsvarets materielverk som dr nationell myndighet for
cybersikerhetscertifiering. Eventuella kostnader som forslagen kan leda till
for den nationella budgeten ska finansieras i linje med de principer om
neutralitet for statens budget som riksdagen beslutat om (prop. 1994/95:40,
bet. 1994/95FiUS, rskr. 1994/95:67). Utgiftsdrivande atgirder pd EU-
budgeten behdver finansieras genom omprioriteringar i den flerdriga
budgetramen (MFF). De foreslagna édndringarna i Cybersdkerhetsakten
forvéntas inte ha budgetéra konsekvenser for kommuner och regioner.

Forslaget till en ny cybersolidaritetsakt har inget separat stodanslag utan
anslag foreslés tas fran existerande medel i EU:s langtidsbudget (2021-2027)
och DIGITAL. Forslaget foreslds finansieras under DIGITAL och dess
sédrskilda mal *Cybersdkerhet’. Den totala budgeten inkluderar en 6kning pa
100 miljoner euro som i denna forordning foreslds omfordelas frdn andra
sarskilda mél (Artificiell intelligens och Avancerade digitala féardigheter).

Av dessa 100 miljoner euro kommer en del att forstirka den budget som
forvaltas av ECCC for att genomfora atgdrder for
sékerhetsoperationscentren. Dessutom kommer den extra finansieringen att
syfta till att stodja inrdttandet av cyberreserven inom ramen for cyber-
nddmekanismen.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Regeringen vilkomnar initiativ som utgar fran medlemsstaternas behov som
bidrar till stirkt och effektiv EU-samverkan pa cybersikerhetsomradet och
som bidrar till en hojd cybersdkerhet. Regeringen stéller sig positiv till
initiativet om en cybersdkerhetskompetensakademi och stéller sig bakom
forslaget om dndringar i cybersikerhetsakten som mojliggor certifiering av
leverantorer av cybersidkerhetstjanster.

Regeringen anser att det r viktigt att medlemsstaternas ansvar for att skydda
nationell sékerhet sékerstdlls och bedomer att undantag for nationell sdkerhet
behover beaktas genomgaende och tydliggdras i forordningsforslaget, i
synnerhet i de artiklar som ror cyberskdlden och cyber-nédmekanismen.
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Regeringen beddomer att kommissionens definition av
’sékerhetsoperationscenter’ och begreppet ’cyberskold’ behover fortydligas.
Enligt regeringen innebér forslaget om cyberskdlden’ de facto ett forslag om
fordjupat CERT-samarbete och anser vidare att det bor fortydligas vad
cyberskolden innebér for nationell sdkerhet och personlig integritet.

Regeringen understryker att informationsdelning mellan medlemsstater ska
ske pa frivillig basis och att det behover finnas tydliga dverenskommelser om
hur kénslig information hanteras. Regeringen ser positivt pé att
kommissionen vill underlitta privat-offentlig samverkan men noterar att det
finns begrinsningar for vad en utomstdende aktér kan bistd med vid
incidenter.

Regeringen anser att det dr viktigt att en EU-gemensam ’cyberreserv’ inte
medfor en snedvriden konkurrens inom omradet.

Forslaget till en cybersolidaritetsakt kan komma att ha effekter pa
finansieringen av satsningar pd andra omradden av vikt for Sverige.
Regeringen anser att siddana undantringningseffekter bor beaktas.
Regeringen avser att agera i linje med Sveriges budgetrestriktiva hallning.
Utgiftsdrivande atgdrder pa EU-budgeten behdver finansieras genom
omprioriteringar i den flerariga budgetramen (MFF).

Regeringen vill framhalla vikten av samverkan mellan olika EU-entiteter,
exempelvis mellan Enisa och ECCC, och att méjliga synergier mellan EU:s

interna och externa initiativ tas tillvara. Regeringen anser att EU och Nato
bor verka kompletterande och att onddig duplicering bor undvikas.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas standpunkter &r dnnu inte kinda.

2.3 Institutionernas standpunkter

Institutionernas stdndpunkter ar &nnu inte kinda.

2.4 Remissinstansernas stindpunkter

Arendet har inte remitterats.
3 Forslagets forutsittningar

3.1  Rittslig grund och beslutsforfarande
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Den rittsliga grunden for forslaget till en ny cybersolidaritetsakt dr artikel
173 (3) och artikel 322 (1) p. (a) i fordraget om den Europeiska unionens
funktionssétt (FEUF). Forslaget syftar till att stirka industrin och
servicesektorns konkurrenskraft genom att forbéttra cybersidkerheten pa den
digitala inre marknaden. Den foreslagna nddmekanismen ska ha mojlighet
till en viss flexibilitet angdende den finansiella hanteringen sérskilt nér det
géller automatisk dverforing av medel till ndstkommande r.

Den rittsliga grunden for dndringen i cybersékerhetsférordningen dr, liksom
for den ursprungliga forordningen, art 114 i FEUF. Forslaget, liksom
urspungsforordningen syftar till att undvika en fragmentering av den inre
marknaden genom att mdjliggora certifiering av cybersdkerhetstjénster pa
unionsniva.

For bada akterna &r det ordinarie lagstiftningsforfarandet tillimpligt. Enligt
artikel 294 1 fordraget beslutar rddet med kvalificerad majoritet och
Europaparlamentet d4r medbeslutande.

3.2 Subsidiaritets- och proportionalitetsprincipen

Nér det géller forslaget till en ny cybersolidaritetsakt framhaller
kommissionen att cybersékerhethotets gransoverskridande karaktir innebar
att syftet med den foreslagna forordningen inte kan uppnas pé nationell niva.
Stod och atgdrder pad unionsnivd medfor fordelar eftersom det undviker
dubblering av atgdrder inom unionen och medlemsstaterna. Det innebir
battre anvindande av tillgidngliga medel och bittre tillvaratagande av tidigare
lardomar. Det foreslagna stodet pa unionsniva ska komplettera atgérder pa
nationell nivd. Kommissionen framhéller att de foreslagna atgdrderna inte
gar utéver vad som &r nodvéndigt for att uppna cybersolidaritetsaktens mél
och péaverkar inte medlemsstaternas ansvar for nationell sékerhet, allmén
sékerhet eller mojligheterna att forebygga, utreda eller lagfora brott.

Nar det giller forslaget till dndring i1 cybersékerhetsférordningen anger
kommissionen  att  genom  certifiering av  leverantdrer  av
cybersékerhetstjénster till foretag, myndigheter och andra organisationer
undviks fragmentisering pd den inre marknaden. Detta kan svérligen uppnés
om varje enskild medlemsstat sétter upp egna riktlinjer. Kommissionen anser
att forslaget inte gar utdver vad som dr strikt nddvéindigt for att uppa syftet.

Regeringen delar kommissionens beddmning att bada de foreslagna akterna
dr forenliga med subsidiaritets- och proportionalitetsprincipen med
reservation for vad som angetts ovan (se under rubriken 2.1 Prelimindr
svensk standpunkt) om fortydliganden angdende nationell sdkerhet.
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4 Ovrigt

4.1  Fortsatt behandling av drendet

Arendet kommer att hanteras i den horisontella radsarbetsgruppen for
cyberfrigor (HWPCI). Forslaget kommer troligen att behandlas under
Sveriges EU-ordf6randeskap den 1 januari till och med den 30 juni 2023.

4.2  Fackuttryck/termer

CERT: En forkortning for 'Computer Emergency Response Team’). En
funktion med uppgift att stodja samhillet i arbetet med att hantera och
forebygga it-relaterade incidenter.

CSIRT: En forkortning for 'Computer Security Incident Response Teams’.
CSIRT-nitverket, som etablerades genom NIS-direktivet (EU) 2016/1148, ar
ett ndtverk av nationellt utpekade CERT-funktioner for hantering av it-
sékerhetsincidenter. CERT-SE vid MSB ér Sveriges nationella CSIRT.

Cybersdkerhetscertifiering: Avser utvéirdering av en IKT-produkt, IKT-tjénst
eller IKT-process utifran faststdllda kriterier i en certifieringsordning. Om
IKT-produkten, IKT-tjdnsten eller IKT-processen uppfyller kriterierna
utfdrdas ett certifikat av behorigt organ.

ECCC: En forkortning for ‘the European Cybersecurity Competence
Centre’. Europeiska kompetenscentrumet for cybersiakerhet inom néaringsliv,
teknik och forskning. Inréttades genom forordning (EU) 2021/887.

Enisa; EU:s cybersikerhetsbyra.

EU-CyCLONe: En forkortning for ‘the European Cyber Crisis Liaison
Organisation Network’. Det europeiska kontaktnitverket for cyberkriser.
Inrittades genom direktiv (EU) 2022/2555, NIS2-direktivet. EU-CyCLONe
ska stddja en samordnad hantering av storskaliga cybersdkerhetsincidenter
och kriser pa operativ niva och sikerstilla ett regelbundet utbyte av relevant
information mellan medlemsstaterna och unionens institutioner, organ och
byraer.

NIS2-direktivet: Europaparlamentets och radets direktiv (EU) 2022/2555 av
den 14 december 2022 om atgérder for en hog gemensam cybersékerhetsniva
i hela unionen, om #ndring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148.

Programmet  for ettt digitalt  Europa (DIGITAL): Ett EU-
finansieringsprogram inriktat pa att sprida digital teknik till foretag,
medborgare och offentliga forvaltningar.

2022/23:FPM&7
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SOC (eng. 'Security Operations Center’): Ett begrepp inom information- och
cybersékerhet som vanligen tillskrivs en funktion med uppgift att monitorera
nitverk och informationssystem, samt detektera, analysera och varna om
eventuella sikerhetsincidenter.
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