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Lagrddsremissens huvudsakliga innehall

Det dr mycket vanligt att oregistrerade och anonyma kontantkort till
mobiltelefoner anvénds i samband med brottslig verksamhet. Det gor att
brottsbekdmpande myndigheter gar miste om viktig och ibland avgdrande
information. I syfte att underlitta for brottsbekdmpande myndigheter och
forsvéra for kriminella foreslar regeringen en registreringsskyldighet for
vissa forbetalda tjinster som kan nas via till exempel kontantkort. Den som
tillhandahaller en forbetald tjanst ska registrera uppgifter om abonnenten
och kontrollera abonnentens identitet innan tjansten borjar anvindas. Om
en forbetald tjanst anvénds av ndgon annan 4n den registrerade abonnenten
ska tjdnsten som huvudregel avbrytas.

Dessutom foreslar regeringen #ndrade regler om utlimnande av
uppgifter om elektronisk kommunikation till brottsbekdmpande
myndigheter. Forslagen innebar ett tydligare krav pa format, ett utvidgat
skyndsamhetskrav och en utvidgad reglering om erséttning.

Lagéndringen foreslas trdda i kraft den 1 augusti 2022.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till lag
om andring i lagen (2022:000) om elektronisk kommunikation.



2 Forslag till lag om dndring 1 lagen
(2022:000) om elektronisk
kommunikation

Hirigenom foreskrivs i friga om lagen (2022:000) om elektronisk
kommunikation

dels att 9 kap. 23-25 §§ ska upphora att gilla,

dels att nuvarande 9 kap. 26 § ska betecknas 9 kap. 23 §,

dels att 8 kap. 5 §, den nya 9 kap. 23 §, 9 kap. 29 och 33 §§, 12 kap. 1 §
och rubriken nérmast fore 9 kap. 29 § ska ha foljande lydelse,

dels att det ska inféras fem nya paragrafer, 9 kap. 24-26, 29 a och
29 b §§, och ndrmast fore 9 kap. 24 § en ny rubrik av foljande lydelse,

dels att det ndrmast fore 9 kap. 30 § ska inforas en ny rubrik som ska
lyda ”Signalspaning”.

Lydelse enligt lagrddsremissen Féreslagen lydelse
Genomférande av direktivet om

inrdttande av en europeisk kodex

for elektronisk kommunikation

8 kap.
58
Den som ér skyldig att lagra uppgifter enligt 9 kap. 19 § ska vidta de
sdrskilda tekniska och organisatoriska atgéarder som behdvs for att skydda
de lagrade uppgifterna vid behandling.

Den som bedriver verksamhet
som ska anmdlas enligt 2 kap. 1 §
och som har forelagts enligt
27 kap. 16 § rdttegangsbalken att
bevara en viss lagrad uppgift ska
avseende den uppgiften vidta
sddana atgdrder som anges i forsta
stycket.

Regeringen eller den myndighet som regeringen bestdimmer far meddela
foreskrifter om sadana skyddsatgarder.

9 kap.
26§ 23§
Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om

1. vilka uppgifter som ska lagras 1. vilka uppgifter som ska lagras
enligt 19 §, enligt 19 §, och

2. lagringstiden enligt 22 § forsta 2. lagringstiden enligt 22 § forsta
stycket, och stycket.

3. ersdittningen enligt 23 §.



Registrering av forbetalda tjinster

24§

Den som tillhandahdller en
forbetald  allmdnt  tillgdnglig
nummerbaserad interpersonell
kommunikationstjinst  eller en
forbetald internetanslutningstjinst
far inte ge tillgdng till tjdnsten utan
att dessforinnan ha registrerat

1. abonnentens namn och post-
adress,

2. abonnentens personnummer,
samordningsnummer, organisa-

tionsnummer eller annat
identifieringsnummer, och
3. nummer eller annan

beteckning for tjidnsten.
Tillhandahdllaren ska dven ange
tidpunkten for registreringen.
Uppgifterna ska finnas
tillgdangliga hos tillhandahdllaren
fran och med registreringen till och
med ett dr efter att tillhanda-
hallandet av tjidnsten har upphért.

25§

1 samband med en registrering
enligt 24§ ska abonnentens
identitet kontrolleras genom en
giltig identitetshandling eller en
tillforlitlig elektronisk
identifiering.  Om  abonnenten
saknar sddana handlingar och
verktyg far identiteten géras
sannolik pd annat sdtt. Identitets-
kontrollen ska dokumenteras.

Om abonnenten dr en juridisk
person, gdller forsta stycket den
som foretrdder den juridiska
personen.

Regeringen eller den myndighet
som regeringen bestimmer fdr
meddela ytterligare foreskrifter om
identitetskontrollen.

26§

Om en forbetald tjidnst anvinds
av ndgon annan dn den abonnent
som har registrerats enligt 24 §
utan att en ny registrering har



gjorts, ska tillhandahdllandet av
tjidnsten avbrytas.

Férsta stycket gdller inte om

1. tjdnsten  endast  tillfdlligt
anvdnds av ndgon annan dn den
registrerade abonnenten,

2. tjdnsten  anvinds av  en
ndrstaende till den registrerade
abonnenten,

3. den registrerade abonnenten
dr en juridisk person och tjdnsten
anvdnds pad dennes uppdrag,

4. tidnsten har inforskaffats pd
uppdrag av  Polismyndigheten,
Sékerhetspolisen, Tullverket eller
ndgon annan myndighet som ska
ingripa mot brott, eller

5. tidnsten har inforskaffats pa
uppdrag av en myndighet som
bedriver verksamhet enligt lagen

(2000:130) om  forsvarsunder-
réttelseverksamhet.
Hemlig avlyssning och Anpassning och ersittning for
signalspaning kostnader
29 §

En verksamhet ska bedrivas sa att beslut om hemlig avlyssning av
elektronisk kommunikation och hemlig Gvervakning av elektronisk
kommunikation kan verkstillas och s& att verkstéllandet inte rdjs, om
verksamheten avser tillhandahéllande av

1. ett allmént elektroniskt kommunikationsnit som inte enbart &r avsett
for utsédndning till allménheten av program som avses i 1 kap. 2§
yttrandefrihetsgrundlagen, eller

2. tjanster inom ett allmént elektroniskt kommunikationsnét som bestar
av

a) en allmént tillgdnglig telefonitjénst till en fast ndtanslutningspunkt
som medger Overforing av lokala, nationella och internationella samtal,
telefax och datakommunikation med en viss angiven ldgsta datahastighet
som medger funktionell tillgéng till internet, eller

b) en allmént tillginglig elektronisk kommunikationstjénst till en mobil
nétanslutningspunkt.

Innehallet i och uppgifter om
avlyssnade  eller  dvervakade
meddelanden ska goras
tillgdngliga sa att informationen
enkelt kan tas om hand.

Regeringen eller den myndighet Regeringen eller den myndighet

som regeringen bestimmer kan
med stod 8 kap. 7§ regerings-
formen meddela nérmare fore-

som regeringen bestdmmer kan
med stod av 8 kap. 7 § regerings-
formen meddela ndrmare fore-



skrifter om frdgor som avses i
denna paragraf samt far i enskilda
fall besluta om undantag fran
kravet i forsta stycket.

skrifter om frdgor som avses i
forsta stycket samt far i enskilda
fall besluta om undantag fran
kravet i forsta stycket.

29ay§

Den som bedriver verksamhet
som ska anmdlas enligt 2 kap. 1 §
har rdtt till ersdttning for kostnader
som uppstdr ndr uppgifter som
avses i 31 § forsta stycket ldmnas ut
till Ekobrottsmyndigheten, Polis-
myndigheten, Séikerhetspolisen,
Tullverket,  Aklagarmyndigheten
eller nagon annan myndighet som
ska ingripa mot brott. I de fall det
dr  sdrskilt  foreskrivet  ska
ersdttningen  berdknas  enligt
schablon. Ersdttningen ska betalas
av den myndighet som har begdrt

uppgifterna.

Férsta  stycket  giller  dven
lokaliseringsuppgifter som inte dr
trafikuppgifter.

Regeringen eller den myndighet
som regeringen bestimmer fdr
meddela ytterligare foreskrifter om

ersdttningen och schablon-
berdkningen.
29b§

Ndr  den som bedriver

verksamhet som ska anmdlas enligt
2 kap. 1 § ldmnar ut uppgifter som
avses i 31§ forsta stycket till
Ekobrottsmyndigheten, Polis-
myndigheten, Sdkerhetspolisen,
Tullverket,  Aklagarmyndigheten
eller ndgon annan myndighet som
ska ingripa mot brott, ska
utldmnandet, om uppgifterna gdller
brottslig verksamhet eller
misstanke om brott, géras utan
drojsmal och pad ett sadant sdtt att
utlimnandet inte rdjs.

Uppgifterna ska ordnas och
goras tillgdngliga i ett format som
gor att de enkelt kan tas om hand.

Férsta och andra styckena gdller
dven lokaliseringsuppgifter som
inte dr trafikuppgifter.



Tillsynsmyndigheten  fdr i
enskilda fall besluta om undantag
fran kravet i andra stycket, om det
finns sdrskilda skdl for det.

Regeringen eller den myndighet
som regeringen bestimmer far
meddela ytterligare foreskrifter om
hur uppgifterna ska ldmnas ut.

33§

Den som tillhandahéller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjanst som inte &r en nummeroberoende
interpersonell kommunikationstjanst och som d& har fétt del av eller
tillgang till en uppgift som avsesi31 § forsta stycket ska pa begéran lamna

1. en uppgift som avses i 31 § forsta stycket 1 till

a) en myndighet som i ett sdrskilt fall behover en sddan uppgift for
delgivning enligt delgivningslagen (2010:1932), om myndigheten
beddmer att det kan antas att den som soks for delgivning héller sig undan
eller att det annars finns synnerliga skil,

b) Finansinspektionen, om inspektionen beddomer att uppgiften ar av
visentlig betydelse for utredningen av en misstinkt Overtrddelse av
Europaparlamentets och radets forordning (EU) nr 596/2014 av den
16 april 2014 om marknadsmissbruk (marknadsmissbruksférordning) och
om upphévande av Europaparlamentets och radets direktiv 2003/6/EG och
kommissionens direktiv 2003/124/EG, 2003/125/EG och 2004/72/EG,

c¢) Finansinspektionen, om inspektionen bedémer att uppgiften dr av
véasentlig betydelse i ett drende om tillsyn ndr det géller nadgon av
bestimmelserna i 4 a kap. 1-8 §§ lagen (2010:751) om betaltjénster eller
1 kap. 5 § eller 4 kap. 7, 8, 9, 10, 11 eller 14 § lagen (2016:1024) om
verksamhet med bostadskrediter,

d) Konsumentombudsmannen, om ombudsmannen bedomer att
uppgiften dr av vésentlig betydelse i ett drende om tillsyn enligt lagen
(1994:1512) om avtalsvillkor i konsumentforhallanden eller marknads-
foringslagen (2008:486), nér det &r friga om en misstinkt dvertrddelse av
unionslagstiftning som skyddar konsumenternas intressen enligt bilagan
till Europaparlamentets och radets forordning (EU) 2017/2394 av den
12 december 2017 om samarbete mellan de nationella myndigheter som
har tillsynsansvar for konsumentskyddslagstiftningen och om upphévande
av forordning (EG) nr 2006/2004,

e) Konsumentverket, om verket bedomer att uppgiften ar av visentlig
betydelse i ett drende om tillsyn enligt lagen (2019:59) med
kompletterande bestdmmelser till EU:s geoblockeringsforordning,

f) Kronofogdemyndigheten, om myndigheten behdver uppgiften i
exekutiv verksamhet och myndigheten bedémer att uppgiften ar av
vésentlig betydelse for handldggningen av ett drende,

g) Lakemedelsverket, om verket beddomer att uppgiften &r av vésentlig
betydelse 1 ett drende om tillsyn ndr det géller bestimmelserna om
marknadsforing i 12 kap. ldkemedelslagen (2015:315),

h) Polismyndigheten, om myndigheten beddmer att uppgiften behovs i
samband med underrittelse, efterforskning eller identifiering vid olyckor



eller dodsfall eller for att myndigheten ska kunna fullgéra en uppgift som
avses i 12 § polislagen (1984:387),

i) Polismyndigheten eller en &klagarmyndighet, om myndigheten
bedomer att uppgiften behdvs i ett sdrskilt fall for att myndigheten ska
kunna fullgéra en underrittelseskyldighet enligt 33 § lagen (1964:167)
med sirskilda bestimmelser om unga lagovertridare, och

j) Skatteverket, om verket bedomer att uppgiften &r av visentlig
betydelse for handldggningen av ett drende som avser kontroll av skatt
eller avgift eller ritt folkbokforingsort enligt folkbokforingslagen
(1991:481),

2. en uppgift som avses i 31§
forsta stycket 1 och som géller

misstanke om brott till en
aklagarmyndighet, Polis-
myndigheten, Sakerhetspolisen

eller ndgon annan myndighet som
ska ingripa mot brottet,

2. en uppgift som avses i 31§
forsta stycket 1 och som giller
brottslig verksamhet eller
misstanke om brott till Ekobrotts-
myndigheten,  Polismyndigheten,
Sakerhetspolisen, Tullverket,
Aklagarmyndigheten eller nagon

annan myndighet som ska ingripa
mot brottet eller den brottsliga
verksamheten,

3. en uppgift som avses i 31 § forsta stycket 1 och 3 till en regional
alarmeringscentral som avses i lagen (1981:1104) om verksamheten hos
vissa regionala alarmeringscentraler,

4. en uppgift som avses i 31 § forsta stycket 1 och 3 samt uppgift om i
vilket geografiskt omrade en viss elektronisk kommunikationsutrustning
finns eller har funnits till Polismyndigheten, om myndigheten bedomer att
uppgiften behdvs i samband med efterforskning av personer som har
forsvunnit under sddana omsténdigheter att det kan befaras att det finns
fara for deras liv eller allvarlig risk for deras hélsa, och

S.en uppgift som avses i 31§ forsta stycket 3 om vilka Ovriga
tillhandahallare av elektroniska kommunikationsnét eller elektroniska
kommunikationstjdnster som har deltagit vid Overforingen av ett
meddelande som omfattas av ett foreldggande att bevara en viss lagrad
uppgift enligt 27 kap. 16 § rittegangsbalken till den myndighet som
meddelat forelaggandet.

Erséttning for att lamna ut andra uppgifter enligt forsta stycket 3 &n
lokaliseringsuppgifter ska vara skilig med hénsyn till kostnaderna for
utlimnandet.

12 kap.
1§

Tillsynsmyndigheten ska ta ut en sanktionsavgift av den som inte

1. tillhandahéller en sammanfattning av avtalet i enlighet med 7 kap. 1 §,
foreskrifter som har meddelats med stod av den paragrafen och
genomforandeakter som Europeiska kommissionen har meddelat med stod
av artikel 102.3 i direktiv (EU) 2018/1972, i den ursprungliga lydelsen,

2. tillampar villkor om bindningstid och uppsédgningstid i enlighet med
7 kap. 8, 13 eller 14 §,

3. uppfyller kraven pa nummerportabilitet i enlighet med 7 kap. 19 och
20 §§ och foreskrifter om nummerportabilitet som har meddelats med stod
av 7 kap. 21 § forsta stycket,
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4. vidtar atgirder for att hantera risker som hotar sékerheten i nét och
tjanster 1 enlighet med 8 kap. 1 §, foreskrifter som har meddelats med stod
av den paragrafen och genomforandeakter som Europeiska kommissionen
har meddelat med stéd av artikel 40.5 i direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

5. rapporterar om sidkerhetsincidenter i1 enlighet med 8 kap. 3§,
foreskrifter som har meddelats med stod av den paragrafen och
genomforandeakter som Europeiska kommissionen har meddelat med stod
av artikel 40.5 i direktiv (EU) 2018/1972, i den ursprungliga lydelsen,

6. informerar om hot om sakerhetsincidenter i enlighet med 8 kap. 4 §,
foreskrifter som har meddelats med stod av den paragrafen och
genomforandeakter som Europeiska kommissionen har meddelat med stod
av artikel 40.5 i direktiv (EU) 2018/1972, i den ursprungliga lydelsen,

7. vidtar skyddsatgirder enligt 8 kap. 5§ och foreskrifter som har
meddelats med st6d av den paragrafen,

8. vidtar atgarder for att sdkerstilla skydd av uppgifter som behandlas i
samband med tillhandahallandet av en tjanst i enlighet med 8 kap. 6 § och
foreskrifter som har meddelats med stéd av den paragrafen,

9. informerar abonnenten om sérskilda risker for bristande skydd av
behandlade uppgifter i enlighet med 8 kap. 7 §,

10. underrittar om integritetsincidenter i enlighet med 8 kap. 8 § och
foreskrifter som har meddelats med stéd av den paragrafen,

11. behandlar uppgifter i ett elektroniskt meddelande eller
trafikuppgifter som hor till detta meddelande i enlighet med 9 kap. 27 §,

12. bedriver sin verksamhet sa att beslut om hemlig avlyssning av
elektronisk kommunikation och hemlig Gvervakning av elektronisk
kommunikation kan verkstéllas och sa att verkstdllandet inte rdjs i enlighet
med 9 kap. 29 § forsta stycket och foreskrifter som har meddelats i
anslutning till det stycket,

13. gor innehdllet i och uppgifter
om avlyssnade eller dvervakade
meddelanden tillgingliga sd att
informationen enkelt kan tas om
hand i enlighet med 9 kap. 29§
andra stycket och foreskrifter som
har meddelats i anslutning till det
stycket,

13. ordnar uppgifter och gér dem
tillgéngliga i ett format som gor att
de enkelt kan tas om hand i enlighet
med 9kap. 29b§ andra stycket
och foreskrifter som har meddelats
i anslutning till det stycket,

14. dverfor signaler till samverkanspunkter i enlighet med 9 kap. 30 §
och foreskrifter som har meddelats med stod av den paragrafen, eller
15. 1amnar ut en uppgift i enlighet med 9 kap. 33 §.

En sanktionsavgift enligt forsta stycket 2 ska, nér det ar friga om ett
paket enligt 7 kap. 26 §, tas ut endast om Overtrddelsen avser en allmént
tillgénglig elektronisk kommunikationstjnst som inte dr en nummer-
oberoende interpersonell kommunikationstjénst eller en dverforingstjénst
som anvinds for tillhandahéllande av maskin till maskin-tjanster.

1. Denna lag trader i kraft den 1 augusti 2022.
2. En forbetald allmént tillgdnglig nummerbaserad interpersonell
kommunikationstjédnst eller en forbetald internetanslutningstjanst som har



tillhandahallits fore ikrafttrddandet far, aven om nagon registrering enligt
9 kap. 24 § inte har gjorts, tillhandahallas till och med den 1 februari 2023
eller den senare tidpunkt dé en ny forbetalning gors.

11
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3 Arendet och dess beredning

Regeringen beslutade i juni 2014 att ge en sérskild utredare i uppdrag att
gbra en dversyn av vissa bestimmelser om elektronisk kommunikation i
brottsbekdmpningen (dir. 2014:101). Utredningen, som antog namnet
Datalagringsutredningen, overlimnade i mars 2015 betéinkandet Data-
lagring och integritet (SOU 2015:31). En sammanfattning av betdnkandet
irelevanta delar finns i bilaga 1. Utredningens lagforslag i relevanta delar
finns i bilaga 2. Betinkandet har remissbehandlats. En forteckning 6ver
remissinstanserna finns i bilaga 3. Remissyttrandena finns tillgéngliga i
Justitiedepartementet (Ju2015/03153). 1 lagradsremissen behandlar
regeringen utredningens forslag om ett fortydligande av en bestimmelse
om inhdmtning av abonnemangsuppgifter. Utredningens dvriga lagforslag
har redan behandlats och i vissa fall lett till lagstiftning, se propositionen
Datalagring vid brottsbekdmpning — anpassningar till EU-rétten
(prop. 2018/19:86, bet. 2018/19:JulU27, rskr. 2018/19:296).

I augusti 2019 fick en utredare i uppdrag att bitrdda Justitie-
departementet med att ldmna forslag till regler om en skyldighet att
registrera uppgifter om abonnemang for kontantkort i syfte att sdkerstélla
att uppgifterna finns tillgéngliga for brottsbekimpande &ndamél. I
uppdraget ingick dven att se over vissa verkstillighetsfragor kopplade till
de brottsbekdmpande myndigheternas inhdmtning av uppgifter pd omradet
for elektronisk kommunikation (Ju2019/02816). Utredaren 6verlamnade i
juni 2020 departementspromemorian Registrering av kontantkort, m.m.
(Ds 2020:12). En sammanfattning av promemorian och dess lagforslag
finns 1 bilaga 4 respektive bilaga 5. Promemorian har remissbehandlats.
En forteckning 6ver remissinstanserna finns i bilaga 6. Remissyttrandena
finns tillgédngliga 1 Justitiedepartementet (Ju2020/02095). 1 lagrads-
remissen behandlar regeringen promemorians lagforslag.

Europaparlamentets och radets direktiv (EU) 2018/1972 av den
11 december 2018 om inrdttande av en europeisk kodex for elektronisk
kommunikation (e-kodexdirektivet) ska genomforas i Sverige. Genom e-
kodexdirektivet inrdttas ett harmoniserat ramverk for bl.a. elektroniska
kommunikationsnidt och tjanster. For att genomfora direktivet har
regeringen i lagradsremissen Genomforande av direktivet om inrdttande
av en europeisk kodex for elektronisk kommunikation 1&dmnat forslag till
en ny lag om elektronisk kommunikation (nya LEK) som ska trdda i kraft
den 1juni 2022 och ersitta lagen (2003:389) om elektronisk
kommunikation (LEK). Regeringen utgér i detta lagstiftningsidrende fran
att nya LEK kommer att fa det innehall som foreslas i den lagradsremissen.



4 Registrering av kontantkort

4.1 Det bor inforas en registreringsskyldighet for
kontantkort

Regeringens bedomning: De brottsbekdmpande myndigheternas
behov och nytta av en skyldighet att registrera uppgifter om
abonnemang for kontantkort viger tyngre én de intressen som talar mot
en sadan skyldighet. Det bor dérfor inforas en registreringsskyldighet
for kontantkort.

Promemorians bedomning Gverensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna instimmer i
eller har inga invindningar mot promemorians bedomning, diribland
Brottsforebyggande rddet, Ekobrottsmyndigheten, Hi3G Access AB,
Kammarrdtten i Stockholm, Polismyndigheten, Sdikerhetspolisen,
Tullverket, Aklagarmyndigheten och Sckerhets- och integritetsskydds-
ndmnden. Ekobrottsmyndigheten framhéller sirskilt att en registrerings-
skyldighet kan leda till en effektivare brottsbekdmpning och ha en viss
brottsforebyggande effekt. Aven Aklagarmyndigheten och Tullverket
framhéller att en registreringsskyldighet kan forvintas fa positiva effekter
for brottsbekdmpningen. Riksdagens ombudsmdn godtar avvigningen
mellan & ena sidan behovet och nyttan for de brottsbekdmpande
myndigheterna och & andra sidan konsekvenserna for enskilda som i dag
kommunicerar via oregistrerade kontantkort.

Unizon stiller sig positivt till syftet med en registreringsskyldighet, att
forsvéra kriminell verksamhet, och pekar pa att mins vald mot kvinnor
ocksa utdvas via telefon och andra digitala kommunikationsmedel. Unizon
anser dock att det 4r av hogsta vikt att kvinnor och barn som utsétts for
mins vald har tillgéng till anonym kommunikation.

Post- och telestyrelsen (PTS) konstaterar att det i promemorian fors ett
utforligt resonemang kring varfor en registreringsplikt bor inféras och
ifrdgasitter inte att de brottsbekdmpande myndigheterna har ett patagligt
behov av uppgifterna. Enligt PTS innebdr en registreringsskyldighet
samtidigt att en mojlighet att kommunicera anonymt forsvinner. PTS
framhéller dock att tillhandahallarna har en straftbelagd tystnadsplikt for
de uppgifter de behandlar och att en registreringsskyldighet inte i sig
innebér att den enskilda kontantkortsinnehavarens identitet rdjs. PTS
bedomer att tillhandahallarnas arbete for att skydda behandlade uppgifter
kan antas bli 4n viktigare om en registreringsskyldighet infors.

Vissa remissinstanser, ddribland Sveriges advokatsamfund, TU -
Medier i Sverige (TU) och Utgivarna, anser att det har gjorts en felaktig
intresseavvagning pa sa sitt att fordelarna for brottsbekdmpningen har
Overskattats medan nackdelarna for andra intressen har underskattats.
Advokatsamfundet instimmer dock i att en registrering av kontantkort i
och for sig skulle kunna forsvara for kriminella och underlitta for
brottsbekdmpande myndigheter. Flera aktdrer inom telekom- och medie-
branscherna, déribland IT&Telekomforetagen, Journalistforbundet,
Sveriges Radio AB och Tele2 Sverige AB, motsitter sig att det infors en
skyldighet att registrera uppgifter om abonnemang for kontantkort.
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Journalistférbundet, Sveriges Radio AB, TU och Utgivarna anser att
forslaget kan leda till negativa konsekvenser for den journalistiska
verksamheten. Aktdrerna pekar pa att oregistrerade kontantkort anvénds
av personer som kontaktar media och att journalister kan forse killor med
eller sjélva anvinda sig av sddana kontantkort. Tele2 Sverige AB anser att
en registreringsskyldighet skulle innebéra att kontantkortsmarknaden i
Sverige skulle fordndras i grunden och att betydande ekonomiska virden
skulle riskera att omfordelas.

Justitiekanslern anser att registreringsskyldighetens inverkan pa
meddelarskyddet behdver Overvdgas mera noggrant i det fortsatta
lagstiftningsarbetet.  Integritetsskyddsmyndigheten  (tidigare  Data-
inspektionen) anser att en forutsittning for att det ska vara godtagbart att
infora en registreringsskyldighet for kontantkort 4r att effektiviteten och
det férvintade virdet av en sddan reglering véger tyngre én intranget i den
personliga integriteten och skyddet av enskildas fri- och rittigheter. Hi3G
Access AB efterlyser klargéranden av uttrycket uppgift om abonnemang.

Skilen for regeringens bedomning

Abonnemangsuppgifter och andra uppgifter om elektronisk
kommunikation

Elektronisk kommunikation innebdr 6verforing av signaler i elektronisk
form. Elektronisk kommunikation omfattar telefoni, datakommunikation
och utsidndningar till allménheten via radio eller tv.

Uppgifter om elektronisk kommunikation har i svensk rétt delats in i tre
olika grupper: uppgifter om abonnemang, trafikuppgifter och
lokaliseringsuppgifter. Med uppgifter om abonnemang (jfr 9 kap. 31 §
forsta stycket 1 nya LEK) avses framst uppgifter om abonnentens nummer,
namn, titel och adress. Vidare anses det innefatta ip-adresser och IMSI-
nummer, vilket dr ett nummer som &r kopplat till abonnentens simkort och
dirmed telefonnummer. Med trafikuppgifter avses uppgifter som
behandlas i syfte att befordra ett elektroniskt meddelande via ett
elektroniskt kommunikationsnét eller for att fakturera detta meddelande
(1 kap. 7 § nya LEK). Med lokaliseringsuppgifter avses bl.a. uppgifter
som behandlas i ett allmdnt mobilt elektroniskt kommunikationsnéit och
som anger den geografiska positionen for en slutanvindares terminal-
utrustning (1 kap. 7 § nya LEK). Det kan t.ex. vara fraga om vilken cell
(antenn pé basstation) som utrustningen kopplat upp sig mot. De olika
uppgiftskategorierna dr delvis 6verlappande.

I samband med inférandet av nya regler om datalagring 2019 anforde
regeringen att det kunde ifragasdttas om det dr lampligt eller ens mdjligt
att definiera uppgifter om abonnemang endast utifran vilken uppgift det ar
fraga om. Det anségs i stdllet mer relevant att som utgangspunkt definiera
uppgifter om abonnemang som uppgifter som identifierar abonnenten eller
den registrerade anvéndaren bakom ett visst nummer eller en viss adress,
i motsats till uppgifter som redogdr for hur numret eller adressen har
anvints. Vissa remissinstanser hade da efterfrdgat en definition i
forfattningstext. Regeringen ansdg emellertid att det framgick av
forarbeten och praxis vad som anses utgoéra en uppgift om abonnemang.
Mot denna bakgrund, och da det saknades beredningsunderlag, sag
regeringen ingen mdjlighet till och inte heller ndgot omedelbart behov av



en forfattningsreglering (prop. 2018/19:86 s. 93 och 94). Hi3G Access AB
efterlyser nu ytterligare klargéranden av vad som utgdr abonnemangs-
uppgifter. Regeringen gor dock ingen annan beddémning 4n i det tidigare
lagstiftningsérendet utan anser att det varken finns beredningsunderlag for
eller ndgot omedelbart behov av att definiera uttrycket uppgift om
abonnemang i forfattning.

Brottsbekimpande myndigheters tillgang till abonnemangsuppgifter

Den som tillhandahaller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjdnst som inte &r en nummeroberoende
interpersonell kommunikationstjanst har tystnadsplikt i frdga om bl.a.
uppgifter om abonnemang (9 kap. 31 § forsta stycket 1 nya LEK).

Trots tystnadsplikten har de brottsbekdmpande myndigheterna rétt att fa
tillgéng till abonnemangsuppgifter fran tillhandahallarna, om uppgifterna
géller misstanke om brott som myndigheten ska ingripa mot (9 kap. 33 §
forsta stycket 2 nya LEK). Abonnemangsuppgifter far ocksa ldmnas ut till
brottsbekdmpande myndigheter i vissa andra situationer, bl.a. vid
delgivning samt efterforskning av férsvunna personer (9 kap. 33 § forsta
stycket 1 a och 4 nya LEK). Myndigheterna kan vidare fa tillgang till
abonnemangsuppgifter via tjénster for abonnentupplysning pa samma sétt
som enskilda personer, om abonnenten har samtyckt till att uppgifter
publiceras i en abonnentforteckning (9 kap. 18 § nya LEK).

For att sidkerstdlla tillgdngen till vissa uppgifter om elektronisk
kommunikation for brottsbekdmpande dndamal &r tillhandahallare som
omfattas av kravet pd anmélan i 2 kap. 1 § nya LEK skyldiga att lagra vissa
uppgifter, diribland sddana uppgifter om abonnemang som ar nddvindiga
for att spara och identifiera kommunikationskéllan. For att lagrings-
skyldigheten ska intrdda krdvs att den enskilda tillhandahallaren har
genererat eller behandlat uppgifterna (9 kap. 19 § nya LEK). Uppgifterna
behover inte ha varit foreméal fér en mer konkret hantering eller
anvindning, men lagringsskyldigheten forutsétter att uppgifterna nagon
gang har funnits hos tillhandahallaren. Tillhandahallarna har ddremot inte
nagon skyldighet att samla in abonnemangsuppgifter som de inte behéver
for egna dndamal, d&ven om uppgifterna omfattas av lagringsskyldigheten,
jfr propositionen Lagring av trafikuppgifter for brottsbekdmpande
dndamal — genomforande av direktiv 2006/24/EG (prop. 2010/11:46
s. 77).

Huruvida de brottsbekdmpande myndigheterna har mojlighet att fa
tillgang till abonnemangsuppgifter fran tillhandahéllarna beror dirmed pé
vilka uppgifter som tillhandahallarna behandlar. Det 4r i sin tur avhéngigt
vilka uppgifter som tillhandahéllarna behover for sina egna @ndamal.
Tillhandahallarna har behov av att halla register med uppgifter dver
abonnenter som har kontraktsabonnemang, framst for att kunna skota sin
fakturering. Eftersom en kontantkortsabonnents identitet sidllan behovs for
fakturering, forblir sddana abonnenter i regel anonyma for tillhanda-
hallarna. Visserligen kan en registrering av en kontantkortskund géras hos
en tillhandahéllare av andra orsaker, t.ex. for att kunden ska fa tillgang till
vissa tjanster. Registreringen gors dock endast om kunden sjélv viljer det.
Det stora flertalet kontantkortsabonnenter forblir oregistrerade och darmed
anonyma for tillhandahallarna. Det innebédr att de brottsbekdmpande
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myndigheterna saknar mojlighet att genom tillhandahéllarnas forsorg fa
tillgang till uppgifter om kontantkortsabonnenter.

Behovet och nyttan av en registreringsskyldighet

Det dr mycket vanligt att oregistrerade och anonyma kontantkort till
mobiltelefoner anvinds i samband med brottslig verksamhet. I kriminella
kretsar kops, byts och slangs sdvdl mobiltelefoner som oregistrerade
kontantkort frekvent. I samband med grov brottslighet ar det inte ovanligt
att ett kontantkort aktiveras kort tid fore brottet och darefter slangs. Under
senare ar har det i olika sammanhang konstaterats att anvdndningen av
oregistrerade kontantkort dr vanligt forekommande bland personer med
koppling till den organiserade brottsligheten, se betinkandena Datalagring
och integritet (SOU 2015:31 s. 165) och Hemlig dataavldsning — ett viktigt
verktyg 1 kampen mot allvarlig brottslighet (SOU 2017:89 s. 185). Den
anonymitet som anvindningen av oregistrerade kontantkort for med sig
forsvarar de brottsbekimpande myndigheternas arbete och gor att
myndigheterna gar miste om viktig och ibland avgdrande information for
att uppticka, forebygga och forhindra brottslig verksamhet och for att
beivra brott.

Tillgdng till information om elektronisk kommunikation &r ofta
avgorande for framgang i brottsutredningar, sdrskilt utredningar om
allvarlig brottslighet liksom brott som begds Over internet. Detsamma
géller for att i underréttelseverksamhet uppticka, forebygga och forhindra
brottslig verksamhet. Exempel pa tvingsmedel som kan ge tillgang till
information om elektronisk kommunikation under en férundersékning ar
hemlig avlyssning av elektronisk kommunikation och hemlig 6vervakning
av elektronisk kommunikation, som regleras i réttegdngsbalken.
Forutsittningarna for att fa tillgdng till sddan information utanfor en
forundersdkning regleras huvudsakligen 1 lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrittelseverksamhet (inhdmtnings-
lagen), lagen (2007:979) om atgdrder for att forhindra vissa sdrskilt
allvarliga brott (preventivlagen) och lagen (1991:572) om sérskild
utldnningskontroll. Sedan den 1 april 2020 finns ocksa ett nytt hemligt
tvangsmedel, hemlig dataavldsning, som enligt lagen (2020:62) om hemlig
dataavldsning kan anvéndas sévél under som utanfor en forundersokning.
Hemliga tvangsmedel kan ocksa aktualiseras inom ramen for Sveriges
internationella samarbete enligt lagen (2017:1000) om en europeisk
utredningsorder och lagen (2000:562) om internationell réttslig hjélp i
brottmal.

En forutsittning for att fa anvidnda hemlig avlyssning av elektronisk
kommunikation dr att atgérden kan hé@nforas till antingen en adress, t.ex.
ett telefonnummer, eller en elektronisk kommunikationsutrustning, t.ex.
en mobiltelefon. Som huvudregel giller detsamma vid hemlig
overvakning av elektronisk kommunikation. Det beslut som ldggs till
grund for atgdrden ska vidare innehdlla uppgift om adressen eller
kommunikationsutrustningen. Att atgdrden konkretiseras med avseende pa
adress eller kommunikationsutrustning dr en forutséttning savil for
tillstand som for att beslutet ska vara praktiskt verkstéllbart (se t.ex.
27 kap. 20 och 21 §§ réttegdngsbalken och 2 och 8 §§ preventivlagen.) I



normalfallet krdvs att adressen eller utrustningen har en viss nidrmare
anknytning till den missténkte. Det dr inte alltid nddvéndigt att kénna till
den misstinktes namn, men de uppgifter som finns om personen ska vara
i s& hog grad sirskiljande att forvaxlingsrisk i1 praktiken saknas
(JO 2006/07 s. 30). Kopplingen kan vara hanforlig till antingen ett innehav
eller ett anvindande. Kravet innebér att adressen eller kommunikations-
utrustningen under den tid som tillstindet avser innehas eller har innehafts
av den misstidnkte eller annars kan antas ha anvénts eller komma att
anvindas av den misstidnkte. Om en sddan koppling saknas, krivs i stillet
att det finns synnerlig anledning att anta att den missténkte har kontaktat
eller kommer att kontakta adressen eller utrustningen under den tid som
tillstdndet avser (27 kap. 20 § forsta stycket réttegdngsbalken, jfr 2 §
preventivlagen).

For att det ska vara mojligt att utréna om det finns en koppling mellan
ett telefonnummer och den skéligen missténkte dr det nédvandigt att ha
tillgdng till uppgifter om innehavaren av numret. Kunskap om
innehavarens identitet krdvs oavsett om det dr den misstdnkte som é&r
innehavare av det telefonnummer som atgérden avser eller om det &r ndgon
annan som innehar den adress som man vill avlyssna eller 6vervaka. Med
hjdlp av abonnemangsuppgifter som innehas av tillhandahallarna kan
brottsbekdmpande myndigheter pé ett effektivt sitt knyta en viss person
till ett visst nummer. Den mdjligheten finns emellertid inte nir det géller
oregistrerade kontantkort, eftersom abonnenterna i de fallen dr anonyma
for tillhandahallaren.

Utan tillgang till abonnemangsuppgifter som innehas av tillhanda-
hallarna har de brottsbekdmpande myndigheterna ofta stora svarigheter att
knyta en viss person till ett visst kontantkort och ddrmed att fa tillstand att
Overvaka eller avlyssna elektronisk kommunikation. Detta géller bade i
forundersokningsverksamhet och underrittelseverksamhet. Det &r
problematiskt att tillgdngen till betydelsefulla verktyg i brotts-
bekdmpningen dr kringskuren for att grundliggande uppgifter om vem
som innehar ett abonnemang inte finns att tillga.

I vissa situationer dr det dock mojligt att anvéinda hemlig 6vervakning
av elektronisk kommunikation utan att ett nummer kan knytas till en
missténkt. Tvangsmedlet kan bl.a. anvindas for att himta in uppgifter om
vilka elektroniska kommunikationsutrustningar, t.ex. mobiltelefoner, som
har funnits inom ett visst geografiskt omrade dér ett allvarligt brott har
begatts, i syfte att utreda vem som skéligen kan misstinkas for brottet (s.k.
basstationstomning, se 27 kap. 19 § forsta stycket 2 och 20 § andra stycket
rattegangsbalken). Mgjligheterna att anvinda tvangsmedlet i detta syfte &r
dock begransade. Nér en sadan basstationstomning har gjorts medfor
avsaknaden av abonnemangsuppgifter dessutom att det ar svart att ur det
inhdmtade materialet salla fram de uppgifter som &r intressanta att arbeta
vidare med. Om samtliga kontantkortskunder hade varit registrerade s
hade det ddremot varit mdjligt att snabbt utesluta de personer som inte &r
intressanta for det vidare arbetet.

Foérutom de svarigheter som anviandningen av oregistrerade kontantkort
innebdr for mojligheterna att via hemliga tvangsmedel hidmta in
information om elektronisk kommunikation och analysera denna, medfor
anviandningen av oregistrerade kontantkort &ven andra problem.
Tillgéngen till abonnemangsuppgifter har betydelse for mdjligheten att
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utreda och beivra sddana brott som begds med hjilp av elektronisk
kommunikation, t.ex. hot, bedragerier och trakasserier via telefon. Unizon
pekar i detta sammanhang pa att méins vald mot kvinnor ocksa kan utdvas
via telefon och andra digitala kommunikationsmedel. Vidare kan
abonnemangsuppgifter anvéndas for att utreda vuxnas kontakter med barn
i sexuellt syfte. Ett ytterligare problem é&r att oregistrerade kontantkort kan
fungera som mobilt bredband och ddrmed anvdndas for anonym
kommunikation dver internet. Oregistrerade kontantkort anviands dven av
brottsaktiva inom Sékerhetspolisens verksamhetsomréde, t.ex. av personer
inom extremistmiljoer.

Sakerhetspolisen har under de senaste &ren dven kunnat se ett nytt
anvindningsomride for oregistrerade svenska kontantkort, nimligen att
stodja terrorism i bl.a. Syrien och Irak. Det har visat sig att valdsbejakande
islamistiska aktdrer i konfliktomraden anvdnder nummer fran
oregistrerade svenska kontantkort i krypterade chattappar dér brottsplaner
kan diskuteras och propaganda spridas. Sidkerhetspolisen har
uppmaérksammat flera fall av massdistribution av telefonnummer i form av
inloggningsuppgifter till terrorkopplade aktdrer utomlands. Ett forbud mot
oregistrerade kontantkort skulle enligt Sdkerhetspolisen forsvara for dessa
aktorer. I dagslidget &r det mer sannolikt att ett svenskt nummer i
konfliktomradet Syrien och Irak inte tillhor en svensk person — ett fenomen
som enligt Sékerhetspolisen dr unikt for just Sverige (Sakerhetspolisens
arsbok 2018 s. 55-57).

Sveriges advokatsamfund anser att det inte har gjorts ndgon ndrmare
beskrivning eller analys av problemen med nuvarande metoder for att
identifiera innehavare av kontantkort. Tele? Sverige AB anser att
behovsbeddmningen som gors i promemorian inte stimmer med verkliga
forhallanden, eftersom hemlig avlyssning och dvervakning av elektronisk
kommunikation inte forutsitter tillgang till abonnemangsuppgifter. Enligt
bolagets statistik har ndrmare nio av tio hemliga tvangsmedel utforts pa
nummer for vilka det saknas abonnemangsuppgifter. Bolaget framhéller
ocksa att tillhandahallarna har uppgifter om transaktioner, vilka &r mer
effektiva och tillforlitliga for att etablera en koppling mellan ett telefon-
nummer och en misstinkt 4n vad abonnemangsuppgifter &r.

I promemorian konstateras att de brottsbekdmpande myndigheterna
i dag lagger stora resurser pa att pa olika sétt forsoka identifiera vilka
telefonnummer som anvénds i samband med brottslig verksamhet och
vilka personer som anvinder numren. Nér det saknas abonnemangs-
uppgifter som direkt pekar ut vem som kan knytas till ett visst nummer,
maéste myndigheterna forlita sig pa andra metoder for att faststdlla vem
som innehar telefonnumret. Det arbetet tar mycket tid och resurser i
ansprak. Det dr dessutom inte sékert att uppgifterna leder till att en viss
person kan identifieras som innehavare av ett kontantkort. Mycket tid och
arbete behover ocksa laggas ned pa att sortera bort de kontantkortsnummer
som anvénds av personer som inte ir intressanta for den aktuella brotts-
utredningen. Dessa problem dr enligt promemorian desamma i bade
underrittelse- och forundersdokningsarbetet.

Aven om hemliga tvingsmedel i dag kan avse oregistrerade kontantkort,
har de brottsbekdampande myndigheterna alltsi manga génger tvingats
lagga ned omfattande resurser pa att fa fram den nddvéndiga kopplingen
mellan den relevanta personen och kontantkortet. Det arbetet &r inte



synligt for tillhandahallarna och inte heller de fall dér arbetet inte har lett
till att en koppling kunnat faststéllas. Det dr visserligen riktigt att
transaktionsuppgifter ibland kan leda till att anvéndaren av ett oregistrerat
kontantkort identifieras, men om transaktionen t.ex. har gjorts med
kontanter kan personen forbli anonym. Att ta fram relevanta transaktions-
uppgifter kraver dessutom ett flertal utredningsétgiarder och &r déarfor
mindre effektivt dn att begdra ut abonnemangsuppgifter fran en
tillhandahallare.

Forekomsten av kontantkort till mobiltelefoner som inte kan kopplas till
nagon innehavare medfor siledes att de brottsbekdmpande myndigheterna
gér miste om viktig och ibland avgdrande information for att upptécka,
forhindra, utreda och beivra ménga ginger allvarlig brottslighet. En
skyldighet att registrera abonnemangsuppgifter for kontantkort skulle
innebéra att de brottsbekdmpande myndigheterna skulle kunna fa tillgang
till dessa uppgifter pa ett effektivt sétt, antingen genom olika webbplatser
for nummerupplysning, om abonnenten samtyckt till publicering i
abonnentforteckning, eller genom att begéira ut uppgifterna fran tillhanda-
héllarna. Regeringen instimmer séledes i promemorians bedémning att de
brottsbekdmpande myndigheterna har ett patagligt behov av tillgang till
uppgifter om vem som innehar ett kontantkort och att en registrerings-
skyldighet skulle medfora ett effektivare brottsbekdmpande arbete. Det
finns inte heller ndgon mindre ingripande atgérd som kan tillgodose
behovet.

En registreringsskyldighet skulle vara till nytta trots eventuella
mojligheter att kringgd den

Enligt Sveriges advokatsamfund skulle ett krav pa registrering i realiteten
inte bli ett sddant effektivt hjédlpmedel i de brottsbekdmpande myndig-
heternas arbete som hdvdas i promemorian. Advokatsamfundet pekar i det
sammanhanget pa de mojligheter att kringgd en registreringsskyldighet
som behandlas i promemorian och framhéller att anvindningen av
kontantkort torde bli ndrmast obefintlig bland kriminella om de behdver
registrera sina abonnemang. Aven Journalistforbundet, Tele2 Sverige AB
och IT&Telekomfiretagen framfor liknande invandningar.

Inledningsvis maste det framhallas att eventuella mojligheter att kringga
en registreringsskyldighet inte i sig utgor skél for att avstd fran att infora
en sadan skyldighet. Regeringen instimmer i promemorians bedémning
att en registreringsskyldighet for kontantkort, trots eventuella mdjligheter
att kringgd den, skulle forsvara for de kriminella och effektivisera de
brottsbekdmpande myndigheternas arbete.

Frdgan om att infora en registreringsskyldighet for kontantkort ar inte
ny, utan har 6vervagts tidigare. Da gjordes bedomningen att det inte borde
inforas ndgon registreringsskyldighet, bl.a. eftersom en sadan skyldighet
inte skulle kunna forhindra att anonyma kontantkort kops utomlands och
utnyttjas 1 Sverige i brottsliga sammanhang, se propositionen De
brottsbekdmpande myndigheternas tillgang till uppgifter om elektronisk
kommunikation (prop. 2011/12:55 s. 104 och 105). De mdjligheter till s.k.
fri roaming som finns inom EU medfor att det &r forhallandevis enkelt att
anvinda utlindska oregistrerade kontantkort hir. Sedan fragan om en
skyldighet att registrera abonnemangsuppgifter for kontantkort utreddes
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forra gdngen har emellertid ett stort antal lander i virlden infort en sddan
skyldighet. Enligt promemorian har minst 155 ldnder och mer &n hélften
av Europas ldnder infort ndgon form av registreringsskyldighet som
omfattar kontantkort. Fradgan utreds ocksa i flera ldnder. Mgjligheterna att
kopa oregistrerade utlindska kontantkort har séledes begréansats, samtidigt
som intresset fran kriminella i andra linder av att anvdnda svenska
oregistrerade kontantkort har 6kat. Som framgar ovan har det framkommit
att telefonnummer som tillhér svenska oregistrerade kontantkort i stor
omfattning anvédnds av terrorkopplade aktorer utomlands. Det ar inte
acceptabelt att avsaknaden av en registreringsskyldighet for svenska
kontantkort underléttar for kriminella i andra lédnder att planera sin
brottsliga verksamhet.

Ett sitt att kringgé en registreringsskyldighet &r att 1ata registreringen
utforas av andra personer dn de verkliga innehavarna, dvs. av en sorts
malvakter. Aven problemet med malvakter var nigot som ansags tala emot
en registreringsskyldighet enligt tidigare beddmningar (prop. 2011/12:55
s. 105). Risken for ett sadant agerande finns fortfarande. En registrerings-
plikt kommer inte att innebédra en garanti for att den registrerade uppgiften
om vem som innehar ett kontantkort dverensstimmer med den faktiska
anvindaren av kontantkortet. Men i det fall ett kontantkort skulle vara
registrerat pad en malvakt har de brottsbekdimpande myndigheterna i vart
fall uppgifter om den personen och en ingdng att borja nysta i. Det far
forutséttas ge battre forutsittningar att faststilla vem som har ett visst
telefonnummer eller vilket telefonnummer en viss person har, 4n om det
inte finns nagra uppgifter alls. Darmed skulle en registreringsskyldighet
innebédra fordelar i forhéllande till dagens system, dven om vissa
registrerade uppgifter skulle kunna avse malvakter.

En registreringsskyldighet for kontantkort kan dven innebédra att fler
kriminella véljer att kommunicera via appar och andra tjdnster som
mojliggér kommunikation i krypterad och anonymiserad form. Tele2
Sverige AB anfor som ett skidl mot en registreringsskyldighet att ett sddant
teknikskifte skulle forsimra de brottsbekdmpande myndigheternas mojlig-
heter att forhindra och utreda brottslighet. For att de brottsbekdmpande
myndigheterna ska kunna fa tillgang till information som kommuniceras
pa detta sitt infordes det emellertid den 1 april 2020 ett nytt hemligt
tvangsmedel genom lagen om hemlig dataavldsning. Vidare gav
regeringen i augusti 2021 en sérskild utredare i uppdrag att analysera
forutséttningarna for att leverantdrer av nummeroberoende interpersonella
kommunikationstjdnster, vilket omfattar bl.a. olika kommunikationsappar,
ska kunna omfattas av skyldigheten att lagra och ge tillgéng till uppgifter
om elektronisk kommunikation samt ta stdllning till om en sédan
skyldighet bor inforas (dir. 2021:58). Dessutom é&r det mojligt att genom
hemlig Overvakning av elektronisk kommunikation fa tillgdng till
uppgifter som talar om var en persons kommunikationsutrustning har
funnits, under forutséttning att det gar att koppla utrustningen till personen.
Det kan t.ex. handla om en mobiltelefon. En registreringsskyldighet kan
pa sd sitt medfora att en person kan positioneras i ndrheten av en
brottsplats.

Noggrant planerade brott kommer alltid att kunna ge upphov till vissa
svérigheter for de brottsbekdmpande myndigheterna. Langt ifrdn alla
grova brott foregas dock av noggrann planering och begés inte alltid av



personer med hog sékerhetsformaga. En skyldighet att registrera uppgifter
om kontantkortsabonnenter skulle i vart fall férsvara for den som avser att
anvédnda ett kontantkort for att forsdka dolja spar med anledning av ett
brott. En sadan skyldighet skulle ocksa innebira att tid och resurser hos de
brottsbekdmpande myndigheterna skulle kunna ldggas pa annat &n att
utreda vem som &r innehavare av ett visst telefonnummer. Pa sa sdtt kan
det brottsbekdmpande arbetet effektiviseras.

Aven om det for den som planerar sin brottslighet kan finnas sitt att
kringgd en registreringsskyldighet for kontantkort, kommer en sédan
skyldighet att innebéra att kriminellas verksamhet forsvéras och att de
brottsbekdmpande myndigheternas arbete effektiviseras. De brotts-
bekdmpande myndigheterna &r ocksd positiva till en registrerings-
skyldighet. Ekobrottsmyndigheten, Aklagarmyndigheten och Tullverket
framhaller sérskilt att en sddan skyldighet forvéntas ha positiva effekter
for brottsbekdmpningen. En skyldighet att registrera uppgifter om
abonnemang for kontantkort skulle alltsd innebéra tydliga fordelar i
forhallande till dagens system och vara till nytta for brottsbekdmpningen,
sarskilt 1 fraga om mojligheten att férebygga, forhindra, utreda och beivra
allvarligare brottslighet.

En begrinsad inskrdnkning av enskildas fri- och rdttigheter

En skyldighet att registrera abonnemangsuppgifter for kontantkort skulle
beréra ménga kontantkortsabonnenter och innebéra att fler uppgifter om
enskilda hanteras av tillhandahallarna. Uppgifterna skulle ocksd pa
begédran kunna lamnas ut fran tillhandahallarna till vissa myndigheter, bl.a.
de brottsbekdmpande myndigheterna, i de fall det finns lagstdd for det.

12 kap. 6 § andra stycket regeringsformen anges att var och en gentemot
det allménna ar skyddad mot betydande intring i den personliga
integriteten, om det sker utan samtycke och innebédr dvervakning eller
kartlaggning av den enskildes personliga forhdllanden. Begrénsningar i
detta skydd far endast ske genom lag och endast for att tillgodose dndamal
som dr godtagbara i ett demokratiskt samhélle. Begrdnsningarna far inte
heller gé utéver vad som dr nddvandigt eller utgéra ett hot mot den fria
asiktsbildningen (2 kap. 20 och 21 §§). I forarbetena framhélls att det &r
naturligt att det 1dggs stor vikt vid uppgifternas karaktér vid bedémningen
av hur ingripande ett intrang kan anses vara i samband med bl.a. insamling
och lagring av uppgifter om enskildas personliga forhdllanden. Ju
kénsligare uppgifterna &r, desto mer ingripande anses hanteringen av
uppgifterna normalt vara. Vid bedomningen av vilka atgirder som kan
anses utgora ett betydande intrdng ska bade atgiardens omfattning och arten
av det intrang som atgédrden innebdr beaktas. Bestimmelsen i 2 kap. 6 §
andra stycket regeringsformen omfattar endast sddana intrang som pa
grund av atgédrdens intensitet eller omfattning, eller av hénsyn till
uppgifternas integritetskansliga natur eller andra omstindigheter, innebar
ett betydande ingrepp i den enskildes privata sfir, se propositionen En
reformerad grundlag (prop. 2009/10:80 s. 250.)

I artikel 8 i den europeiska konventionen om skydd for de méinskliga
rattigheterna och de grundlidggande friheterna (Europakonventionen)
anges att var och en har rétt till respekt for sitt privat- och familjeliv, sitt
hem och sin korrespondens. Ritten innefattar dven skydd av person-
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uppgifter. Offentlig myndighet far inte inskrénka dessa réttigheter annat
dn med stdd av lag och om det i ett demokratiskt samhille dr nddvéandigt
bl.a. med hinsyn till statens sékerhet och den allminna sdkerheten, till
forebyggande av oordning och brott eller till skydd for andra personers fri-
och rittigheter. Konventionen géller som svensk lag, se lagen (1994:1219)
om den europeiska konventionen angdende skydd for de maénskliga
rattigheterna och de grundlidggande friheterna. Lag eller annan foreskrift
fir inte meddelas i strid med Sveriges &taganden pé& grund av
Europakonventionen (2 kap. 19 § regeringsformen).

Artikel 8 1 Europakonventionen ger emellertid inte bara upphov till
negativa forpliktelser for det allmdnna att avhalla sig fran omotiverade
inskridnkningar i denna réattighet, utan dven positiva skyldigheter for det
allménna att se till att enskilda tillforsdkras skydd for sina réttigheter
gentemot andra enskilda. Det innebér t.ex. att staten i vissa fall kan vara
skyldig att infora straffrattslig reglering for att skydda enskilda mot intrang
i rattigheter fran andra enskilda. Det innebér ocksé att staten for sddana
fall behover sikerstilla att brott kan utredas och att s& ocksa sker nar det
ar befogat. En forutsattning for att staten ska kunna leva upp till kraven pa
att uppratthalla rattstryggheten for enskilda &r att staten har en vl
fungerande och effektiv brottsbekédmpning. Att ha en vél fungerande
brottsbekdmpning innebir t.ex. att myndigheterna ska ha tillgéng till
effektiva utredningsverktyg, &ven i den elektroniska miljon (se t.ex.
prop. 2018/19:86 s. 27). Nér s inte har varit fallet har staten ansetts krinka
de réttigheter som foljer av Europakonventionen. Ett exempel pé det &r nér
en person som gjort sig skyldig till fortal eller mgjligen sexuellt ofredande
av ett tolvarigt barn inte kunde identifieras pa grund av att den nationella
lagstiftningen inte mojliggjorde att uppgift om vem som 1dg bakom en ip-
adress kunde hdmtas in fran tillhandahéllaren. I det aktuella fallet uttalade
Europadomstolen att konfidentialitet fér kommunikation och
yttrandefrihet ibland maéste fa vika for brottsbekdmpande &ndamal
(Europadomstolens dom den 2 december 2008 i mal K.U. mot Finland,
mal nr 2872/02).

En bestimmelse om rétt till respekt for bl.a. privatliv finns ocksa i
artikel 7 1 Europeiska unionens stadga om de grundlédggande rittigheterna
(EU:s rittighetsstadga). I artikel 8 i EU:s rattighetsstadga regleras dven en
rétt till skydd av personuppgifter. Varje begrénsning i utévandet av de fri-
och rittigheter som erkédnns i EU:s réttighetsstadga maste vara foreskriven
i lag och forenlig med det visentliga innehallet i dessa fri- och réttigheter.
Begriansningar far, med beaktande av proportionalitetsprincipen, goras
endast om de dr nodvéindiga och faktiskt svarar mot mal av allmént
samhéllsintresse som erkidnns av unionen eller behovet av skydd for andra
maénniskors fri- och réttigheter (artikel 52.1). I den mén stadgan omfattar
rittigheter som motsvarar sdidana som garanteras av Europakonventionen,
ska de ha samma innebord och rickvidd som enligt konventionen. Det
hindrar dock inte unionsritten fran att tillforsékra ett mer ldngtgéende
skydd (artikel 52.3). For att sikerstdlla ritten till respekt for privatliv och
ratten till skydd for personuppgifter inom sektorn for elektronisk
kommunikation har EU antagit Europaparlamentets och radets direktiv
2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation. Direktivet



ar genomfort i svensk rétt frimst genom bestdmmelser i LEK, vilka
foreslas foras over till nya LEK.

Vidare innehéller FN:s konvention om barnets rattigheter (barn-
konventionen) bestimmelser om barns ratt till privatliv. Av artikel 16
foljer att inget barn far utsittas for godtyckliga eller olagliga ingripanden
i sitt privat- och familjeliv. Vidare framgar av artikel 3 att vid alla atgarder
som r0r barn ska i forsta hand beaktas vad som beddms vara barnets bésta.
Barnets bésta kan inte frikopplas fran ovriga réttigheter i konventionen.
Réttigheterna ska ses om en helhet. Barnkonventionen géller som svensk
lag sedan den 1 januari 2020, se lagen (2018:1197) om Forenta nationernas
konvention om barnets rattigheter.

Nar det géller fragan om en skyldighet att registrera abonnemangs-
uppgifter i enskilda fall kan utgdra en inskrinkning i nimnda réttigheter
gor regeringen foljande bedomning. Det finns enligt svensk grundlag inte
nagon allmin ritt att vara anonym. Visserligen finns det enligt
tryckfrihetsforordningen en sédan rétt i vissa ndrmare angivna situationer,
men den géller alltsd inte generellt. Det finns inte heller nagon allmén rétt
att vara anonym enligt Europakonventionen eller EU:s rittighetsstadga.
Individens ratt att sjalv forfoga 6ver och ta stillning till det allminnas
tillgang till sddan information som ror hans eller hennes privata
forhéllanden ar dock av vikt i en demokrati (jfr prop. 2009/10:80 s. 176).

De uppgifter som tillhandahéllarna skulle vara skyldiga att registrera kan
inte anses vara sirskilt kinsliga ur integritetssynpunkt. Aven om
abonnemangsuppgifter naturligtvis ar skyddsvérda, avser de inte uppgifter
om innehallet i den kommunikation som har &gt rum, uppgifter om
geografisk position (lokaliseringsuppgifter) eller uppgifter som skapas
med anledning av en viss kommunikation (trafikuppgifter).
Abonnemangsuppgifter mdjliggdr i princip enbart att en adress, t.ex. ett
telefonnummer, kan hinforas till sin innehavare och att en indikation kan
erhdllas om vem som anvénder adressen. Abonnemangsuppgifterna ger
alltsa inte i sig besked om t.ex. vem som har ringt till vem eller vad som
har framkommit vid telefonsamtalen. Uppgifter om abonnemang kan
sdledes inte anvindas for att dra ndgra mer precisa slutsatser om berdrda
personers privatliv (se t.ex. prop.2018/19:86 s.94 och rittsfallet
RK 2018:1). I detta fall &r det dessutom endast vissa abonnemangs-
uppgifter som ska registreras (avsnitt 4.2.2).

Att denna typ av uppgifter endast kan ge begrinsad information om
berérda personers privatliv beaktades av Europadomstolen nir den
provade om den registreringsskyldighet for kontantkort som inforts i
Tyskland stred mot ritten till respekt for privatliv (Europadomstolens dom
den 30 januari 2020 i maélet Breyer mot Tyskland, mal nr 50001/12).
Domstolen fann att skyldigheten att registrera uppgift om namn, adress,
fodelsedatum, telefonnummer och tidpunkt for avtalets ingdende endast
innebar en begransad inskrdnkning i rétten till respekt for privatliv
(punkt 92-95). Aven EU-domstolen har framhallit att identitetsuppgifter
for innehavare av simkort respektive uppgifter om den fysiska identiteten
for anvindare av elektroniska kommunikationsmedel har begrénsad
betydelse for enskildas privatliv (EU-domstolens dom den 2 oktober 2018
i mélet C-207/16 punkt 60 och dom den 6 oktober 2020 i de forenade
malen C-511/18, C-512/18 och C-520/18 punkt 157).
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Tillhandahéllarna behandlar redan i dag abonnemangsuppgifter om de
kunder som innehar kontraktsabonnemang, dvs. flertalet anvéndare av
mobiltelefoner. Det forekommer ocksa att kontantkortskunders
abonnemangsuppgifter registreras pa frivillig vdg. En registrerings-
skyldighet kommer dérmed inte i sig att leda till ndgon ny form av
personuppgiftsbehandling. Den dataskyddsreglering som giller enligt
EU:s dataskyddsforordning, lagen (2018:218) med kompletterande
bestimmelser till EU:s dataskyddsforordning (dataskyddslagen) och nya
LEK kommer att vara tillimplig 4ven for de abonnemangsuppgifter som
skulle behandlas pé grund av en registreringsskyldighet. Om registrerade
abonnemangsuppgifter ldmnas ut till brottsbekdmpande myndigheter
kommer de personuppgifter som behandlas hos myndigheterna dessutom
att vara omgirdade av integritetsskyddande lagstiftning, huvudsakligen
brottsdatalagen (2018:1177) med tillhérande registerforfattningar, t.ex.
lagen (2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omrade. Det sdkerstiller att uppgifter behandlas korrekt
och med respekt for enskildas personliga integritet.

Mot denna bakgrund gor regeringen beddmningen, i likhet med den som
g0rs 1 promemorian, att en registrering av abonnemangsuppgifter for
kontantkort endast skulle innebdra ett begrinsat intrdng i enskildas
personliga integritet och en begriansad inskridnkning i enskildas rétt till
respekt for privatliv och rétt till skydd av personuppgifter. Forslaget
aktualiserar redan av det skilet inte tillimpningen av bestimmelsen i
2 kap. 6 § andra stycket regeringsformen. Syftet med registreringen &r att
uppgifterna ska finnas tillgdngliga for brottsbekdmpande dndamal, vilket
ar ett godtagbart syfte enligt sdvdl Europakonventionen som EU-rétten.

Enskildas legitima intresse av att kommunicera utan att roja sin identitet

Som Sveriges Radio AB pekar pa finns det fall nér uppgifter om identitet
kan vara mycket kansliga. Till skillnad fran nér oregistrerade kontantkort
anviands i samband med brottslig verksamhet finns det tillfillen nir
enskilda har ett legitimt intresse av att kunna kommunicera utan att roja
sin identitet. Ett sadant exempel &r enskilda som vill utnyttja den
grundlagsskyddade meddelarfriheten for att lamna uppgifter till medier i
syfte att dessa ska goras offentliga (se 1 kap. 7 § tryckfrihetsférordningen
och 1 kap. 10 § yttrandefrihetsgrundlagen). Ett annat viktigt exempel &r
forfoljda personer som lever gémda fran t.ex. en tidigare partner eller
familjemedlem.

Journalistforbundet, Sveriges Radio AB, TU och Utgivarna betonar
vikten av oregistrerade kontantkort fér meddelarfriheten men ocksa for
andra aspekter av den journalistiska verksamheten och anser att
registreringsskyldighetens negativa konsekvenser for denna verksamhet
kraftigt har underskattats. Dessa remissinstanser pekar i det samman-
hanget pa den anvéndning som beskrivs i promemorian, dvs. att oregi-
strerade kontantkort anvinds av personer som kontaktar media och att
journalister kan forse kéllor med eller sjilva anvinda sig av s&dana
kontantkort. Sveriges Radio AB, Utgivarna och TU anser ocksa att
tillhandahallarnas tystnadsplikt inte rdcker som skydd. Sveriges Radio AB
framhéller i det sammanhanget att en kélla kan vara en person som utreds
av polis och vars elektroniska utrustning 6vervakas. Justitiekanslern anser



att registreringsskyldighetens inverkan p& meddelarskyddet behover
Overvigas mera noggrant. Unizon anser att det &r av stor vikt att kvinnor
och barn som utsitts for méns vald har mgjlighet att kommunicera
anonymt. Enligt Sveriges advokatsamfund riskerar insikten om att det
finns en mdjlighet att dvervaka och spara den enskilda individen att fa
ytterst menlig inverkan pa utévandet av en midngd demokratiska fri- och
rattigheter.

Regeringen konstaterar att en registreringsskyldighet for kontantkort
inte kommer att innebéra att enskildas abonnemangsuppgifter blir allmént
kinda. Uppgifterna kommer, som Justitiekanslern och PTS pekar pa, att
omfattas av en straffsanktionerad tystnadsplikt hos tillhandahallarna och
fa r6jas endast om den enskilde har samtyckt till det eller det annars ar
tillatet enligt lag. En registreringsskyldighet innebér alltsé inte i sig att den
enskilda kontantkortsinnehavarens identitet réjs. Det finns ocksa, som
Justitiekanslern framhaller, ett grundlagsreglerat forbud for det allménna
att efterforska vem som har ldmnat uppgifter till en journalist i
publiceringssyfte. Varken abonnemangsuppgifter eller hemliga tvangs-
medel far anvindas av brottsbekdmpande myndigheter for att ta reda pa
vem som har ldmnat uppgifter till en journalist. Inte heller i 6vrigt medfor
en registreringsskyldighet ndgon forandring av meddelarskyddet eller dess
bestandsdelar. Reglerna om meddelarfrihet, ritt till anonymitet och
repressalieforbud kommer alltsa fortfarande att gilla. I sammanhanget kan
det ocksa papekas att hemlig avlyssning inte far avse samtal eller andra
meddelanden dir den som yttrar sig har tystnadsplikt pd grund av
kallskyddet (27 kap. 22 § rattegangsbalken och 11 § preventivlagen). Det
kan dven noteras att manga medieforetag har krypterade tjanster dar
enskilda anonymt kan ldmna tips och inleda kontakter med journalister.

Sammantaget anser regeringen att det legitima intresse som finns av att
kommunicera utan att rdja sin identitet kan tillgodoses genom det skydd
som befintlig lagstiftning erbjuder, d4ven om en registreringsskyldighet for
kontantkort infors.

Betydelsen for foretag

Inférandet av en registreringsskyldighet kommer att berora de foretag som
tillhandahaller kontantkort. Enligt promemorian finns det for ndrvarande
sex sadana foretag. Sedan promemorian togs fram har dock ett av dessa
foretag meddelat att tjansten kommer upphdra och att foretagets alla
kontantkort avslutas den 31 mars 2022.

Tele2 Sverige AB anser att konsekvenserna for tillhandahallarna har
underskattats och anfor foljande. Genom en registreringsskyldighet skulle
betydande ekonomiska vérden riskera att omfordelas. Vissa viarden skulle
riskera att fordelas till andra marknader i Sverige, t.ex. marknaden for
internetbaserade telefoniappar, och vissa virden skulle riskera att
omfordelas till foljd av aterforsdljning i Sverige av utlandska kontantkort.
Pé grund av dessa forvdntade effekter maste kontantkortsmarknadens
omsittning forviantas minska. Vidare skulle tillhandahallarna pé den
svenska kontantkortsmarknaden belastas med implementeringskostnader.

Registreringsskyldigheten kommer medféra att de aktuella
tillhandahallarna behdver anpassa sina system och lagra fler uppgifter dn
tidigare, vilket innebér kostnadsdkningar. Enligt promemorian krivs dels
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en engdngsinvestering i form av ombyggnad av system, dels investeringar
for den 16pande driften. Hur stora kostnadsdkningarna kommer att bli &r
dock svart att kvantifiera. | promemorian anges att ndgon tillhandahéllare
har uppgett att en registreringsskyldighet skulle medfora att kostnaderna
skulle hamna pé orimliga nivaer. En annan tillhandahéllare har ddremot
uppgett att system for att genomfdra en registrering av samtliga
kontantkortskunder i princip redan finns pé plats, eftersom en registrering
redan i dag gors av de kunder som har kontraktsabonnemang eller som pa
frivillig viag lamnar sina abonnemangsuppgifter till tillhandahallaren. Det
som enligt tillhandahéllaren skulle tillkomma &r eventuella kostnader
kopplade till den personal som kan behovas for att genomféra en
registrering.

Det dr alltsa svart att kvantifiera de kostnader som kan uppstd for
tillhandahallarna till foljd av en registreringsskyldighet. Regeringen
instdimmer dock i promemorians beddmning att kostnaderna kommer att
oka. I sammanhanget bor dock pépekas att flera av tillhandahéllarna
bedriver verksamhet i andra ldnder dar det finns krav pa att de ska
registrera uppgifter om de kunder som innehar kontantkort. Saledes bor
det i viss utstriackning finnas upparbetade system och rutiner kring dessa
fragor. Dessutom registreras abonnemangsuppgifter redan i dag avseende
andra kunder 4n kontantkortsinnehavare. En registreringsskyldighet skulle
saledes endast innebira en utvidgning av nuvarande system.

Det finns verksamhetsomraden dér samhéllet som en forutsittning for
att tillita ett fOretag att driva ndringsverksamhet krdver att vissa
samhilleliga intressen beaktas. Den som tillhandahaller kontantkort for
mobiltelefoner dr verksam inom ett sddant omrade och maste ibland
anpassa sin verksamhet till vissa centrala intressen, ddribland samhillets
beridttigade intresse att bekdmpa brott. Det har fran lagstiftarens sida
tidigare bedomts att tillhandahallarna kan vara skyldiga att vidta atgérder
for att underlétta den brottsutredande verksamheten och i viss utstrackning
biara kostnaderna for detta, se prop.2018/19:86 s.110 och 111,
prop. 2010/11:46 s. 67 och propositionen Teleoperatdrernas skyldigheter
vid hemlig teleavlyssning och hemlig teledvervakning (prop. 1995/96:180
s. 29-36). Regeringen anser att sa bor fortsatt vara fallet.

Kontantkort séljs dven av aterforséljare. Det finns, enligt uppgift i
promemorian, i dag mellan 7 000 och 12 000 aterforséljare av kontantkort
i Sverige. Flera av aterforsdljarna dr av sadan storlek att de bor kunna
administrera en registrering av abonnemangsuppgifter. Kontantkort siljs
dock dven av mindre, fristdende handlare som troligen inte har de tekniska
och praktiska mojligheterna att genomfora en registrering. /7&Telekom-
foretagen efterfragar en analys av de ekonomiska konsekvenserna for
dessa handlare. Enligt en uppskattning som framgar av promemorian siljer
ca 7 000 fristaende handlare kontantkort. Fristdende handlare har i ménga
fall sma marginaler. Saledes skulle en minskad forséljning av kontantkort
kunna bli mérkbar for dessa aktorer. Registreringsskyldigheten kan dock
utformas pa ett sddant sitt att fristdende handlare inte hindras fran att
fortsatt sdlja kontantkort eller vouchers for pafyllnad (avsnitt 4.2.1). En
registreringsskyldighet behdver darfor inte medféra nagra betydande
ekonomiska konsekvenser for de fristdende handlarna.



Det dr proportionerligt att infora en registreringsskyldighet

En forutsittning for att inféra bestimmelser om en registreringsskyldighet
som omfattar kontantkort &r att detta dr proportionerligt vid en avvigning
mellan & ena sidan behovet och nyttan av en sddan skyldighet och & andra
sidan det intréng eller men i &vrigt som skyldigheten kan forvintas
innebédra for motstdende intressen. Som konstateras ovan finns det ett
patagligt behov av de uppgifter som en registreringsskyldighet ger tillgang
till 1 det brottsbekdmpande arbetet. Det kan &ven konstateras att en
registreringsskyldighet kommer att f4 konsekvenser for enskilda som i dag
kommunicerar via oregistrerade kontantkort och for tillhandahéllare och
aterforséljare av kontantkort. Fragan d4r om behovet och nyttan av en
registreringsskyldighet viger tyngre dn de motstdende intressen som talar
emot en sadan skyldighet.

For bekdmpningen av allvarlig brottslighet dr det avgorande att de
brottsbekdmpande myndigheterna under vissa forutséttningar kan fa
tillgang till uppgifter genom anvindning av hemliga tvangsmedel.
Mojligheten att anvidnda hemliga tvdngsmedel pa omradet for elektronisk
kommunikation dr manga génger beroende av att abonnemangsuppgifter
finns tillgdngliga. Det dr ytterst otillfredsstillande att personer som &r
involverade i grov brottslighet genom sa pass enkla atgérder som det &r
friga om kan forbli anonyma och darmed undvika att bli foremél for
effektiva utredningsétgérder. Detta leder till att brottslighet i manga fall
inte kan avsldjas, utredas eller beivras. I andra fall kommer avslgjandet av
vem som doljer sig bakom ett oregistrerat kontantkort inte att kunna ske
utan att brottsbekdmpande myndigheter forbrukar betydande resurser.

Som konstaterats ovan kan det finnas végar att kringga en registrerings-
skyldighet for kontantkort. Det finns ocksé andra sétt att kommunicera dér
det kan vara svart for de brottsbekdmpande myndigheterna att folja
kommunikationen. En registreringsskyldighet &r siledes inte en atgérd
som ensam kan losa samtliga svérigheter som kan uppstd nér brotts-
bekdmpande myndigheter behdver ta del av kriminellas kommunikation.
Diremot kan en registreringsskyldighet vara en betydelsefull del i arbetet
med att forsvara for kriminella aktorer som vill ldgga hinder i vigen for de
brottsbekdmpande myndigheternas arbete. En registreringsskyldighet
skulle leda till en sékrare tillgédng till abonnemangsuppgifter och darmed
medfora att uppgifter om elektronisk kommunikation oftare kan goras
atkomliga for brottsbekdmpande &dndamal. Pa sa sitt kan det
brottsbekdmpande arbetet effektiviseras. Darigenom skapas forbattrade
forutsdttningar att bekdmpa brottslighet, sérskilt nir det géller allvarlig
brottslighet.

Det ér ofta nodvéndigt att géra en avvédgning mellan integritetsintresset
och intresset av att myndigheterna har effektiva metoder for
brottsbekdmpning. Det ligger i sakens natur att sddana metoder ofta
innefattar ett integritetsintrang. I det sammanhanget bor det dock beaktas
att de abonnemangsuppgifter som skulle behandlas till f6ljd av en
registreringsskyldighet i sig inte kan anses vara sérskilt kdnsliga och att
det inte dr frdga om mer 4n en begrinsad inskridnkning av den enskildes
ratt till respekt for privatliv och ritt till skydd av personuppgifter.
Mgjligheten att kommunicera utan att lamna ifran sig vissa uppgifter till
tillhandahallare kommer dock att minska. Som framgar ovan innebér en
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registreringsskyldighet emellertid inte att enskildas abonnemangs-
uppgifter blir allmént kénda, utan de skulle skyddas av befintlig reglering
om bl.a. tystnadsplikt och dataskydd. Nar det géller tillhandahéllare och
aterforséljare bedoms det inte uppstd orimliga kostnader och de
ekonomiska konsekvenserna kan till viss del begrinsas genom
utformningen av registreringsskyldigheten.

Sammanfattningsvis anser regeringen att det brottsbekdmpande intresset
viager tungt och att det intrdng i den personliga integriteten som
registreringen ger upphov till ar forhéllandevis begrénsat och inte stricker
sig langre &n vad som &r nédvéndigt for att na det efterstriavade syftet. Att
infora ett krav pé tillhandahéllare att registrera vissa uppgifter om
kontantkortsabonnenter bedoms ddrmed utgdra en proportionerlig
begriansning av ratten till respekt for privatlivet och ritten till skydd av
personuppgifter. Inforandet av en registreringsskyldighet dr dirmed ocksé
forenligt med artikel 8 i Europakonventionen och artiklarna 7 och 8 i EU:s
rattighetsstadga. De brottsbekdmpande myndigheternas behov och nytta
av en registreringsskyldighet véger alltsa tyngre dn de intressen som talar
mot en sadan skyldighet. Regeringen anser darfor att det bor inforas en
registreringsskyldighet.

4.2 Utformningen av registreringsskyldigheten

4.2.1 Vilka tjanster som ska omfattas

Regeringens forslag: Registreringsskyldigheten omfattar forbetalda
allmént tillgdngliga nummerbaserade interpersonella kommunikations-
tjénster och forbetalda internetanslutningstjénster. Den som tillhanda-
haller en sddan tjanst fir inte ge tillgang till tjinsten utan att
dessforinnan ha gjort en registrering.

Registreringsskyldigheten regleras i den nya lagen om elektronisk
kommunikation.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna dr positiva till
forslaget eller har ingen invindning mot det. Enligt Ekobrottsmyndig-
heten, Scikerhetspolisen och Aklagarmyndigheten méaste det sikerstillas att
de tjanster for kommunikation mellan maskiner som undantas inte kan
anvéndas pd annat sitt, eftersom registreringsskyldigheten annars riskerar
att bli verkningslos. Sakerhetspolisen anser att det av promemorian inte
framgér om det finns simkort med forbetalda tjénster som enbart kan
anvéndas for kommunikation mellan maskiner och om simkorten i sa fall
ar tekniskt begrénsade att anvandas pa nagot annat sétt. Polismyndigheten
framfor liknande synpunkter. Telenor Sverige AB och IT&Telekom-
foretagen anser att det inte har presenterats tillrickliga skél for att
inkludera forbetalda datatjénster i registreringsskyldigheten och pekar pa
mdjligheten att fa tillgang till internet utan simkort genom ett wifi-néatverk.
Tele2 Sverige AB och IT&Telekomforetagen pekar pa problem med att
kontantkort avsedda for maskin-till-maskin-kommunikation som kan ge
tillgang till samtalstjdnster eller datatjanster omfattas av registrerings-
skyldigheten. Tele2 Sverige AB anser att det behdvs en tydligare



avgriansning i forhéllande till maskin-till-maskin-tjdnster. Enligt bolaget
vore det rimligt att ta utgangspunkt i de nummerserier som specifikt ska
allokeras till och anviandas for maskin-till-maskin-tjénster. Tjanster med
sadana nummer bor enligt bolaget undantas i sin helhet fran registrerings-
kravet, oavsett om telefoni- eller internetaccessfunktionalitet har adderats
i det enskilda fallet. Tele2 Sverige AB framhaller att maskin-till-maskin-
tjidnster kan innehalla telefoni eller internetanslutning utan att vara
relevanta for ett registreringskrav. Ett exempel dr de hundratusentals
maskin-till-maskin-simkort som i Sverige anvénds for larmutrustning. I
dessa fall ar simkortet ofta utrustat med kapacitet att ringa larmsamtal frén
anvindaren till larmcentral via en mikrofon som utgdr en del av
larmutrustningen. Simkorten skulle dessutom vara registrerade pa
tillhandahallaren av larmtjénsten och inte pa slutanvéndaren. Detta skulle
ytterligare minska den forvintade nyttan av abonnemangsuppgifterna.
Enligt IT&Telekomforetagen vore det rimligt att undanta alla kontantkort
som anvinds for maskin-till-maskin-kommunikation, oavsett vilka
funktioner som &r kopplade till dem. Kammarrdtten i Stockholm pekar pa
att registreringsskyldigheten enligt promemorian inte ska géilla for vissa
tjdnster som t.ex. tillhandahéllande av maskin-till-maskin-tjanster. Enligt
kammarritten kan bestimmelsen behova fortydligas sd att det klart
framgar vilka forbetalda tjanster som ska omfattas av registrerings-
skyldigheten.

PTS instimmer i bedomningen att registreringsskyldigheten bor regleras
i LEK, bl.a. eftersom fragor om tillhandahallarnas lagring och &vrig
behandling av personuppgifter inom sektorn for elektronisk
kommunikation huvudsakligen regleras dér.

Skilen for regeringens forslag

Registreringsskyldigheten bor omfatta forbetalda samtals- och
datatjdnster

Det finns olika modeller for hur en registreringsskyldighet kan utformas.
Bland de lander som har infort en registreringsskyldighet dr den vanligaste
modellen att tillhandahéllarna &r skyldiga att samla in och bevara uppgifter
om sina kunder. Aven en svensk registreringsskyldighet bér utformas pa
detta sdtt. Fordelen med en sddan ordning &r att uppgifterna darmed
kommer att foras vidare till brottsbekdmpande myndigheter endast i de fall
dar det begérs och befintlig lagstiftning tillater det.

Utmérkande for kontantkort &r att den enskilde betalar for tjénsten i
forskott. Som framgéar ovan &r det detta forhallande som gor att kontant-
kortsabonnenterna i dag oftast dr anonyma for tillhandahallarna. Eftersom
det dven &r mgjligt att fa tillgang till forbetalda tjanster via inbyggda
simkort, s.k. e-sim, bor regleringen emellertid inte knytas till ett simkort
sasom en fysisk bdrare av en tjdnst, utan till de forbetalda elektroniska
kommunikationstjédnster som kan erhallas via ett fysiskt simkort eller ett
e-sim (i fortséttningen kommer dock e-sim inte att omndmnas sérskilt). De
aktorer som tillhandahaller sddana forbetalda tjanster bor omfattas av
registreringskravet.

Ett kontantkort kan avse enbart samtalstjénster, enbart datatjénster
(mobilt bredband) eller bade samtalstjénster och datatjénster. Som framgér
av promemorian dr det vanligast att ett mobilabonnemang ger tillgéng till

29



30

bade samtalstjdnster och datatjinster. Det finns dven simkort som
anvénder telefonnummer och som anvénds for kommunikation mellan
maskiner, s.k. maskin-till-maskin-tjanster. Vid maskin-till-maskin-tjénster
anvénds simkort for t.ex. dvervakning, mitning, styrning, transport och
logistik. Simkorten kan pa detta séitt anvéndas i exempelvis bilar, tag,
elmétare, hemlarm och grisklippare. Aven kontantkort kan anvindas for
maskin-till-maskin-tjanster, men enligt promemorian &r det ovanligt.

Enligt nya LEK kan elektroniska kommunikationstjénster vara av tre
slag: internetanslutningstjénster, interpersonella kommunikationstjénster
eller tjénster som helt eller huvudsakligen utgors av dverforing av signaler,
sdsom Overforingstjdnster som anvinds for tillhandahallande av maskin-
till-maskin-tjanster. Med en internetanslutningstjanst avses en allmént
tillginglig elektronisk kommunikationstjanst som erbjuder anslutning till
internet. Med en interpersonell kommunikationstjénst avses en tjanst som
vanligen tillhandahélls mot ersdttning och som mojliggér ett direkt
interpersonellt och interaktivt informationsutbyte via elektroniska
kommunikationsnit mellan ett begriansat antal personer, varigenom de
personer som inleder eller deltar i kommunikationen bestimmer vem eller
vilka som ska vara mottagare av denna, dock inte en tjdnst som mdjliggor
interpersonell och interaktiv kommunikation enbart som en extrafunktion
av mindre betydelse. De interpersonella kommunikationstjdnsterna kan
vara antingen nummerbaserade eller nummeroberoende. En nummer-
baserad interpersonell kommunikationstjinst anvdnder nummer i
nationella eller internationella nummerplaner eller mojliggdr
kommunikation med nummer i nationella eller internationella nummer-
planer. En nummeroberoende interpersonell kommunikationstjénst dr en
interpersonell kommunikationstjanst som varken etablerar en forbindelse
till nummer i nationella eller internationella nummerplaner eller mojliggor
kommunikation med sddana nummer (1 kap. 7 § nya LEK, jfr dven artikel
2 i e-kodexdirektivet).

I nya LEK anvinds uttrycket allmint tillgdnglig nummerbaserad
interpersonell kommunikationstjénst for att beskriva de samtalstjanster
som tillhandahalls via bl.a. kontantkort. For att beskriva de datatjinster
som kan nés via kontantkort anvénds ordet internetanslutningstjénst (se
t.ex. 7 kap. 34 §). Samma ord och uttryck bor anvindas nir det géller
registreringsskyldigheten.

Det star klart att regleringen bor omfatta de kontantkort som ger tillgéng
till traditionella samtalstjanster. Detta bor komma till uttryck pa det sittet
att regleringen ska omfatta tillhandahédllande av forbetalda allmént
tillgéngliga nummerbaserade interpersonella kommunikationstjanster.
Diarmed omfattas ocksd de kontantkort som ger tillgang till bade
samtalstjdnster och datatjénster.

En reglering som inte omfattar de kontantkort som enbart ger tillgdng
till datatjanster skulle kunna medféra att enskilda i storre utstrickning
kommer att anvénda sig av dessa tjénster for att fa dtkomst till appar eller
andra internetbaserade tjénster som gor det mojligt att kommunicera
krypterat. Som Telenor Sverige AB och IT&Telekomforetagen pekar pa
kréavs det visserligen inte ett simkort, utan endast en internetuppkoppling,
for att det ska vara mojligt att via exempelvis en mobiltelefon fa tillgdng
till internet och diarmed till krypterade tjénster. En registreringsskyldighet
som omfattar internetanslutningstjdnster kan &ndd forvintas fa stor



betydelse for brottsbekdmpningen. Genom hemlig Overvakning av
elektronisk kommunikation kan man fa fram uppgifter om vilka
elektroniska kommunikationsutrustningar, exempelvis mobiltelefoner,
som har funnits inom ett visst geografiskt omrade (s.k. basstations-
tomning). Detta géller d&ven om mobiltelefonen ar forsedd med ett
kontantkort som bara ger tillgéng till datatjénster. Det dr séledes mdjligt
for de brottsbekdmpande myndigheterna att genom hemlig 6vervakning av
elektronisk kommunikation fa tillgang till uppgifter om pa vilken
geografisk plats ett sddant kontantkort har funnits vid en viss tidpunkt. For
de brottsbekdmpande myndigheterna &r det av stort virde att fa tillgéng till
registrerade uppgifter om vem som innehar dven sddana kontantkort. De
aktuella uppgifterna blir ocksa allt viktigare i takt med att kriminella véljer
att kommunicera dver internet i stillet for via traditionell telefoni. Vidare
kan kontantkort som endast ger tillgang till datatjanster anviandas for att ta
emot den kod som krdvs for att aktivera ett konto i en internetbaserad
kommunikationstjanst. Det finns visserligen andra sitt att ta emot koden.
Ett registreringskrav som dven omfattar sadana kontantkort skulle dock
forsvéra for de kriminella som har satt i system att via kontantkort starta
konton 1 appar och vidarebefordra uppgifter om dessa till andra personer
for krypterad och anonym kommunikation.

Mot denna bakgrund anser regeringen, i enlighet med promemorians
forslag, att dven forbetalda datatjénster (internetanslutningstjdnster) bor
omfattas av registreringsskyldigheten. P4 sa sitt blir regleringen ocksa mer
teknikneutral.

Som Ekobrottsmyndigheten, Siikerhetspolisen och Aklagarmyndigheten
framhéller skulle registreringsskyldigheten riskera att bli verkningslds om
det gjordes ett undantag for kontantkort som dr avsedda for
kommunikation mellan maskiner, men som énda ger tillgang till samtals-
eller datatjénster. Regeringen anser dérfor, till skillnad fran Tele2 Sverige
AB och IT&Telekomforetagen, att det avgorande for registrerings-
skyldigheten bor vara vilka tjanster som ett kontantkort ger tillgang till.

Regleringen bor sammanfattningsvis omfatta forbetalda allmént
tillgdngliga nummerbaserade interpersonella kommunikationstjanster och
forbetalda internetanslutningstjanster, men inte forbetalda tjénster som
endast kan anvindas for kommunikation mellan maskiner. Det ar till-
gangen till de forbetalda tjénsterna som bor avgora om det foreligger en
registreringsskyldighet, inte huruvida tjénsterna faktiskt anvénds.
Tillhandahéllarna bor alltsd vara skyldiga att gora en registrering om ett
kontantkort ger tillgang till de angivna tjénsterna.

Abonnenten bor inte kunna fa tillgang till tjidnsten fore registreringen

Det bor inte vara mdjligt att anvdnda forbetalda tjdnster innan en
registrering har gjorts. I annat fall riskerar regleringen att bli mindre
effektiv. Om tjinsterna skulle kunna anvindas utan att en registrering har
gjorts finns det ocksa en risk for att osélda kontantkort skulle kunna bli
stoldbegirliga. En forbetald tjinst som omfattas av regleringen bor darfor
inte pd ndgot sitt vara mojlig att ta i bruk fore registreringen. Det bor t.ex.
inte vara mojligt att dessforinnan ta emot samtal eller sms. Inte heller bor
internetanslutningstjanster vara mojliga att utnyttja fore registreringen. Av
regleringen bor det alltsa framga att den som tillhandahéller en forbetald
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tjénst inte ska fa ge tillgéng till tjéinsten utan att dessférinnan ha genomfort
en registrering.

Att en forbetald tjinst inte bor kunna tas i bruk fore registreringen
hindrar inte att kontantkort séljs utan att en registrering har gjorts. Det bor
alltsd vara mojligt att kdpa kontantkort dven av fristdende handlare som
inte har mgjlighet att genomfora en registrering. Registreringen kan
dérefter utforas t.ex. i en butik som tillhor den aktuella tillhandahallaren
eller hos en storre aterforsiljare. Man kan ocksa tinka sig att registreringen
kan utforas via internet eller vid kontakt med en kundtjanst.

Skyldigheten bor regleras i den nya lagen om elektronisk kommunikation

Registreringsskyldigheten kommer att innebdra siddana aligganden for
tillhandahallarna att regleringen bor inforas i lag. 1 linje med PTS
synpunkter dr det lampligt att bestimmelserna fors in i nya LEK, dér fragor
om tillhandahéllarnas lagring och 6vrig behandling av personuppgifter
regleras. Det framstar ocksa som ldmpligt med hénsyn till att andra fragor
om abonnenter samt tillhandahéllarnas tystnadsplikt regleras i den lagen.

4.2.2 Vilka uppgifter som ska registreras och hur liinge
de ska finnas tillgingliga

Regeringens forslag: Foljande uppgifter ska registreras:
e abonnentens namn och postadress
e abonnentens personnummer, samordningsnummer, organisations-
nummer eller annat identifieringsnummer
e nummer eller annan beteckning for tjansten.
Tillhandahéllaren ska dven ange tidpunkten for registreringen.
Uppgifterna ska finnas tillgéngliga hos tillhandahéllaren frén och
med registreringen till och med ett &r efter att tillhandahéllandet av
tjdnsten har upphort.

Promemorians forslag 6verensstimmer i huvudsak med regeringens. |
promemorians forslag till lagtext ndmns inte samordningsnummer,
organisationsnummer eller annan beteckning for tjédnsten &n nummer. I
promemorian foreslés inte att tidpunkten for registreringen ska anges.

Remissinstanserna: Endast Sikerhetspolisen och Aklagarmyndigheten
yttrar sig sdrskilt dver forslaget om vilka uppgifter som ska registreras.
Enligt Aklagarmyndigheten bor registreringsskyldigheten omfatta dven
tidpunkten for registreringen, eftersom det bor vara mojligt att avgréansa
tidsperioden som en viss person haft tillgang till den forbetalda tjansten.
Aven Sikerhetspolisen anser att tidpunkten for registreringen ska
omfattas. Sékerhetspolisen anser att en uppgift om nér en registrering har
gjorts, vid inkdp fran en tillhandahallare eller vid en dverlatelse, &r oerhort
viktig i arbetet med att bekédmpa brott. Utan en sddan uppgift kan det vara
svért att i efterhand knyta en missténkt till en forbetald tjdnst vid en viss
tid.

Nér det géller den forslagna lagringstiden yttrar sig endast Ekobrotts-
myndigheten och Hi3G Access AB sérskilt. Ekobrottsmyndigheten anser
att forslaget framstar som vél avvégt och framhaller att det 4r av vikt for
de brottsbekdmpande myndigheterna att uppgifterna finns tillgéngliga



under en tid dven efter det att tjansten avslutats. Hi3G Access AB anser
déremot att det inte &r motiverat med ett ars lagring efter att
tillhandahallandet har upphort och pekar pé att sex méanader tidigare har
angetts som huvudregel (prop. 2018/19:86 s. 49-51). Vidare anser bolaget
att uttrycket tillhandahallandet har upphort &r oklart. Enligt bolaget vore
det lampligt att fortydliga att med uttrycket avses den tidpunkt da
abonnenten inte ldngre har tillgdng till tjdnsten pa grund av t.ex.
genomford utportering eller inaktivering till foljd av att tjinsten inte har
anvints under en léngre tid.

Skilen for regeringens forslag
Vilka uppgifter som bor registreras

Registreringsskyldigheten bor omfatta uppgifter om den som genom att
kopa ett kontantkort eller pd annat sitt ingar avtal med en tillhandahallare
om att den ska tillhandahalla en forbetald tjénst. Registreringen bor séledes
avse abonnenten och dennes abonnemangsuppgifter. De uppgifter som bor
registreras ir sddana som identifierar abonnenten. Enligt promemorians
forslag ska abonnentens namn, adress, personnummer eller motsvarande
samt nummer for tjansten registreras. Eftersom ordet adress forekommer i
nya LEK med en annan betydelse (se definitionen av ordet
lokaliseringsuppgift 1 kap. 7 §) bor i stéllet ordet postadress anvindas i
detta sammanhang. Med hénsyn till vikten av en siker identifiering bor en
registreringsskyldighet dven omfatta personnummer eller samordnings-
nummer om abonnenten dr en fysisk person och organisationsnummer om
abonnenten ir en juridisk person. I promemorians forslag anvinds
uttrycket personnummer eller motsvarande for att beskriva vilka
identifieringsnummer som bor registreras. Regeringen beddmer emellertid
att regleringen blir tydligare om é&ven samordningsnummer och
organisationsnummer uttryckligen anges. For den som saknar person-
nummer och samordningsnummer, t.ex. en utldndsk turist, bor det vara
mojligt att i stillet registrera exempelvis fodelsedatum och passnummer.
Den mojligheten kan ldmpligen beskrivas genom uttrycket annat
identifieringsnummer. Regeringen anser att vikten av en sdker
identifiering Overvdger de integritetsrisker som en behandling av
personnummer eller samordningsnummer innebér for den enskilde. Det far
dérfor anses vara klart motiverat att registreringsskyldigheten omfattar
personnummer eller samordningsnummer (jfr 3 kap. 10 § dataskydds-
lagen). I enlighet med promemorians forslag bor ocksa numret for tjansten
registreras. Om tjansten inte har nagot nummer bor i stéllet en annan
beteckning for tjédnsten registreras.

Som Aklagarmyndigheten och Scikerhetspolisen framhaller r det av vikt
att uppgift om tidpunkten for registreringen finns tillgénglig for
brottsbekdmpande myndigheter. Registreringsskyldigheten bor dérfor, i
tillagg till promemorians forslag, omfatta dven den uppgiften.

Sammanfattningsvis bor registreringsskyldigheten omfatta abonnentens
namn och  postadress, personnummer, samordningsnummer,
organisationsnummer eller annat identifieringsnummer samt nummer eller
annan beteckning for tjdnsten. Tillhandahallaren bor dven vara skyldig att
ange tidpunkten for registreringen.

33



34

Hur ldnge uppgifterna bor finnas tillgingliga hos tillhandahallarna

Nya LEK innehaller vissa bestimmelser om lagring som &ven omfattar
abonnemangsuppgifter. Huvudregeln é&r att en trafikuppgift ska utplanas
eller avidentifieras ndr den inte liangre behdvs for att Overfora ett
elektroniskt meddelande (9 kap. 1 §). Fran denna huvudregel finns flera
undantag. En tillhandahéllare kan exempelvis, med den enskildes
samtycke, lagra sddana uppgifter en viss tid for marknadsforing (9 kap.
2 §). Den lagringsskyldighet for brottsbekdmpande &ndamal som foljer av
9kap. 19§ utgdr ett annat undantag fran huvudregeln. Lagrings-
skyldigheten omfattar sddana uppgifter om abonnemang som &r
nddvindiga for att spara och identifiera kommunikationskéllan och
slutmélet for kommunikationen. Skyldigheten att lagra uppgifter omfattar
uppgifter som genereras eller behandlas vid telefonitjanst och med-
delandehantering via mobil nédtanslutningspunkt samt vid internetitkomst.
Uppgifterna ska lagras i tvd—tio manader beroende pa typen av uppgifter.
Lagringstiden réknas frdn den dag kommunikationen avslutades (9 kap.
22 9).

For att sékerstélla att de abonnemangsuppgifter som avser kontantkort
lagras och kan ldmnas ut till brottsbekdmpande myndigheter ar det
nddvindigt med sérskilda bestimmelser om lagring, &ven om det medfor
en viss dubbelreglering i forhallande till lagringsskyldigheten i 9 kap. 19 §
nya LEK. Lagringsskyldigheten enligt den paragrafen forutsitter namligen
att tillhandahallaren har genererat eller behandlat uppgifterna. Det &r inte
sdkert att tillhandahallarna skulle fortsétta att behandla de registrerade
uppgifterna efter registrering utan en skyldighet att gdéra det. Om
abonnenten exempelvis inte ldmnat samtycke till behandling i
marknadsforingssyfte kan tillhandahdllaren sakna skil att behandla
uppgifterna for egna dndamél. Om ett kontantkort skulle anvindas for
kommunikation forst en viss tid efter registrering skulle dérmed
situationen kunna uppstd att tillhandahéllaren inte har nagra
abonnemangsuppgifter att lagra enligt 9 kap. 19 §. Vidare férekommer det
att telefonnummer kopplade till kontantkort endast anvinds for att starta
konton i vissa appar. I sddant fall sker ingen sddan kommunikation som
gor att lagringsskyldigheten aktualiseras. Det kan ocksd vara sa att
brottsbekdmpande myndigheter vill fA kinnedom om vem som &r
innehavare av ett visst kontantkort eller vilka kontantkort som innehas av
en viss person dven avseende kort som dnnu inte har anvints for
kommunikation.

Vid en internationell utblick kan det konstateras att abonnemangs-
uppgifter om kontantkortskunder bevaras under olika lang tid i olika
europeiska ldnder. I ndgot fall ska uppgifterna raderas direkt efter att ett
avtal har upphort och i nagot fall bevaras de i tre ar. I Tyskland ska de
insamlade uppgifterna raderas i slutet av kalenderéret aret efter det att
avtalet har upphort. Europadomstolen konstaterade i det ovan ndmnda
malet Breyer mot Tyskland att den tyska lagringstiden inte framstod som
olamplig med hénsyn till att en brottsutredning kan ta viss tid och péga
langre 4n ett kontantkort &r aktivt.

Abonnemangsuppgifterna bor lagras i vart fall under den tid som
tjdnsten &r 1 bruk. Med hénsyn till att en brottsutredning kan pagé en ldngre
tid &n den tid en forbetald tjénst tillhandahalls bor uppgifterna, som



Ekobrottsmyndigheten ocksa pépekar, lagras en viss tid efter det. Som
framgétt forekommer det t.ex. att telefonnummer som tillhér kontantkort
anvénds for att aktivera konton i olika appar. Kommunikationen i dessa
appar kan paga lang tid efter det att kontantkorten har tagits ur bruk. For
att fa tillgang till information om vem som har skapat kontona, kan de
brottsbekdmpande myndigheterna darfor ha behov av att fa tillgdng till
abonnemangsuppgifterna efter en langre tid. Samtidigt kommer en lagring
av de abonnemangsuppgifter som avser kontantkortskunder att medfora att
tillhandahallarna har tillgang till uppgifter om ett stort antal enskilda,
varav de flesta inte &r av intresse for brottsbekdmpande myndigheter. Som
framhalls ovan kan uppgifterna dock inte anses sirskilt kénsliga ur
integritetssynpunkt. Mot denna bakgrund anser regeringen, i likhet med
promemorian och Ekobrottsmyndigheten men till skillnad fran Hi3G
Access AB, att ett ar efter det att tillhandahallandet av tjansten har upphort
utgdr en rimlig och proportionerlig lagringstid. De registrerade
uppgifterna bor siledes finnas tillgédngliga hos tillhandahéallaren frén och
med registreringen till och med ett ar efter att tillhandahéllandet av tjansten
har upphort. Att tillhandhéllandet har upphdort kan, som Hi3G Access AB
anfor, t.ex. bero pa en nummerportering, dvs. att ett nummer ldmnas 6ver
till en annan tillhandahallare, eller att tillhandahallaren avslutar tjédnsten pa
grund av att den inte har anvénts under en langre tid.

4.2.3 Abonnentens identitet ska kontrolleras

Regeringens forslag: I samband med en registrering ska abonnentens
identitet kontrolleras genom en giltig identitetshandling eller en
tillforlitlig elektronisk identifiering. Om abonnenten saknar sddana
handlingar och verktyg far identiteten goras sannolik pa annat sétt.
Identitetskontrollen ska dokumenteras.

Om abonnenten &r en juridisk person ska identitetskontrollen avse
den som foretrdder den juridiska personen.

Regeringen eller den myndighet som regeringen bestimmer far
meddela ytterligare foreskrifter om identitetskontrollen.

Promemorians forslag dverensstimmer i huvudsak med regeringens.
Promemorians forslag innehéller ingen bestimmelse om identitetskontroll
av den som foretrdder en juridisk person. I promemorian foreslas inget
normgivningsbemyndigande.

Remissinstanserna: Ingen remissinstans motsétter sig att abonnentens
identitet ska kontrolleras. Enligt Hi3G Access AB &r det viktigt att den som
tillhandahaller tjansten inte ska behdva tillimpa och i verksamheten
anpassa sig efter alla i promemorian godkénda metoder for identifiering,
utan kunna tillimpa en av dessa metoder, t.ex. elektronisk identifiering.
Vidare anser bolaget att det &r oklart hur identifieringen ska ga till nar det
giller juridiska personer, vid godmansforordnanden och forvaltarskap
samt ndr en vardnadshavare ska intyga ett barns identitet. Nér det géller
juridiska personer undrar bolaget om den juridiska personens firma och
organisationsnummer ska kontrolleras och om det ska genomforas en
identitetskontroll pa behorig foretrddare for den juridiska personen. Tele2
Sverige AB anser att det ar oklart hur en identitetskontroll ska goras digitalt
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for det fall en kontantkortskund saknar bank-id. Bolaget anser dven att det
bor fortydligas att en identitetskontroll inte behdver utforas med tekniska
hjélpmedel. Vidare framhaller bolaget att det bor vara mojligt att erbjuda
kunder som péborjat ett digitalt kop av ett kontantkort, men som inte har
kunnat identifiera sig med bank-id, att dels fa kontantkortet hemskickat till
den adress som i folkbokforingsdatabasen dr registrerad pa det namn som
anges vid det digitala kdpet, dels kunna hdamta ut kontantkortet hos valfri
butik eller agent mot uppvisande av identitetshandling med fotografi.
Metoden med folkbokforingsadress tillimpas i dag for abonnemangs-
tjidnster. IT&Telekomforetagen pekar pd att forslaget, vid forsdljning
online, riskerar att 6ka den digitala klyftan eftersom inte alla har eller kan
fa tillgéng till en e-legitimation och dédrmed inte kan bevisa sin identitet
digitalt. PTS anfor att det dr av vikt att enskilda inte utesluts frén
mojligheten att anvanda kontantkort pa grund av att de inte har tillgang till
en viss identitetshandling. Umed universitetet framfor liknande
synpunkter. Vissa remissinstanser pekar pa ett behov av ndrmare
myndighetsforeskrifter, déribland Ekobrottsmyndigheten, PTS och Hi3G
Access AB.

Skiilen for regeringens forslag: Det maste sdkerstéllas att de uppgifter
som limnas om enskilda abonnenter av forbetalda tjanster dr korrekta. De
identitetsuppgifter som lamnas bor déarfor kontrolleras. Kontrollen bor i
forsta hand ske gentemot en identitetshandling. Som framgar av
promemorian finns det ett flertal olika identitetshandlingar som normalt
godtas for identifiering i Sverige och flera andra handlingar som godtas
for identifiering i vissa fall. Som PTS framhaller &r det viktigt att enskilda
inte utesluts fran mojligheten att anvénda kontantkort pa grund av att de
inte har tillgang till en viss identitetshandling. For att fa registrera sig som
abonnent av en forbetald tjanst bor det darfor vara tillrédckligt att en enskild
uppvisar nadgon form av giltig identitetshandling. Med detta avses t.ex. en
passhandling, ett id-kort eller ett kdrkort. Aven ett sidant tjinstekort som
regleras i forordningen (1958:272) om tjanstekort bor kunna godtas. For
att inte utestinga personer som saknar en svensk identitetshandling, t.ex.
turister och andra personer som tillfilligt besdker Sverige, frén
mdjligheten att anvinda svenska kontantkort bor dven utldndska identitets-
handlingar godtas.

Identitetskontrollen bor inte bara kunna goras i samband med besok i en
fysisk butik utan dven vid registrering via internet eller vid kontakt med
en kundtjénst. En sddan identitetskontroll bor i forsta hand goras med hjélp
av en e-legitimation som t.ex. bank-id. I lagtexten kan detta ldmpligen,
med 12 kap 2 § spellagen (2018:1138) som forebild, uttryckas sé att
abonnentens identitet far kontrolleras genom anvéndning av en tillforlitlig
elektronisk identifiering, jfr propositionen En omreglerad spelmarknad
(prop. 2017/18:220 s. 318). Uttrycket elektronisk identifiering definieras i
artikel 3.1 1 Europaparlamentets och radets forordning (EU) nr 910/2014
av den 23 juli 2014 om elektronisk identifiering och betrodda tjénster for
elektroniska transaktioner pa den inre marknaden och om upphivande av
direktiv 1999/93/EG. Som [T&Telekomforetagen pekar pa finns det
visserligen personer som inte har tillgéng till en e-legitimation. For dessa
personer finns det emellertid andra godtagbara sitt att kontrollera
identiteten.



Sammanfattningsvis anser regeringen att det bor inforas ett krav pa att
abonnentens identitet ska kontrolleras genom en giltig identitetshandling
eller en tillforlitlig elektronisk identifiering.

Det finns personer som saknar identitetshandlingar och inte heller har
tillgéng till en e-legitimation. Det kan t.ex. handla om barn. For att sddana
personer inte ska utestdngas frdn mdjligheten att anvénda kontantkort, bor
deras identitet fa goras sannolik pa annat sétt. Ett barns identitet bor t.ex.
kunna kontrolleras genom att en néra anhdrig, som har en godtagbar
identitetshandling, intygar barnets identitet.

Ett krav pa identitetskontroll innebér inte att den som ska utfora
registreringen méste anpassa verksamheten efter alla godtagbara metoder
for identifiering, vilket Hi3G Access AB Onskar ett klargdrande av. Det ér
tillrackligt att den identitetskontroll som faktiskt genomfors uppfyller
kraven. Vidare bor, som Tele2 Sverige AB anfor, identitetskontrollen av
den som paborjat ett digitalt kop kunna goras i samband med att personen
hamtar ut ett kontantkort i en butik. Regeringen anser ddremot inte, till
skillnad fran Tele2 Sverige AB, att det bor vara mojligt att f& kontantkortet
hemskickat till den adress som i folkbokf6ringsdatabasen dr registrerad pa
det namn som anges vid det digitala kopet. Ett sddant férfarande kan inte
anses forenligt med ett krav pa att abonnentens identitet ska kontrolleras.

Det bor dven finnas en kontrollmekanism for att identitetskontrollen
utfors pé ett korrekt sétt. Regleringen bor darfor innehélla ett krav pé att
identitetskontrollen ska dokumenteras. En sddan dokumentation skulle
t.ex. kunna avse en anteckning om vilken identitetshandling som har
anvants.

Som Hi3G Access AB pekar pa framgar det inte uttryckligen av
promemorians lagforslag hur identitetskontrollen ska ga till nér
abonnenten ar en juridisk person. For att gora regleringen sé tydlig som
mojligt och for att undvika att juridiska personer anvénds for att kringga
registreringsskyldigheten, bor det inforas en sérskild bestimmelse om
detta. Det framstar som en dndamélsenlig ordning att identitetskontrollen,
i de fall abonnenten 4r en juridisk person, ska avse den fysiska person som
foretrader den juridiska personen vid registreringen. Av ett sidant krav far
det dven anses fOlja att foretrddaren maste kunna styrka sin ritt att
foretrdda den juridiska personen. Hi3G Access AB anser vidare att det &r
oklart hur identitetskontrollen ska ga till nér abonnenten har god man eller
forvaltare. Forslaget innebér att dven sédana abonnenter omfattas av kravet
pa identitetskontroll. T de fall en god man eller férvaltare har inforskaffat
ett kontantkort for sin huvudmans rdkning behdver huvudmannens
identitet alltsd kontrolleras innan tjdnsten borjar anvéndas.

I promemorian foreslds en upplysning om att regeringen eller den
myndighet som regeringen bestimmer kan meddela ndrmare foreskrifter
om identitetskontrollen. Regeringen instdmmer i att bestimmelserna om
identitetskontroll kan behdva kompletteras med foreskrifter pa lagre niva
an lag. For att sdkerstélla att det finns stod for att meddela de foreskrifter
som behdvs, anser regeringen att det bor finnas ett bemyndigande for
regeringen eller den myndighet som regeringen bestimmer att meddela
ytterligare foreskrifter om identitetskontrollen.
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4.3 Tjanster som anviands av ndgon annan én den
registrerade abonnenten

Regeringens forslag: Om en forbetald tjénst anvinds av ndgon annan

an den registrerade abonnenten utan att en ny registrering har gjorts, ska

tillhandahallandet av tjansten avbrytas. Detta géller dock inte om

e tjansten endast tillfdlligt anvinds av ndgon annan &n den
registrerade abonnenten

e tjinsten anvinds av en narstadende till den registrerade abonnenten

e den registrerade abonnenten dr en juridisk person och tjénsten
anvinds pa dennes uppdrag

e tjansten har inforskaffats pad uppdrag av Polismyndigheten,
Sakerhetspolisen, Tullverket eller ndgon annan myndighet som ska
ingripa mot brott

e tjansten har inforskaffats pd uppdrag av en myndighet som bedriver
forsvarsunderréttelseverksamhet.

Promemorians forslag 6verensstimmer i huvudsak med regeringens.
Enligt promemorians forslag dr det avgérande momentet att tjdnsten har
Overlatits utan att en ny registrering har skett. Promemorians forslag
innehaller inget undantag for myndigheter som bedriver forsvars-
underrittelseverksambhet.

Remissinstanserna: En majoritet av remissinstanserna &r positiva till
forslaget eller har ingen invindning mot det. Sdkerhetspolisen framhéller
att forslaget dr en viktig del av regleringen, men anser att det avgérande
momentet dverlatelse medfor en risk for luckor i regleringen for de fall
den registrerade pastar sig ha tappat bort eller pa annat sétt blivit av med
sitt kontantkort. Det bor enligt Sdkerhetspolisen framga att tillhanda-
hallaren dven i dessa fall ska avbryta tjinsten. Férvaltningsrdtten i
Stockholm, Hi3G Access AB och PTS pekar pa svarigheter for tillhanda-
héllare och tillsynsmyndigheten att kontrollera vem som anvénder en
tjédnst och om en tjédnst har overlatits i enlighet med négot undantag. PTS
anfor att regleringen ddrmed frimst torde innebdra en mgjlighet for
brottsbekdmpande myndigheter att uppméarksamma tillhandahallarna pé
de fall dédr det inom ramen for utredningar framkommer att en forbetald
tjanst anvinds av ndgon annan &n den registrerade abonnenten. Hi3G
Access AB och IT&Telekomforetagen pekar pa oklarheter nér det géller
vilket underlag som ska krdvas for att tillhandahéllaren ska avbryta
tjansten. Bada remissinstanserna anser att den omsténdigheten att en
brottsbekdmpande myndighet har uppmérksammat tillhandahallaren pa att
en Overlatelse torde ha &gt rum, inte bor vara tillricklig och tar upp
tillhandahallarens skadestandsansvar gentemot abonnenten. IT& Telekom-
foretagen anser vidare att det ar tveksamt om den foreslagna regeln kan bli
sarskilt effektiv for brottsbekdmpningen samtidigt som regeln é&r
svartillampad och ldgger ett stort utredningsansvar pa tillhandahéllaren.
IT&Telekomforetagen avstyrker dérfor forslaget. Enligt Hi3G Access AB
bor det tydliggdras att tillhandahéllarens atgérd att avbryta tjénsten pa
grund av utebliven registrering inte utgdr en integritetsincident som
behdver rapporteras till tillsynsmyndigheten. Telenor Sverige AB anser att
ett beslut om nedsténgning riktat mot tillhandahéllaren innebar myndig-



hetsutdovning mot enskild och att ett sddant beslut inom ramen for en
brottsutredning i praktiken ar ett hemligt tvangsmedel. En laglig grund for
en myndighets beslut om att stdinga ned en tjdnst bor enligt bolaget i stéllet
lampligen foras in i rattegangsbalkens kapitel om hemliga tvdngsmedel.

Vissa remissinstanser yttrar sig 6ver den del av forslaget som handlar
om undantag fran registreringsskyldigheten vid oOverlatelse. Férsvars-
makten tillstyrker forslaget att undanta myndigheten men anser att det
behover klargoras att undantaget omfattar samtliga delar av myndighetens
verksamhet. Forsvarets materielverk, Forsvarets radioanstalt och
Totalforsvarets forskningsinstitut anser att forslaget bor kompletteras med
en punkt som undantar myndigheter som bedriver verksamhet enligt lagen
(2000:130) om forsvarsunderrittelseverksamhet frdn kravet pa
registrering vid dverlatelse. Enligt Forsvarets materielverk och Forsvarets
radioanstalt kan det alternativt dverviagas om regeringen bor fa mandat att
meddela undantag fran kravet. Tullverket dr positivt till att myndigheten
undantas fran registreringsskyldigheten vid Overlatelse. Kammarrdtten i
Stockholm noterar att undantaget for juridiska personer enligt
promemorian forutsétter att den juridiska personen har kinnedom om vem
i personalen eller bland uppdragstagarna som anvinder den aktuella
tjénsten, vilket inte framgar av lagtexten. Tullverket anser att undantaget
omfattar en alltfér vid krets av personer. Vidare anser Tullverket att
forslaget kan behova kompletteras med en undersdkningsplikt for
tillhandahallarna.

Skilen for regeringens forslag
Ny registrering ndr tjidnsten anvdnds av ndgon annan

Som framgér av avsnitt 4.2.2 foreslas en registrering avse uppgifter om
abonnenten, dvs. den som har ingétt ett avtal med en tillhandahéllare om
en forbetald tjanst. Det kan dock uppsté situationer dir den registrerade
abonnenten darefter véljer att 1dta ndgon annan anvinda tjdnsten.
Exempelvis kan en person kopa och registrera sig som abonnent for
tjénster som ar knutna till ett kontantkort som senare overléts till hans eller
hennes barn eller ndgon annan anhdrig. Det finns i de flesta fall ingen
anledning att ha synpunkter pa sadana 6verlatelser. Men det kan ocksa vara
sa att kriminella personer kommer att lata en s.k. malvakt kopa och
registrera sig som abonnent for tjénster som dr knutna till ett kontantkort
som senare kommer att Overtas av nagon annan. Ett sddant forfarande
vicker fragan om det bor inforas nagot lagkrav géllande Gverforingar av
registrerade forbetalda tjénster.

Enligt promemorian foreskrivs i den belgiska regleringen att den som
har registrerat ett kontantkort inte far 6verlata ett aktivt kort till en tredje
part utan att en ny registrering har skett, forutom i vissa sérskilt angivna
fall. Det &r t.ex. tillatet att kopa kontantkort till familjemedlemmar och till
anstéllda. Det dr ocksa tillatet att limna ett forbetalt kort vidare om det har
kopts pa uppdrag av underrattelse- eller sakerhetstjansten, av polisen eller
vissa andra myndigheter. I 6vriga fall far kontantkort endast dverlatas till
nagon annan om denne har identifierat sig hos tillhandahallaren. Vid
overtradelser av regleringen kan sanktioner beslutas.

En lagreglering som innebér att det dr den som tagit dver en forbetald
tjdnst som ocksa ska vara registrerad som abonnent av tjansten skulle vara
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till nytta for brottsbekdmpningen. Genom en sadan reglering skulle det i
hogre grad vara mojligt att sékerstdlla att de abonnemangsuppgifter som
har registrerats avser den verkliga brukaren av tjdnsten. Pa sa sitt skulle
de registrerade uppgifterna i storre utstrackning kunna komma till nytta i
det brottsbekdmpande arbetet.

Visserligen lar det, som bl.a. PTS och Férvaltningsrdtten i Stockholm
framhéller, vara svart for tillhandahallarna och tillsynsmyndigheten att
kontrollera om den registrerade abonnenten ocksa &r den som faktiskt
anvinder tjansten. En reglering i frigan skulle &ndé vara av véirde. En regel
som innebdr att en ny registrering ska goras om en forbetald tjdnst
Overtagits av ndgon annan skulle rimligtvis efterfoljas av de allra flesta.
For de kriminella skulle regleringen i vart fall innebéra ett forsvarande.
Denna effekt skulle sannolikt bli stérre om regleringen innehaller ett krav
pa att tillhandahallaren ska stinga av en forbetald tjanst som har 6vertagits
av nagon annan utan att en ny registrering har gjorts. Med en sddan
reglering skulle det dessutom vara mojligt for en brottsbekdmpande
myndighet att vdnda sig till en tillhandahéllare i de fall det t.ex. i en
forundersokning har framkommit att en forbetald tjénst anvénds av ndgon
annan an den registrerade abonnenten och med stéd av dessa uppgifter fa
tjdnsten avstingd. Med hjilp av en sddan reglering skulle ocksé forbetalda
tjénster som har registrerats pa en person i Sverige men anvinds av okénda
i krigsomraden utomlands kunna tas ur bruk.

Regeringen anser mot denna bakgrund att det bor inforas ett krav pa
tillhandahallaren att avbryta tillhandahéllandet av en forbetald tjanst om
det framkommer att tjinsten har vertagits av en annan person utan att en
ny registrering har gjorts. Som Sékerhetspolisen framhaller &r detta en
viktig del av regleringen av registrering av forbetalda tjanster.

Promemorians forslag ar utformat pa sa sitt att det avgérande momentet
ar att en forbetald tjanst har Overldtits. Bestimmelsen bor enligt
regeringens mening emellertid omfatta vissa situationer som inte
innefattar en Overlatelse, t.ex. ldngvariga 1dn av kontantkort. Som
Séikerhetspolisen papekar &r det ocksa tveksamt om promemorians forslag
ger stod for att avbryta tillhandahallandet av en tjdnst om en abonnent
pastar sig ha tappat bort eller pa annat sétt blivit av med ett kontantkort.
Regeringen anser mot denna bakgrund att kravet pa ny registrering bor
gélla om en forbetald tjdnst anvdnds av nadgon annan &n den registrerade
abonnenten.

Kravet pa ny registrering innebdr, till skillnad fran vad Telenor Sverige
AB anfor, inte att en brottsbekdmpande myndighet med stod av regleringen
kan besluta att en tillhandahallare ska avbryta tillhandahallandet av en
tjanst. Det ar tillhandahéllaren som ska vara skyldig att avbryta
tillhandahallandet och som ska avgéra om skyldigheten har intratt. Nar det
géller underlaget for det stdllningstagandet, som Hi3G Access AB och
IT&Telekomforetagen efterfragar vigledning kring, far tillhandahéllaren
gdra en beddmning i det enskilda fallet. Ytterst har tillsynsmyndigheten
tillsyn dver att regleringen foljs (11 kap. 1 § nya LEK). Tillhandahallarna
har emellertid i normalfallet anledning att forlita sig pa uppgifter fran de
brottsbekdmpande myndigheterna. Avsikten med kravet pd en ny
registrering dr inte att tillhandahéllarna ska vara skyldiga att pd eget
initiativ kontrollera vem som anvinder en viss registrerad tjdnst. Med



anledning av det fortydligande som Hi3G Access AB efterfragar kan det
slutligen tilliggas att ett avbrytande inte i sig utgor en integritetsincident.

Undantag frdan kravet pd ny registrering

Det finns vissa situationer da det inte ar ldmpligt att krdva en ny
registrering, trots att en forbetald tjanst anvdnds av ndgon annan &n den
registrerade abonnenten. Det bor darfor inforas vissa undantag. Det skulle
vara alltfor langtgdende att krdva en ny registrering om tjansten endast
tillfalligt anvénds av nagon annan, t.ex. for att ringa nagot eller nagra
samtal. Det bor déarfor inforas ett undantag for den situationen. Vidare
framstar det inte som problematiskt att en tjénst anvinds av en nérstdende
till den registrerade abonnenten, t.ex. ett barn. Sddan anvéndning bor
dérfor vara undantagen fran kravet pa ny registrering. For att inte ldgga en
onddig administrativ borda pa foretag bor det ocksa vara tillatet for en
juridisk person att lata anstillda och uppdragstagare anvénda forbetalda
tjiinster som har registrerats pa den juridiska personen. En forutsittning
bor vara att tjainsten anvénds pé den juridiska personens uppdrag. Att den
juridiska personen ska ha kdnnedom om vem som anvénder tjdnsten &r,
som Kammarrdtten i Stockholm noterar, inget krav som uttryckligen foljer
av forslaget. For att tjansten ska kunna anses anvindas pé den juridiska
personens uppdrag, far det emellertid forutsittas att den juridiska personen
har kéinnedom om vem bland anstéllda eller uppdragstagare som anvander
tjansten. Slutligen finns det vissa myndigheter som har behov av att lata
personer anvéinda forbetalda tjanster utan att dessa personer ska behova
registreras hos tillhandahallarna. Ett tydligt behov av en sddan hantering
finns inom brottsbekdmpningen, dir kontantkort kan behova anvéndas av
informatdrer. Mot denna bakgrund bor kravet pa ny registrering inte gélla
om en tjanst har infoérskaffats pa uppdrag av Polismyndigheten, Sakerhets-
polisen, Tullverket eller ndgon annan myndighet som har till uppgift att
ingripa mot brott. Ett behov av att kunna anvinda forbetalda tjanster utan
krav pa registrering av anvindaren finns dven inom forsvarsunderréttelse-
verksamhet. Myndigheter som bedriver verksamhet enligt lagen om
forsvarsunderrittelseverksamhet bor déarfér, som bl.a. Forsvarets
materielverk och Férsvarets radioanstalt foreslar, vara undantagna fran
kravet pa ny registrering. Eftersom Forsvarsmakten ar en sddan myndighet
behdver den, till skillnad fran hur forslaget &r utformat i promemorian, inte
sarskilt anges som en sddan myndighet som har till uppgift att ingripa mot
brott. I detta sammanhang bor det, i enlighet med Férsvarsmaktens
Onskemal om ett fortydligande, framhallas att det féreslagna undantaget &r
begrénsat till vissa myndigheter, inte till viss verksamhet som myndig-
heterna bedriver.

Regeringen delar inte Tullverkets uppfattning att det foreslagna
undantaget omfattar en alltfor vid krets av personer. Regeringen ser inte
heller ett behov av en sadan undersokningsplikt som Tullverket
efterfragar.
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4.4 Ingen begrdnsning av antalet registrerade
forbetalda tjdnster eller av anvindningen av
utlandska kontantkort

Regeringens bedomning: Det bor inte inféras nagon begransning av
det antal forbetalda tjanster som en enskild fysik eller juridisk person
far registrera eller av mojligheten att anvinda utlindska kontantkort.

Promemorians bedomning 6verensstimmer med regeringens.

Remissinstanserna: Endast Tullverket yttrar sig sérskilt i denna del.
Tullverket anser att bedomningen att det inte bor inféras nagon
begrinsning av antalet registrerade tjanster medfor en risk for anvandning
av manga malvakter. For att om mdjligt kunna begriansa problemet foreslar
Tullverket att tillhandahallarna ges ett lagligt stod att kunna
uppmirksamma de brottsbekdmpande myndigheterna pa risken for
maélvakter. Forslagsvis kan en bestimmelse inforas som gor det mojligt for
en tillhandahallare att i samband med en forfrdgan dven informera den
brottsbekdmpande myndigheten om att en privatperson innehar ett visst
antal abonnemang for kontantkort.

Skiilen for regeringens beddmning: Syftet med att inféra en
begriansning av det antal forbetalda tjénster som far registreras av en
enskild skulle vara att minska risken for att malvakter anvinds for
registreringen. En begrinsning géllande hur ménga kontantkort som far
innehas finns enligt promemorian i Ungern och Turkiet, men inte i ndgra
andra europeiska ldnder. Regeringen anser, i enlighet med promemorians
bedémning, att det finns skdl som talar mot att inféra en sédan
begransning. Ett tak fér hur ménga tjdnster som far registreras av en viss
fysisk eller juridisk person skulle t.ex. innebéra att tillhandahallarna skulle
bli tvungna att gora kontroller sinsemellan infor varje registrering.
Visserligen kan man tinka sig en ordning dér varje tillhandahéallare endast
fér registrera ett visst antal forbetalda tjénster pa en viss person och att en
kontroll mot andra tillhandahallare ddrmed inte skulle behdva goras. Ett
system med en begrinsning av antalet tjédnster som far registreras skulle
dock innebara ytterligare aligganden for tillhandahallarna. Det kan ocksa
konstateras att det antal forbetalda tjanster som en enskild skulle fa ratt att
registrera skulle behdva sittas ganska hogt. En person kan ndmligen ha
behov av flera olika simkort till olika utrustningar och kanske ocksa till
sina barn eller andra nérstdende. Det forekommer ocksa att foretag koper
in en stor méngd kontantkort at gangen till sina anstidllda och ddrmed har
behov av att ha ett stort antal forbetalda tjénster registrerade pa sig.
Regeringen anser dérfor att dvervdgande skél talar mot en begransning av
antalet registrerade forbetalda tjénster.

Tullverket foreslar att det infors en bestimmelse som gor det mojligt for
en tillhandahéllare att i samband med en forfragan dven informera den
brottsbekdmpande myndigheten om att en privatperson innehar ett visst
antal abonnemang for kontantkort. Det kan konstateras att det kommer att
vara mojligt for brottsbekdmpande myndigheter att, med stod av befintliga
regler om inhdmtning av abonnemangsuppgifter, begéra in uppgifter om
antalet registrerade forbetalda tjénster. Regeringen finner darfor inte



anledning att foresld en sadan sérskild bestimmelse som Tullverket
efterfragar.

Nar det géller fragan om att begrdnsa mdojligheten att anvénda utlandska
kontantkort framgér det av promemorian att det finns tekniska hinder mot
att infora en begrinsning som enbart skulle gélla kontantkort och inte
kontraktsabonnemang. En begrinsning for dven med sig EU-rittsliga
problem och nadgon motsvarande lagstiftning har inte inforts i nagon annan
medlemsstat i EU. Regeringen instimmer darfor i promemorians
beddmning att det inte bor inforas ndgon begransning av anvindningen av
utldndska kontantkort, vilket ingen remissinstans invinder mot.

Sammanfattningsvis anser regeringen att det inte bor inféras nagon
begriansning av antalet forbetalda tjénster som en enskild fysisk eller
juridisk person far registrera eller av mojligheten att anvinda utldndska
kontantkort.

4.5 Tillsyn

Regeringens bedomning: Det behovs inga sérskilda bestimmelser om
tillsyn avseende registreringsskyldigheten.

Promemorians bedomning dverensstimmer med regeringens.

Remissinstanserna: De remissinstanser som yttrar sig sérskilt i denna
del, Sdkerhetspolisen och Brottsforebyggande rddet, anser att det bor
Overvigas att infora en mojlighet att ta ut en sanktionsavgift av den som
inte uppfyller registreringskravet.

Skilen for regeringens bedéomning: Eftersom registreringsskyldig-
heten foreslas regleras i nya LEK kommer tillsynsmyndigheten, dvs. PTS,
att ha tillsyn Over efterlevnaden av de foreslagna bestimmelserna.
Tillsynsomradet omfattar sévél tillhandahéllarnas som éaterforsiljarnas
agerande t.ex. i samband med en identitetskontroll. Tillsynsmyndigheten
har bl.a. ritt att for tillsynen fa tilltrdde till omraden, lokaler och vissa
andra utrymmen déir verksamhet som omfattas av nya LEK bedrivs.
Tillsynsmyndigheten far ocksd meddela foreldgganden som kan forenas
med vite. Den tillsynsreglering som finns kan anvindas dven for att
sakerstélla att registreringsskyldigheten f6ljs. Det behdvs darfor inga
sarskilda bestimmelser om tillsyn avseende registreringsskyldigheten.

I och med nya LEK foreslas att tillsynsmyndigheten ska ta ut sanktions-
avgifter vid vissa overtrddelser. Inom ramen for detta lagstiftningsirende
ar det inte mojligt att, som Sdkerhetspolisen och Brottsférebyggande rddet
efterfragar, overvdga om mojligheten att ta ut sanktionsavgifter bor
omfatta dven registreringskravet for kontantkort.
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5 Tydligare regler om utlimnande av
uppgifter om elektronisk kommunikation

5.1 Ett tydligare krav pa hur uppgifter ska goras
tillgéngliga for brottsbekdmpande myndigheter

Regeringens forslag: Nir den som bedriver verksamhet som ska
anmadlas enligt den nya lagen om elektronisk kommunikation l&dmnar ut
uppgifter om abonnemang, uppgifter som avser innehéllet i ett
elektroniskt meddelande, andra uppgifter som angar ett sérskilt
elektroniskt meddelande eller lokaliseringsuppgifter som inte é&r
trafikuppgifter  till  Ekobrottsmyndigheten,  Polismyndigheten,
Sikerhetspolisen, Tullverket, Aklagarmyndigheten eller ndgon annan
myndighet som ska ingripa mot brott, ska uppgifterna, om de géller
brottslig verksamhet eller misstanke om brott, ordnas och goras
tillgéngliga i ett format som gor att de enkelt kan tas om hand.

Tillsynsmyndigheten far i enskilda fall besluta om undantag fran
kravet pa format, om det finns sirskilda skal for det.

Regeringen eller den myndighet som regeringen bestimmer far
meddela ytterligare foreskrifter om format.

Bestammelsen om sanktionsavgifter vid dvertrddelser av kravet pa
hur uppgifter ska goras tillgéngliga utvidgas till att avse dven andra
uppgifter dn sddana som avser avlyssnade eller Overvakade
meddelanden.

De sidrskilda bestimmelserna om tillgéngliggoérande av uppgifter som
lagras for brottsbekdmpande dndamaél, uppgifter som ar foremal for ett
foreliggande om bevarande och uppgifter som avser avlyssnade eller

overvakade meddelanden upphor att gilla.

Promemorians forslag 6verensstimmer i huvudsak med regeringens.
Promemorians forslag innehéller ingen avgrénsning till anmélningspliktig
verksamhet. I promemorian foreslas inget normgivningsbemyndigande
eller ndgon mojlighet att besluta om undantag i enskilda fall. 1
promemorian foreslds inte nagon mojlighet att ta ut sanktionsavgift.

Remissinstanserna: En majoritet av remissinstanserna, déribland
Brottsférebyggande radet, FEkobrottsmyndigheten, Polismyndigheten,
PTS, Riksdagens ombudsmdn, Sdkerhetspolisen, Sdkerhets- och
integritetsskyddsndmnden, Tullverket och Unizon, &r positiva till forslaget
eller har inget att invéinda mot det. Tullverket anser att férslaget bor kunna
effektivisera inhdmtningen av uppgifter i underréittelseverksamhet och
under forundersdkning genom att de inhdmtade uppgifterna inte behdver
bearbetas ytterligare for att kunna analyseras. Polismyndigheten
framhaller att det dr angelaget att forslaget genomfors sa snart som mojligt
sd att man kommer till ritta med de oklarheter som i dag rader kring i vilket
format uppgifter ska ldmnas ut. Hi3G Access AB anser att ett krav pa ett
gemensamt format &dr rimligt eftersom det torde forbéttra, férenkla och
kanske &dven péskynda tillhandahéllarnas verkstéllighet mot brotts-
bekdmpande myndigheter.



Telenor Sverige AB pekar pé att det mot bakgrund av det pdgdende
arbetet mellan brottsutredande myndigheter och tillhandahéllare nér det
giller enhetliga format inte finns nagot uttalat behov av lagreglering pa
omradet. Verizon Sweden AB anser att ett lagkrav om att uppgifter ska
lamnas 1 ett speciellt format bor inforas pd EU-niva, eftersom ett sadant
nationellt krav innebdr att det uppstar ytterligare hinder mot
forverkligandet av den digitala inre marknaden. Bolaget anfor vidare att
nyttan med att ha ett gemensamt format inte uppvéger kostnaden for att
underhélla ett sddant system for tillhandahéllare som endast ldmnar ut ett
mindre antal uppgifter. Hi3G Access AB anser att det bor inforas en
skyldighet for de brottsbekdimpande myndigheterna att anvinda det
gemensamma formatet i sina forfragningar till tillhandahéllarna. PTS
betonar vikten av att de brottsbekdmpande myndigheterna fortsatter sitt
arbete med att begridnsa antalet kontaktpunkter och att skapa enhetliga
rutiner for inhdmtandet av uppgifter om elektronisk kommunikation.
Tullverket och Forvaltningsrdtten i Stockholm framfor vissa lagtekniska
synpunkter.

Skilen for regeringens forslag

Den nuvarande regleringen orsakar problem for brottsbekdmpande
myndigheter

Det saknas nidrmare reglering om i vilket format uppgifter om elektronisk
kommunikation ska lamnas ut fran tillhandahallare till brottsbekdmpande
myndigheter. [ nya LEK anges att innehéllet i och uppgifter om avlyssnade
eller 6vervakade meddelanden ska goras tillgdngliga sa att informationen
enkelt kan tas om hand (9 kap. 29 § andra stycket). Kravet inférdes redan
i den éldre telelagen (1993:597) och angavs innebéra att om teleoperatéren
kodar, komprimerar eller krypterar telemeddelandena maéste dessa
levereras i klartext (prop. 1995/96:180 s. 27 och 28). Regeringen eller den
myndighet som regeringen bestimmer kan med stod av 8 kap. 7§
regeringsformen meddela ndrmare foreskrifter om kravet (9 kap. 29 §
tredje stycket nya LEK). Nagra sddana foreskrifter har inte meddelats. For
uppgifter som lagras for brottsbekdmpande dndamal finns ett sarskilt krav
pa att uppgifterna ska goras tillgédngliga pa ett sadant satt att informationen
enkelt kan tas om hand (9 kap. 24 § nya LEK). Enligt forarbetena innebér
kravet att de lagringsskyldiga maste se till att de brottsbekdmpande
myndigheterna utan anstringning kan ta del av uppgifterna dven om
uppgifterna skulle finnas i exempelvis krypterad eller komprimerad form
hos den lagringsskyldige (prop. 2010/11:46 s. 81). Det finns inte ndgon
foreskriftsratt for regeringen eller den myndighet som regeringen
bestimmer kopplad till 9 kap. 24 § nya LEK. Sedan den 1 maj 2021 géller
kravet i bestimmelsen pa motsvarande sitt for en uppgift som omfattas av
ett foreldggande om bevarande som har meddelats med stod av 27 kap.
16 § réttegangsbalken (9 kap. 25 § nya LEK).

I dag finns det alltsa vissa krav pa hur uppgifterna ska goras tillgangliga
nér det géller uppgifter som lagras for brottsbekdmpande &ndamél, som
omfattas av ett foreldggande om bevarande eller som avser meddelanden
som dr foremal for hemlig avlyssning eller hemlig Overvakning av
elektronisk kommunikation. Av de beskrivna bestimmelserna framgér
dock inte att de uppgifter som limnas ut ska vara mojliga att utan
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bearbetning anvdndas av brottsbekimpande myndigheter 1 sitt
analysarbete. Dessutom faller bl.a. abonnemangsuppgifter som varken
omfattas av lagringsskyldigheten eller ett foreldggande om bevarande
utanfor kraven péd hur uppgifter ska goras tillgdngliga.

Av promemorian framgér att bristen pad nidrmare reglering om i vilket
format uppgifter ska lamnas ut fran tillhandahallare till brottsbekdmpande
myndigheter orsakar problem. Uppgifter om elektronisk kommunikation
behandlas hos tillhandahéallarna i olika datasystem som varierar mellan
tillhandahallarna och uppgifterna levereras i det format som anvinds av
tillhandahallaren. Dérmed far de brottsbekimpande myndigheterna
tillgdng till uppgifter i skilda format beroende pa vilken aktdr som
tillhandahéller uppgifterna. Aven sammanstillningar frén en och samma
tillhandahallare forekommer i olika format. Vidare betecknas manga
ganger samma parametrar pa olika sitt av olika tillhandahallare. Uppgifts-
sammanstéllningar fran olika tillhandahallare saknar alltsa en gemensam
struktur. Ménga ganger forutsitts att tillhandahéllarna kan ge vigledning
om innebdrden av olika parametrar for att uppgifterna ska ga att utldsa. De
listor som Oversinds kan inte heller alltid ldsas maskinellt. Enligt
promemorian géller problematiken nér historiska uppgifter hdmtas in
genom beslut om hemlig avlyssning eller hemlig 6vervakning av
elektronisk kommunikation med stdd av bestdmmelserna i 27 kap.
rattegangsbalken, preventivlagen, lagen om sérskild utldnningskontroll
eller inhdmtningslagen, men kan ocksa avse abonnemangsuppgifter som
himtas in vid misstanke om brott (9 kap. 33 § forsta stycket 2 nya LEK).
Uppgifterna hamtas framst in fran de fyra storsta mobiloperatdrerna som
ocksd &dr nidtdgare. Abonnemangsuppgifter himtas dock in frén den
tillhandahallare som ansvarar for det aktuella abonnemanget. Problemen
ar enligt promemorian inte endast kopplade till sidana uppgifter som
lagras hos tillhandahéllarna for brottsbekdmpande dndamal (9 kap. 19 §
nya LEK), utan omfattar d&ven uppgifter som tillhandahallarna lagrar for
andra dndamal. Realtidsuppgifter ldmnas dock ut i ett gemensamt format.

For att informationen fran tillhandahéllarna ska kunna analyseras och
anvindas for utredningsatgirder krivs att informationen forst bearbetas av
de brottsbekdmpande myndigheterna. P4 grund av de beskrivna problemen
krdvs en omfattande arbetsinsats under bearbetningsfasen. Bearbetningen
behdvs dels for att vissa varden ska goras begripliga, dels for att uppgifter
fran olika sammanstillningar ska specificeras och ordnas enligt en
gemensam standard. Forst ndr uppgifterna pa detta sétt har stéllts upp efter
ett likvardigt format dr det mojligt att analysera informationen pé ett
effektivt sitt. Bearbetningen av uppgifter tar i dagsldget ofta langre tid &n
sjilva analysarbetet.

Problematiken kan illustreras med ett exempel som tas upp i
promemorian. I samband med terrordadet pa Drottninggatan i Stockholm
i april 2017 fick polisen tillgéng till 1 551 excelfiler fran de fyra storsta
mobiloperatdrerna. Innehéllet bestod av drygt 2,3 miljoner rader med
uppgifter om bl.a. telefonnummer och basstationer. Tillhandahéllarna
lamnade sina samtalslistor i olika format. En tillhandahallare ldamnade
samma typ av lista i 50 olika format. Polisens arbete med att bearbeta
filerna uppgick till ca 500 arbetstimmar. Foljden blev att analysarbetet i
brottsutredningen blev kraftigt forsenat.



Avsaknaden av en gemensam standard for de uppgifter som ldmnas ut
frén tillhandahallarna medfor alltsé att tid och resurser maste ldggas ned
pa att bearbeta uppgifterna. Arbetet & ménga génger utdraget och
kravande och det finns ingen garanti for att det efterstravade resultatet kan
uppnas. | virsta fall kan den fordrojning som bearbetningen innebar
medfora att avgdrande utredningsatgérder inte kan genomforas eller att ett
forestdende brott inte kan forhindras. Manga ganger ger bearbetningen
dessutom upphov till felaktigheter som upptéicks forst i analysfasen.
Avsaknaden av en gemensam standard paverkar alltsd dven tillforlitlig-
heten av de uppgifter som ingér i analysen.

Kravet pa tillgdngliggérande bér utvidgas och skéirpas

Inhdmtning av historiska trafik- och lokaliseringsuppgifter och uppgifter
om abonnemang utgér en stor och viktig del i de brottsbekdmpande
myndigheternas utrednings- och underrittelsearbete. Det &r darfor
problematiskt att de uppgifter som ldmnas ut fran tillhandahallarna inte
foljer en gemensam standard. Regeringen bedomer i likhet med Tullverket
att enhetliga format for utlimnande dven av historiska uppgifter och
abonnemangsuppgifter skulle innebdra stora fordelar for de
brottsbekdmpande myndigheterna. Myndigheterna skulle da fa mdjlighet
att bearbeta informationen snabbt, korrekt och kostnadseffektivt. En
anvindning av enhetliga format bor ocksd, som Hi3G Access AB
framhaller, effektivisera och underlitta arbetet for tillhandahéllarna.

Som framgar av promemorian pagér det for nirvarande ett projekt som
syftar till att standardisera de format som anvinds vid utlimnande av
uppgifter om elektronisk kommunikation frén tillhandahallare till
brottsbekdmpande myndigheter. Polismyndigheten dr sammankallande i
projektet som kallas for FiLT (Formaterad inhdmtning Leverans
Teleoperatdrer). I projektet deltar Polismyndigheten, Sdkerhetspolisen och
Tullverket. Referensdeltagare dr PTS och de fyra storsta mobil-
operatorerna. Syftet med projektet &r att historiska uppgifter om
elektronisk kommunikation ska lamnas ut i ett gemensamt format.

Det forhallandet att det pégéar ett projekt om gemensamma format
innebér inte, i motsats till vad Telenor Sverige AB anfor, att det saknas skal
att forfattningsreglera fragan. Ett system som bygger pa frivillighet ar
kénsligt for forandringar och intresset av att samarbeta kan minska dver
tid. Aven for tillhandah&llarna kan det vara en fordel med klara regler som
anger vilka skyldigheter som finns gentemot de brottsbekdmpande
myndigheterna. Inte heller finns det, till skillnad fran vad Verizon Sweden
AB framfor, anledning att avsta fran lagstiftning for att den innebér en
nationell sirreglering. Med hénsyn till detta och till fragans stora betydelse
for effektiviteten i det brottsbekdmpande arbetet ar det dérfor befogat att
utvidga och skérpa regelverket om i vilken form uppgifter om elektronisk
kommunikation ska ldmnas ut fran tillhandahallare till brottsbekdmpande
myndigheter.

For att komma till ratta med problemen med att ostrukturerade uppgifter
lamnas i olika format bor det i lag inforas ett, i forhdllande till dagens
reglering, skérpt krav pé i vilken form som uppgifter ska ldmnas ut. Kravet
bdr lampligen innebéra att de uppgifter som lamnas ut fran tillhandahallare
till brottsbekdmpande myndigheter ska ordnas och goras tillgidngliga i ett
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format som gor att de enkelt kan tas om hand. Genom en sédan reglering
blir det tydligt att uppgifter som l&dmnas ut inte enbart ska goras tillgidngliga
pa ett sddant sitt att de ar lasbara, som i princip &r fallet med dagens
reglering, utan att de &ven ska vara sammanstillda pa ett sadant
strukturerat sdtt att de enkelt kan komma till anvdndning i det
brottsbekdmpande arbetet.

Pa samma sétt som idag bor kravet pd hur uppgifter ska goras
tillgéngliga endast gélla vid utlimnande till brottsbekdmpande myndig-
heter. Av lagtekniska skdl behdver dessa myndigheter, till skillnad frén
i dag, uttryckligen pekas ut i regleringen. Det bor darfor framga att
bestimmelsen géller nar uppgifter lamnas ut till Ekobrottsmyndigheten,
Polismyndigheten, Sikerhetspolisen, Tullverket, Aklagarmyndigheten
eller ndgon annan myndighet som ska ingripa mot brott.

For att regleringen ska bli mer enhetlig bor den ockséa utvidgas till att
omfatta fler typer av uppgifter. Bestimmelsen bor ldmpligen omfatta
saddana uppgifter som omfattas av tillhandahéllarnas tystnadsplikt enligt
9 kap. 31§ forsta stycket nya LEK, dvs. uppgifter om abonnemang,
uppgifter som avser innehallet i ett elektroniskt meddelande och andra
uppgifter som angar ett sirskilt elektroniskt meddelande. Dessutom bor
bestimmelsen omfatta lokaliseringsuppgifter som inte &r trafikuppgifter,
exempelvis uppgifter som genereras av en mobiltelefons kontakt med en
basstation utan att det har varit frdiga om kommunikation. Eftersom sédana
uppgifter inte omfattas av tystnadsplikten behover det sirskilt anges att
bestimmelsen omfattar dessa uppgifter. Nagon skillnad bor inte goras
mellan uppgifter som lagras hos tillhandahallarna for brottsbekdmpande
dndamal eller for tillhandahallarnas egna &ndamal. I forhéllande till dagens
reglering bor alltsé tillimpningsomradet utvidgas till att omfatta dven
andra uppgifter 4n sddana som lagras for brottsbekdmpande d&ndamal, som
omfattas av ett foreldggande om bevarande eller som avser meddelanden
som dr foremal for hemlig avlyssning eller hemlig 6vervakning av
elektronisk kommunikation. Det kan t.ex. rora sig om abonnemangs-
uppgifter eller lokaliseringsuppgifter som inte &r trafikuppgifter, vilka
lagras for tillhandahallarens egna &dndamél och inte omfattas av ett
foreldggande om bevarande.

Pa samma sitt som i dag bor det krdvas att uppgifterna ldmnas ut for
brottsbekdmpande dndamal. I promemorian foreslés att det i lagtexten ska
anges att det handlar om uppgifter som ldmnas ut for brottsbekdmpning.
Regeringen anser dock att avgransningen hellre bor uttryckas genom att
bestimmelsens tillimplighet forutsitter att uppgifterna géller brottslig
verksamhet eller misstanke om brott. Pa sa sitt blir det tydligt att
regleringen géller oavsett om uppgifterna hdmtas in inom ramen for en
forundersdkning eller i underriéttelseverksamhet.

I promemorian foreslds ingen avgrinsning i fraga om vilka aktdrer som
ska omfattas av kravet pa tillgdngliggorande. Tillhandahéllare av nummer-
oberoende interpersonella kommunikationstjanster, vilket omfattar bl.a.
olika kommunikationsappar, omfattas emellertid inte av ndgon skyldighet
enligt nya LEK att lagra uppgifter for brottsbekdmpande dndamal eller att
lamna ut uppgifter till brottsbekdimpande myndigheter (9 kap. 19 och
33 §§). Regeringen anser darfor att bestimmelsen om hur uppgifter ska
goras tillgdngliga for brottsbekdmpande myndigheter, i linje med
regleringen i 9 kap. 24, 25 och 29 §§, bor avgrénsas till att gélla den som



bedriver verksamhet som ska anmaélas enligt 2 kap. 1 §. Regeringen har
gett en sérskild utredare i uppdrag att analysera forutséttningarna for att
tillhandahallare av nummeroberoende interpersonella kommunikations-
tjdnster ska kunna omfattas av skyldigheten att lagra och ge tillgang till
uppgifter om elektronisk kommunikation samt ta stillning till om en sddan
skyldighet bor inforas. | uppdraget ingér dven att analysera anpassnings-
skyldighetens omfattning och ta stéllning till hur en reglering kan utformas
pa ett sa tydligt, enhetligt, sékert och teknikneutralt sitt som mojligt
(dir. 2021:58).

De avgrinsningar som beskrivs ovan innebédr att den fOreslagna
bestimmelsen kommer att omfatta uppgifter som ldmnas ut efter beslut om
hemlig avlyssning eller hemlig 6vervakning av elektronisk kommunika-
tion enligt 27 kap. réittegangsbalken, inhdmtningslagen, preventivlagen,
lagen om sérskild utldnningskontroll, lagen om internationell réttshjalp i
brottmal eller lagen om en europeisk utredningsorder. Kravet kommer
dven att omfatta abonnemangsuppgifter och uppgifter om vilka tillhanda-
héllare som har deltagit vid dverforingen av ett meddelande som lamnas
ut med stod av 9 kap. 33 § forsta stycket 2 eller 5 nya LEK.

Sammanfattningsvis bor regleringen innebédra att nér tillhandahallare
som bedriver verksamhet som ska anmélas enligt 2 kap. 1 § nya LEK
lamnar ut uppgifter om abonnemang, uppgifter som avser innehallet i ett
elektroniskt meddelande, andra uppgifter som angar ett sérskilt
elektroniskt meddelande eller lokaliseringsuppgifter som inte &r
trafikuppgifter till Ekobrottsmyndigheten, Polismyndigheten, Sikerhets-
polisen, Tullverket, Aklagarmyndigheten eller nigon annan myndighet
som ska ingripa mot brott, ska uppgifterna, om de giller brottslig
verksamhet eller misstanke om brott, ordnas och goras tillgdngliga i ett
format som gor att de enkelt kan tas om hand.

Enligt promemorians forslag ska regleringen foras in i 6 kap. 19 § andra
stycket LEK, vilket motsvarar 9 kap. 29 § andra stycket nya LEK, men
lasas fristdende fran den paragrafens forsta stycke. Bestimmelserna i
9kap. 29§ nya LEK handlar om hemlig avlyssning och hemlig
overvakning av elektronisk kommunikation och &r begrénsade till vissa
angivna tillhandahallare. For att undvika risken att den nya regleringen
tolkas mot bakgrund av den snivare regleringen i 9 kap. 29 § forsta stycket
anser regeringen, i likhet med Tullverket och Forvaltningsritten i
Stockholm, att regleringen i stéllet bor inforas i en ny paragraf.

Den foreslagna bestimmelsen innebér att 9 kap. 29 § andra stycket nya
LEK, som giller uppgifter som avser avlyssnade eller Overvakade
meddelanden, blir dverflodig. Detsamma géller bestimmelserna om hur
uppgifter som lagras for brottsbekdmpande dndamal och uppgifter som &r
foremal for ett foreldiggande om bevarande ska goras tillgéngliga (9 kap.
24 och 25 §§). De bestimmelserna bor darfor upphora att gilla.

Enligt 12 kap. 1 § forsta stycket 13 nya LEK ska tillsynsmyndigheten ta
ut en sanktionsavgift av den som inte gor innehallet i och uppgifter om
avlyssnade eller 6vervakade meddelanden tillgéngliga sa att informationen
enkelt kan tas om hand i enlighet med 9 kap. 29 § andra stycket och
foreskrifter som har meddelats i anslutning till det stycket. Nagon
motsvarande bestdmmelse finns inte for kravet pa tillgéngliggérande
avseende uppgifter som lagras for brottsbekdmpande dndamal eller som &r
foremal for ett foreliggande om bevarande. Eftersom dessa frigor nu
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foreslas regleras i en generell bestimmelse, framstér det som lampligt att
dven mojligheten att ta ut en sanktionsavgift ska gilla generellt.
Bestaimmelsen om sanktionsavgifter bor darfor omfatta overtradelser av
den nya bestdmmelsen och foreskrifter som har meddelats i anslutning till
den.

Det grundlidggande kravet pa tillhandahdllare att ordna uppgifter och
gora dem tillgéngliga i ett format som gor att de enkelt kan tas om hand
bor alltsd framgé av lag. De ndrmare detaljerna, t.ex. betrdffande vilka
format som ska anvéndas, bor emellertid kunna regleras i foreskrifter pa
lagre nivd. Promemorians lagforslag innehaller en upplysning om att
regeringen eller den myndighet som regeringen bestimmer kan meddela
verkstillighetsforeskrifter. For att sdkerstilla att det finns stod for att
meddela de foreskrifter som behovs, anser regeringen att det bor finnas ett
bemyndigande for regeringen eller den myndighet som regeringen
bestimmer att meddela ytterligare foreskrifter om format.

Verizon Sweden AB anser att nyttan med ett gemensamt format inte
uppvéger kostnaden for att underhalla ett sddant system for tillhanda-
héllare som endast ldmnar ut ett mindre antal uppgifter. Regeringen
instdimmer 1 att det ar viktigt att en ny reglering inte medfor alltfor stora
ekonomiska och administrativa konsekvenser for tillhandahéllarna. I
promemorian gors beddmningen att eventuella foreskrifter kan behova
innehélla en mdjlighet att ge undantag fran det foreslagna kravet pa format.
Regeringen delar uppfattningen att det bor vara mojligt att genom beslut i
enskilda fall, dvs. forvaltningsbeslut, ge undantag fran kravet pa format.
For att ett sadant undantag ska féa beslutas bor det krévas sirskilda skal,
t.ex. att kravet blir alltfor betungande fér en mindre tillhandahallare.
Majligheten att besluta om undantag bor, till skillnad frén i promemorians
forslag, komma till uttryck redan i lagtexten. En sddan 16sning ligger i linje
med regleringen av anpassningsskyldigheten i 9 kap. 29 § nya LEK.
Tillsynsmyndigheten bor mot denna bakgrund i enskilda fall f4 besluta om
undantag fran kravet pa format, om det finns sirskilda skl for det.

5.2 Ett utvidgat skyndsamhetskrav

Regeringens forslag: Nir den som bedriver verksamhet som ska
anmalas enligt den nya lagen om elektronisk kommunikation ldmnar ut
uppgifter om abonnemang, uppgifter som avser innehallet i ett
elektroniskt meddelande, andra uppgifter som angér ett sdrskilt
elektroniskt meddelande eller lokaliseringsuppgifter som inte é&r
trafikuppgifter  till  Ekobrottsmyndigheten,  Polismyndigheten,
Sikerhetspolisen, Tullverket, Aklagarmyndigheten eller nigon annan
myndighet som ska ingripa mot brott, ska utlimnandet, om uppgifterna
giller brottslig verksamhet eller misstanke om brott, goras utan
dr6jsmal och pa ett sddant sétt att utlimnandet inte rdjs.

Regeringen eller den myndighet som regeringen bestimmer far
meddela ytterligare foreskrifter om dessa fragor.

De sérskilda bestimmelserna om att uppgifter som lagras for
brottsbekdmpande dndamal eller &r foremal for ett foreldggande om




bevarande ska limnas ut utan drojsmal och si att verkstillandet av
utldmnandet inte rdjs, upphdr att gilla.

Promemorians forslag dverensstimmer i huvudsak med regeringens.
Promemorians forslag innehéller ingen avgransning till anmélningspliktig
verksamhet. Promemorians forslag innehaller inget krav pé att uppgifterna
ska ldmnas ut pé ett sddant sitt att utlimnandet inte rojs. I promemorian
foreslas inget normgivningsbemyndigande.

Remissinstanserna: En majoritet av remissinstanserna, daribland
Brottsforebyggande rddet, Ekobrottsmyndigheten, Forvaltningsriitten i
Stockholm, Polismyndigheten, PTS, Sdkerhetspolisen, Sdikerhets- och
integritetsskyddsndmnden, Unizon och Aklagarmyndigheten, ir positiva
till forslaget eller har inget att invinda mot det. Aklagarmyndigheten anser
att forslaget kan forvintas fa positiva effekter for brottsbekdmpningen.
Polismyndigheten framhaller att det &r angeldget att forslaget genomfors
s snart som mdjligt sa att man kommer till rdtta med de oklarheter som
i dag rader kring med vilken skyndsamhet uppgifter ska ldmnas ut.

PTS delar uppfattningen i promemorian att uttrycket utan dréjsmal bor
tolkas mot bakgrund av hur stort behovet av skyndsamhet dr och de
tekniska forutsdttningarna for ett snabbt utlimnande i det enskilda fallet.
Myndigheten framhéller att eftersom bestimmelsen omfattar en méingd
olika typer av verksamheter kan savél tekniska som administrativa
forutséttningar samt antalet forfragningar variera stort. Hi3G Access AB
anser att forslaget dr rimligt forutsatt att det finns utrymme for
tillhandahallarna att gora egna prioriteringar i forhallande till den
sammantagna mangden forfragningar, den aktuella typen av forfragan och
till hur myndigheten sjélv uppger att man prioriterar forfragan. Telenor
Sverige AB kan tillstyrka att det genomgaende hénvisas till uttrycket utan
dr6jsmal, under forutséttning att det inte gors nagot forsok att sétta respons
och verkstillighetstider generellt i timmar och minuter. Enligt bolaget ar
det dven viktigt att begdrande myndigheter har standardiserade sétt att visa
hur brattom det r, sé att tillhandahallaren kan gora de prioriteringar som
ger storst nytta.

IT&Telekomforetagen och Verizon Sweden AB anser att det vore
oproportionerligt att dldgga alla tillhandahéllare att ha beredskap dygnet
runt och anser att uppgifterna ska lamnas ut skyndsamt i stéllet for utan
drojsmal. Verizon Sweden AB anfor att kravet pa att uppgifter ska 1dmnas
ut utan drojsmal i1 vart fall endast bor stéllas pé tillhandahallare som
frekvent ldmnar ut uppgifter till brottsbekdmpande myndigheter.
Kammarrdtten i Stockholm framhéller att forslaget innebar ett relativt
omfattande krav som riktar sig mot enskilda och skulle kunna innebéra ett
krav pa bemanning dygnet runt hos tillhandahallarna.

Tullverket efterlyser fortydliganden och anser att det bor dvervigas om
uttrycket utan drojsmal kan ersdttas med ordet genast. Vidare anser
Tullverket att det av den nya regleringen om format och skyndsamhet
ocksa bor framga att utlimnandet inte far rojas.
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Skilen for regeringens forslag
Det nuvarande skyndsamhetskravet gdller bara i vissa situationer

I dagslaget finns det ett uttryckligt skyndsamhetskrav endast for
utlimnande av uppgifter som ska lagras for brottsbekdmpande &ndamal
eller som omfattas av ett foreldggande om bevarande. Regleringen innebér
att tillhandahallarna ska bedriva sin verksamhet s& att uppgifterna kan
lamnas ut utan dréjsmal (9 kap. 24 och 25 §§ nya LEK). Utgangspunkten
ar att en tillhandahéllares arbete med att overfora information med
anledning av en begéran som kommer in under kontorstid ska inledas inom
mycket kort tid. Tillhandahallaren kan ocksd komma att behdva arbeta
med verkstélligheten utanfor kontorstid. En 6verforing ska ske sa snart
nagon uppgift finns tillgdnglig. Det kan innebéra att Sverforingar sker
successivt s snart uppgifterna blir tillgéingliga hos tillhandahéllaren. Hur
snabbt ett utlimnande ska ske i det enskilda fallet far avgdras av de
brottsbekdmpande myndigheterna och tillhandahallarna i varje situation
(prop. 2010/11:46 s. 51 och 80).

Regleringen av anpassningsskyldigheten i 9 kap. 29 § nya LEK inne-
héller inget uttryckligt skyndsamhetskrav. Nar motsvarigheten till den
paragrafen infordes i den da géllande telelagen anfordes att telesystemet
vid varje givet tillfille bor innehélla de egenskaper som behdvs for att ett
beslut om hemlig teleavlyssning eller hemlig teledvervakning genast ska
kunna verkstéllas. Det uttalades &ven, betraffande hemlig teleavlyssning,
att innehéllet i ett telemeddelande maste goras tillgdngligt samtidigt som
det formedlas eller i vart fall i omedelbar anslutning till att det férmedlas.
Vad som sagts om innebdrden av teleoperatorernas forpliktelser
betrdffande hemlig teleavlyssning ansags i allt visentligt gilla ocksa for
hemlig teledvervakning (prop. 1995/96:180 s. 25, 27 och 28). Vidare har
PTS i flera tillsynsdrenden gjort uttalanden om med vilken grad av
skyndsambhet realtidsuppgifter bor lamnas ut till f6ljd av anpassnings-
skyldigheten i 6 kap. 19 § LEK (9 kap. 29 § nya LEK). Myndigheten har
bedomt att anpassningsskyldigheten innebidr att tjanstetillhandahallare
med mer betydande verksamhet som omfattas av bestimmelsen, ska
bedriva sin verksamhet pa ett sddant sitt att verkstilligheten ska kunna
paborjas dven efter kontorstid, dvs. i princip dygnet runt.

I det brottsbekdmpande arbetet kan det uppsta beaktansvirda behov av
att anvdnda hemliga tvdngsmedel med mycket kort varsel. En snabb
verkstillighet kan i vissa fall vara nédvéndig for att skydda allménheten
eller for att fora en bradskande brottsutredning framét. Behovet av snabba
beslut har paverkats av den utveckling som skett inom teknik och
kommunikation. De forbattrade kommunikationsmdjligheterna innebér att
misstanktas planer kan dndras med kort varsel och att de missténkta snabbt
och ofta kan byta telefonnummer eller annan adress. Aven abonnemangs-
uppgifter maéaste ibland himtas in skyndsamt, inte minst for att
inhdmtningen av andra uppgifter ska kunna uppfylla sitt avsedda dndamal.
Det kan i méanga fall vara nédvindigt att fd kdnnedom om vem som ar
innehavare av ett visst abonnemang innan tillstand till en begéran om ett
hemligt tvangsmedel kan inhdmtas. En snabb verkstéllighet 4r inte endast
av vikt for inhemska intressen utan dven for det internationella samarbetet,
som inte sdllan rdr internationell grov organiserad brottslighet.



Av promemorian framgar att de brottsbekdmpande myndigheternas
behov av att snabbt fa tillgang till uppgifter om elektronisk kommuni-
kation inte alltid tillgodoses. Under senare tid har visserligen fordndringar
gjorts som innebdr att de fyra storsta mobiloperatdrerna har mdjlighet att
lamna ut realtidsuppgifter dven under nitter och helger. Det forekommer
dock alltjamt att brottsbekdmpande myndigheter kan behdva vénta langre
innan de fér tillgang till historiska uppgifter och till abonnemangs-
uppgifter. I vissa fall kan skyndsamma utlimnandefragor losas efter
personliga kontakter mellan personal hos brottsbekdmpande myndigheter
och tillhandahallare. Det kan dock konstateras att ett system som bygger
pa personkdnnedom &r sérbart. Mdjligheten for de brottsbekdmpande
myndigheterna att snabbt fa tillgdng till uppgifter om elektronisk
kommunikation bor inte vara beroende av vem som begir ut uppgifterna.

Skyndsamhetskravet bor utvidgas

Som Polismyndigheten framhaller ar det angeldget att komma till rdtta med
de oklarheter som i dag réder kring vilken skyndsamhet som kravs nir
uppgifter om elektronisk kommunikation ldmnas ut till brottsbekdmpande
myndigheter. Det finns darfor ett behov av att utvidga regleringen. En
sadan forindring kan, vilket Aklagarmyndigheten pekar pa, forvintas fa
positiva effekter for brottsbekdmpningen.

Ett utvidgat krav pa skyndsamhet kan innebédra 6kade kostnader for
tillhandahallarna. Regeringen anser dock att brottsbekdmpningsintresset
vager mycket tungt i detta sammanhang. Det framstar darfor som rimligt
att kréva att tillhandahallarna ska anpassa sin verksamhet s att begérda
uppgifter kan ldmnas ut med tillborlig skyndsamhet. Det saknas skl att i
fréga om kravet pa skyndsamhet gora ndgon skillnad mellan uppgifter som
lagras for brottsbekdmpande dndamal respektive for tillhandahallarnas
egna dndamél. En reglering av frdgan bor déarfér omfatta alla slags
uppgifter som ldmnas ut till brottsbekimpande myndigheter for
brottsbekdmpande dndaméal. Regleringen bor pad samma sitt som kravet pa
format avgrénsas till att gélla tillhandahallare som bedriver verksamhet
som ska anmilas enligt 2 kap. 1 § nya LEK. Ett skyndsamhetskrav bor
saledes triffa samma slags utlimnanden av uppgifter som den foreslagna
regleringen om format (avsnitt 5.1). P4 sa sétt kommer regleringen att
omfatta bl.a. historiska uppgifter som lagras for tillhandahéllarnas egna
andamal, vilka idag faller utanfor regleringen om utlimnande utan
drojsmaél i de fall uppgifterna inte omfattas av ett foreliggande om
bevarande. Aven uppgifter som héimtas in i realtid, som kan avse bade
innehallet i ett meddelande och uppgifter om ett meddelande, kommer att
omfattas av ett uttryckligt skyndsamhetskrav.

Samma krav pa skyndsamhet kan inte anses finnas i alla situationer.
Regeringen anser darfor, i likhet med Telenor Sverige AB och
beddmningen i promemorian, att det inte i lag bor inféras nagon specifik
tidsgrins for nér uppgifter ska 1dmnas ut. Det bor dven, som PTS péapekar,
beaktas att regleringen p& samma sétt som i dag kommer att traffa aktorer
av olika storlek som har olika stora mdjligheter att snabbt tillgodose en
begdran om utlimnande. Behovet av snabb verkstéllighet markeras darfor
lampligen pé ett annat sitt. Som beskrivs ovan anvénds uttrycket utan
drojsmal for uppgifter som lagras for brottsbekdmpande dandamal eller som
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omfattas av ett foreldggande om bevarande. Regeringen anser, till skillnad
fran Tullverket, IT&Telekomforetagen och Verizon Sweden AB men i
enlighet med promemorians beddmning, att rekvisitet vél fangar den grad
av skyndsamhet som &ar befogad nédr uppgifter ldmnas ut till de
brottsbekdmpande myndigheterna. Som PTS framhaller kan uttrycket
tolkas mot bakgrund av hur stort behovet av skyndsamhet dr och de
tekniska forutsdttningarna for ett snabbt utlimnande i det enskilda fallet.
Vidare ger det, som Hi3G Access AB tar upp, utrymme for
tillhandahallarna att gora prioriteringar i forhéllande till den sammantagna
mingden forfragningar, den aktuella typen av forfragan och till hur
myndigheten anger att forfrdgan bor prioriteras. Det dr darfor 1ampligt att
nuvarande krav pd utlimnande utan drdjsmal utvidgas till att omfatta
utlimnanden av samma uppgifter som den foreslagna regleringen om
format. Regleringen kan med fordel foras in i den nya paragraf dér
formerna for utlamnande av uppgifter till brottsbekdmpande myndigheter
regleras.

Eftersom den foreslagna regeln omfattar samma uppgifter som den
foreslagna bestimmelsen om format blir det inte nddvéndigt med en
sdrskild reglering om skyndsamhet for utlimnanden av uppgifter som
lagras for brottsbekdmpande dndamal eller omfattas av ett foreldggande
om bevarande (9 kap. 24 och 25 §§ nya LEK). Dessa bestimmelser bor
darfor upphévas.

Bestdmmelserna i 9 kap. 24 och 25 §§ nya LEK omfattar, forutom ett
skyndsamhetskrav, dven ett krav pa att uppgifterna ska ldmnas ut sé att
verkstéllandet av utlimnandet inte rgjs. I promemorian gors bedomningen
att ett sddant krav foljer av lagens bestimmelser om tystnadsplikt och att
kravet darfor kan tas bort. Regeringen bedomer dock att det aktuella kravet
pa hur uppgifter ska lamnas ut och bestimmelserna om tystnadsplikt fyller
delvis olika funktioner. Kravet pa att uppgifterna ska lamnas ut pa ett
sadant satt att utlimnandet inte rojs bor darfor, som Tullverket foreslér,
foras over till den nya paragrafen om hur uppgifter ska limnas ut.

Sammanfattningsvis anser regeringen att nir tillhandahallare som
bedriver verksamhet som ska anmaélas enligt 2 kap. 1 § nya LEK lamnar
ut uppgifter om abonnemang, uppgifter som avser innehéllet i ett
elektroniskt meddelande, andra uppgifter som angar ett sdrskilt
elektroniskt meddelande eller lokaliseringsuppgifter som inte ar trafik-
uppgifter till Ekobrottsmyndigheten, Polismyndigheten, Sdkerhetspolisen,
Tullverket, Aklagarmyndigheten eller ndgon annan myndighet som ska
ingripa mot brott, ska utlimnandet, om uppgifterna giller brottslig
verksamhet eller misstanke om brott, géras utan drojsmal och pa ett sddant
sétt att utlimnandet inte rojs.

Det grundldggande skyndsamhetskravet bor framga av lag. Det kan
emellertid uppstad behov av mer detaljerade foreskrifter, t.ex. om vilken
grad av skyndsamhet som ska krédvas vid olika typer av utlimnanden.
Promemorians lagforslag innehéller en upplysning om att regeringen eller
den myndighet som regeringen bestimmer kan meddela verkstéllighets-
foreskrifter om detta. For att sékerstélla att det finns stdd for att meddela
de fOreskrifter som behdvs, anser regeringen att det bor finnas ett
bemyndigande for regeringen eller den myndighet som regeringen
bestaimmer att meddela ytterligare foreskrifter om hur snabbt uppgifter ska



lamnas ut. Ett sddant bemyndigande bor dven omfatta fraigan om hur
uppgifter ska ldmnas ut for att utlimnandet inte ska rojas.

53 En utvidgad reglering om ersittning

Regeringens forslag: Den som bedriver verksamhet som ska anmaélas
enligt den nya lagen om elektronisk kommunikation har rétt till
ersattning for kostnader som uppstar niar uppgifter om abonnemang,
uppgifter som avser innehéllet i ett elektroniskt meddelande, andra
uppgifter som angér ett sirskilt elektroniskt meddelande eller
lokaliseringsuppgifter som inte ar trafikuppgifter ldmnas ut till Eko-
brottsmyndigheten, Polismyndigheten, Sékerhetspolisen, Tullverket,
Aklagarmyndigheten eller nAgon annan myndighet som ska ingripa mot
brott. I de fall det ar sdrskilt foreskrivet ska erséttningen berdknas enligt
schablon. Ersittningen ska betalas av den myndighet som har begért
uppgifterna.

Regeringen eller den myndighet som regeringen bestimmer far
meddela ytterligare foreskrifter om erséttningen och schablon-
berdkningen.

Promemorians forslag dverensstimmer i huvudsak med regeringens.
Promemorians forslag innehéller ingen avgrinsning till anmélningspliktig
verksamhet. Promemorians forslag innehaller ingen bestimmelse om att
ersittningen i vissa fall ska berdknas enligt schablon. I promemorian
foreslas inget normgivningsbemyndigande.

Remissinstanserna: En majoritet av remissinstanserna, daribland
Kammarrdtten i Stockholm, Polismyndigheten, PTS, Riksdagens ombuds-
mdn, Séikerhetspolisen, Telenor Sverige AB och Aklagarmyndigheten, ir
positiva till forslaget eller har inget att invinda mot det. Polismyndigheten
anser att det dr viktigt att forslaget genomfors s snart som mojligt sé att
man kommer till ritta med de oklarheter som i dag rader kring erséttningen
vid utlamnande till brottsbekdmpande myndigheter. Hi3G Access AB och
IT&Telekomforetagen betonar att det bor vara tillhandahallarens faktiska
kostnader for utlimnandet som ska erséttas. Hi3G Access AB anser att den
i promemorian angivna utgangspunkten att tillhandahallarna bor erhélla
lika stor erséttning vid utlimnande av samma sorts uppgifter bygger pa en
felaktig bild. Enligt bolaget finns det en rad omsténdigheter som paverkar
prisséttningen och som gor att det kan finnas fog for variationer &ven nir
det géller likartade uppgifter. Bolaget pekar bl.a. pa att utlimnande av
realtidsuppgifter stdller hogre krav pa sdkerhet, bemanning och
tillgénglighet jamf{ort med utlimnande av historiska uppgifter. Tullverket
anser ddremot att det inte bor goras nagon skillnad pa om utlimnandet
avser realtidsuppgifter eller historiska uppgifter.

Skilen for regeringens forslag
Den nuvarande regleringen géller bara i vissa situationer

Den nuvarande modellen for kostnadsférdelning mellan tillhandahallare
och det allménna nér det giller utlimnande av uppgifter om elektronisk
kommunikation innebér att tillhandahallarna ska std for kostnaderna for
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anpassning, drift och underhall. Tillhandahéllarna ska daremot ersittas av
de brottsbekdmpande myndigheterna for kostnader som hénfor sig till
utldmnanden av uppgifter i enskilda &renden (prop. 1995/96:180 s. 29-36
och prop. 2010/11:46 s. 65-68).

For uppgifter som lagras for brottsbekdmpande &ndamal finns en
uttrycklig reglering om ersdttning i nya LEK. Enligt 9 kap. 23 § har den
som 4r lagringsskyldig enligt 9 kap. 19 § rétt till ersittning for kostnader
som uppstar nir lagrade uppgifter lamnas ut. Ersittningen ska betalas av
den myndighet som har begirt uppgifterna. I 9 kap. 26 § 3 finns en
upplysning om mdjligheten for regeringen eller den myndighet som
regeringen bestimmer att meddela narmare foreskrifter om ersattningen. I
forarbetena uttalas att principerna for den ersittning som myndigheterna
ska betala bor vara att tillhandahéllarna ska fa sina kostnader for att limna
ut uppgifter i enskilda drenden ersatta. Erséttningens storlek bor dock
bestimmas enligt vissa schabloner som bygger pa berdkningar av
tillhandahallarnas kostnader i olika typer av drenden. Om avvikelserna
fran de faktiska kostnaderna blir for stora bor det dock kunna foreskrivas
att schablonerséttningen inte ska tillimpas, utan att en erséttning i stéllet
ska bestdimmas till ett belopp som motsvarar kostnaderna i det enskilda
fallet. Tanken &r inte att ersittning ska betalas for varje utlimnad uppgift
utan att ersittning ska betalas for varje begéran, alltsa forst nér de uppgifter
som hanfor sig till en viss begéran har lamnats ut (prop. 2010/11:46 s. 69,
70 och 80). Sedan den 1 maj 2021 giller bestimmelsen om erséttning pa
motsvarande sétt for uppgifter som omfattas av ett foreliggande om
bevarande (9 kap. 25 §).

PTS har meddelat foreskrifter om ersdttning (PTSFS 2021:5). I
foreskrifterna gors skillnad mellan utlimnanden av olika slags uppgifter
och mellan utlimnanden som sker under eller efter kontorstid. Nér
kostnaderna for ett utlimnande avsevirt avviker fran schablonersittningen
far den lagringsskyldige begéra erséttning som motsvarar kostnaderna i
det enskilda fallet (3—5 §9).

Ritten till ersittning géller alltsa, pad samma sétt som dagens reglering
om utlimnande utan drdjsmal, vid utlimnanden av uppgifter som lagras
for brottsbekdmpande dndamal eller omfattas av ett foreliggande om
bevarande. Bestimmelserna om erséttning giller inte for kostnader som
uppstdr ndr uppgifter hdmtas in i realtid. Regleringen ar inte heller
tillimplig nir en brottsbekdmpande myndighet hdmtar in uppgifter for
andra dndamal dn for brottsbekdmpning. Det kan exempelvis handla om
ndr Polismyndigheten, utan misstanke om brott, begéir ut uppgifter for att
efterforska en forsvunnen person enligt 9 kap. 33 § forsta stycket 4 nya
LEK. Nar det giller uppgifter som tillhandahéllare sparar endast for egna
dndamal, t.ex. for fakturering eller marknadsforing, géller dagens
reglering endast i den utstrickning som uppgifterna omfattas av ett
foreldggande om bevarande. I de fall som inte omfattas av bestimmelserna
i 9kap. 23 och 25§§ nya LEK bestdms erséttningsnivaerna efter
forhandlingar mellan de brottsbekdmpande myndigheterna och berdérda
tillhandahallare.

Den nuvarande regleringen innebér att utlimnanden av mycket likartade
uppgifter kan skilja sig vésentligt i pris for de brottsbekimpande myndig-
heterna. Erséttningen varierar beroende pa om en viss uppgift hamtas in i
realtid eller med ndgon dags fordrojning och skiljer sig ocksa at beroende



pa vilket lagstdd som aberopas. Priserna kan ockséd variera mellan olika
tillhandahallare. Enligt promemorian uppgar de brottsbekdmpande
myndigheternas kostnader for inhdmtning av uppgifter fran tillhanda-
hallarna till betydande belopp.

Regleringen om ersdttning bor utvidgas

Det ér en otillfredsstdllande ordning att utlimnandet av mycket likartade
uppgifter kan skilja sig at vésentligt i pris for de brottsbekdmpande
myndigheterna. Det framstar ocksa som angeldget att erséttningen i fler
fall kan bestimmas enligt schabloner som baseras pé tillhandahallarnas
kostnader i olika typer av drenden. Ett system med schablonersittningar
ger en enkel och snabb handliggning for bade tillhandahallare och
brottsbekdmpande myndigheter. Darmed kan tillhandahallarnas och de
brottsbekdmpande myndigheternas resurser laggas pa annat. Genom att
ersittningen ar bestdmd pé forhand ar den ocksé forutsebar for alla parter.

Regleringen om tillhandahallarnas ersdttning bor mot denna bakgrund
utvidgas till att gilla &ven andra utlimnanden till brottsbekdmpande
myndigheter 4n de som omfattas av de nuvarande bestimmelserna.
Erséttningsregleringen bor gilla oberoende av om de uppgifter som
lamnas ut &r realtidsuppgifter, historiska uppgifter, trafikuppgifter,
lokaliseringsuppgifter eller abonnemangsuppgifter. Det bor inte heller
goras nagon skillnad beroende pé vilket lagstdd som finns for utlimnandet.
Regleringen bor darmed omfatta samma uppgifter som de foreslagna
bestammelserna om format och skyndsamhet. Regleringen bor vidare pa
samma sétt som kraven pa format och skyndsamhet avgrinsas till att gilla
tillhandahallare som bedriver verksamhet som ska anmélas enligt 2 kap.
1 § nya LEK.

Behovet av en tydlig ersittningsreglering gor sig géllande dven nir
uppgifter himtas in for andra dndamal 4n brottsbekdmpning. De nya
bestimmelserna om erséttning bor darfor, till skillnad fran den foreslagna
regleringen om format och skyndsamhet, gélla vid alla utlimnanden till
brottsbekdmpande myndigheter. Det kan tex. handla om att
Polismyndigheten, utan misstanke om brott, begir ut uppgifter for att
efterforska en forsvunnen person. Skdlen for att avvika fran den i
promemorian foreslagna placeringen av regleringen av format och
skyndsambhet giller ocksa for bestimmelserna om ersattning. Till skillnad
fran forslaget i promemorian bor erséttningsfragan darfor regleras i en ny
paragraf i nya LEK. Av regleringen bor det pa samma sétt som i dag
framgd att ersdttningen ska betalas av den myndighet som har begért
uppgifterna.

Hi3G Access AB och Tullverket har synpunkter pa berdkningen av
erséttningen for realtidsuppgifter och historiska uppgifter. Vidare betonar
Hi3G Access AB och [T&Telekomforetagen att det bor vara
tillhandahallarens faktiska kostnader for utlimnandet som ska ersittas.
Utgangspunkten bor visserligen pad samma sdtt som idag vara att
tillhandahallaren ska fa sina kostnader for att ldmna ut uppgifter i det
enskilda drendet ersatta. For att gora det tydligt att ersittning ska kunna
beriknas enligt schablon bor det, till skillnad frén i promemorians forslag,
finnas en bestimmelse som anger det. Det ligger i sakens natur att en
schablonersittning kan medfora att en tillhandahallare ibland far en hogre
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ersittning och ibland en ldgre erséttning 4n vad som motsvarar
tillhandahallarens faktiska kostnader i det enskilda fallet.

Sammanfattningsvis bor den som bedriver verksamhet som ska anmélas
enligt 2 kap. 1 § nya LEK ha ritt till ersittning for kostnader som uppstar
nir uppgifter om abonnemang, uppgifter som avser innehallet i ett
elektroniskt meddelande, andra uppgifter som angar ett sdrskilt
elektroniskt meddelande eller lokaliseringsuppgifter som inte é&r
trafikuppgifter ldmnas ut till Ekobrottsmyndigheten, Polismyndigheten,
Sékerhetspolisen, Tullverket, Aklagarmyndigheten eller nigon annan
myndighet som ska ingripa mot brott. Vidare bor det i bestimmelsen anges
att ersittningen ska beréknas enligt schablon i de fall det dr sdrskilt
foreskrivet. Den myndighet som har begért uppgifterna bor vara skyldig
att betala ersittningen.

Forslaget innebédr att de bestimmelser som géller erséttning for
utlimnande av uppgifter som lagras for brottsbekdmpande dndamaél och
uppgifter som omfattas av ett foreldggande om bevarande blir 6verflodiga
(9 kap. 23 och 25 §§ nya LEK). De bestimmelserna bor dérfoér upphora att
gilla.

P4 samma sdtt som idag bor det finnas en mojlighet att meddela
foreskrifter om erséttning pd lagre niva &n lag, t.ex. gillande vilka
schabloner som ska gilla i olika situationer. Promemorians lagforslag
innehéller en upplysning om att regeringen eller den myndighet som
regeringen bestimmer kan meddela verkstéllighetsforeskrifter om
ersittningen. For att sdkerstilla att det finns stod for att meddela de fore-
skrifter som behdvs, anser regeringen att det bor finnas ett bemyndigande
for regeringen eller den myndighet som regeringen bestimmer att meddela
ytterligare foreskrifter erséttningen och schablonberdkningen.

54 Ett fortydligande av att abonnemangsuppgifter
far hdmtas in 1 underréttelseverksamhet

Regeringens forslag: En tillhandahallares skyldighet att pa begiran
ldmna en uppgift om abonnemang till en brottsbekdmpande myndighet
utvidgas till att omfatta uppgifter som géller brottslig verksamhet.
Ekobrottsmyndigheten, Aklagarmyndigheten och Tullverket liggs till
som exempel pa brottsbekdmpande myndigheter.

Datalagringsutredningens forslag overensstimmer i huvudsak med
regeringens. | utredningens lagforslag ndmns inte Tullverket.

Remissinstanserna: Polismyndigheten, Aklagarmyndigheten, Eko-
brottsmyndigheten, Tullverket och Institutet for Juridik och Internet
tillstyrker forslaget. Ingen remissinstans invdnder mot forslaget.

Promemorians forslag 6verensstimmer i huvudsak med regeringens. |
promemorians lagforslag ndmns inte Tullverket.

Remissinstanserna: Endast Sikerhetspolisen och Tullverket yttrar sig
sérskilt i denna del och vilkomnar forslaget. Tullverket framhaéller dock
att bestimmelsen skulle vinna i tydlighet om dven Tullverket uttryckligen
anges som en av de myndigheter som omfattas av bestimmelsen.



Skilen for regeringens forslag: Brottsbekdmpande myndigheter har
ratt att fa tillgang till abonnemangsuppgifter om uppgiften géller
misstanke om ett brott som myndigheten ska ingripa mot (9 kap. 33 §
forsta stycket 2 nya LEK). Uttrycket misstanke om brott kan fora tankarna
till ett konkret begénget brott. En sadan tolkning &r mindre vil anpassad
till de brottsbekdmpande myndigheternas underrittelseverksamhet som
framst avser arbete med insamling, bearbetning och analys av information
i syfte att forhindra eller upptécka brottslig verksamhet nir det 4nnu inte
finns misstankar om att ndgot konkret brott har begétts, se t.ex. proposi-
tionen Brottsdatalag — kompletterande lagstiftning (prop. 2017/18:269
s.294). Som framhélls badde av utredningen och i promemorian &r
bestimmelsen dock inte begransad till en forundersokning och tillimpas
aven i de brottsbekdmpande myndigheternas underréttelseverksamhet. Av
rattssikerhetsskdl bor lagstiftningen vara sa tydlig som mgjligt. For att
klargora att abonnemangsuppgifter far hdmtas in dven i underréttelse-
verksamhet bor bestimmelsen darfor justeras.

Uttrycket brottslig verksamhet anvénds i lagstiftning for att avgrinsa
atgdrder som far vidtas i underrittelseverksamhet, se t.ex. 2 kap. 1 § lagen
om polisens behandling av personuppgifter inom brottsdatalagens omrade
och 2§ inhdmtningslagen. Uttrycket bor anvindas &dven i detta
sammanhang.

Av tydlighetsskél bor, i enlighet med Tullverkets synpunkt, dven Tull-
verket anges som en av de myndigheter som omfattas av bestimmelsen.

6 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Lagindringen trdder i kraft den 1 augusti 2022.

En forbetald allmént tillgdnglig nummerbaserad interpersonell
kommunikationstjénst eller en forbetald internetanslutningstjanst som
har tillhandahallits fore ikrafttridandet féar, &ven om négon registrering
inte har gjorts, tillhandahallas till och med den 1 februari 2023 eller den
senare tidpunkt da en ny forbetalning gors.

Promemorians forslag 6verensstimmer i huvudsak med regeringens. I
promemorian foreslas ett tidigare ikrafttridande. Promemorians forslag
innehaller ingen mgjlighet att anvénda oregistrerade tjénster till och med
tidpunkten for en ny forbetalning.

Remissinstanserna: En majoritet av remissinstanserna &r positiva till
forslaget eller har inget att invinda mot det. Telenor Sverige AB foreslar
att registreringskravet inte ska gélla for forbetalda maskin-till-maskin-
tjanster som har tillhandahallits fore ikrafttradandet, 4ven om de har stod
for meddelande- eller internetaccesstjdnst. Bolaget anfor att det saknas
forstaelse for hur maskin-till-maskin-tjanster fungerar och att det finns en
risk for allvarliga konsekvenser. Merparten av forbetalda tjénster som
anvénds till maskin-till-maskin-applikationer anvander just meddelande-
tjénst eller internetaccess for att fungera. Dessa simkort &r installerade i
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tusentals utrustningar, sdsom larm, sensorer, métinstrument, uppvarm-
ningsanldggningar och olika hushéllsapparater, och manga av dessa fyller
en helt avgorande roll for kritiska funktioner inom sdkerhet och
egendomsskydd. Dessa utrustningar dr inte konstruerade for att ldsa och
forstd inkommande sms. Darmed kommer ett besked fran tillhandahallaren
om att simkortet kommer att avaktiveras om det inte registreras att ga
obemirkt forbi. Viktiga funktioner kommer att sluta fungera nér tillhanda-
hallaren avaktiverar tjénsten, utan att abonnenten har fatt nigon
forvarning. Om regeringen dndé gar vidare med lagforslaget i denna del,
kriavs en omfattande informationskampanj. I7& Telekomforetagen anser
att oklarheterna kring vilka maskin-till-maskin-anvindningar som &r
undantagna frdn registreringsskyldigheten kan medféra stora kon-
sekvenser. Organisationen undrar om t.ex. trygghetslarm pa dldreboenden
ar att betrakta som maskin-till-maskin-tjdnster som undantas och vad
konsekvenserna skulle bli om de inte undantas. Enligt Hi3G Access AB
kommer det att vara en utmaning att nd ut till samtliga kontantkorts-
innehavare och fa dem att registrera kontantkortet, framfor allt nér det
géller internetanslutningstjanster. For dessa tjanster finns det enligt
bolaget normalt sett inte nigra kontaktvigar till kunden. Aven PTS pekar
pd att en viktig frdga &r hur befintliga kontantkortskunder ska fa
information om att deras kort méste registreras inom sex manader.

Skilen for regeringens forslag
Tkrafitrddande

Lagéndringen bor trdda i kraft sa snart som mojligt. Tillhandahallarna bor
dock ges rimlig tid att anpassa sina system och sin verksamhet, bade nér
det géller att leva upp till kravet pa registrering av abonnemangsuppgifter
for forbetalda tjanster och nér det géller kraven pé format och skyndsamhet
vid utlimnande av uppgifter om elektronisk kommunikation. Regeringen
anser mot denna bakgrund att lagindringen bor trdda i kraft den 1 augusti
2022.

Overgdngsbestimmelser

Andra europeiska lander som har infort en registreringsskyldighet som
omfattar kontantkort har enligt promemorian 1atit denna gélla dven for
befintliga kontantkort eller forbetalda tjénster och har lagstiftat om en
overgangsperiod inom vilken registrering av dessa ska ske. De kort eller
tjanster som inte har registrerats inom denna tid har tagits ur bruk.

Det finns i dag miljontals kontantkort i Sverige. Vidare har det
framkommit att telefonnummer kopplade till svenska oregistrerade
kontantkort anvédnds av terrorkopplade aktorer utomlands. Om befintliga
kontantkort inte skulle omfattas av den foreslagna regleringen om
registrering skulle det vara mojligt att fortsatt anvinda dessa kort anonymt.
Det skulle ocksd kunna uppstd en andrahandsmarknad for befintliga
kontantkort for personer som vill undgé en registrering. For att undvika en
sadan situation krévs att dven de tjanster som tillhor befintliga kontantkort
registreras. En registreringsskyldighet som omfattar befintliga kontantkort
framstar som rimlig 4ven med beaktande av den ytterligare administrativa
bordan for tillhandahallarna.



Tillhandahéllare och enskilda kommer att behdva viss tid for att
genomfora registreringen. Darfor bor det, liksom i andra europeiska
lander, inforas en overgangsperiod inom vilken enskilda kan lata registrera
sina befintliga forbetalda tjanster. Det gors lampligen genom att det i en
Overgangsbestimmelse infors ett undantag som innebér att forbetalda
tjdnster som har tillhandahallits innan registreringsskyldigheten borjade
gélla far anvindas en viss tid dérefter utan att en registrering har gjorts.
Tillhandahéllarnas arbete med att genomfora en registrering av befintliga
kunder bor ocksd kunna forberedas innan lagstiftningen trader i kraft.
Regeringen anser mot denna bakgrund, i enlighet med promemorians
forslag, att sex manader ar en tillrickligt lang tid for att de som vill fortsitta
anvinda befintliga tjénster ska ha mojlighet att registrera dem.

Regeringens forslag i avsnitt 4.2.1 innebdr att registreringsskyldigheten
omfattar kontantkort som i huvudsak &r avsedda for maskin-till-maskin-
tjénster, men som dven ger tillgang till samtals- eller datatjanster. Nér det
géller sddana kontantkort kan det i vissa fall vara svart for tillhanda-
héllaren att inom sexménadersperioden informera anviandaren om att det
maste goras en registrering. Som Hi3G Access AB papekar kan detta dven
gélla internetanslutningstjanster. Enligt Telenor Sverige AB och
IT&Telekomforetagen kan det forekomma att kontantkort for maskin-till-
maskin-tjédnster anvands i utrustning som ar av stor betydelse for sidkerhet
och egendomsskydd, t.ex. larm. Av promemorian framgar visserligen att
det dr ovanligt att maskin-till-maskin-tjanster ar forbetalda. Regeringen
anser dnda att det dr angeldget att sikerstélla att kontantkort som anvénds
for maskin-till-maskin-tjénster inte maste stingas av utan att abonnenten
har kunnat forvarnas om detta. Det bor darfor, utover den generella
sexmanadersfristen, inforas en ventil som innebér att oregistrerade tjanster
kan fortsdtta att anvindas till dess att abonnenten kan informeras om
registreringskravet. Ett lampligt tillfille for sadan information &ar i
samband med en ny forbetalning, dvs. nér kontantkortet fylls pa. Till-
handahallaren kan d& meddela abonnenten att en registrering maste goras
for att det ska vara mojligt att anvinda tjénsten dven efter forbetalningen.

Regeringen anser sammanfattningsvis att en forbetald allmént
tillgdnglig nummerbaserad interpersonell kommunikationstjénst eller en
forbetald internetanslutningstjinst som har tillhandahallits fore den
1 augusti 2022, dven om tjénsten inte har registrerats, bor fa tillhandahéllas
till och med den 1 februari 2023 eller den senare tidpunkt d& en ny
forbetalning gors. Avsikten med regeringens forslag &r inte att en
tillhandahallare ska vara skyldig att tillhandahalla tjdnsten efter
sexmanadersfristens utgang. Det bor alltsa vara upp till tillhandahéllaren
att vdlja om den vill utnyttja mojligheten att tillhandahalla tjansten till och
med tidpunkten for en ny forbetalning.

Det finns i dvrigt inte behov av nagra 6vergangsbestimmelser.

7 Konsekvenser

Regeringens bedémning: Forslagen leder till att den brotts-
bekdmpande verksamheten effektiviseras.
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Forslagen medfor marginella kostnadsokningar for de brotts-
bekdmpande myndigheterna. Kostnadsokningarna kan hanteras inom
befintliga anslag.

Forslagen medfor 6kade kostnader for tillhandahéllare.

Promemorians bedomning 6verensstimmer med regeringens.

Remissinstanserna: Ekobrottsmyndigheten instimmer i bedomningen
att forslagen i viss mén kan medfora 6kade kostnader for berdrda
myndigheter, déribland Ekobrottsmyndigheten. Kammarrdtten i
Stockholm efterfrdgar en analys av vilka konsekvenser forslagen far for de
allménna forvaltningsdomstolarna och betonar vikten av att domstolarna
far de eventuella resurser som kan behdvas om kostnaderna skulle dka.
PTS anfor att de samlade forslagen innebar att myndigheten kommer att fa
ett utdkat tillsynsomradde och mdjlighet att meddela foreskrifter i fler
situationer dn i dag. Enligt PTS kommer de nya arbetsuppgifterna att krava
okade resurser, vilka i forldngningen torde finansieras genom att
myndigheten tar ut avgifter frain marknadens aktorer. Pa sa vis kommer
forslagen enligt PTS att innebdra konsekvenser for de foretag som verkar
inom sektorn. Regelrddet anser att konsekvensutredningen &r bristfillig
nir det géller beskrivningarna av storleken pa de foretag som berdrs av
forslagen, forslagens paverkan pé foretagens kostnader och verksamhet,
forslagens konkurrenspéverkan pa berorda foretag och om sérskilda
hénsyn behdver tas till sma foretag.

Skilen for regeringens bedomning
Konsekvenser for det allmédnna

En skyldighet att registrera abonnemangsuppgifter for forbetalda tjénster
kan forvéntas leda till en sikrare tillgang till abonnemangsuppgifter och
diarmed medfora att uppgifter fran elektronisk kommunikation oftare kan
goras atkomliga for brottsbekdmpande dndamél. P& sd sitt kan det
brottsbekdmpande arbetet effektiviseras. Dérigenom skapas forbéttrade
forutséttningar att bekdmpa brottslighet, sérskilt ndr det géller allvarlig
brottslighet. Aven forslagen om ett tydligare krav pa format, ett utvidgat
skyndsamhetskrav och en utokad reglering om ersittning kan antas leda
till ett effektivare brottsbekdmpande arbete.

Den forbéttrade tillgangen till abonnemangsuppgifter kan forvéntas fa
till foljd att hemliga tvingsmedel kommer att anvdndas i storre
utstrackning &n idag. Det kan leda till 6kade kostnader for de brotts-
bekdmpande myndigheterna. Fler inhdmtade abonnemangsuppgifter kan
ocksa i sig leda till okade kostnader for de brottsbekdmpande
myndigheterna i form av ersittning till tillhandahéllarna. Samtidigt
kommer registreringsskyldigheten att medfora att olika tidskrdvande
utredningsatgérder som i dag anvinds for att fa fram uppgifter om vem
som dr innehavare av ett kontantkort inte lingre kommer att behova
anvindas i samma utstrickning. Den effektiviseringen kommer att minska
kostnaderna.

En effektivare tillgang till uppgifter om elektronisk kommunikation i
brottsbekdmpningen skulle kunna leda till att kostnaderna 6kar inom vissa
sektorer av rittsvasendet. Om t.ex. polisen blir effektivare kan det leda till
en Okad arbetsborda for aklagare och domstolar. Totalt sett torde dock



rattsvésendets olika insatser vid utredning och lagforing av allvarlig
brottslighet effektiviseras.

Sammanfattningsvis instimmer regeringen i promemorians beddmning
att forslagen endast kommer att innebdra marginella kostnadsdkningar for
de brottsbekdmpande myndigheterna och att kostnadsokningarna kan
hanteras inom befintliga anslag.

Nar det giller konsekvenserna for de allménna forvaltningsdomstolarna,
som Kammarrdtten i Stockholm saknar en analys av, kommer forslaget om
en registreringsskyldighet att medfora ett utokat tillsynsomrade for
tillsynsmyndigheten. Darmed skulle antalet dverklagade tillsynsbeslut
kunna &ka. Aven forindringarna av kraven pa format och skyndsamhet
skulle kunna leda till fler tillsynsbeslut och dédrmed fler 6verklaganden.
Detsamma géller forslaget om att utvidga bestimmelsen om sanktions-
avgifter vid Overtrddelser av kravet pa format. Sammantaget torde
Okningen av antalet mél i allmin forvaltningsdomstol emellertid inte
uppgd till mer dn négra enstaka mal per ar. De eventuella kostnads-
okningarna blir ddrmed marginella och bor kunna hanteras inom befintliga
anslag.

Som PTS anfor innebdr de samlade forslagen att tillsynsmyndigheten
kommer att fa ett utdkat tillsynsomradde och mojlighet att meddela
foreskrifter i fler situationer &n i dag. Tillsynsmyndigheten kommer ocksa
att f nagot storre mojlighet att ta ut sanktionsavgifter. Dessa forhallanden
bedoms dock inte medfora behov av 6kade anslag for tillsynsmyndigheten
men kan, som PTS anfor, fA ekonomiska konsekvenser for de foretag som
verkar inom sektorn. Konsekvenserna bor dock vara begrinsade.

Konsekvenser for foretag

Konsekvenserna av forslaget om en skyldighet att registrera abonne-
mangsuppgifter for forbetalda tjénster beskrivs i avsnitt 4.1 under rubriken
Betydelsen for foretag. I avsnittet gor regeringen dven beddmningen att
det &r proportionerligt att inféra en registreringsskyldighet. Det kan
tillaggas att de foreslagna bestimmelserna &r utformade pa ett sadant sitt
att kunder inte ska behova uteslutas fran méjligheten att fortsatt kopa och
anvinda forbetalda tjanster, bl.a. genom kontantkort. Den identifiering
som krévs ska t.ex. kunna ske genom ett stort antal identitetshandlingar.
Fo6r den som saknar en identitetshandling ska identifieringen kunna ske pa
ett annat sitt. Saledes kommer t.ex. turister fortsatt att kunna anvinda
kontantkort. Vidare innebér forslagen att registreringen kan goras pa flera
olika sitt, t.ex. via internet, via kontakt med tillhandahallarens kundtjénst
eller i en fysisk butik. Registreringen ska dirmed kunna genomforas dven
av personer som kan behdva hjdlp med registreringen. Mot denna
bakgrund kan den foreslagna registreringsskyldigheten inte antas medfora
nagot storre kundbortfall. Det kan i sammanhanget noteras att en av de
fyra storsta mobiloperatorerna har slutat att silja startpaket och pafyllning
for kontantkort och kommer avsluta alla sina kontantkort den 31 mars
2022.

Forslagen om utlimnande av uppgifter om elektronisk kommunikation
omfattar alla tillhandahéllare som bedriver verksamhet som ska anmilas
enligt 2 kap. 1 § nya LEK och som kan komma att l&mna ut sadana
uppgifter till brottsbekdmpande myndigheter. Av promemorian framgér
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att forslagen kan berdra mer &dn 600 foretag som erbjuder olika typer av
tjanster. Foretagen har en mycket varierande marknadsandel och storlek.
Enligt promemorian kommer dock regleringen i praktiken triaffa fraimst de
fyra storsta mobiloperatdrerna, som &dr de aktérer som de
brottsbekdmpande myndigheterna vanligtvis vénder sig till for att fa
tillgang till uppgifter om elektronisk kommunikation. Enligt promemorian
star dessa fyra foretag tillsammans for ca 95 procent av den svenska
mobilmarknaden.

Forslaget om ett tydligare krav pa format kommer att vara
kostnadsdrivande for tillhandahéllarna. De fyra storsta mobiloperatérerna
har emellertid redan pé frivillig vdg paborjat arbetet med att infora
gemensamma format. Den foreslagna regleringen kommer dock innebéra
att hojda krav kommer att stillas dven pd de mindre tillhandahéllarna,
vilket kan medfdra dkade kostnader for dem. Aven forslaget om att utvidga
skyndsamhetskravet kan medfora 6kade kostnader for tillhandahallarna.

Forslaget om att utvidga regleringen om ersittning innebér bl.a. att
tillsynsmyndigheten far mgjlighet att bestimma storleken péd den
ersdttning som ska betalas ut till tillhandahéallarna i fler situationer &n i dag.
Regleringen kan dérfor forvidntas medfora att tillhandahallarnas
handléggning effektiviseras och att erséttningen blir mer forutsebar. Det
kan tilliggas att mer likartade erséttningsnivder medfoér en mer rattvis
erséttning tillhandahéallarna emellan.

Tillhandahéllarna bor huvudsakligen kunna fora 6ver de kostnader som
forslagen innebér pa sina kunder, dvs. foretag, privatpersoner, staten och
kommuner. Regeringen instimmer i promemorians beddmning att de
eventuella merkostnader som pa detta sitt kommer att drabba staten ryms
inom befintliga ramar. Eventuella ekonomiska konsekvenser for
kommuner och regioner bedoms bli marginella.

Konsekvenser for skyddet av enskildas personliga integritet

Konsekvenserna av forslaget om en registreringsskyldighet for skyddet av
enskildas personliga integritet beskrivs i avsnitt 4.1 under rubriken En
begrinsad inskrinkning av enskildas fri- och rittigheter. Dar gors
beddmningen att en registrering av abonnemangsuppgifter for kontantkort
endast skulle innebdra ett begrinsat intrdng i enskildas personliga
integritet och en begrinsad inskrdnkning i enskildas rétt till respekt for
privatliv och ritt till skydd av personuppgifter.

Forslagen som giller utlimnande av uppgifter om elektronisk
kommunikation innebdr inte att de brottsbekdmpande myndigheternas rétt
att ta del av uppgifter utvidgas. Forslagen kan darfor inte sédgas paverka
skyddet av enskildas personliga integritet.

Ovriga konsekvenser

Samtliga forslag dr konsneutrala. Forslaget om registrering av kontantkort
syftar bl.a. till att forbéttra mdojligheten att utreda brott som begas via
telefon och andra digitala kommunikationsmedel. Det kan t.ex. handla om
kvinnor som utsitts for brott av en partner eller fore detta partner.
Forslaget om registrering av kontantkort kan ddrmed bidra till att uppna
det jamstélldhetspolitiska mélet att kvinnor och mén ska ha samma makt



att forma sambhéllet och sina egna liv, sérskilt det sjitte delmalet att méans
véald mot kvinnor ska upphora.

Forslagen bedoms inte ha ndgon paverkan pa mdjligheten att né de
integrationspolitiska malen.

8 Forfattningskommentar

Forslaget till lag om dndring i lagen (2022:000) om
elektronisk kommunikation

Europaparlamentets och radets direktiv (EU) 2018/1972 av den
11 december 2018 om inréttande av en europeisk kodex for elektronisk
kommunikation (e-kodexdirektivet) ska genomforas i Sverige. Genom e-
kodexdirektivet inréttas ett harmoniserat ramverk for bl.a. elektroniska
kommunikationsndt och tjénster. For att genomfora direktivet har
regeringen i lagrddsremissen Genomforande av direktivet om inréttande
av en europeisk kodex for elektronisk kommunikation ldmnat forslag till
en ny lag om elektronisk kommunikation som ska tréda i kraft den 1 juni
2022 och ersdtta lagen (2003:389) om elektronisk kommunikation.
Forfattningskommentaren utgar fran att nuvarande lydelse av lagtexten &r
den som foreslés i den lagradsremissen.

8 kap.

5 § Den som ér skyldig att lagra uppgifter enligt 9 kap. 19 § ska vidta de sérskilda
tekniska och organisatoriska atgdrder som behdvs for att skydda de lagrade
uppgifterna vid behandling.

Den som bedriver verksamhet som ska anmdlas enligt 2 kap. 1 § och som har
forelagts enligt 27 kap. 16 § rdttegdngsbalken att bevara en viss lagrad uppgift
ska avseende den uppgiften vidta sddana dtgdrder som anges i forsta stycket.

Regeringen eller den myndighet som regeringen bestdmmer far meddela
foreskrifter om sddana skyddsatgarder.

I paragrafen regleras en skyldighet for den som ska lagra uppgifter for
brottsbekdmpande &@ndamél att vidta atgdrder for att sdkerstdlla att
behandlade uppgifter skyddas mot integritetsintrang.

Andra stycket, som &r nytt, motsvarar delvis nuvarande 9 kap. 25 §,
vilken upphor att gélla (jfr prop. 2020/21:72 s.30, 31 och 73).
Bestaimmelsen innebér att tillhandahéllaren ska vidta de sérskilda tekniska
och organisatoriska atgédrder som behdvs for att skydda de bevarade
uppgifterna vid behandling. Négon dndring i sak ar inte avsedd.

Tredje stycket motsvarar nuvarande andra stycket.

9 kap.
23 § Regeringen eller den myndighet som regeringen bestimmer kan med stod av
8 kap. 7 § regeringsformen meddela narmare foreskrifter om

1. vilka uppgifter som ska lagras enligt 19 §, och

2. lagringstiden enligt 22 § forsta stycket.
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Paragrafen upplyser om mojligheten att meddela foreskrifter pé lagre niva
an lag.

I paragrafen, som i nuvarande lydelse betecknas 26 §, gors en &ndring
som innebir att tredje punkten tas bort. Andringen ir en foljd av att
nuvarande 23 §, som delvis motsvarar 29 a §, upphor att gilla.

24 § Den som tillhandahaller en forbetald allmdnt tillgdnglig nummerbaserad
interpersonell kommunikationstjdnst eller en forbetald internetanslutningstjdnst
far inte ge tillgdang till tjidnsten utan att dessforinnan ha registrerat

1. abonnentens namn och postadress,

2. abonnentens personnummer, samordningsnummer, organisationsnummer
eller annat identifieringsnummer, och

3. nummer eller annan beteckning for tjdnsten.

Tillhandahdllaren ska dven ange tidpunkten for registreringen.

Uppgifterna ska finnas tillgdngliga hos tillhandahdllaren fran och med
registreringen till och med ett ar efter att tillhandahdllandet av tjdnsten har
upphort.

Paragrafen, som 4r ny, behandlar en skyldighet att registrera uppgifter om
abonnenter avseende vissa forbetalda tjéinster. Overvigandena finns i
avsnitt 4.2.1 och 4.2.2.

I forsta stycket anges att den som tillhandahéller en forbetald allmént
tillginglig nummerbaserad interpersonell kommunikationstjénst eller en
forbetald internetanslutningstjanst inte far ge tillgang till tjinsten utan att
dessforinnan ha registrerat vissa uppgifter. Inneborden av uttrycket
allmént tillgénglig nummerbaserad interpersonell kommunikationstjinst
och ordet internetanslutningstjdnst framgar av 1kap. 7§. Med
interpersonell kommunikationstjdnst avses en tjinst som vanligen
tillhandahalls mot ersdttning och som mojliggdr ett direkt interpersonellt
och interaktivt informationsutbyte via elektroniska kommunikationsnat
mellan ett begransat antal personer, varigenom de personer som inleder
eller deltar i kommunikationen bestimmer vem eller vilka som ska vara
mottagare av denna, dock inte en tjanst som mojliggor interpersonell och
interaktiv kommunikation enbart som en extrafunktion av mindre
betydelse som &r direkt kopplad till en annan tjdnst. Med nummerbaserad
interpersonell ~ kommunikationstjanst ~avses en  interpersonell
kommunikationstjinst som etablerar en forbindelse till nummer i
nationella eller internationella nummerplaner eller som mojliggdr
kommunikation med sddana nummer. Med internetanslutningstjénst avses
enligt artikel 2.2 i den s.k. TSM-forordningen (EU) 2015/2120 en allmént
tillgénglig elektronisk kommunikationstjdnst som erbjuder anslutning till
internet och dérigenom mojlighet till anslutning mellan praktiskt taget alla
andpunkter pd internet, oberoende av vilken nitteknik och terminal-
utrustning som anvénds. Registreringsskyldigheten omfattar den som
tillhandahaller forbetalda tjanster som kan anvindas for att ringa, sédnda
textmeddelanden eller surfa pa internet. Det kan rora sig om tjanster som
utnyttjas genom fysiska kontantkort, men ocksd genom sk. e-sim
(embedded sim). Det é&r tillgdngen till tjinsterna som avgdr om det
foreligger en registreringsskyldighet. Om ett kontantkort ger tillgéng till
allmint tillgédngliga nummerbaserade interpersonella kommunikations-
tjdnster eller internetanslutningstjénster, ska tillhandahéllaren av
tjinsterna gora en registrering. Aven ett kontantkort som #r avsett for



kommunikation mellan maskiner omfattas av registreringsskyldigheten,
om kortet ger tillgdng de angivna tjédnsterna. Om ett kontantkort ddremot
endast kan anvéndas for kommunikation mellan maskiner omfattas det inte
av registreringskravet. Vissa uppgifter om abonnenten ska registreras.
Uppgifterna utgdér sddana uppgifter om abonnemang som enligt 9 kap.
31 § forsta stycket 1 omfattas av tystnadsplikt. Ordet abonnent definieras
i1 kap. 7 §. Abonnenten &r i det har fallet den som har kopt ett kontantkort
eller p4 annat sétt har ingétt avtal med en tillhandahéllare av aktuella
tjdnster. Registreringsskyldigheten omfattar bade fysiska och juridiska
personer. Vid nummerportering, dvs. att ett nummer ldmnas 6ver till en
annan tillhandahallare, omfattas den nya tillhandahéllaren av kravet pa
registrering.

Enligt forsta punkten ska abonnentens namn och postadress registreras.
Av andra punkten framgar att abonnentens personnummer, samordnings-
nummer, organisationsnummer eller annat identifieringsnummer ska
anges. Med annat identifieringsnummer avses for fysiska personer t.ex.
passnummer eller fodelsedatum for den som saknar svenskt person-
nummer eller samordningsnummer. Nar det giller juridiska personer kan
ett annat identifieringsnummer t.ex. vara en utlindsk motsvarighet till
organisationsnummer. Tredje punkten innebdr att négon form av
identifierande beteckning for tjénsten, t.ex. ett telefonnummer, ska
registreras. Tillhandahéllaren ska registrera uppgifterna innan tjansten tas
i bruk. Det ska alltsd inte vara mojligt att t.ex. ringa, ta emot samtal eller
surfa pa internet om inte en registrering har gjorts.

Enligt andra stycket ska tillhandahéllaren dven ange tidpunkten for
registreringen.

Av tredje stycket framgar att uppgifter som registreras enligt forsta och
andra styckena ska finnas tillgdngliga hos tillhandahallaren fran och med
registreringen till och med ett ar efter att tillhandahéllandet av tjdnsten har
upphort. Att tillhandahallandet upphor kan t.ex. bero pa en nummer-
portering eller att tillhandahallaren avslutar tjinsten pa grund av att den
inte har anvénts under en langre tid.

25§ 1 samband med en registrering enligt 24 § ska abonnentens identitet
kontrolleras genom en giltig identitetshandling eller en tillforlitlig elektronisk
identifiering. Om abonnenten saknar sddana handlingar och verktyg far
identiteten goras sannolik pa annat sditt. Identitetskontrollen ska dokumenteras.

Om abonnenten dr en juridisk person, giller forsta stycket den som foretrider
den juridiska personen.

Regeringen eller den myndighet som regeringen bestdmmer fdar meddela
yiterligare foreskrifter om identitetskontrollen.

Paragrafen, som dr ny, innehéller bestimmelser om identitetskontroll.
Overvigandena finns i avsnitt 4.2.3.

Av forsta stycket framgar att det ska goras en identitetskontroll i
samband med att abonnentuppgifter registreras enligt 24 §. Det ar
tillhandahallaren av tjdnsten som ansvarar for att identitetskontrollen
genomfors. Abonnentens identitet ska kontrolleras genom en giltig
identitetshandling eller genom en tillforlitlig elektronisk identifiering.
Med en giltig identitetshandling avses t.ex. ett pass, ett id-kort eller ett
korkort. Aven utlindska identitetshandlingar kan godtas. Identitets-
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kontrollen kan ocksé ske genom en elektronisk identifiering. Uttrycket
elektronisk identifiering definieras i artikel 3.1 i Europaparlamentets och
radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden och om upphdvande av direktiv 1999/93/EG. Den
elektroniska identifieringen ska vara tillforlitlig. Med det avses i forsta
hand anvindning av en e-legitimation, t.ex. bank-id. Om en abonnent inte
har tillgang till ndgon identitetshandling eller kan anvénda sig av en
tillforlitlig elektronisk identifiering, far identiteten goras sannolik p& annat
sdtt. Om abonnenten t.ex. dr ett barn som saknar bade identitetshandling
och e-legitimation, kan barnets identitet goras sannolik genom att en néra
anhorig, som har en giltig identitetshandling, intygar barnets identitet.
Identitetskontrollen ska dokumenteras.

Om abonnenten &r en juridisk person, foljer det av andra stycket att
identitetskontrollen ska avse den fysiska person som foretrdder den
juridiska personen vid registreringen. Foretrddarens identitet ska alltsa
kontrolleras pad samma sétt som nir abonnenten dr en fysisk person.
Foretrddaren ska dven kunna styrka sin rétt att foretrdda den juridiska
personen.

I tredje stycket finns ett bemyndigande for regeringen eller den
myndighet som regeringen bestimmer att meddela ytterligare foreskrifter
om identitetskontrollen.

26 § Om en forbetald tjdnst anvinds av ndagon annan dn den abonnent som har
registrerats enligt 24§ wutan att en ny registrering har gjorts, ska
tillhandahdllandet av tjdnsten avbrytas.

Forsta stycket gdller inte om

1. tjdnsten endast tillfilligt anvinds av ndgon annan dn den registrerade
abonnenten,

2. tjdnsten anvdnds av en ndrstdende till den registrerade abonnenten,

3. den registrerade abonnenten dr en juridisk person och tjdnsten anvinds pd
dennes uppdrag,

4. tjidnsten har inforskaffats pd uppdrag av Polismyndigheten, Sikerhetspolisen,
Tullverket eller ndgon annan myndighet som ska ingripa mot brott, eller

5. tjdnsten har inforskaffats pd uppdrag av en myndighet som bedriver
verksamhet enligt lagen (2000:130) om forsvarsunderrittelseverksamhet.

Paragrafen, som &r ny, innehéller regler om ndr nagon annan &n den
registrerade abonnenten anvinder en forbetald tjinst. Overvigandena
finns i avsnitt 4.3.

Av forsta stycket foljer att den som tillhandahaller en forbetald tjénst
som har registrerats enligt 24 § &r skyldig att avbryta tillhandahallandet
om tjdnsten anvdnds av nadgon annan dn den registrerade abonnenten utan
att en ny registrering har gjorts. Beddmningen att en tjdnst anvinds av
ndgon annan &n den registrerade abonnenten kan grundas pé uppgifter fran
brottsbekdmpande myndigheter. Kravet innebér inte att tillhandahéllaren
ar skyldig att pa eget initiativ kontrollera vem som anvénder en registrerad
tjanst. En indikation pé att en forbetald tjanst anvédnds av ndgon annan kan
vara att en abonnent dr registrerad avseende ett stort antal forbetalda
tjdnster utan att det finns ndgon rimlig forklaring till det.

I andra stycket anges vissa undantag fran huvudregeln i forsta stycket.
Av forsta punkten foljer att det inte behdver goras en ny registrering om



tjidnsten endast tillfalligt anviinds av nigon annan &n den registrerade
abonnenten. Huruvida anvindningen é&r tillfallig far avgoras utifran
omsténdigheterna i det enskilda fallet. Det kan t.ex. handla om att tjdnsten
anvéinds for att ringa nagot eller nagra samtal. Om ett kontantkort har
overlatits, tillgripits eller tappats bort, kan tillhandahallaren utga fran att
en ny innehavares anviandning av tjansten inte dr av tillfallig karaktar.
Detsamma géller om det konstateras att en tjénst anvédnds i utlandet
samtidigt som den registrerade abonnenten uppehaller sig i Sverige. Enligt
andra punkten kan en nirstdende till den registrerade abonnenten anvénda
en forbetald tjénst utan att det behover goras en ny registrering. Med
nérstdende avses 1 forsta hand abonnentens barn, maka, make, sambo,
forilder eller mor- eller farforilder. Aven andra personer bér dock i vissa
fall kunna ses som nirstédende, t.ex. personer med andra typer av sléktskap
som dr sammanboende med abonnenten. Av tredje punkten framgar att en
ny registrering inte behdver goras om den registrerade abonnenten ar en
juridisk person och tjdnsten anvénds pa dennes uppdrag, t.ex. av den
juridiska personens anstéllda eller uppdragstagare. For att anvindningen
av en tjanst ska kunna anses ske pa den juridiska personens uppdrag far
det normalt forutsittas att den juridiska personen har kinnedom om vem
som anvénder tjansten. Enligt fjdrde punkten behover det aldrig goras
nagon ny registrering om en forbetald tjanst har inforskaffats pa uppdrag
av en myndighet som har till uppgift att ingripa mot brott, t.ex.
Polismyndigheten, Sakerhetspolisen eller Tullverket. Detsamma géller
enligt femte punkten om tjansten har inforskaffats av en myndighet som
bedriver verksamhet enligt lagen (2000:130) om forsvarsunderrattelse-
verksamhet, dvs. Forsvarsmakten, Forsvarets radioanstalt, Forsvarets
materielverk eller Totalforsvarets forskningsinstitut, se 2 § férordningen
(2000:131) om forsvarsunderrittelseverksamhet. Undantagen i fjarde och
femte punkterna géller &ven om tjansten inte har inférskaffats inom ramen
for en forundersokning eller i forsvarsunderrittelseverksamhet.

29 § En verksamhet ska bedrivas s att beslut om hemlig avlyssning av elektronisk
kommunikation och hemlig &vervakning av elektronisk kommunikation kan
verkstillas och sa att verkstdllandet inte rojs, om verksamheten avser
tillhandahallande av

1. ett allmént elektroniskt kommunikationsnit som inte enbart &r avsett for
utsdndning till allménheten av program som avses i 1 kap. 2 § yttrandefrihets-
grundlagen, eller

2. tjanster inom ett allmént elektroniskt kommunikationsnit som bestar av

a)en allmént tillgénglig telefonitjénst till en fast nitanslutningspunkt som
medger 6verforing av lokala, nationella och internationella samtal, telefax och
datakommunikation med en viss angiven ldgsta datahastighet som medger
funktionell tillgang till internet, eller

b)en allmint tillgdnglig elektronisk kommunikationstjénst till en mobil
nitanslutningspunkt.

Regeringen eller den myndighet som regeringen bestimmer kan med stod av
8 kap. 7 § regeringsformen meddela nidrmare foreskrifter om fragor som avses i
forsta stycket samt far i enskilda fall besluta om undantag frén kravet i forsta
stycket.

Paragrafen innebdr en skyldighet for tillhandahallare att anpassa sin
verksamhet sd att beslut om hemlig avlyssning av elektronisk
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kommunikation och hemlig dvervakning av elektronisk kommunikation
kan verkstillas och si att verkstillandet inte r&js. Overvigandena finns i
avsnitt 5.1.

Det nuvarande andra stycket tas bort och ersitts av en delvis
motsvarande bestimmelse i 29 b § andra stycket.

I andra stycket, som motsvarar nuvarande tredje stycket, gors sprakliga
och redaktionella &dndringar.

29 a § Den som bedriver verksamhet som ska anmdilas enligt 2 kap. 1 § har rdtt till
ersdttning for kostnader som uppstar ndr uppgifter som avses i 31 § forsta stycket
ldmnas wut till Ekobrottsmyndigheten, Polismyndigheten, Sdkerhetspolisen,
Tullverket, Aklagarmyndigheten eller nigon annan myndighet som ska ingripa mot
brott. I de fall det dr sdrskilt foreskrivet ska ersdttningen berdknas enligt schablon.
Ersdttningen ska betalas av den myndighet som har begdrt uppgifterna.

Foérsta stycket gdller dven lokaliseringsuppgifter som inte dr trafikuppgifter.

Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om ersdtmingen och schablonberdkningen.

I paragrafen, som &r ny, finns bestimmelser om ersittning vid utlimnande
av uppgifter till brottsbekimpande myndigheter. Overviigandena finns i
avsnitt 5.3.

Forsta och andra styckena motsvarar delvis nuvarande 23 och 25 §§,
vilka upphor att gélla. I forhallande till de paragraferna utvidgas
tillimpningsomradet till att omfatta d&ven andra uppgifter dn sddana som
lagras for brottsbekdmpande dndamal enligt 19 § eller som omfattas av ett
foreldggande om bevarande enligt 27 kap. 16 § réittegangsbalken. De nya
bestimmelserna omfattar alltsa dven uppgifter som tillhandahallare lagrar
for egna dndamal och som inte omfattas av ett foreldggande om bevarande
samt uppgifter som ldmnas ut i realtid.

Enligt forsta stycket finns en ritt till ersittning for den som bedriver
verksamhet som ska anmélas enligt 2 kap. 1 § och som lamnar ut uppgifter
som avses i 31 § forsta stycket, dvs. uppgifter om abonnemang, uppgifter
som avser innehéllet i ett elektroniskt meddelande och andra uppgifter som
angar ett sarskilt elektroniskt meddelande. Bestimmelsen géller om
uppgifterna ldmnas ut till Ekobrottsmyndigheten, Polismyndigheten,
Sékerhetspolisen, Tullverket, Aklagarmyndigheten eller nigon annan
myndighet som ska ingripa mot brott. Exempel pa andra myndigheter som
ska ingripa mot brott d&r Kustbevakningen och Skatteverket. Rétten till
ersdttning &r inte begransad till viss verksamhet hos myndigheterna utan
giller 4ven om uppgifterna ska anvédndas t.ex. inom underrittelse-
verksamhet. Rétten till ersdttning géller oavsett vilket lagligt stod som
finns for utlimnandet. Pa4 samma sitt som tidigare ar det inte meningen att
ersittning ska utga for varje utlimnad uppgift utan ersittningen ska betalas
for varje begéran, alltsd forst nér de uppgifter som hanfor sig till en viss
begéran har lamnats ut (jfr prop. 2010/11:46 s. 80). Utgangspunkten ar pa
samma sétt som tidigare att tillhandahéllaren har rétt till erséttning for
kostnader som uppstér nér uppgifterna lamnas ut. Av en ny bestimmelse
framgar dessutom att ersittningen, i de fall det ar sérskilt foreskrivet, ska
beréknas enligt schablon. Schablonerna kan bygga pd berdkningar av
tillhandahallarnas kostnader i olika typer av drenden.



Av andra stycket foljer att regleringen &dven omfattar lokaliserings-
uppgifter som inte &r trafikuppgifter. Det kan t.ex. handla om uppgifter
som avser en mobiltelefon som &r paslagen men inte anvénds.

I tredje stycket finns ett bemyndigande for regeringen eller den
myndighet som regeringen bestimmer att meddela ytterligare foreskrifter
om ersittningen och schablonberdkningen.

29 b § Ndr den som bedriver verksamhet som ska anmdlas enligt 2 kap. 1 § limnar
ut uppgifter som avses i 31§ forsta stycket till Ekobrottsmyndigheten,
Polismyndigheten, Sikerhetspolisen, Tullverket, Aklagarmyndigheten eller ndgon
annan myndighet som ska ingripa mot brott, ska utldmnandet, om uppgifterna
gdller brottslig verksamhet eller misstanke om brott, goras utan drojsmdl och pd
ett sadant sdtt att utldmnandet inte rojs.

Uppgifterna ska ordnas och goras tillgdngliga i ett format som gor att de enkelt
kan tas om hand.

Férsta och andra styckena gdller dven lokaliseringsuppgifter som inte dr

trafikuppgifter.

Tillsynsmyndigheten far i enskilda fall besluta om undantag fran kravet i andra
stycket, om det finns séirskilda skdl for det.

Regeringen eller den myndighet som regeringen bestimmer far meddela
yiterligare foreskrifter om hur uppgifterna ska ldmnas ut.

Paragrafen, som &r ny, behandlar hur uppgifter ska ldmnas ut till brotts-
bekimpande myndigheter. Overviigandena finns i avsnitt 5.1 och 5.2.
Paragrafen géller ndr den som bedriver verksamhet som ska anmaélas
enligt 2 kap. 1§ ldmnar ut uppgifter som avses i 31 § forsta stycket.
Paragrafen ar vidare pa samma sétt som 29 a § tillimplig endast om
uppgifterna lamnas ut till en myndighet som ska ingripa mot brott. En
skillnad 1 forhallande till 29 a § ar att paragrafen endast giller vid
utlimnande av uppgifter som géller brottslig verksamhet eller misstanke
om brott. Uttrycket omfattar alla uppgifter som ldmnas ut for
brottsbekdmpande dndamal, oavsett om uppgifterna himtas in inom ramen
for en forundersokning eller i underrittelseverksamhet. Kraven pa hur
uppgifter ska ldmnas ut omfattar sdledes uppgifter som ldmnas ut efter
beslut om hemlig avlyssning eller hemlig Gvervakning av elektronisk
kommunikation enligt 27 kap. rattegangsbalken, lagen (2007:979) om
atgirder for att forhindra vissa sirskilt allvarliga brott, lagen (1991:572)
om sérskild utlanningskontroll, lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommunikation i1 de brottsbekimpande
myndigheternas  underrittelseverksamhet, lagen (2000:562) om
internationell réttshjélp i brottmal eller lagen (2017:1000) om en europeisk
utredningsorder. Kraven omfattar &dven abonnemangsuppgifter och
uppgifter om vilka tillhandahallare som har deltagit vid 6verforingen av
ett meddelande som ldmnas ut med stdd av 33 § forsta stycket 2 eller 5.
Enligt forsta stycket ska uppgifterna ldmnas ut utan drdjsmal. Kravet
motsvarar det som géller enligt nuvarande 24 § (jfr prop. 2010/11:46
s. 80). I forhéllande till den bestimmelsen utvidgas tillimpningsomradet
till att gélla dven andra uppgifter &n sddana som lagras for
brottsbekdmpande dndamal enligt 19 § eller omfattas av ett foreliggande
om bevarande enligt 27 kap. 16 § réttegdngsbalken. Det kan t.ex. handla
om uppgifter som ldmnas ut i realtid eller abonnemangsuppgifter som inte
lagras for brottsbekdmpande &dndamél. P4 samma sétt som enligt nu-
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varande 24 § innebar skyndsamhetskravet att tillhandahallaren kan behdva
arbeta med utlimnanden dven utanfor kontorstid (jfr prop. 2010/11:46
s. 80). Nér det géller realtidsuppgifter innebér det uttryckliga skyndsam-
hetskrav som infors inte att det stélls ldgre krav pa skyndsamhet jamfort
med vad som har ansetts folja av anpassningsskyldigheten i 6 kap. 19 §
lagen (2003:389) om elektronisk kommunikation (9 kap. 29 § denna lag).
Mer detaljerade foreskrifter om vilken grad av skyndsamhet som kravs i
olika situationer kan meddelas med stod av normgivningsbemyndigandet
i tredje stycket. Forsta stycket innebér ocksa att uppgifterna, pa samma sétt
som tidigare géllt for uppgifter som lagras for brottsbekémpande dndamal,
ska lamnas ut pé ett sddant sitt att utlimnandet inte rojs.

I andra stycket anges att uppgifterna ska ordnas och goras tillgéngliga i
ett format som gor att de enkelt kan tas om hand. Stycket motsvarar delvis
bestimmelserna i nuvarande 24 och 25 §§ och 29 § andra stycket (jfr
prop. 1995/96:180 s. 27 och 28 och prop. 2010/11:46 s. 81). I férhallande
till de bestammelserna utvidgas tillimpningsomradet till att omfatta dven
andra uppgifter &n sddana som lagras for brottsbekdmpande dndamal enligt
19 §, som omfattas av ett foreldiggande om bevarande enligt 27 kap. 16 §
rattegangsbalken eller som avser meddelanden som é&r féremal for hemlig
avlyssning eller hemlig 6vervakning av elektronisk kommunikation. Det
kan t.ex. handla om abonnemangsuppgifter som inte lagras for
brottsbekdmpande dndamal. Stycket innebér vidare att det stills hogre krav
pa i vilken form uppgifterna ska l&dmnas ut. Kravet innebér inte enbart att
uppgifter som ldmnas ut ska goras tillgéngliga pa ett sadant sitt att de &r
lasbara, vilket i princip &r fallet med dagens reglering (prop. 1995/96:180
s.27 och 28 och prop.2010/11:46 s. 81). Uppgifterna ska dven vara
sammanstéllda pa ett sddant strukturerat sitt att de enkelt kan komma till
anvandning i det brottsbekdmpande arbetet. Ett sdtt att uppfylla kravet kan
vara att anvinda sig av i forvdg Overenskomna format baserade pa
etablerade standarder. Mer detaljerade foreskrifter om i vilket format
uppgifter ska limnas ut kan meddelas med stéd av normgivnings-
bemyndigandet i tredje stycket. P4 samma sdtt som géller enligt nuvarande
29§ andra stycket innebdr kravet pa tillgingliggérande inte att
tillhandahallaren har en skyldighet att dekryptera meddelanden i de fall
dar denne inte tillhandahaller eller forfogar 6ver krypteringssystemet.

Av tredje stycket foljer att forsta och andra styckena dven géller
lokaliseringsuppgifter som inte r trafikuppgifter.

Tillsynsmyndigheten féar enligt fjdrde stycket i enskilda fall besluta om
undantag fran kravet i andra stycket pa att uppgifterna ska ordnas och
goras tillgédngliga i ett format som gor att de enkelt kan tas om hand, om
det finns sérskilda skél for det. Undantag kan t.ex. medges om kravet blir
alltfor betungande for en mindre tillhandahallare.

I femte stycket finns ett bemyndigande for regeringen eller den
myndighet som regeringen bestimmer att meddela ytterligare foreskrifter
om hur uppgifterna ska lamnas ut.

33§ Den som tillhandahéller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjénst som inte dr en nummeroberoende interpersonell
kommunikationstjénst och som da har fatt del av eller tillgang till en uppgift som
avses i 31 § forsta stycket ska pa begiran ldmna

1. en uppgift som avses i 31 § forsta stycket 1 till



a) en myndighet som i ett sérskilt fall behdver en sadan uppgift for delgivning
enligt delgivningslagen (2010:1932), om myndigheten bedomer att det kan antas
att den som soks for delgivning haller sig undan eller att det annars finns synnerliga
skal,

b) Finansinspektionen, om inspektionen bedémer att uppgiften &r av visentlig
betydelse for utredningen av en missténkt overtrddelse av Europaparlamentets och
radets forordning (EU) nr 596/2014 av den 16 april 2014 om marknadsmissbruk
(marknadsmissbruksforordning) och om upphévande av Europaparlamentets och
raddets direktiv  2003/6/EG och kommissionens direktiv 2003/124/EG,
2003/125/EG och 2004/72/EG,

¢) Finansinspektionen, om inspektionen bedomer att uppgiften &r av visentlig
betydelse i ett drende om tillsyn nér det giller ndgon av bestdmmelserna i 4 a kap.
1-8 §§ lagen (2010:751) om betaltjénster eller 1 kap. 5 § eller 4 kap. 7, §, 9, 10,
11 eller 14 § lagen (2016:1024) om verksamhet med bostadskrediter,

d) Konsumentombudsmannen, om ombudsmannen beddmer att uppgiften ar av
visentlig betydelse i ett drende om tillsyn enligt lagen (1994:1512) om
avtalsvillkor i konsumentfoérhéllanden eller marknadsforingslagen (2008:486), nir
det dr frdga om en misstinkt Overtrddelse av unionslagstiftning som skyddar
konsumenternas intressen enligt bilagan till Europaparlamentets och radets
forordning (EU) 2017/2394 av den 12 december 2017 om samarbete mellan de
nationella myndigheter som har tillsynsansvar for konsumentskyddslagstiftningen
och om upphévande av forordning (EG) nr 2006/2004,

¢) Konsumentverket, om verket bedomer att uppgiften ar av vasentlig betydelse
i ett drende om tillsyn enligt lagen (2019:59) med kompletterande bestimmelser
till EU:s geoblockeringsfoérordning,

f) Kronofogdemyndigheten, om myndigheten behdver uppgiften i exekutiv
verksamhet och myndigheten beddmer att uppgiften ar av visentlig betydelse for
handléggningen av ett drende,

g) Lakemedelsverket, om verket bedomer att uppgiften ar av vésentlig betydelse
i ett drende om tillsyn ndr det géller bestimmelserna om marknadsforing i 12 kap.
lakemedelslagen (2015:315),

h) Polismyndigheten, om myndigheten beddmer att uppgiften behdvs i samband
med underréttelse, efterforskning eller identifiering vid olyckor eller dodsfall eller
for att myndigheten ska kunna fullgéra en uppgift som avses i 12 § polislagen
(1984:387),

i) Polismyndigheten eller en aklagarmyndighet, om myndigheten beddmer att
uppgiften behdvs i ett sérskilt fall for att myndigheten ska kunna fullgéra en
underrittelseskyldighet enligt 33 § lagen (1964:167) med sérskilda bestimmelser
om unga lagdvertradare, och

j) Skatteverket, om verket bedomer att uppgiften ar av visentlig betydelse for
handléggningen av ett d&rende som avser kontroll av skatt eller avgift eller rétt
folkbokforingsort enligt folkbokforingslagen (1991:481),

2. en uppgift som avses i 31§ forsta stycket 1 och som giller brottslig
verksamhet eller misstanke om brott till Ekobrottsmyndigheten, Polismyndigheten,
Sékerhetspolisen, Tullverket, Aklagarmyndigheten eller ndgon annan myndighet
som ska ingripa mot brottet eller den brottsliga verksamheten,

3.en uppgift som avses i 31§ forsta stycket 1 och 3 till en regional
alarmeringscentral som avses i lagen (1981:1104) om verksamheten hos vissa
regionala alarmeringscentraler,

4. en uppgift som avses i 31 § forsta stycket 1 och 3 samt uppgift om i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns eller har
funnits till Polismyndigheten, om myndigheten beddémer att uppgiften behovs i
samband med efterforskning av personer som har forsvunnit under sadana
omstindigheter att det kan befaras att det finns fara for deras liv eller allvarlig risk
for deras hélsa, och
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5. en uppgift som avses i 31 § forsta stycket 3 om vilka dvriga tillhandahéllare
av elektroniska kommunikationsnit eller elektroniska kommunikationstjanster
som har deltagit vid 6verforingen av ett meddelande som omfattas av ett
foreldggande att bevara en viss lagrad uppgift enligt 27 kap. 16 § rattegangsbalken
till den myndighet som meddelat foreldggandet.

Ersdttning for att ldmna ut andra uppgifter enligt forsta stycket 3 é&n
lokaliseringsuppgifter ska vara skdlig med hénsyn till kostnaderna for
utldmnandet.

Paragrafen innehaller bestimmelser om en skyldighet att pd begéran ldmna
ut vissa uppgifter som enligt 31 § forsta stycket omfattas av tystnadsplikt.
Overviigandena finns i avsnitt 5.4.

1 forsta stycket 2 gors ett tilligg om att uppgifter som géller brottslig
verksamhet omfattas av skyldigheten att ldmna ut uppgifter om
abonnemang. Andringen innebir ett fortydligande av att uppgifts-
skyldigheten géller 4ven i de fall en brottsbekdmpande myndighet behover
uppgifterna i sin underrittelseverksamhet. Dessutom fortydligas att
uppgifter far limnas ut till, utdver Polismyndigheten och Sikerhets-
polisen, bl.a. Aklagarmyndigheten, Ekobrottsmyndigheten och Tullverket.

12 kap.
1 § Tillsynsmyndigheten ska ta ut en sanktionsavgift av den som inte

1. tillhandahéller en sammanfattning av avtalet i enlighet med 7 kap. 1§,
foreskrifter som har meddelats med stdd av den paragrafen och genomforandeakter
som Europeiska kommissionen har meddelat med stéd av artikel 102.3 i direktiv
(EU) 2018/1972, i den ursprungliga lydelsen,

2. tillampar villkor om bindningstid och uppségningstid i enlighet med 7 kap. 8,
13 eller 14 §,

3. uppfyller kraven pad nummerportabilitet i enlighet med 7 kap. 19 och 20 §§
och foreskrifter om nummerportabilitet som har meddelats med stod av 7 kap. 21 §
forsta stycket,

4. vidtar atgérder for att hantera risker som hotar sékerheten i nét och tjénster i
enlighet med 8 kap. 1 §, foreskrifter som har meddelats med st6d av den paragrafen
och genomférandeakter som Europeiska kommissionen har meddelat med stod av
artikel 40.5 i direktiv (EU) 2018/1972, i den ursprungliga lydelsen,

5. rapporterar om sékerhetsincidenter i enlighet med 8 kap. 3 §, foreskrifter som
har meddelats med stdd av den paragrafen och genomforandeakter som Europeiska
kommissionen har meddelat med stdd av artikel 40.5 i direktiv (EU) 2018/1972, 1
den ursprungliga lydelsen,

6. informerar om hot om sékerhetsincidenter i enlighet med 8 kap. 4§,
foreskrifter som har meddelats med stdd av den paragrafen och genomférandeakter
som Europeiska kommissionen har meddelat med stéd av artikel 40.5 i direktiv
(EU) 2018/1972, i den ursprungliga lydelsen,

7. vidtar skyddsatgirder enligt 8 kap. 5 § och foreskrifter som har meddelats
med stdd av den paragrafen,

8. vidtar atgirder for att sékerstélla skydd av uppgifter som behandlas i samband
med tillhandahéllandet av en tjénst i enlighet med 8 kap. 6 § och foreskrifter som
har meddelats med stod av den paragrafen,

9. informerar abonnenten om sérskilda risker for bristande skydd av behandlade
uppgifter i enlighet med 8 kap. 7 §,

10. underrattar om integritetsincidenter i enlighet med 8 kap. 8 § och foreskrifter
som har meddelats med stod av den paragrafen,

11. behandlar uppgifter i ett elektroniskt meddelande eller trafikuppgifter som
hor till detta meddelande i enlighet med 9 kap. 27 §,



12. bedriver sin verksamhet sé att beslut om hemlig avlyssning av elektronisk
kommunikation och hemlig &vervakning av elektronisk kommunikation kan
verkstillas och sa att verkstillandet inte r6js i enlighet med 9 kap. 29 § forsta
stycket och foreskrifter som har meddelats i anslutning till det stycket,

13. ordnar uppgifter och gor dem tillgingliga i ett format som gor att de enkelt
kan tas om hand i enlighet med 9 kap. 29 b § andra stycket och foreskrifter som
har meddelats i anslutning till det stycket,

14. 6verfor signaler till samverkanspunkter i enlighet med 9 kap. 30 § och
foreskrifter som har meddelats med stdd av den paragrafen, eller

15. 1amnar ut en uppgift i enlighet med 9 kap. 33 §.

En sanktionsavgift enligt forsta stycket 2 ska, nér det 4r fraga om ett paket enligt
7 kap. 26 §, tas ut endast om Overtrddelsen avser en allmént tillgdnglig elektronisk
kommunikationstjinst som inte & en nummeroberoende interpersonell
kommunikationstjénst eller en 6verforingstjanst som anvénds for tillhandahallande
av maskin till maskin-tjdnster.

Paragrafen reglerar vilka Overtradelser som tillsynsmyndigheten ska
besluta om sanktionsavgift for. Overvigandena finns i avsnitt 5.1.

Andringarna i férsta stycket 13 #r en f6ljd av att nuvarande 9 kap. 29 §
andra stycket ersitts av en delvis motsvarande bestimmelse i 9 kap. 29 b §
andra stycket.

Ikrafttridande- och 6vergingsbestimmelser

1. Denna lag trader i kraft den 1 augusti 2022.

2.En  forbetald allmént tillgénglig nummerbaserad interpersonell
kommunikationstjédnst eller en forbetald internetanslutningstjanst som har
tillhandahéllits fore ikrafttradandet far, &ven om nagon registrering enligt 9 kap.
24 § inte har gjorts, tillhandahallas till och med den 1 februari 2023 eller den senare
tidpunkt da en ny forbetalning gors.

Overvigandena om ikrafttridande- och dvergangsbestimmelserna finns i
avsnitt 6.

Enligt punkt 1 trader lagen i kraft den 1 augusti 2022.

Overgangsbestimmelsen i punkt 2 innebdr att en oregistrerad forbetald
allmént tillgédnglig nummerbaserad interpersonell kommunikationstjanst
eller en oregistrerad forbetald internetanslutningstjanst som har
tillhandahallits fére den 1 augusti 2022 far tillhandahéllas till och med den
1 februari 2023 eller den senare tidpunkt da en ny forbetalning gérs. Om
en registrering inte har gjorts inom denna tid ska tillhandahéllandet av
tjdnsten upphdra. Bestimmelsen om fOrbetalning innebédr att en
registrering maste goras senast i samband med den forsta forbetalning som
gors efter den 1 februari 2023. Nar det géller kontantkort ar det alltsa fraga
om att kontantkortet fylls pa. En oregistrerad tjanst ska inte vara mojlig att
anvinda efter det att en forbetalning har genomforts. Det &r upp till
tillhandahallaren att védlja om den vill utnyttja mdojligheten att
tillhandahalla tjansten till och med tidpunkten for en ny forbetalning.
Tillhandahallaren dr alltsa inte skyldig att tillhandahalla en oregistrerad
tjénst efter den 1 februari 2023.
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Sammanfattning av betdnkandet Datalagring och
integritet (SOU 2015:31)

Inhimtning av abonnemangsuppgifter

En av de brister i datalagringsdirektivet som EU-domstolen pekade pa i
sin dom var att direktivet inte angav nagra objektiva kriterier for att
avgransa de nationella myndigheternas tillgéng till och anvéndning av de
lagrade uppgifterna. Domstolen noterade ocksa att direktivet inte krdvde
att tillgdngen till uppgifter skulle vara underkastad ndgon forhandskontroll
av en domstol eller oberoende myndighet som har till uppgift ar att se till
att tillgdngen begrinsas till vad som ér strikt nddvéndigt.

Abonnemangsuppgifter som lagras med stdd av de svenska data-
lagringsreglerna far ldmnas ut till brottsbekdmpande myndigheter utan
krav pé att den brottslighet som uppgifterna ldamnas ut fér ska vara av
nagon viss svarhetsgrad. Vidare far uppgifter himtas in efter beslut av den
brottsbekdmpande myndigheten och séledes utan féregaende kontroll av
en oberoende instans.

Vi har mot den bakgrunden 6vervagt ett flertal olika atgérder som skulle
kunna bidra till att stirka kontrollen 6ver de brottsbekdmpande myndig-
heternas tillimpning av reglerna om inhdmtning av abonnemangs-
uppgifter. Bland annat har vi 6vervagt om ett tillsynsorgan bor fa i uppgift
att utdva tillsyn som specifikt tar sikte pa tillimpningen av dessa regler.
Vi gor dock beddmningen att nackdelarna med en sddan ordning dvervéger
fordelarna. Daremot foreslér vi att beslut om inhdmtning av abonnemangs-
uppgifter ska fa fattas endast av vissa sérskilt utpekade befattningshavare
inom den myndighet som begér uppgifterna. Vidare foreslar vi att beslut
om inhdmtning av sddana uppgifter ska dokumenteras pa visst sitt. Dessa
atgdrder bedoms kunna bidra till hogre kvalitet i beslutsfattandet och till
att den tillsyn som bedrivs av JO, JK, Datainspektionen och SIN blir mer
effektiv. Vidare lamnar vi forslag pa vissa fortydliganden i bestimmelsen
om inhdmtning av abonnemangsuppgifter. Syftet r att gora det tydligt att
bestimmelsen kan tillimpas i de brottsbekdmpande myndigheternas
underréttelseverksamhet.




Betankandets lagforslag

Forslag till lag om éndring 1 lagen (2003:389) om
elektronisk kommunikation

Héarigenom foreskrivs att 6 kap. 22 § lagen (2003:389) om elektronisk
kommunikation ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

6 kap.
22 §!

Den som tillhandahéller ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjénst och dérvid har fatt del av eller tillgang
till uppgift som avses i 20 § forsta stycket ska pa begiran lamna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sarskilt fall behdver en sddan uppgift for delgivning enligt
delgivningslagen (2010:1932), om myndigheten finner att det kan antas
att den som soks for delgivning haller sig undan eller att det annars finns
synnerliga skél,

2. uppgift som avses i 20 § forsta 2. uppgift som avses i 20 § forsta
stycket 1 och som géller misstanke  stycket 1 och som géller misstanke
om brott till en &dklagarmyndighet, om brott eller brottslig verksamhet
Polismyndigheten, Sékerhetspolis- till en &klagarmyndighet, Polis-
en eller ndgon annan myndighet myndigheten, Séakerhetspolisen
som ska ingripa mot brottet, eller ndgon annan myndighet som

ska ingripa mot brottet eller den
brottsliga verksamheten,

3. uppgift som avses i 20 § forsta stycket 1 och 3 samt uppgift om i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns
eller har funnits till Polismyndigheten, om myndigheten finner att
uppgiften behdvs i samband med efterforskning av personer som har
forsvunnit under sddana omsténdigheter att det kan befaras att det finns
fara for deras liv eller allvarlig risk for deras hilsa,

4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndigheten
om myndigheten behover uppgiften 1 exekutiv verksamhet och
myndigheten finner att uppgiften &r av visentlig betydelse for
handldggningen av ett drende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften &r av visentlig betydelse for handldggningen av ett
drende som avser kontroll av skatt eller avgift eller rétt folkbokforingsort
enligt folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten, om
myndigheten finner att uppgiften behdvs i samband med underrittelse,
efterforskning eller identifiering vid olyckor eller dodsfall eller for att
myndigheten ska kunna fullgéra en uppgift som avses i 12 § polislagen
(1984:387),

! Senaste lydelse 2014:734.
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7. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten eller
en aklagarmyndighet, om myndigheten finner att uppgiften behovs i ett
sérskilt fall for att myndigheten ska kunna fullgéra underréttelseskyldighet
enligt 33 § lagen (1964:167) med sérskilda bestdmmelser om unga
lagovertradare, och

8. uppgift som avses i 20§ forsta stycket 1 och 3 till regional
alarmeringscentral som avses i lagen (1981:1104) om verksamheten hos
vissa regionala alarmeringscentraler.

Erséttning for att 1dmna ut andra uppgifter enligt forsta stycket 8 an
lokaliseringsuppgifter ska vara skilig med hénsyn till kostnaderna for
utldmnandet.

Denna lag trader i kraft den 1 juli 2016.



Forteckning dver remissinstanserna

Remissyttranden  Over betinkandet Datalagring och integritet
(SOU 2015:31) har lamnats av féljande instanser: Riksdagens ombuds-
min, Gota hovritt, Stockholms tingsritt, Malmo tingsrétt, Kammarrétten
i Stockholm, Forvaltningsritten i Umed, Forvaltningsritten i Goteborg,
Justitiekanslern, Domstolsverket, ~Aklagarmyndigheten, Ekobrotts-
myndigheten, Polismyndigheten, Sékerhetspolisen, Sékerhets- och
integritetsskyddsndmnden, Kriminalvarden, Brottsférebyggande rédet,
Datainspektionen, Kustbevakningen, Forsvarsmakten, Forsvarets radio-
anstalt, Statens inspektion for forsvarsunderrittelseverksamheten,
Forsvarsunderrittelsedomstolen, Tullverket, Forsdkringskassan, Skatte-
verket, Statskontoret, Post- och telestyrelsen, Lunds universitet (Juridiska
fakulteten), Stockholms universitet (Juridiska fakulteten), Goteborgs
universitet (Juridiska institutionen), Kungl. Tekniska hogskolan, Blekinge
tekniska Hogskola, Diskrimineringsombudsmannen, Sveriges
advokatsamfund, TULL-KUST, Tidningsutgivarna, Journalistférbundet,
Utgivarna, Svenska kyrkan, Sveriges kristna rdd, Svenska
Stadsnatsforeningen, IT& Telekomforetagen, Com Hem AB, Hi3G Access
AB, Tele2 Sverige AB, TeliaSonera Sverige AB, Stiftelsen for
internetinfrastruktur, SNUS (Swedish Network Users’ Society), Svensk
biblioteksforening, Konstnirliga och Litterdra Yrkesutovares Samarbets-
namnd, Rattighetsalliansen, Foreningen for Digitala fri- och réttigheter,
Institutet for Juridik och Internet och Swedish institute of Computer
Science.

Yttrande har ockséd inkommit fran Dataskydd.net, Féreningen fri kultur
och programvara, Piratpartiet, Swedish Doctors for Human Rights,
Tankesmedjan Fores och Ung pirat.

Fo6ljande instanser har inbjudits att yttra sig men avstétt: Sveriges
psykologforbund, Sveriges lakarférbund, Judiska centralrddet i Sverige,
Islamiska forbudet i Sverige, Amnesty international Sverige, Svenska
avdelningen av Internationella Juristkommissionen, Civil Rights
Defenders, Centrum for réttvisa, Alltele Privat AB, Bahnhof AB, TDC
Sverige AB, Telenor Sverige AB, Filmproducenternas réttighetsférening,
IFPI Sverige och Netnod Internet Exchange.
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Sammanfattning av promemorian Registrering
av kontantkort, m.m. (Ds 2020:12)

Uppdraget

Utredningsuppdraget avser de brottsbekdmpande myndigheternas tillgdng
till uppgifter pad omradet for elektronisk kommunikation. Uppdraget bestar
av tva separata delar. Den forsta géller fraigan om det bdr inforas en
registreringsskyldighet som omfattar kontantkort till mobiltelefoner.
Enligt uppdragsbeskrivningen ska vi ta stillning till om det bor inforas en
skyldighet att registrera uppgifter om abonnemang for kontantkort i syfte
att sdkerstélla att uppgifterna finns tillgdngliga for brottsbekdmpande
dndamal. I uppdraget ingér att ldamna forslag till regler om en sadan
skyldighet, &ven om vi skulle komma till slutsatsen att ndgon reglering inte
bor inforas.

Utredningens andra del avser vissa verkstillighetsfragor kopplade till de
brottsbekdmpande myndigheternas inhdmtning av uppgifter p4 omradet
for elektronisk kommunikation. En av dessa frdgor handlar om att
fortydliga reglerna om leverantdrers skyldighet att medverka och
verksamhetsanpassa for att mojliggora att uppgifter som ldmnas ut till de
brottsbekdmpande myndigheterna enkelt kan tas om hand. I denna del
ingdr att 6verviaga om regler bor inforas som mojliggor att de utlamnade
uppgifterna féljer en gemensam standard. De ovriga verkstillighets-
fragorna avser tydligare krav pa skyndsamhet vid utlimnandena samt
ratten till ersédttning for kostnader som uppstar vid utlimnanden.

Registrering av kontantkort

Vi har funnit att de brottsbekdmpande myndigheterna har ett patagligt
behov av uppgifter om vem som innehar kontantkort. Det &r vidare var
bedomning att det i och for sig kommer att finnas végar att kringga en
registreringsskyldighet som omfattar kontantkort och att fortsatt
kommunicera anonymt. En skyldighet att registrera uppgifter om
abonnemang rdorande kontantkort kommer dock att innebdra ett
forsvarande for de kriminella och ett effektivare arbete for de brotts-
bekdmpande myndigheterna. En skyldighet att registrera uppgifter om
abonnemang rorande kontantkort skulle ddrmed innebdra fordelar i
forhallande till dagens system. Saledes skulle en registreringsskyldighet
ocksa vara till nytta for brottsbekdmpningen.

Vi har dven konstaterat att en registreringsskyldighet kommer att fa
konsekvenser for bl.a. enskilda som av helt legitima skil i dag kommuni-
cerar via oregistrerade kontantkort. Vid en avvédgning mellan de positiva
effekter som en registreringsskyldighet kan forvéntas fa genom att
forsvara de kriminellas verksamhet och de negativa effekter som
registreringsskyldigheten kan ha for enskilda framstar det dock som en
proportionerlig atgdrd att innehavaren av ett telefonabonnemang
registrerar sina identitetsuppgifter. Det &r sdledes var bedomning att en
skyldighet att registrera abonnemangsuppgifter for kontantkort bor
inforas.

Enligt vért forslag ska registreringsskyldigheten regleras i lagen
(2003:389) om elektronisk kommunikation (LEK). Regleringen ska



omfatta de som tillhandahdller forbetalda allmént tillgéngliga
nummerbaserade interpersonella kommunikationstjénster eller internet-
anslutningstjénster. Registreringsskyldigheten traffar dock inte de
tillhandahallare som endast erbjuder s.k. maskin till maskin-tjénster
(M2M). De kontantkort som ska registreras dr saidana kort som ger tillgang
telefonitjinster eller internetanslutningstjdnster och som dérmed kan
anvéndas for att ringa, sinda textmeddelanden eller surfa pa internet. De
uppgifter som ska registreras dr abonnentens namn, adress, personnummer
eller motsvarande och nummer for tjansten. Den som tillhandahaller en
forbetald tjénst ska inte & ge tillgdng till tjansten, om inte denne forst har
genomfOrt en registrering. De registrerade uppgifterna ska finnas
tillgéngliga fran registreringen och i ett ar efter att tillhandahéllandet av
tjinsten har upphort. I samband med registreringen ska abonnentens
identitet kontrolleras genom en giltig identitetshandling med fotografi
eller en tillforlitlig elektronisk identifiering. Saknar abonnenten en
identitetshandling ska identiteten goras sannolik pé& annat sitt.
Identitetskontrollen ska dokumenteras.

Registreringsplikten ska omfatta dven forbetalda tjénster som har tagits
i bruk innan lagen tradde i kraft. Dessa ska dock vara méjliga att anvénda
i sex ménader efter lagens ikrafttrddande utan att en registrering har skett.
Om en registrering av en sddan tjdnst inte har skett inom denna tid ska
tillhandahallandet av tjansten avbrytas.

Om en forbetald och registrerad tjianst har dverlatits till ndgon annan,
fysisk eller juridisk person, utan att en ny registrering har skett, ska
tillhandahallandet av tjansten avbrytas. Detta ska dock inte gilla om
tjdnsten har overlatits till en nérstdende, om tjansten har inférskaffats av
en juridisk person och anvénds pa dennes uppdrag eller om tjdnsten har
inforskaffats pd uppdrag av Forsvarsmakten, Polismyndigheten, Séiker-
hetspolisen, Tullverket eller nagon annan myndighet som har till uppgift
att ingripa mot brott.

Vi har funnit att det inte bor inforas nidgon begriansning i det antal
kontantkort eller forbetalda tjénster som en enskild ska fé registrera eller
inneha. Vi har inte heller funnit att det bor inféras ndgon reglering som
begriansar mojligheten att anvdnda utldndska kontantkort i Sverige.

Post- och telestyrelsen é&r tillsynsmyndighet enligt lagen om elektronisk
kommunikation och har ett samlat ansvar inom omréadet for elektronisk
kommunikation. Myndighetens tillsyn kommer att omfatta efterlevnaden
av den foreslagna registreringsskyldigheten. Vi har funnit att regleringen
om tillsyn i lagen om elektronisk kommunikation ar tillrdcklig for att
sakerstilla att en registreringsskyldighet efterlevs. For det fall lagen om
elektronisk kommunikation framéver kommer att innehalla en méjlighet
for Post- och telestyrelsen att meddela sanktionsavgift, kan det dvervégas
om denna mojlighet dven bor omfatta efterlevnaden av skyldigheten att
registrera abonnemangsuppgifter avseende forbetalda tjanster och i
samband didrmed genomfora en identitetskontroll.

Verkstillighetsfragor

I syfte att uppgifter om elektronisk kommunikation ska ldmnas ut fran
leverantorer till brottsbekdmpande myndigheter i gemensamma format
foreslar vi att det 1 6 kap. 19 § andra stycket LEK ska foreskrivas att nér
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uppgifter som avses i 20 § forsta stycket ldmnas ut for brottsbekdmpning
till Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndigheten,
Sékerhetspolisen, Tullverket eller ndgon annan myndighet som har till
uppgift att ingripa mot brott, ska uppgifterna ordnas och goras tillgéngliga
i ett format som gor det mojligt att enkelt ta hand om dem. Vidare foresléar
vi att det i forordningen (2003:396) om elektronisk kommunikation ska
foreskrivas att leverantérerna och de brottsbekdmpande myndigheterna
gemensamt ska verka for att informationsdverforingen sker i gemen-
samma format pa ett enhetligt sétt.

Vi foreslar dven att uppgifter om elektronisk kommunikation ska limnas
ut till de brottsbekimpande myndigheterna utan dréjsmal. Aven detta ska
regleras i 6 kap. 19 § andra stycket LEK. I promemorian foreslas ocksa att
Post- och telestyrelsen ska ges mandat att genom foreskrifter faststilla
ersittningen vid utlimnande av uppgifter om elektronisk kommunikation
fran leverantorer till brottsbekdmpande myndigheter.

Ikrafttridande- och 6vergingsbestimmelser

Forfattningsforslagen foreslas triada i kraft den 1 januari 2022. En forbetald
tjanst knuten till ett kontantkort som har tillhandahallits innan regleringen
tradde i kraft ska dock vara mojlig att anvénda till den 1 juli 2022 utan att
en registrering har skett. Om inte en registrering har skett senast vid denna
tidpunkt ska tillhandahallandet av tjansten avbrytas.

Konsekvenser

Forslagen kommer i viss utstrickning medfora dkade kostnader for be-
rorda myndigheter. Dessa kostnader bedoms dock rymmas inom befintliga
anslag. Forslagen kan vidare medfora konsekvenser for foretag som
tillhandahaller kontantkort, i form av forséljningsminskning och framfor
allt okad administrativ borda. Forslagen beddms ocksd innebédra en
begrinsad inskrankning i enskildas rétt till personlig integritet.



Promemorians lagforslag

Forslag till lag om éndring 1 lagen (2003:389) om
elektronisk kommunikation

Héarigenom foreskrivs i friga om lagen (2003:389) om elektronisk

kommunikation'

dels att dels att 6 kap. 16 e och 16 f §§ ska upphora att gilla,
dels att 6 kap. 5, 19 och 22 §§ och rubriken nirmast fore 6 kap.19 § ska

ha f6ljande lydelse,

dels att det ska inforas tva nya paragrafer, 6 kap. 23 a och 23 b §§, och
narmast fore 6 kap. 23 a § en ny rubrik av foljande lydelse,
dels att det ndrmast fore 6 kap. 19 a § ska inforas en ny rubrik som ska

lyda ”Signalspaning”.
Nuvarande lydelse Féreslagen lydelse
6 kap.
5 §?

Den som bedriver verksamhet
som dr anmilningspliktig enligt
2kap. 1§ ska wutpléna eller
avidentifiera lagrade eller pa annat
satt behandlade trafikuppgifter som
avser anvindare som dr fysiska
personer  eller som  avser
abonnenter, ndr uppgifterna inte
langre behdvs for att dverfora ett
elektroniskt meddelande. Det géller
dock inte om uppgifterna sparas for
sddan behandling som angesi6, 13,
16 a eller 16 c §.

Hemliga avlyssning av elektronisk
kommunikation m.m.’

Den som bedriver verksamhet
som dr anmdilningspliktig enligt
2kap. 1§ ska wutplana eller
avidentifiera lagrade eller pa annat
sitt behandlade trafikuppgifter som
avser anvindare som ar fysiska
personer  eller som  avser
abonnenter, nédr uppgifterna inte
langre behdvs for att dverfora ett
elektroniskt meddelande. Det géller
dock inte om uppgifterna sparas for
sadan behandling som anges i 6, 13,
16 a, 16 celler 23 a §.

Anpassning m.m.

19 §*

En verksamhet ska bedrivas sé att beslut om hemlig avlyssning av
elektronisk kommunikation och hemlig Overvakning av elektronisk
kommunikation kan verkstillas och s& att verkstéllandet inte rdjs, om
verksamheten avser tillhandahéllande av

! Senaste lydelse av

6 kap. 16 ¢ § 2012:127

6 kap. 16 £§ 2012:127

6 kap. 19 a § 2008:719.

2 Senaste lydelse 2012:127.
3 Senaste lydelse 2012:285.
4 Senaste lydelse 2018:1917.
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. ett allmidnt kommunikationsndt som inte enbart &r avsett for
utsdndning till allmdnheten av program som avses i 1 kap. 2§

yttrandefrihetsgrundlagen, eller

2. tjanster inom ett allmént kommunikationsnét vilka bestér av

a) en allmént tillgénglig telefonitjénst till fast ndtanslutningspunkt som
medger 6verforing av lokala, nationella och internationella samtal, telefax
och datakommunikation med en viss angiven ldgsta datahastighet, som
medger funktionell tillgéng till internet, eller

b) en allmint tillgénglig elektronisk kommunikationstjénst till mobil

nétanslutningspunkt.

Innehdllet i och uppgifter om
avlyssnade eller évervakade med-
delanden ska goras tillgingliga sd
att informationen enkelt kan tas om
hand.

Regeringen eller den myndighet
som regeringen bestimmer kan
med stdod av 8 kap. 7 § regerings-
formen meddela ndrmare fore-
skrifter om fragor som avses i
forsta och andra styckena samt far
i enskilda fall besluta om undantag
fran kravet i forsta stycket.

Ndr uppgifter som avses i 20 §
forsta  stycket limnas ut for
brottshekimpning  till ~Aklagar-
myndigheten, Ekobrottsmyndighet-
en, Polismyndigheten, Sckerhets-
polisen, Tullverket eller ndgon
annan myndighet som har till
uppgift att ingripa mot brott, ska
uppgifterna  ordnas och goras
tillgdngliga i ett format som gor det
mojligt att enkelt ta hand om dem.
Uppgifterna ska limnas ut utan
drojsmal.

Den som ldmnar ut uppgifter som
avses i 20§ forsta stycket till
Aklagarmyndigheten,  Ekobrotts-
myndigheten,  Polismyndigheten,
Sdkerhetspolisen, Tullverket eller
ndgon annan myndighet som har
till uppgift att ingripa mot brott,
har rdtt till ersdttning for kostnader
som uppstdr ndr uppgifter limnas
ut. Ersdttningen ska betalas av den
myndighet som har begdrt upp-
gifterna.

Vad som foreskrivs om uppgifter
i andra och tredje styckena giller
dven lokaliseringsuppgifter som
inte dr trafikuppgifter.

Regeringen eller den myndighet
som regeringen bestimmer far med
stod av 8 kap. 7 § regeringsformen
meddela ndrmare foreskrifter om
fragor som avses i forsta—fjarde
styckena samt far i enskilda fall
besluta om undantag fran kravet i
forsta stycket.



22 §°
Den som tillhandahaller ett elektroniskt kommunikationsnét eller en
kommunikationstjanst och darvid har fatt del av eller tillgéng till uppgift
som avses 1 20 § forsta stycket ska pd begéran lamna
1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett

sarskilt fall behover en

sadan uppgift for

delgivning enligt

delgivningslagen (2010:1932), om myndigheten finner att det kan antas att
den som soks for delgivning haller sig undan eller att det annars finns

synnerliga skél,

2. uppgift som avses i 20 § forsta
stycket 1 och som géller misstanke
om brott till en dklagarmyndighet,
Polismyndigheten, Sakerhetspolis-
en eller ndgon annan myndighet
som ska ingripa mot brottet,

2. uppgift som avses i 20 § forsta
stycket 1 och som géller misstanke
om brott eller brottslig verksamhet
till  Aklagarmyndigheten,  Eko-
brottsmyndigheten, Polismyndig-
heten, Sékerhetspolisen eller nigon

annan myndighet som ska ingripa
mot brottet eller den brottsliga
verksamheten,

3. uppgift som avses i 20 § forsta stycket 1 och 3 samt uppgift om i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns
eller har funnits till Polismyndigheten, om myndigheten finner att
uppgiften behdvs i samband med efterforskning av personer som har
forsvunnit under sddana omsténdigheter att det kan befaras att det finns
fara for deras liv eller allvarlig risk for deras hélsa,

4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndigheten
om myndigheten behdver uppgiften i exekutiv verksamhet och
myndigheten finner att uppgiften &r av visentlig betydelse for
handlaggningen av ett drende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften dr av vésentlig betydelse for handldggningen av ett
drende som avser kontroll av skatt eller avgift eller ritt folkbokforingsort
enligt folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten, om
myndigheten finner att uppgiften behovs i samband med underrittelse,
efterforskning eller identifiering vid olyckor eller dodsfall eller for att
myndigheten ska kunna fullgdra en uppgift som avses i 12 § polislagen
(1984:387),

7. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten eller
en aklagarmyndighet, om myndigheten finner att uppgiften behovs i ett
sarskilt fall for att myndigheten ska kunna fullgéra underréttelseskyldighet
enligt 33 § lagen (1964:167) med sérskilda bestdmmelser om unga
lagovertradare,

8. uppgift som avses i 20 § forsta stycket 1 och 3 till regional alarm-
eringscentral som avses i lagen (1981:1104) om verksamheten hos vissa
regionala alarmeringscentraler, och

9. uppgift som avses i 20 § forsta stycket 1 till Finansinspektionen, om
inspektionen finner att uppgiften dr av visentlig betydelse for utredningen
av en missténkt dvertridelse av Europaparlamentets och radets forordning

5 Senaste lydelse 2016:1311.
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(EU) nr 596/2014 av den 16 april 2014 om marknadsmissbruk
(marknadsmissbruksférordning) och om upphévande av Europaparla-
mentets och radets direktiv 2003/6/EG och kommissionens direktiv
2003/124/EG, 2003/125/EG och 2004/72/EG.

Erséttning for att lamna ut andra uppgifter enligt forsta stycket 8 dn
lokaliseringsuppgifter ska vara skélig med hénsyn till kostnaderna for

utldmnandet.

Forbetalda tjinster

23a§

Den som tillhandahadller en for-
betald allmdnt tillgdnglig nummer-
baserad interpersonell kommu-
nikationstjdnst eller en forbetald
internetanslutningstjdnst fdr inte ge
tillgang till tjcinsten, om inte denne
har registrerat abonnentens namn,
adress, personnummer eller mot-
svarande och nummer for tjdnsten.
Uppgifterna ska finnas tillgdingliga
hos tillhandahdllaren frdn regi-
streringen och i ett dr efter att
tillhandahallandet har upphort.

1 samband med registreringen
ska abonnentens identitet kon-
trolleras genom en giltig identitets-
handling med fotografi eller en
tillforlitlig  elektronisk  identi-
fiering. Saknar abonnenten en
identitetshandling ska identiteten
géras sannolik pd annat sdtt.
Identitetskontrollen ska dokumen-
teras.

Regeringen eller den myndighet
som regeringen bestdmmer far med
stod av 8 kap. 7 § regeringsformen
meddela ndrmare foreskrifter om
identitetskontrollen enligt andra
stycket.

23b§

Om en forbetald tjinst som har
registrerats enligt 23ag§ har
overlatits till nagon annan utan att
en ny registrering har skett, ska
tillhandahallandet av tjdnsten av-
brytas.

Vad som sdgs i forsta stycket
gdller inte om tjdnsten



1. har overldtits till en ndr-
stdende,

2. har inférskaffats av en juridisk
person och anvdnds pd dennes upp-
drag, eller

3. har inforskaffats pa uppdrag
av Férsvarsmakten, Polismyndig-
heten, Sdkerhetspolisen, Tullverket
eller ndagon annan myndighet som
har till uppgift att ingripa mot
brott.

1. Denna lag tréder i kraft den 1 januari 2022.

2. En forbetald allmént tillgdnglig nummerbaserad interpersonell kom-
munikationstjanst eller en forbetald internetanslutningstjdnst som har
tillhandahallits innan lagen tradde i kraft far tillhandahéllas till och med
den 1 juli 2022 trots att en registrering inte skett i enlighet med 6 kap.
23 a§.
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Forteckning over remissinstanserna

Efter remiss har yttranden &ver departementspromemorian Registrering av
kontantkort, m.m. (Ds 2020:12) ldmnats av Brottsforebyggande radet,
Datainspektionen, Ekobrottsmyndigheten, Forsvarets radioanstalt,
Forsvarsmakten, Forvaltningsritten i Stockholm, Goteborgs universitet
(Juridiska institutionen), Hi3G Access AB, IT&Telekomféretagen,
Journalistférbundet, Justitickanslern, Kammarrdtten 1 Stockholm,
Kustbevakningen, Polismyndigheten, Post- och telestyrelsen, Regelradet,
Riksdagens ombudsmin, Sveriges advokatsamfund, Sveriges Radio AB,
Sékerhets- och integritetsskyddsndmnden, Sékerhetspolisen, Tele2
Sverige AB, Telenor Sverige AB, Tullverket, TU — Medier i Sverige,

Umed universitet (Juridiska institutionen), Unizon och
Aklagarmyndigheten.

Com Hem AB, Foreningen grdvande journalister, Foretagarna,
Lycamobile = Sweden  AB,  Pensiondrernas  riksorganisation,

Riksorganisationen for kvinnojourer och tjejjourer i Sverige (Roks),
Smaforetagarnas Riksforbud, Telia Sverige AB och Wifog Sverige AB har
inte svarat pa remissen.

Synpunkter har &ven ldmnats av Forsvarets materielverk, Samhaélls-
magasinet Avsnitt, Totalforsvarets forskningsinstitut, Utgivarna och
Verizon Sweden AB.
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