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Sveriges advokatsamfund har genom remiss den 20 juni 2023 beretts tillfille att avge
yttrande over betdnkandet Biometri — for en effektivare brottsbekampning
(SOU 2023:32).

Sammanfattning

Advokatsamfundet ifragasatter inte att anvandningen av biometri ar ett effektivt
verktyg i brottsbekdmpningen, sarskilt nir brotten i allt hogre grad begas inom ramen
for de kriminella natverken, samtidigt som de ar svarutredda eftersom brottsoffer och

vittnen tenderar att i allt hogre utstrackning avsta fran att medverka i utredningarna.

Advokatsamfundet ifragasitter inte heller behovet av en 6versyn av regelverket for
insamling, lagring och anvindning av biometriska underlag, eftersom regelverket blivit

allt mer komplext och svaroverskadligt.

Anviandningen av enskildas dna, fingeravtryck, ansiktsbilder, réstupptagningar och
andra biometriska underlag i brottsutredningar jamte insamlingen och registreringen
av denna typ av information torde darfor manga ganger vara anvandbara och kraftfulla

verktyg for att identifiera den som har begétt ett brott.

Anvandningen av biometrisk information innebar dock alltid en krankning av den
personliga integriteten, varfor det alltid méaste goras en avvigning mellan behovet av

effektiv brottsbekdmpning och den enskildes ritt till skydd for sin personliga integritet.
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§

Vid alla forslag om inforande av nya brottsbekdmpande verktyg maste nogsamma
analyser av behov, effektivitet och proportionalitet goras. Det ar vidare viktigt att i sa
stor utstrackning som mgjligt tillimpa principen om atkomstminimering vid all
anvandning av olika typer av biometrisk information och att endast den som verkligen
har behov av att behandla uppgifterna kan gora det. Behandling av biometriska
uppgifter stéller aven mycket hoga krav pa IT-sidkerhet, till undvikande av att uppgifter
inte hamnar i ordtta hander och att uppgifterna inte anvénds i andra syften an for det

dndamal som grundar lagringen och anviandningen.

For att forslagen ska vara tillatna behover de vara forenliga med grundldggande
rattigheter (artiklarna 7, 8 och 52 i EU:s rattighetsstadga, artikel 10 i
brottsdatadirektivet och enligt Europakonventionen) samt vara i enlighet med EU-

domstolens och Europadomstolens praxis.

Advokatsamfundet stiller sig mycket tveksamt till om behovet av effektiv
brottsbekdmpning i alla de delar som betdnkandets forslag omfattar, verkligen vager
tyngre an den enskildes ritt till skydd for grundlaggande fri- och rattigheter.
Advokatsamfundet avstyrker darfor forslaget i vissa delar, vilka framgar nedan, och vill

i ovrigt sarskilt framhélla foljande.

Synpunkter

Syftet med att anvinda biometri som verktyg i brottsbekdmpningen ar att fler personer
som misstianks for brott ska kunna identifieras med hjilp av dessa uppgifter. Insamling
under tvang, lagring och anviandning av denna typ av information innebar dock alltid

ett intrang i den enskilde individens personliga integritet.

Allmdnna utgdngspunkter vid all tvangsmedelsanvéindning

Av 2 kap. 6 § forsta stycket regeringsformen framgar inledningsvis att var och en ar
skyddad mot pétvingade kroppsliga ingrepp fran det allminnas sida. I 2 kap. 6 § andra
stycket regeringsformen fastslas vidare att var och en ar skyddad mot betydande
intrang i den personliga integriteten om det sker utan samtycke och innebar
overvakning eller kartldggning av den enskildes personliga forhallanden. Vad som
anses vara ett betydande intrang i den personliga integriteten far bedémas utifran
atgirdens intensitet eller omfattning samt uppgifternas integritetskinsliga natur.

Huruvida en atgard ska anses innebira overvakning eller kartldggning av den
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§

enskildes personliga forhallanden ar inte atgardens huvudsakliga syfte, utan vilken
effekt den har. Med personliga forhallanden avses information som ar knuten till den

enskildes person, exempelvis uppgifter om namn och andra identifikationsuppgifter.

Enligt 2 kap. 20 § regeringsformen far rattigheterna i 2 kap. 6 § regeringsformen
begransas genom lag, men endast for att tillgodose andamal som ar godtagbara i ett
demokratiskt samhalle och far aldrig ga utéver vad som ar nodviandigt med hansyn till
det andamal som har foranlett den och inte heller stracka sig sa langt att den utgor ett

hot mot den fria asiktsbildningen.

Av artikel 8 i Europakonventionen framgar den grundlidggande ritten till privatliv,
innebarande att var och en har ritt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens. Sistndmnda rattighet far inskriankas genom lag och vara
nodvindig for att tillgodose nagot av de intressen som anges i artikeln (exempelvis for
att trygga sikerheten och forebygga brott). Kravet pa nédvdndighet innebar att det ska
finnas ett angeliaget samhalleligt behov av atgarden. En inskrankning maste dven vara

proportionerlig for att vara tillaten.

Europadomstolen har dessutom i flera fall slagit fast att en rattvis balans méaste uppnas
mellan allmanna och enskilda intressen nar det géller atgarder som inskranker ratten
till privatlivet. Vid inskrankningar av den grundlaggande ratten till privatliv maste
vidare den enskilde tillforsakras vissa grundliaggande rattssakerhetsgarantier,

exempelvis en rattvis rattegang och ett effektivt rattsmedel.

Vid automatisk behandling av personuppgifter, varom fraga ar inom ramen for detta
betinkande, har Europadomstolen uttalat att behovet av grundlaggande
rattssdkerhetsgarantier ar storre och det inte minst om uppgifterna ska anvindas for

polisidra andamal.

Vad avser sjalva inhdmtningen av uppgifter maste nationell ratt sakerstilla att
uppgifterna ar relevanta och inte for langtgaende i forhallande till det indamal for
vilket de bevaras. Vad avser lagringen av uppgifterna ska dessa inte sparas under en tid

som overstiger vad som ar nodvandigt med hiansyn till &ndamaélet. Det méste dven
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finnas garantier for att personuppgifterna skyddas fran felaktig behandling, vilket ar

sarskilt viktigt vid behandling av kénsliga personuppgifter som dna-information.:

Forutom ovanstaende grundliaggande fri- och rattigheter maste dven nya lagforslag
vara i enlighet med barnkonventionen, 6vriga for Sverige bindande FN-konventioner

samt EU-reglerna avseende dataskydd.

Insamling av personuppgifter
Kroppsbesiktning av skdligen misstankt

I betinkandet foreslas att kroppsbesiktning genom att ta prov for dna-analys,
fingeravtryck, fotografi, video och rostprov ska fa goras pa den som ar skdligen
misstdnkt for ett brott for vilket fangelse ingar i straffskalan, om det behovs for att

utreda brottet eller syftet ar att registrera dna-profilen i det nya biometriregistret.2

Enligt nuvarande regel i 28 kap. 12 a § rattegangsbalken far ett salivprov goras pa den
som skdligen kan misstdnkas for brott pa vilket fdngelse kan folja, om syftet ar att

gora en dna-analys och registrera dna-profilen i nuvarande aktuella dna-register.

Det aktuella forslaget innebar att aven individer misstankta for rena botesbrott nu
kommer att omfattas av regeln. Detta innebar alltsa en avsevard utokning av den
personkrets skiligen misstankta som kan bli foremal for kroppsbesiktning. Sistnaimnda
innebar ett stort avsteg fran tidigare tillampning av proportionalitetsprincipen och
uppfattningen att prov inte bor tas om misstanken avser ett sa bagatellartat brott att

pafoljden kan antas komma att stanna vid béter (prop. 2005/06:29 s. 23).

Advokatsamfundet stiller sig ytterst tveksamt till utredningens motivering att en sddan
utveckling dr en nédvandig forandring som en brottsmisstankt méste tala for att tilltron
till polisens kapacitet att utreda brott ska kunna uppritthéllas och for att komma till
ratta med den negativa brottsutvecklingen. Att det formella kravet for kroppsbesiktning
(fangelse i straffskalan) blir tydligare for Polismyndighetens tillimpning, och kanske

aven i begransad utstrackning daven for en enskild som utsatts for atgarden, torde enligt

t Se sarskilt Europadomstolens avgoranden Airey mot Irland, X och Y mot Nederlanderna, Séderman mot
Sverige, B.B. mot Frankrike, Marper mot Storbritannien samt Aycaguer mot Frankrike.

2 Enligt forslaget ska dven handstilsprov och avtryck av fot och &ra fé tas av den som &r skéligen missténkt for ett
brott for vilket fangelse ingdr i straffskalan om det behovs for att utreda brottet. Forslaget innebér saledes att det
inte ska fa tas handstilsprov och avtryck av fot och 6ra av den som ar skiligen misstankt for registrering i det nya
biometriregistret.
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Advokatsamfundet inte vdaga tyngre dn det intrang i den enskildes grundlaggande fri-
och rattigheter som forslaget innebar. Advokatsamfundet anser sdledes att nu aktuellt
forslag gar utover vad som ar nodvandigt med hansyn till Andamalet, dvs. att fler brott

ska klaras upp och att fler girningsman ska lagforas.

Anvandningen av tvingsmedel i det enskilda fallet ska dessutom alltid foregas av en
proportionalitetsbedomning innebarande en helhetsbedomning av de i det enskilda
fallet foreliggande omstindigheterna. Utredningen klargor inte vilka omstandigheter
som skulle kunna bli aktuella att beakta vid den foreslagna
proportionalitetsbedomningen i ett enskilt fall, vilket ar att betrakta som en sarskilt
stor brist i utredningen och detta sarskilt mot bakgrund av den utokade anvindningen

av biometrisk information som betdnkandet foreslar i 6vrigt (vilket adresseras nedan).

Mot bakgrund av vad som nu anforts avstyrker Advokatsamfundet forslaget i denna
del.

Kroppsbesiktning av annan an skéligen misstankt

Betdnkandet foresléar dven att kroppsbesiktning genom att ta ett prov for dna-analys
ska fa goras pd nagon annan dn skdligen misstdankt for brott om det ar av sdrskild vikt
for att utreda ett brott for vilket fangelse ingar i straffskalan och atgiarden inte kan
vanta eller det annars ar uppenbart att syftet med atgarden inte kan uppnas med
mindre ingripande atgiarder. Forutom dna ska dven fingeravtryck, fotografi, video,
avtryck av fot och d6ra och handstilsprov fa tas upp av ndgon annan an den som ar

skiligen misstankt under samma forutsattningar.

Nuvarande reglering i 28 kap. 12 b § rattegdngsbalken tilldter dna-provtagning pa
annan dn den som ar skiligen misstankt om syftet ar att underldtta identifiering vid
utredning av ett brott pa vilket fingelse kan f6lja och det finns synnerlig anledning att

anta att det ar av betydelse for utredningen av brottet.

Advokatsamfundet vill sarskilt understryka att nir polisen enligt nuvarande reglering
far mojlighet att ta dna-prov pa annan dn skiligen misstankt, innebar kravet pa
synnerlig anledning att anta att dtgirden &ar av betydelse for utredningen att det ska
foreligga faktiska omstandigheter som patagligt visar att man med fog kan forvénta sig
att uppna det avsedda resultatet med atgiarden. Eftersom kretsen av individer som kan

bli foremal for kroppsbesiktning, utan att vara skiligen misstankt, kan vara mycket stor
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och inbegripa bade malsaganden, vittnen och andra har kravet pa synnerlig anledning
att anta ansetts vara ett hinder for att provtagning anviands slentrianmassigt och aven
att prov for dna-analys tas av ett stort antal personer. For det fall forutsiattningarna for
kroppsbesiktning av annan &n skiligen misstankt inte ar uppfyllda kan dessutom en

enskild individ alltid 1amna sitt samtycke till atgarden.

Aven detta forslag kommer att medféra en visentlig utokning av den krets av individer
som, utan att vara skiligen misstidnka for brott, kan bli foremal for tvingsmedlet
kroppsbesiktning och det sirskilt mot bakgrund av att utredning om ett botesbrott kan
ligga till grund for regelns tillampning.

Enligt Advokatsamfundet maste det krdvas noggranna overviaganden for att kunna
godta att polisen med tvang ska kunna ta upp biometriska underlag fran ndgon annan
dn den som ar skaligen misstankt for brott. Advokatsamfundet haller darfor med
utredningen om att det maste stillas upp tydliga krav for sddan tvingsanviandning for
att sakerstilla rattsstatens principer och for att forhindra obefogad maktutévning mot

enskilda, och da sirskilt avseende individer som inte ar skiligen misstankta for brott.

Utredningen menar att rekvisitet att atgarden ska vara av sdrskild vikt markerar en
forstarkt behovsprincip for att ta upp det aktuella underlaget. Av forslaget framgar att
beslutsfattaren ska kunna pavisa en sarskild omstandighet som gor det pakallat att
anvanda atgiarden och att det darigenom skulle markeras att det inte ar tillatet att ta
upp underlaget rutin- eller slentrianmassigt. Utredningen klargor inte heller i denna
del vilka omstindigheter som skulle kunna gora det pakallat att ta upp biometriskt
underlag fran ndgon annan &an skaligen misstankt. Advokatsamfundet anser att det ar
att betrakta som en sirskilt stor och allvarlig brist i utredningen och detta sarskilt mot
bakgrund av att s manga fler bagatellartade brott kan utgora grund for

tvingsmedelsanvindning gentemot annan an skiligen misstankt.

Advokatsamfundet anser darfor, precis som Lagradet tidigare har konstaterat, att
rekvisitet sdrskild vikt inte kan anses uppfylla de formella och grundliggande kraven
pé nodvandighet, behov och proportionalitet for att dtgarden ska anses viga tyngre dn

det intréng i den enskildes grundlaggande fri- och rittigheter som forslaget innebar.

Utredningen foreslar vidare att forutom att det ska vara fraga om sdrskild vikt att det

ocksé ska kravas att atgdrden inte kan vdnta eller det annars ar uppenbart att syftet
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§

med atgdrden inte kan uppnas med mindre ingripande datgdrder. Enligt utredningen
skulle framforallt sistndmnda rekvisit tydliggora den restriktivitet som bor pragla
tillimpningen av tvdngsmedel riktade mot annan an skiligen misstankt samt vikten av
att gora en sarskilt noggrann proportionalitetsbedomning i dessa fall. Att dtgarden inte
kan vinta eller att det ar uppenbart att syftet med atgiarden inte kan uppnas med
mindre ingripande atgirder, ar for Advokatsamfundet tva helt olika rekvisit som riktar
in sig pa tva helt olika aspekter av en utredning; den ena handlar om mgjligheten for
utredningen att snabbt fa in jamforelseprover fran annan an skaligen misstankt for att
exempelvis kunna ta stallning till frigan om frihetsberévande, den andra handlar om
mojligheten att anvanda sig av andra medel och tillvigagangssatt for att fa tag pa det

jamforelsematerial utredningen &r i behov av.

Utredningens forslag har enligt Advokatsamfundet i stort sett endast fokus pa
polisarbetets behov av biometriskt underlag frdn annan &n skiligen misstankt i det
enskilda fallet. Den foreslagna andringen uppratthéaller darfor inte det skydd for
grundlaggande fri- och rattigheter som ar av sarskilt stor vikt nar andra an
brottsmisstankta kan komma att bli underkastade tvangsmedel av detta slag. Som
forslaget ar formulerat finns det enligt Advokatsamfundet en stor risk for att en
tvangsatgard rutinmaéssigt skulle kunna riktas mot ett stort antal personer, nagot som

inte ar tillatet.

Inte ndgonstans i utredningen klargors vilka omstandigheter som skulle kunna ligga till
grund for bedomningen av att det ar uppenbart att syftet med Gtgdrden inte kan

uppnds med mindre ingripande Gtgdrder.

Fragan om hur en enskilds samtycke till kroppsbesiktning skulle kunna komma att

behandlas i samband med en polisutredning har vidare helt utelaimnats i utredningen.

Ovanstaende ar sarskilt anmarkningsvart sarskilt vid jamforelse med vara nordiska
landers syn pa kroppsbesiktning av andra dn skiligen misstankta. I savil Norge som
Danmark kravs samtycke for tagande av dna-prov fran annan an skiligen misstéankt. I
Finland ar det endast vid utredning av allvarligare brott dar det foreskrivna strangaste
straffet 4r minst fyra ars fangelse som dna-provtagning av annan an skaligen misstankt
kan bli aktuellt och da endast om det ar av synnerligen stor betydelse for utredningen

av brottet pa grund av att det skulle vara omojligt eller vasentligt svarare att utreda
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§

brottet med hjalp av metoder som inte i lika hog grad ingriper i den personens

rattigheter som undersokningen giller.

Advokatsamfundet stéller sig fragande till varfor frigan om samtycke inte har beaktats i
nagon del av utredningen avseende tvangsmedelsatgarder riktade mot andra an
skaligen misstankta. I stillet har utredningen helt riktat in sig pa att lagga fram ett,
enligt Advokatsamfundet, tveksamt forslag for att kunna skydda denna stora grupp av

individer fran just rutin- och slentrianmassiga tvangsatgarder.

Advokatsamfundet anser att frigan om enskilds underbyggda samtycke borde ha
behandlats inom ramen for denna utredning och nér sa inte har skett kan utredningens
forslag inte anses vara tillrdackligt val underbyggda eller utformade for att skydda
sarskilt andra dn skéligen misstiankta fran alltfor langtgdende intrang i deras personliga

integritet.

Med beaktande av ovanstdende synpunkter avstyrker Advokatsamfundet forslaget dven

i denna del.

Unga personer

Av forslaget framgar att unga under 15 ar som inte ar skiligen misstdankta dven
fortsattningsvis ska vara undantagna fran regelns tillimplighet. Advokatsamfundet vill
dock sérskilt understryka vikten av att det dven fortsattningsvis sker en restriktiv
tillampning av tvingsmedelsreglerna nar en brottsmisstankt individ ar under 15 &r. Nar
prov for dna-analys ska tas fran nagon som ar misstankt for att fore 15 ars alder ha
begétt ett brott, giller bestimmelserna om kroppsbesiktning i 36 a § lagen med
sarskilda bestimmelser om unga lagovertradare i stallet for rattegdngsbalkens

bestammelser.

Vad avser upptagning av biometriska underlag fran barn som misstéanks for att ha
begétt brott efter att de har fyllt 15 ar, innebar det nya forslaget att bestimmelserna i
28 kap. rattegangsbalken ar fullt ut tillimpliga i dessa fall. Utredningens forslag bygger
pa att den som ar 15 ar ar straffmyndig och att det ar sarskilt angelaget att tidigt bryta
en kriminell livsstil hos den som ar ung. Utredningen menar darfor att den som har
fyllt 15 &r sa langt som mojligt bor behandlas pa samma satt som vuxna som ar
misstankta for brott och att avsteg fran denna utgangspunkt kraver starka skal.

Biometriska underlag ska alltsa fa samlas in fran den som ar skiligen misstankt for
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brott om misstanken avser ett brott med fiangelse i straffskalan. Detsamma galler
insamling av biometriskt underlag frdn den som ar misstankt, utan att misstanken nar
upp till skilig misstanke, men da endast om det ar av sdrskild vikt for att utreda ett
brott for vilket fangelse ingar i straffskalan och atgarden inte kan vinta eller det annars

ar uppenbart att syftet med den inte kan uppnas med mindre ingripande atgarder.

Advokatsamfundet kan inte stilla sig bakom utredningens forslag heller i denna del,
och da sarskilt avseende andra an skéligen missténkta i dldersgruppen 15 ar och over,
eftersom forslaget i denna del inte kan anses forenligt med principen om barnets basta
och barnkonventionen i 6vrigt, och detta mot bakgrund av att 4ven utredning av ett
botesbrott enligt forslaget kommer att kunna laggas till grund for ett

tvangsmedelsbeslut dven avseende unga personer.

Lagringen av biometriska uppgifter

Utredningens syfte ar att fler personer som misstanks for brott ska kunna identifieras
med hjilp av biometrisk information. Utredningen foreslar darfor att polisens
nuvarande register 6ver dna-profiler, fingeravtryck och signalement ska ersittas av nya
biometriregister; ett 6ver misstdnkta, ett 6ver domda och ett 6ver spar. Samtliga
register ska fa innehalla dna-profiler, fingeravtryck, fotografier, video, rost, handstil

och signalement. Utredningen foreslar dven att fler typer av uppgifter far registreras.

Advokatsamfundet ifragasitter inte att detta kommer att medfora en storre enhetlighet
avseende de olika typerna av biometrisk information som kan registreras och

behandlas i polismyndighetens register i brottsutredande syfte.

Vad avser utredningens forslag in denna del bedomer Advokatsamfundet att polisens
behandling av de biometriska uppgifterna i de nya biometriregistren uppfyller
dataskyddsforordningens krav pa att en behandling av genetiska och biometriska

uppgifter ska vara absolut nédvandig for &ndamalet.

Anvindningen av biometriska uppgifter inom det nya férslaget till passregister
Utredningens forslag rérande passregistret bestar av tva delar; dels skapandet av en
biometrisk uppgiftssamling for alla innehavare av svenska pass over 15 ar for
anvandning for brottsbekdmpande dndamal, dels tillitande av s6kningar for
brottsbekdampande dndamaél i den nya biometriska uppgiftssamlingen i vissa

avgransade fall (och d& endast avseende fingeravtryck och fotografi).
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Advokatsamfundet, som dven hanvisar till tidigare synpunkter avseende passdata,3
ansluter sig i denna del till de uttalanden som framgar av det sarskilda yttrande fran
Integritetsskyddsmyndigheten som &terfinns i betinkandet, och da sarskilt i
myndighetens bedomning att det forslag som nu lagts fram innebér en helt ny typ av
register i den brottsbekdmpande verksamheten, att det ar ytterst tveksamt om forslaget
ar i enlighet med EU-reglerna och att ett inférande av ett sidant register maste foregas
av ytterligare noggranna 6verviaganden inom ramen for den fortsatta beredningen av

detta lagstiftningsarende.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander

3 Se Advokatsamfundets remissyttrande den 30 augusti 2019 6ver promemorian Passdatalag — en ny lag som
kompletterar EU:s dataskyddsforordning (Ds 2019:5).

10/10



	Sammanfattning
	Synpunkter
	Allmänna utgångspunkter vid all tvångsmedelsanvändning
	Insamling av personuppgifter
	Kroppsbesiktning av skäligen misstänkt
	Kroppsbesiktning av annan än skäligen misstänkt
	Unga personer

	Lagringen av biometriska uppgifter
	Användningen av biometriska uppgifter inom det nya förslaget till passregister


