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Sakerhets- och integritetsskyddsnamnden (ndmnden) har anmodats att yttra
sig over innehallet i rubricerat betankande.

Ndmnden har granskat forslagen framst med utgangspunkt fran sin uppgift
att ur ett rattssikerhets- och integritetsskyddsperspektiv utova tillsyn 6ver
viss brottsbekampande verksamhet.

Med den utgangspunkten vill namnden framfora foljande synpunkter.

Overgripande synpunkter

Utredningen har pa ett fortjanstfullt sdtt gjort en 6versyn av regleringen om
insamling, lagring och anvandning av biometriska underlag och uppgifter i
enlighet med uppdraget. I allt vasentligt presenteras tydliga analyser och
intresseavvagningar. Namnden vill i det avseendet sdrskilt lyfta det
forhdllandet att utredningen med 6nskvard tydlighet har beaktat legalitets-
principen pd det sdttet att forslagen genomsyras av en strdvan efter
uttommande bestimmelser, reglerade i lag.

De forslag som ldmnas innebdr samtidigt sa stora forandringar i flera
avseenden att konsekvenserna for den personliga integriteten inte fullt ut gar
att overblicka. Sarskilt problematiskt blir det i ljuset av osakerheten om hur
effektiva forslagen - sedda var for sig men ocksa tillsammans - kommer att bli
for brottsbekdmpningen. Oavsett forslagens genomslag star det dock klart att
forslagen, om de genomfors, kommer att resultera i storre risker ur ett
integritetsskyddsperspektiv jamfort med nuvarande ordning. Riskerna bestar
bl.a. i en kraftigt utokad registrering och behandling av kéansliga person-
uppgifter.
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Ndmnden har forstaelse for de brottsbekimpande myndigheternas behov av
effektiva verktyg for att bekampa organiserad eller annan allvarlig brottslighet.
Némnden vill samtidigt upprepa de farhagor som den har framfo6rt i samband
med tidigare lagstiftningsarbeten med likartade syften som det nu aktuella.’

Utvecklingen pa lagstiftningsomradet ar oroande utifran de intressen
namnden har i uppdrag att bevaka. Det ar problematiskt att de férslag som nu
lamnas i syfte att effektivisera brottsbekampningen inte ens hinner behandlas
och trdda i kraft innan nya utredningar pd omradet tillsdtts. Det finns en
uppenbar risk for att strdvan efter att skyndsamt utreda och ge de brotts-
bekdmpande myndigheterna utékade utredningsmdéjligheter och nya verktyg,
medfor att behovet av analys och utvardering av effekterna av redan lamnade
forslag far std tillbaka. Ett exempel pd det ar den av regeringen nyligen tillsatta
utredningen om utokade mojligheter att anvanda tvdngsmedel mot barn och
unga som bl.a. ska ta stdllning till om vissa av de forslag som nu behandlas
dven bor omfatta barn som inte har fyllt 15 ar (dir 2023:102).> Uppdraget ska
redovisas den 20 december 2024. Ett annat exempel pd samma tema ar de av
regeringen under sommaren tillsatta utredningarna om skarpta regler for
unga lag6vertradare (dir. 2023:112) och om en 6versyn av straffskalorna samt
ett reformerat och mer rattvist pafoljdssystem (dir. 2023:115), vilka pa olika satt
berér och kan komma att fa foljdeffekter pa de i nu aktuellt betinkande
lamnade forslagen.? Uppdragen ska redovisas den 10 januari 2025 respektive
den 31 juli 2025. Forfattningsdndringarna i den nu aktuella utredningen
foreslds trada i kraft den 1januari 2025.

Nedan ldmnas, utéver vad som anforts ovan, synpunkter pa forslagen i en
ordning som foljer utredningens kapitelindelning.

1 Se bl.a. ndmndens remissyttrande den 25 januari 2023 6ver betdnkandet Utokade mojligheter
att anvanda preventiva tvangsmedel (SOU 2022:52) (dnr 147-2022).

2 Bland annat ska utredningen ta stallning till om biometriska underlag frdn brottsmisstankta
barn som inte har fyllt 15 ar ska kunna samlas in i stdrre utstrackning. Uppdraget i denna del
omfattar aven fragan om biometrisk information om barn som inte har fyllt 15 r och som finns
i register som inte fors i brottsutredande syfte ska fa anvdndas for biometriska jamf6relser och
i sa fall under vilka férutsattningar (dir. 2023:12 s. 13 och 14).

3 Bland annat ska utredningen om skarpta regler for unga lagovertradare 6vervdga och, om
lampligt, lamna forslag pa en sankning av straffmyndighetsaldern.
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Utokad upptagning av biometriska underlag under férunder-
sokning

Allmanna principer for tvangsmedel ska beaktas

Utredningen foreslar att biometriska underlag ska fa tas upp fran den som ar
skdligen misstankt for ett brott om fangelse ingar i straffskalan. Det innebar
en skillnad i forhdllande till dagens reglering som i stdllet utgar frdn en
bedomning av vad pafoljden kan forvantas bli i det enskilda fallet. Enligt
utredningen forvantas forslaget bl.a. underldtta for Polismyndigheten vid
bedomningar av nar biometriska underlag far tas upp och leda till en mer
enhetlig tillampning och till en 6kad insamling av biometriska underlag.

Ndamnden, som i och for sig inte har nagot i sak att invinda mot forslaget,
anser dock, i likhet med utredningen, att det i sammanhanget ar viktigt att
understryka att alldeles oavsett att de formella forutsdttningarna for upp-
tagning av biometriska underlag ar uppfyllda maste de allmdnna principer
som galler for tvangsmedel alltid beaktas. Det innebdar bla. att en
proportionalitetsbedomning alltjamt madste goras i dessa fall. En sddan
bedomning kan enligt namnden manga ganger vara minst lika vansklig som
en bedomning av vad pafoljden kan forvantas bli i ett enskilt fall. Till det
kommer att proportionalitetsbedomningen ar sarskilt viktig i forhallande till
kravet i dataskyddslagstiftningen pa att en behandling av biometriska upp-
gifter ska vara absolut nddvandig for att vara tilliten. Nimnden instammer
darfor i utredningens bedomning att det ar viktigt att Polismyndigheten och
andra brottsbekimpande myndigheter ser till att det finns interna riktlinjer
till vagledning for tillampningen av proportionalitetsbedomningen i dessa fall.

Sarskilt om upptagning av biometriska underlag fran andra dn skaligen
misstdnkta

Inledningsvis vill namnden framhdlla att det ar positivt att utredningen
foreslar nya lagstadgade villkor for att markera vikten av att gora en sarskilt
noggrann proportionalitetsbeddmning infor upptagning av biometriska
underlag fran andra an skaligen misstankta. Nimnden saknar dock i 6vrigt en
mer utforlig forklaring till varfor kravet att det ska vara av sarskild vikt for
utredningen av ett brott bor valjas framfor det mer restriktiva kravet att det
ska finnas synnerlig anledning att anta att det ar av betydelse for utredningen
av brottet, ett krav som i dag galler vid upptagning av prov for dna-analys.
Eftersom forslaget i denna del handlar om ett tvangsmedel som kan riktas mot
den som inte ar skdligen misstinkt for brott, som malsdgande och vittnen,
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anser namnden att fragan kraver noggranna och tydliga 6vervaganden. Fragan
bor darfor bli foremal for vidare analys i det fortsatta lagstiftningsarbetet.

Nya biometriregister

Namnden staller sig positiv till utredningens férslag om nya biometriregister
och det satt pa vilket registren ska struktureras. Med en sddan ordning skapas
enligt namnden battre forutsattningar an i dag for en mer enhetlig, andamals-
enlig och rattssdker registrering och behandling av personuppgifter i polisens
register.

Sarskilt om behovet av dokumentation for registrering av uppgifter i
biometriregistren 6ver misstankta och démda

Utredningen betonar sarskilt vikten av att polisen dokumenterar grunden for
registrering i biometriregistren 6ver misstankta och domda. Samtidigt noterar
ndamnden att utredningen inte foreslar att det infors en i lag reglerad doku-
mentationsskyldighet for polisen i dessa fall.

Enligt namnden finns det goda skal for att narmare utreda behovet av om en
sadan skyldighet att dokumentera de misstankar, domar och beslut som ligger
till grund for varje registrering i fortsattningen bor framga direkt av lag. Det
forstarkta behovet av en lagreglerad dokumentationsskyldighet har flera skal.
Ett ar att utredningens forslag innebar att fler typer av biometriska uppgifter
kommer att bli foremadl for registrering. Ett annat skal ar att en effektiv tillsyn
forutsatter att det ar mojligt att i efterhand kunna harleda registreringen och
kontrollera att uppgifter har behandlats pd ett korrekt och lagenligt satt.
Ndmnden anser vidare att utredningens forslag om att det av lag ska framga
att tidigare begangna brott inte far ldggas till grund for en registrering i bio-
metriregistret 6ver domda kan behdva forenas med en uttrycklig skyldighet
for polisen att dokumentera grunden for registrering i biometriregistren over
misstdnkta och domda for att regleringen ska uppnad 6nskad effekt.

Langsta tid for behandling av uppgifter om avlidna registrerade
Utredningen foreslar att uppgifter om en registrerad som har avlidit fortsatt
ska fa behandlas i biometriregistren 6ver misstinkta och démda, dock som
langst tio ar efter dodsfallet. Namnden bedomer att frigan om behovet av att
behandla uppgifter om avlidna under sa lang tid som tio ar efter dodsfallet
behover belysas ytterligare. I det avseendet bor dven beaktas bl.a. att uppgifter
om avlidna personer i vissa fall kan utgora personuppgifter om en narstaende
till den avlidne.
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Biometriska jamforelser med uppgifter i register som inte fors i
brottsutredande syfte

Sarskilt om forslaget om biometriska jamforelser i passregistret
Utredningens forslag i denna del ar utformat sd att det forutsatter att det
kommer till stand en systematisk insamling och behandling av biometriska
uppgifter om alla innehavare av svenska pass 6ver 15 ar i brottsbekampande
syfte. Uppgifterna, som ska tas fram ur passfoton som har samlats in i samband
med handldggning av passarenden, ska fd behandlas i passregistret for att dar
kunna anvdndas for biometriska jamforelser vid viss allvarlig brottslighet.
Forslaget ar enligt ndmnden langtgdende ur ett integritetsperspektiv. Nagon
motsvarande typ av systematisk insamling och behandling av biometriska
uppgifter finns inte inom brottsbekampningen i dag. Tvartom gdller enligt
nuvarande reglering att biometriska uppgifter om en person endast far
behandlas utifrdn sarskilda och tydliga kriterier. Sdledes galler t.ex. for att en
dna-profil om en person ska fa behandlas i polisens register att personen
antingen dar skaligen misstankt for ett brott pa vilket fangelse kan folja eller
har domts till annan pafoljd dan boter. Den av utredningen nu foreslagna
insamlingen och behandlingen av biometriska uppgifter ska dock inte grundas
pd ndgra sddana sarskilda kriterier utan pa enbart det forhdllandet att
behandlingen behovs for att biometriska jamforelser ska kunna utforas i pass-
registret vid allvarlig brottslighet. Med detta som utgdngspunkt vill ndmnden
framf6ra foljande.

Biometriska uppgifter utgoér kansliga personuppgifter. Det innebdr att
dataskyddsregleringen stdller upp sdrskilda krav for att behandlingen av
sddana uppgifter ska vara tilliten. Sdledes far biometriska uppgifter endast
behandlas om det ar sarskilt foreskrivet och absolut nédvandigt for andamalet
med behandlingen (2 kap. 12 § brottsdatalagen och 6 kap. 4 § polisens brotts-
datalag; jfr artikel 10 dataskyddsdirektivet 2016/680). EU-domstolen har i en
relativt nyligen meddelad dom uttalat bl.a. féljande om kravet pa absolut n6d-
vandighet.*

Mot bakgrund av det ovan anférda finner domstolen att nationell lagstiftning
enligt vilken en systematisk insamling av biometriska och genetiska uppgifter
foreskrivs for varje person som misstanks for ett uppsatligt brott som omfattas

av allmant &tal i princip strider mot kravet i artikel 10 i direktiv 2016/680,

4V.S. mot Ministerstvo na vatreshnite raboti m.fl., C 205/21, EU:C:2023:49, p.128 och 129.
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enligt vilket behandling av de sarskilda kategorier av uppgifter som avses i
denna artikel ska tillatas "endast om det ar absolut noédvandigt”. En sddan
lagstiftning kan namligen leda till en insamling av biometriska och genetiska
uppgifter, utan dtskillnad och generellt, om de flesta misstankta personer,
eftersom begreppet "uppsdtligt brott som omfattas av allmant atal” ar av
sarskilt allman karaktar och kan tillimpas pa ett stort antal brott, oberoende

av deras art och allvar.

Mot bakgrund av det ovan anforda finns det enligt nimnden anledning att
starkt ifrdgasatta om utredningens forslag i denna del, som ndimnden bedémer
som klart mer langtgdende dn den lagstiftning som var foremadl fér EU-
domstolens bedomning, ar forenlig med dataskyddsregleringens och EU-
rattens krav pa absolut nédvandighet. Namnden stéller sig darfor inte bakom
forslaget om att ge Polismyndigheten mojlighet att anvanda passregistret for
biometriska jamforelser pd det satt som utredningen foreslar. Enligt namnden
bor forslaget i stdllet anstd i avvaktan pa den beredning av forslagen i
departementspromemorian Passdatalag - en ny lag som kompletterar EU:s
dataskyddsforordning (Ds 2019:5), som for narvarande pdgar inom Regerings-
kansliet. Det nu aktuella forslaget bor darefter bli foremal for vidare over-
vaganden.

Nar det galler forslaget i 6vriga delar, dvs. under vilka narmare forutsattningar
som biometriska jamforelser ska fa goras i passregistret, anser nimnden att
utredningen i allt vasentligt har gjort rimliga avvagningar mellan behovet av
en effektiv brottsbekdmpning och den enskildes ratt till skydd for sin
personliga integritet. Nar det gdller fragan om vilket straffminimum som bor
galla ar det dock enligt ndimnden inte en sjalvklarhet att det ska vara
tillrackligt att det ar foreskrivet fangelse i lagst tva ar for brottet for att det ska
vara tillatet att gora en biometrisk jamforelse med uppgifter i passregistret.
Metoden innebar betydande integritetsintrang eftersom det framfor allt ar
kansliga personuppgifter om andra dn brottsmisstankta och domda som
kommer att behandlas vid sddana jamforelser. Fragan bor darfor bli foremadl
for vidare 6vervaganden i det fortsatta lagstiftningsarbetet.

Dokumentations- och rapporteringsskyldighet vid anvandning av
biometriska jamforelser i passregistret och Migrationsverkets register
Utredningen betonar att det dr av central betydelse att det finns
dokumentation kring anvandningen av den biometriska jamforelsemetod som
nu foreslds i fraga om passregistret och Migrationsverkets register 6ver finger-
avtryck och fotografier. Namnden noterar samtidigt att utredningen inte fore-
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slar att det infors en i lag reglerad dokumentationsskyldighet for polisen i
dessa fall. Utredningen framhdller vidare att det, i syfte att sdkerstdlla en
effektiv tillsyn, kan finnas skal att stélla krav pa Polismyndigheten att arligen
rapportera de drenden dar metoden har anvants och att fragan lampligen bor
overvagas i den fortsatta beredningen av betankandet.

Ndmnden anser att det finns starka skdl som talar for att inféra en sddan
rapporteringsskyldighet for Polismyndigheten och delar darfor utredningens
uppfattning att fragan bor 6vervagas i det fortsatta lagstiftningsarbetet. Fragan
ar om Polismyndigheten ocksd bor alaggas en uttrycklig dokumentations-
skyldighet. I den delen vill ndmnden anfora foljande.

Namnden ser positivt pa att utredningen signalerar att jamforelsemetoden ska
ses som en sista utvdg i en brottsutredning genom att bl.a. foresla att det
uttryckligen ska framga av lagtexten att det for att fa anvanda metoden ska
vara uppenbart att syftet inte kan uppnds med mindre ingripande dtgarder. En
vasentlig pusselbit for att kunna garantera att metoden anvands endast i
undantagsfall ar dock att anvandningen dokumenteras. For att markera vikten
av att dokumentation kommer till stind bor skyldigheten att dokumentera
framgd uttryckligen av lag. Enligt ndimndens mening finns det alltsa goda skal
for att narmare utreda behovet av ett uttryckligt krav pa Polismyndigheten att
sakerstdlla att det finns sddan dokumentation 6ver personuppgiftsbehand-
lingen av vilken det i efterhand ska kunna utldsas om de rattsliga forutsatt-
ningarna for att anvanda metoden har varit uppfyllda.

Dna-baserade slaktforskningsdatabaser

Namnden, som i allt vasentligt anser att utredningen i denna del har gjort
rimliga avvagningar mellan behovet av effektiv brottsbekdampning och skyddet
for den personliga integriteten, vill sarskilt framhalla vikten av det forslag som
utredningen lamnar om att forundersokningsledaren, i normalfallet dklag-
aren, forst efter samrad pa hog niva inom Polismyndigheten ska fa fatta beslut
om anvandning av sldktforskningsmetoden. Det galler sarskilt med hansyn till
att metoden ar mycket integritetskanslig och endast ar avsedd att anvandas i
rena undantagsfall.

Dokumentations- och rapporteringsskyldighet vid anviandning av
slaktforskningsmetoden

I denna del hanvisar ndimnden till de synpunkter som ldmnas i fraga om
motsvarande fragestdllning vid anvandning av biometriska jamforelser i pass-
registret och Migrationsverkets register 6ver fingeravtryck och fotografier. De
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synpunkterna gor sig gillande dven med avseende pa utredningens forslag i
denna del.

Sarskilda 6vergangsbestammelser i polisens brottsdatalag
Utredningen fOreslar att vissa aldre foreskrifter i polisens brottsdatalag
fortsatt ska gdlla for uppgifter som behandlas vid ikrafttrddandet av
andringarna i den lagen. Skalet till forslaget ar enligt utredningen att majlig-
gora att de uppgifter som finns i polisens befintliga register kan foras 6ver till
de nya biometriregistren aven om forutsattningarna for registrering enligt de
nya bestaimmelserna inte skulle vara uppfyllda.

Namnden anser att det finns ett behov av att utifrdn konkreta och praktiska
exempel ytterligare analysera och utveckla resonemanget nar det gdller den
foreslagna overgangsbestimmelsen. Ett fortydligande kravs till exempel i
fragan om vad som ska gdlla i ett fall dar bade insamling och registrering av
biometriskt underlag i form av dna har dgt rum fore ikrafttradandet och
personen efter ikrafttradandet doms till boter for brottet. Enligt dldre fore-
skrifter (nuvarande ordning) kravs for registrering i ett sddant fall att den
domde har domts till annan paféljd an boter, medan det kravet inte stalls upp
enligt andringsforslaget. En tolkning av den fOreslagna Overgdngs-
bestimmelsen skulle darfér kunna vara att uppgifterna inte ldngre far
behandlas i polisens biometriregister.

Med exemplet vill ndamnden dskadliggora behovet av att i det fortsatta
lagstiftningsarbetet ytterligare analysera och Gvervaga eventuella 6vergdangs-
bestammelser i polisens brottsdatalag. I det arbetet bor dven 6vervagas vilka
konsekvenser eventuella sdidana bestimmelser kan komma att fa for den fram-

tida tillsynen.

Konsekvenser

Betinkandet innehdller ett sarskilt kapitel i vilket konsekvenserna av de
forslag som ldmnas analyseras sdvitt avser skyddet for den personliga
integriteten. Analysen gors i huvudsak utifrin de enskilda forslagen i
respektive kapitel. Enligt nimndens mening krdvs i denna del ocksa en
grundlig analys av forslagens sammanlagda inverkan pd detta skydd, inte
undantaget t.ex. andra pagdende lagstiftningsarbeten med effektiv brotts-
bekdampning som 6vergripande syfte. I den fortsatta lagstiftningsprocessen bor
darfor storre utrymme ges at en mer utforlig analys och bedomning av de
sammantagna effekterna pa skyddet for den personliga integriteten.
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Detta yttrande har beslutats av Sdkerhets- och integritetsskyddsnamnden.
[ beslutet har Gunnel Lindberg (ordférande), Barbro Thorblad, Anti Avsan,
Matheus Enholm, Elisabeth Falkhaven, Eva Flyborg, Christina Linderholm och
Bjorn von Sydow deltagit.

Foredragande har varit Kristina Tillander.

Gunnel Lindberg
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