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Remissvar Remiss av Biometri - for
en effektivare brottsbekampning
(SOU 2023:32)

Institutet f6r manskliga rittigheter (institutet) yttrar sig Over utredningen
Biometri — f6r en effektivare brottsbekimpning (SOU 2023:32) Yttrandet limnas
inom ramen for institutets uppgift att frimja sikerstillandet av de minskliga
rittigheterna i Sverige, med utgangspunkt i vara grundlagar och f6r Sverige
folkrittsligt bindande férpliktelser inom omradet manskliga rittigheter. Institutet
har dven en sirskild roll som oberoende nationell mekanism enligt artikel 33.2 1
FN:s konvention om rittigheter f6r personer med funktionsnedsittning.

Sammanfattning

Institutet anser att utredningen inte tar tillricklig hansyn till den
integritetskrinkning som det innebar att anvanda biometriska data fran register
som skapats av andra skil dn brottsbekimpning, som passregistret och
slaktforskningsdatabaser, och att forslagen i dessa delar inte dr proportionerliga 1
forhallande till syftet. Det finns vidare starka skal att tro att forslaget inte ar i
forenlighet med EU:s stadga om de grundliggande rittigheterna. Institutet:

e avstyrker fOrslaget pa gora det mojligt att genomfora biometriska
jamforelser med uppgifter i register som inte fors i brottsutredande syfte.

e avstyrker fOrslaget pa att dna fran brottsutredningar ska kunna fors in i
en kommersiell slaktforskningsdatabas och jamforas med andra
anvandares dna-data.
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Overgripande synpunkter

Institutets svar dr inriktat pa nagra av de delar av forslaget som ror polisens
anvindning av biometriska data fran register som inte upprittats i syfte att utreda
eller férebygga brott.

Institutet har fOrstaelse f6r behovet av ett effektivt brottsbekdmpande arbete
med syfte att lagfora fler misstinkta £6r brott. Med detta sagt anser institutet att
utredningen inte tar tillricklig hinsyn till den integritetskrainkning som det
innebdr att anvinda biometriska data fran register som skapats av andra skl dn
brottsbekimpning, som passregistret och sliktforskningsdatabaser. Det finns
vidare starka skil att tro att forslaget inte 4dr i férenlighet med EU-réttens
bestimmelser om skydd for privat- och familjeliv och personuppgifter.

Enligt institutet finns det en avgérande skillnad mellan att ha ett register dar
polisen har mdéijligheter att s6ka pa vissa uppgifter om personer som misstinkts
eller 4r domda f6r brott och ett register dir polisen kan séka pa biometriska
uppgifter om stora delar av befolkningen eller dir sdkningen kriver att polisen
skickar kinsliga uppgifter till tredje part i andra linder. Behovet av effektiv
brottsbekimpning maste alltid vigas mot den integritetskrinkning det innebir att
ge staten tillgang till individers biometriska data pa ett vis som inte var avsikten
da uppgifterna samlades in.

Institutet konstaterar ocksa att det for tillfillet finns ett stort antal utredningar
inom brottsbekimpningen som delvis beror likartade punkter. Det innebar att
torslag fran olika utredningar sammantaget kan ge upphov till synergieffekter
som Overgar och skiljer sig ifran den sammanlagda effekten av de enskilda
forslagen. Institutet ser en risk med att dylika effekter inte kommer att
uppmirksammas nir betinkanden remitteras var f6r sig. Det finns ddrfor skal att
gora en noggrann uppfoljning av hur utredningens forslag kan komma att
paverkas av en férindrad lagstiftning pa angrinsande omraden.
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18. Biometriska jamforelser med uppgifter i
register som inte fors i brottsutredande syfte

Institutet anser att den avvigning som gors i betinkandet mellan effektiva medel
1 brottsbekdmpningen och ritten till personlig integritet kan ifrdgasittas.

Skyddet f6r den personliga integriteten ér en rittighet som aterfinns bade i
grundlag och internationella ataganden. Enligt 2 kap. 6 § regeringsformen (RF) ir
den enskilde skyddad mot patvingade kroppsliga ingrepp och betydande intrang i
den personliga integriteten som sker utan samtycke och som kan innebira
kartligening eller Overvakning av den enskildes privata férhallanden. Ritten till
privat- och familjeliv skyddas ocksa av artikel 8 i den Europeiska konventionen
om skydd fér de minskliga rittigheterna och de grundliggande friheterna
(Europakonventionen). Den aterfinns dven i flera av FN:s konventioner om
minskliga rittigheter som konventionen om medborgerliga och politiska
rittigheter (artikel 17) och konventionen om barnets rittigheter
(barnkonventionen, artikel 16). Rittigheten omfattas dven av EU:s stadga om de
grundligeande rittigheterna (EU:s rittighetsstadga). Det handlar da om ritten till
respekt for privatlivet (artikel 7) och skyddet f6r personuppgifter (artikel 8).

Skyddet f6r den personliga integriteten ar inte absolut. Enligt till exempel
regeringsformen kan det till exempel begrinsas om det dr nédvindigt, om det
sker f6r ett godtagbart syfte i ett demokratiskt samhille och om inskrinkningen
ar proportionetlig till syftet (2 kap. 20 och 21 {§ RF). Liknande férutsittningar
tor inskrankningar aterfinns till exempel i Europakonventionen (artikel 8.2) och
EU:s rattighetsstadga (artikel 52).

Skyddet f6r personuppgifter regleras dven i andra rittsakter inom EU, framfor
allt det s.k. dataskyddsdirektivet (Europaparlamentets och radets direktiv [EU]
2016/680). Av det senare framgér att biometriska uppgifter, liksom till exempel
genetiska uppgifter, ingar 1 en sirskilt skyddad kategori av personuppgifter.
Enligt direktivets artikel 10 far en behandling av sidana personuppgifter endast
ske om det édr absolut nédvindigt och under vissa forutsittningar, till exempel
om det finns limpliga skyddsatgirder f6r den registrerades rittigheter och
triheter.
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Forslaget om att till exempel gora passregistret, dir en majoritet av befolkningen
ingar, tillgingligt for polisen att sOka uppgifter 1 utifrain biometriska data innebar
en mycket stor och ingripande foérandring. Forslaget saknar inte bara motstycke
ur ett svenskt perspektiv, utan ocksa internationellt. Av vad som redovisas 1
betinkandet finns inte liknande register i nagot annat land inom EU.

I ett sirskilt yttrande till betinkandet av en av utredningens experter ifragasitts
om férslaget i denna del ar forenligt med EU-ritten.

Institutet delar denna oro, och noterar att utredningens forslag synes vara mycket
mer langtgaende dn forfarande for behandling av personuppgifter som tidigare
provats, och underkants, av EU-domstolen (V.S. mot Ministerstvo na vatreshnite
raboti m.fl., C 205/21, EU:C:2023:4).

Institutet ifragasitter framfor allt anvandandet av algoritmer for
ansiktsigenkanning i passregistret for att identifiera tinkbara garningspersoner.
Institutet har tva primira invindningar mot forslaget.

e T6r det forsta innebir forslaget att passregistret maste goras sokbart for
algoritmer. Det innebir att en majoritet av den svenska befolkningen kan
komma att fa sina passbilder granskade utan att ha ndgonting med ett
brottsfall att géra och dir ingen misstanke mot dem som personer
foreligger. Aven om det vid enskild sokning skulle vara mojligt att gora
avgriansningar avseende till exempel kén och alder kommer en mycket
stor grupp av manniskor att triffas. Det dr darfor svart att siga att syftet
att utreda ett brott viger tyngre an den samlade integritetskrinkningen
som behandlingen av biometriska uppgifter 1 passregistret skulle
innebara.

e Automatiserad ansiktsigenkdnning ir ett omrade som innebir stora risker
och det europeiska nitverket for nationella oberoende institut for
minskliga rittigheter (ENNHRI) har avratt fran att anvinda det i
brottsbekimpande syfte annat dn 1 undantagsfall. Riskerna for
felidentifikationer dar oskyldiga som i normala fall aldrig skulle
misstinkas for ett brott dras in i en brottsutredning med stora
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integritetskrinkningar som foljd 4r inte férsumbara med den teknik som
foreslas.

19. Dna-baserade slaktforskningsdatabaser

Vad giller forlaget om s6kning i biobanker for sliktforskning ser institutet ocksa
en risk for allvarliga rittighetskrankningar om mycket kansliga uppgifter skulle
komma att 6verlimnas till kommersiella aktorer i tredje land. Denna risk staller
mycket hoga krav pa beredningen av lagforslagen. Institutet har darfor tidigare
understrukit vikten av konsekvensanalyser som sakerstiller att nya lagar och
regler 6verensstimmer med minskliga rattighetsforpliktelser (se till exempel
institutets remissvar 6ver promemorian Battre konsekvensutredningar Ds
2022:22, institutets dnr 1.1.2-407/2022).

Institutet kan konstatera att utredningen brustit 1 denna del. Utredningen férmar
exempelvis inte att ge ett tydligt svar pa frigan om 6verforing av personuppgifter
till utlindsk dna-baserad sliktforskningsdatabas ir tilliten eller inte (avsnitt
19.3.6). Enligt utredningen grundar detta sig i att relevanta bestimmelser i EU:s
dataskyddsdirektiv och brottsdatalagen ir svartolkade och i delar framstir som
motstridiga. Enligt institutets mening visar detta att forslaget inte ar tillrackligt
berett for att ligga till grund for lagstiftning som skulle medféra omfattande
intrang 1 manniskors fri- och rittigheter. Institutet avstyrker darfor forslaget.

Arendets handlaggning

Detta remissvar har beslutats av direktéren Fredrik Malmberg och féredragits av
utredaren Jonas Katlsson. I den slutliga beredningen har dven utredaren/juristen
Lars Olsson och tf enhetschefen f6r Utredning och analys och stéllforetridande
direktoren Charlotte Palmstierna deltagit.

Fredrik Malmberg, direktor

Sida
565



	Remissvar Remiss av Biometri – för en effektivare brottsbekämpning (SOU 2023:32)
	Sammanfattning
	Övergripande synpunkter
	18. Biometriska jämförelser med uppgifter i register som inte förs i brottsutredande syfte
	19. Dna-baserade släktforskningsdatabaser
	Ärendets handläggning
	Detta remissvar har beslutats av direktören Fredrik Malmberg och föredragits av utredaren Jonas Karlsson. I den slutliga beredningen har även utredaren/juristen Lars Olsson och tf enhetschefen för Utredning och analys och ställföreträdande direktören ...





