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1 INLEDNING
1.1 Centrum f0r rittvisa har fitt mgjlighet att inkomma med

synpunkter pd forslagen i ovan rubricerat betéinkande.

1.2 Centrum for réttvisa vialkomnar utredningens ambition att
tillskapa ett tydligare och mer lattillimpat regelverk vad géller
anvindning av biometriska uppgifter i den brottsbekdmpande
verksamheten, sdsom DNA-profiler och uppgifter som kan tas
fram ur fingeravtryck och fotografier. Det star klart att
utvecklingen i Sverige med 6kad gingkriminalitet och
svarutredda brott stiller nya krav pa samhillet. Aven ur ett fri-
och rittighetsperspektiv édr det av stor vikt att brottsbekdmpande

myndigheter har de verktyg som krévs for att skydda enskildas liv
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1.4

mojligheterna till behandling av biometriska uppgifter. De forslag

som ldggs fram maéste dock vara forenliga med géllande ritt och

de krav som foljer av EU-rdtten och Europakonventionen.

Utredningen har verlag gjort noggranna avvégningar mellan

skyddet for den personliga integriteten och behovet av en effektiv

brottsbekdmpning. Centrum for rittvisa har dock tva

reservationer:

i)

Centrum f0r rittvisa avstyrker forslaget att inrétta ett
biometriskt register med anknytning till passregistret
(avsnitt 18.4 1 betdnkandet). Forslaget innebér en generell
insamling och lagring av biometriska uppgifter for
samtliga svenskar over 15 ar som ansdker om pass. En
sadan generell insamling av biometriska uppgifter star i
uppenbar strid med EU-rdttens och Europakonventionens
skydd for den personliga integriteten. Det &r
anmarkningsvért att analysen av forslagets forenlighet
med grundldggande réttigheter begréansar sig till drygt en
sida 1 betdnkandet (s. 479-480) och saknar hidnvisningar

till relevant praxis frdn EU- och Europadomstolen.

Centrum f0r réttvisa efterlyser omarbetningar av forslaget
1 den del det avser upptagning och registrering av
biometriska uppgifter i samband med misstanke om ringa
brottslighet (avsnitt 12.3.1, 12.3.2 och 15.5.1 1
betidnkandet). Centrum fOr réttvisa anser att forslaget inte
innehaller tillrackliga garantier mot att sddan behandling
sker 1 strid med EU-réttens och Europakonventionens krav

pa absolut nodvéndighet och proportionalitet.
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2.1

2.1.1

I det foljande redogdr Centrum for réttvisa narmare for sina

synpunkter 1 dessa tva avseenden.

FORSLAGET ANGAENDE PASSREGISTRET AR
OFORENLIGT MED EUROPARATTEN (AVSNITT 18.4 1
BETANKANDET)

Utredningens analys av forslagets forenlighet med

grundliggande fri- och rattigheter ir bristfillig

Centrum f0r rittvisa avstyrker inrdttandet av ett biometriskt
register med anknytning till passregistret. Biometriska uppgifter
utgdr kinsliga personuppgifter som omfattas av ett sarskilt starkt
skydd.! Utredningens forslag innebir att det skapas en biometrisk
uppgiftssamling dar majoriteteten av den svenska befolkningen
kommer att ingd. Det framstar som uppenbart att sdidan generell
insamling och lagring av kénsliga personuppgifter strider mot
savil EU-rédtten som Europakonventionen. Det &r darfor
anmarkningsvért att analysen av forslagets forenlighet med
grundlidggande rittigheter begrinsar sig till drygt en sida 1
beténkandet (s. 479—480) och saknar hinvisningar till relevant

praxis fran EU- och Europadomstolen.

Bristen pé redovisad analys i betdnkandet ar sérskilt allvarlig med
hinsyn till att utredningen internt har uppméarksammats pa den
bristande analysen och att forslaget i denna del strider mot
skyddet for den personliga integriteten, utan att detta

kommenteras (se det sdrskilda yttrandet av experten 1

! Se 2 kap. 12 § brottsdatalagen (2018:1177) och artikel 10 i dataskyddsdirektivet (EU)
2016/680. Direktivet refereras ibland till &ven som brottsdatadirektivet och
polisdatadirektivet.



utredningen, seniora juristen vid IMY, Jenny Béard som bifogats

betdnkandet, s. 607 ff.).

2.2 Generell insamling och lagring av biometriska uppgifter

strider mot artikel 10 i dataskyddsdirektivet

2.2.1 Generell insamling och lagring av biometriska uppgifter ér inte
forenlig med kravet pa absolut nédvéndighet i artikel 10 1
dataskyddsdirektivet.? EU-domstolen har senast i januari i 4r, i
rattsfallet Ministerstvo na vatreshnite raboti m.fl., underként
bulgarisk lagstiftning som tillat generell insamling och lagring av
biometriska uppgifter. I det fallet samlades biometriska uppgifter
in fran varje person som hade misstankts for uppsatligt brott
under allmént tal. Enligt utredningens forslag ska biometriska
uppgifter samlas in for samtliga svenskar éver 15 &r som ansoker
om pass. Det ror sig med andra ord om en betydligt mer
omfattande systematisk insamling och lagring &n den som
provades och underkéndes 1 det bulgariska fallet (se for samma

bedomning, Bards sirskilda yttrande, s. 609 i betdnkandet).

222 Enligt EU-domstolen kan behandling av biometriska uppgifter
endast anses nodvindig i ett begrinsat antal fall>. Andamaélen
med behandlingen far inte anges i alltfor allmédnna termer utan
maste definieras pi ett precist och konkret sitt.* Kravet pa absolut
nddvindighet innebér dven en sérskilt strikt kontroll av principen
om uppgiftsminimering.’ Framforallt maste

nodvindighetsprovningen ske utifrdn omstandigheterna 1 det

2 Direktiv (EU) 2016/680.

3 Dom av den 26 januari 2023, Ministerstvo na vatreshnite raboti, C-205/21, EU:C:2023:49,
punkt 118.

4 Ibid, punkt 124.

5 Ibid, punkt 125.
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enskilda fallet.® Mot denna bakgrund uttalade EU-domstolen i det

bulgariska fallet foljande om dataskyddsdirektivets krav:

Mot bakgrund av det ovan anforda finner domstolen att nationell
lagstiftning enligt vilken en systematisk insamling av biometriska och
genetiska uppgifter foreskrivs for varje person som misstinks for ett
uppsatligt brott som omfattas av allmént atal i princip strider mot kravet i
artikel 10 i direktiv 2016/680, enligt vilket behandling av de séirskilda
kategorier av uppgifter som avses i denna artikel ska tilltas endast om

det ar absolut nddvandigt”.

En s&dan lagstiftning kan ndmligen leda till en insamling av biometriska
och genetiska uppgifter, utan atskillnad och generellt, om de flesta
misstdnkta personer, eftersom begreppet “uppsatligt brott som omfattas
av allmént &tal” &r av sdrskilt allmén karaktér och kan tillimpas pa ett

stort antal brott, oberoende av deras art och allvar.”

Enbart den omstidndigheten att en person dr misstankt for ett
uppsétligt brott ar alltsd, enligt EU-domstolen, inte tillrackligt for
att insamling och lagring av dennes biometriska data ska vara
absolut nddvandig. Det maste i varje enskilt fall bedomas om det
ar absolut nodvindigt att samla in en persons biometriska
uppgifter eller om det finns mindre ingripande atgérder. Arten
och allvaret av det brott som personen missténks for, de sédrskilda
omstdndigheterna kring brottet, det eventuella sambandet mellan
brottet och andra pagéende forfaranden samt personens

brottshistorik eller profil ska dérvid beaktas.®

Sammanfattningsvis medger inte dataskyddsdirektivet en sddan
generell och odifferentierad insamling och lagring av biometriska

uppgifter som utredningen foreslar. Behandling av biometriska

6 Tbid, punkt 132.
7 Ibid, punkt 129.
8 Ibid, punkt 133.
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uppgifter i den brottsbekdmpande verksamheten far enbart ske
under specifika omstédndigheter nir det foreligger konkret
misstanke om viss brottslighet och dér det inte finns nagra mindre

ingripande atgérder.

Generell insamling och lagring av biometriska uppgifter

strider mot artikel 7 och 8 i EU-stadgan

EU-domstolen har inte uttryckligen uttalat sig om huruvida
generell insamling och lagring av biometriska uppgifter ar
forenligt med rétten till respekt for privatlivet och skyddet for
personuppgifter i artikel 7 och 8 1 EU-stadgan. Nar det géller
behandling av kénsliga personuppgifter har EU-domstolen dock 1
en rad nérliggande fall om datalagring ansett att generell och
odifferentierad lagring strider mot artikel 7 och 8 i EU-stadgan.’
De kinsliga uppgiftstyper som varit foremal for EU-domstolens
provning i detta avseende har varit olika typer av metadata vid
elektronisk kommunikation 1 form av kommunikations- och
lokaliseringsuppgifter, [P-adresser och abonnemangsuppgifter. I
dessa fall har EU-domstolen ansett att lagring av kénsliga
uppgifter endast dr forenligt med stadgan forutsatt att insamlingen
ar vélavgransad och enbart riktar sig mot personer som misstanks

for brott.

Utredningens forslag om generell insamling och lagring av

biometriska uppgifter i passregistret avser uppgiftstyper som

% Se bl.a. dom av den 20 september 2022, SpaceNet AG och Telekom Deutschland GmbH,
C-793/19 och C-794/19, EU:C:2022:702, dom av den 6 oktober 2020, La Quadrature du
Net m.fl., C-511/18, C-512/18 och C-520/18, EU:C:2020:791, dom av den 5 april 2022,
Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, dom av den 21
december 2016, Tele2 Sverige och Watson m.fl. (C-203/15 och C-698/15,
EU:C:2016:970).
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2.5

2.5.1

madste betraktas som minst lika kinsliga som de uppgiftstyper
som hittills varit foremal for prévning i EU-domstolen ifrdga om
datalagring. Forslaget 1ar darfor strida inte bara mot
dataskyddsdirektivet utan &dven vara oforenligt med EU-stadgans
rattighetsskydd. (Se for samma beddmning Bards sirskilda
yttrande, s. 610 f. i betdnkandet.)

Generell insamling och lagring av biometriska uppgifter

strider mot artikel 8 i Europakonventionen

1 S and Marper v. the United Kingdom och M.K. v. France har
Europadomstolen ansett att generell insamling och lagring av
biometrisk data i syfte att bekdmpa brott utgjort oproportionerliga
inskriankningar av skyddet for privatliv i artikel 8 i
Europakonventionen.!® I de fallen var insamlingen och lagringen
begransad till samtliga personer som ndgon géng hade misstinkts
for brott. Overvigande skil talar for att utredningens forslag om
att samla in och lagra biometriska uppgifter om en stor del av den
svenska befolkningen, utan nagon koppling till misstanke om

brott, likvél star i1 strid med skyddet for privatliv i artikel 8.

Om forslaget genomfors i sin nuvarande form bor tillgingen

till uppgifter i vart fall foregas av domstolsprovning

Sammantaget star utredningens forslag om att samla in och lagra
biometriska uppgifter om en stor del av den svenska befolkningen
1 strid med sdvil EU-rdtten som Europakonventionen och bor av
den anledningen inte genomforas. Om forslaget trots det

genomfors bor tillgdngen till uppgifter 1 vart fall foregés av en

198, and Marper v. the United Kingdom [GC], nos. 30562/04 and 30566/04, ECHR 2008
och M.K. v. France, no. 19522/09, 18 April 2013.
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domstolsprévning for att minska risken att uppgifterna
missbrukas eller anvénds 1 andra fall &n nér det ar absolut
nodvindigt (se for ssmma bedomning Bérds sérskilda yttrande, s.

611 i betdnkandet).

FORSLAGET AVSEENDE UPPTAGNING AV
BIOMETRISKA UPPGIFTER VID
BOTESBROTTSLIGHET BEHOVER OMARBETAS
(AVSNITT 12.3.1, 12.3.2 OCH 15.5.1 l BETANKANDET)

Utredningen foreslar att biometriska uppgifter ska fa samlas in
fran den som &r skiligen missténkt for ett brott for vilket fangelse
ingér 1 straffskalan, i stéllet for som 1 dag om féngelse kan folja
pa brottet (se t.ex. s. 268 och 361 i betinkandet). Aven om det
foreskrivs att insamlingen méste vara proportionerlig i det
enskilda fallet, innebir detta en betydande foréndring fran vad
som géller idag. Det kommer att {4 till f61jd att biometriska
uppgifter kommer att tas upp for en méngd brott déar pafoljden
normalt bestdms till boter och dér upptagning idag inte r tillaten
(se for samma uppfattning BRA:s remissyttrande &ver nu aktuellt
betidnkande, dnr 0251/23 s. 1). Centrum for rittvisa anser att
forslaget inte innehaller tillrdckliga garantier mot att upptagningar
sker i strid med EU-réttens och Europakonventionens krav pa
absolut nddviandighet och proportionalitet. Forslaget behover
dérfor omarbetas och fortydligas vad géller vad som utgor
nodvindiga och proportionerliga upptagningar vid

botesbrottslighet.

Centrum f0r rittvisa noterar att Polismyndigheten i sin hemstéllan

Stirkt brottsbekdmpning med stod av biometriska uppgifter (Ju
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2019/02262) gjort géllande att nuvarande ordning, dir det kréivs
en forhandsprovning av om fangelse kan folja pa brottet, medfor
tillampningssvarigheter vid upptagning av biometriska uppgifter
(se s. 267 1 betdnkandet). Centrum for réttvisa dr dock inte
Overtygad om att den foreslagna ordningen kommer att medfora
enklare bedomningar. De idag svara forhandsbedémningarna av
pafdljden kommer att ersittas av minst lika svara bedomningar av
om atgéirden dr “absolut nédvéandig” och “’proportionerlig” i varje
enskilt fall (jfr s. 268 i betédnkandet). Detta innebér att man inte
uppnér de fordelar ur tillimpningsperspektiv som till stor del
anvinds for att motivera dndringarna. Forslagets utformning
medfor nu istéllet betydande risker att biometriska uppgifter kan
komma att behandlas vid misstanke om mindre allvarliga
botesbrott dar det inte kan anses absolut nddvandigt och

proportionerligt att behandla sddana uppgifter.

Centrum for rattvisa vialkomnar hérvid forslaget 1 avsnitt 12.2.5 1
betdnkandet om att kravet pa proportionalitet ska fortydligas i

28 kap. rittegdngsbalken. Hur bedomningen ska goras och vilka
faktorer som ska beaktas bor dock fortydligas ytterligare dven i
forarbetena. Det ror sig om svara rattsliga bedomningar som
stiller hoga krav pa myndigheterna. Det dr inte tillrdckligt att
ldmna at Polismyndigheten och andra brottsbekdmpande
myndigheter att sjdlva tillgodose att det finns interna riktlinjer till
vagledning for tilldimpningen av proportionalitetsbedomningen

inom myndigheten, sd som foreslas 1 betdnkandet (se s. 273 f).

I likhet med Aklagarmyndigheten anser Centrum for rittvisa att
det vore 6nskvért om det tydliggors i forarbetena vilka

omsténdigheter som kan leda till bedomningen att en upptagning



av biometriska uppgifter vid mindre allvarlig brottslighet, trots
brottets ringa karaktér, far anses nddvéandig och proportionerlig
(se Aklagarmyndighetens remissyttrande dver nu aktuellt

betinkande, dnr AM2023-1447 s. 1 f)).

3.5 For att undvika upptagningar i strid med EU-rdtten och
Europakonventionen foreslar Centrum for rittvisa darutdver att
det infors en uttrycklig méjlighet till domstolsprévning i
efterhand. En sddan domstolsprovning bor innefatta en provning
av om fOrutsattningarna att samla in och lagra biometriska
uppgifter varit uppfyllda. Om upptagningen beddms vara
oproportionerlig eller 1 ovrigt 1 strid med lag bor
upptagningsbeslutet hdvas och domstolen bor kunna aldgga
myndigheterna att omedelbart forstdra de biometriska uppgifter

som tagits upp och lagrats.

Som ovan,

Fredrik Bergman Evans

Chef for Centrum for rattvisa

Foredraget av juristerna Alexander Ottosson och Emanuel Klerfelt Johansson
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