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Arendebeskrivning

Den 6 mars 2024 remitterade Forsvarsdepartementet delbetdnkandet Nya
regler om cybersakerhet SOU 2024:18.

Sammanfattning

Uppsala universitet stodjer ambitionerna om att 6ka anstrdéngningarna och
kvalitén i larosétenas sakerhetsarbete men anser att forslagen och
konsekvenserna av forslagens genomférande inte &r tillrackligt utredda.
Forslagen kan ocksa leda till en 6verimplementering av EU-lagstiftning
som i forlangningen riskerar skada svensk forskning och utbildning.

Uppsala universitet lamnar forslag till forandringar och kompletteringar
nedan.

Generella synpunkter

Uppsala universitet valkomnar de ambitioner om att 6ka kvalitén i
sékerhetsarbetet i generell mening vid de svenska l&rosétena som lagts
fram under senare tid. Sékerhetsfragorna ar av storsta vikt i larosatenas
verksamhet och det finns ett behov av att hoja medvetandet om de hot som
riktas mot larosatena likvél som att forbattra vara rutiner och var
handlingsberedskap.

Delbetéankandet Nya regler om cybersakerhet och de férslag som ldmnas
dari, innehaller i vissa avseenden brister och reser patagliga
gransdragnings- och tillampningsproblem. Fragan om cybersakerhet i den
typ av komplexa organisationer som sarskilt de breda l&rosatena utgor,
satter ljuset pa behovet av att ytterligare utreda den grundlaggande fragan
och att darefter anpassa formella regelverk, lagstiftning och férordningar
efter de specifika forutsattningar som ldarosatena verkar utifran.

Uppsala universitet ar val medvetna om den generella och skarpa kritik
som riktats mot larosatenas sékerhetsarbete, av bade Riksrevisionen och
MSB. Vid Uppsala universitet har ambitionerna i och de resurser som
avsétts till det kontinuerliga sékerhetsarbetet, bland annat som en foljd av
kritiken, hojts avsevart.
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De forslag som laggs fram i delbetdnkandet kommer medfora kraftigt
Okade kostnader for laroséatenas sakerhetsarbete. Det ar, givet den starkt
pressade ekonomiska situation som Uppsala universitet i likhet med
manga andra larosaten befinner sig i, anmarkningsvart att inga som helst
ekonomiska resurser ska tillforas sektorn for att uppfylla de nya reglerna
om cybersakerhet som foreslas. Oavsett dessa regelkrav sa behover
larosdtena bedriva ett sakerhetsarbete som matchar hotbilden, vilket &r
kostsamt. Ett battre satt att stdrka sékerheten vid larosétena vore darfor att
tillféra nédvéandiga kvalitetsresurser. Detaljregleringar riskerar att leda till
att larosatena inte valjer optimala atgarder for att forbattra sakerheten, utan
istallet genomfor atgarder kopplade till detaljstyrningen.

Uppsala universitet anser att fragan om larosatenas sakerhetsarbete,
inklusive cybersakerhet, maste hanteras pa ett sammanhallet och
koordinerat sétt for hela sektorn. De svenska l&rosétena och deras
verksamheter dr i vissa avseenden inte jamforbara med statliga
myndigheter i gemen. For ett kostnads- och verksamhetsmaéssigt effektivt
sakerhetsarbete som ska fungera langsiktigt bor malsattningar och
ambitioner inom sakerhetsomradet beredas i en dialog med larosétena.
SUHF &r en resurs som i hogre utstrdckning borde utnyttjas for kunskaps-
och erfarenhetsutbyte i detta sammanhang.

Uppsala universitet anser att delbetankandet lagger alltfor stort fokus pa
att bygga upp kontrollsystem och potentiella sanktioner, istéllet for att
identifiera och uppmarksamma det allt mer patrangande behov som
larosatena har av stdd och dialog med de organisationer, till exempel MSB
och Forsvarshogskolan, som har expertkunskap inom omradet.

Specifika synpunkter

Fortydliga regelverken for klassificering och registrering
respektive tillsynen av verksamhetsutdvare som verkar inom
flera sektorer (2 kap. 1 8 resp. 6 kap 13 §)

Forslaget gor en atskillnad mellan offentliga och enskilda
verksamhetsutovare. Det framgar dock inte hur paverkan blir pa de delar
av verksamheten som inte har samma skyddsnivaer, t.ex. grundutbildning
och studenters eget arbete inom program eller kurser, jamfort med hogre
forskning inom skyddsvarda omraden som rymdteknik eller genteknik,
eller jamfort med universitetets myndighetsutdvning. Det finns ett antal
larosaten med examenstillstand som ar statliga myndigheter och som dven
bedriver verksamhet enligt bilaga 1 till NIS2-direktivet.

Av 6 kap. 13 § i forslaget till cybersdkerhetsforordning framgéar att ”Om
tillsyn 6ver en verksamhetsutOvare utdvas av fler &n en tillsynsmyndighet
ska respektive tillsynsmyndighet inte utova tillsyn géllande den del av
verksamheten som anges som en annan tillsynsmyndighets tillsynsomrade
188.”
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Stora forskningstunga universitet, som Uppsala universitet, verkar inom
utbildningssektorn, inom offentlig forvaltning, hélso- och sjukvard
(vardgivare), forskning och utveckling avseende lakemedel, samt som
digitala leverantorer, med digital infrastruktur (datacentraltjanster,
molntjanster med mera) som erbjuds till andra myndigheter eller
organisationer.

Tillsynsmyndigheter ska samarbeta, men ha tillsyn éver respektive
tillsynsomrade. Det innebar, savitt det kan bedémas, att
verksamhetsutdvare som bedriver verksamhet inom flera
verksamhetsomraden, till exempel stora larosaten, kommer sta under
tillsyn av flera olika myndigheter.

Uppsala universitet foreslar att regelverken kring tillsyn for
verksamhetsutdvare som verkar inom flera sektorer fortydligas, och att det
tas sérskild hansyn till forutsattningarna for breda larosaten.

Minska antalet tillsynsmyndigheter (2 kap. 2 8)

Forslaget anger i 2 kap 2 § att ”Verksamhetsutdvare ska i en anmalan till
tillsynsmyndigheten lamna uppgift om identitet, kontaktuppgift, 1P-
adressintervall, verksamhet och uppgift om i vilka lander verksamheten
bedrivs.”

Anmaélningarna ska innehalla kansliga uppgifter, bade med avseende pa
IP-adressintervall och i vilka l&nder som verksamhet bedrivs. Verksamhet
som bedrivs i olika lander kan for ett forskningsuniversitet innebara
uppgifter om kanslig forskning, forskningssamarbeten, dyrbar utrustning,
med mera. Det & med andra ord uppgifter som behéver kunna anmélas pa
ett sakert satt, till sa fa tillsynsmyndigheter som majligt och med garantier
om overford sekretess bade vad galler inrapportering och lagring hos
tillsynsmyndighet(-erna).

Aggregerade uppgifter fran manga verksamhetsutdvare har dessutom
potential att vara hogst intressant information for angripare.

Uppsala universitet foreslar att antalet tillsynsmyndigheter som ska ta
emot anmalningar halls till ett minimum. Anmalningsférfarande och
lagring av uppgifter maste ske pa ett betryggande sétt.

Infor definition av allriskperspektiv och tydliggor
genomférandet av 6vergripande riskanalyser (3 kap. 1 8)
Forslaget anger i 3 kap. 1 § att ”Atgirderna ska utga fran ett
allriskperspektiv och en riskanalys och vara proportionella i forhallande
till risken”.

Forslaget saknar en definition av vad ett allriskperspektiv innebar, vilket
medfor ett utrymme for osakerhet och olika tolkningar. I direktivet till
utredningen finns en sadan definition som bor foras in i lagtexten.
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Av delbetankandets beskrivning av riskhanteringsatgarder framgar att
begreppet “proportionella” innebér att hansyn ska tas till verksamhetens
grad av riskexponering, storlek, sannolikhet for att incidenter intraffar och
deras allvarlighetsgrad, inbegripa samhélleliga och ekonomiska
konsekvenser.

Det tas, savitt Uppsala universitet kan bedoma, ingen hansyn till
organisationens komplexitet, eller att olika delar av en stor organisation -
som till exempel ett forskningstungt universitet - innehaller vitt skilda
omraden med olika forutséttningar och risker, olika grad av
riskexponering och varierande konsekvenser.

En overgripande riskanalys med ett allriskperspektiv Over ett stort antal
natverks- och informationssystem riskerar att bli mycket omfattande och
svargenomtranglig, alternativt pa en s dvergripande niva att risker, som ar
vitala for en del av verksamheten men inte paverkar andra delar eller
samhallet i stort, inte kommer att kunna tillvaratas eller lyftas fram.

Det &r utifran forslaget mycket svart bedéma hur omfattande den
overgripande riskanalysen ska vara och vilken niva som ar rimlig for ett
allriskperspektiv. Breda larosaten behtver mera vagledning och mera st6d
i tolkningen av dessa aspekter.

En omfattande riskanalys kommer sannolikt att innehalla stora mangder
kanslig sekretessbelagd information av en hog detaljeringsgrad om den
ska inkludera de storsta riskerna och atgarderna for samtliga system,
inklusive system som anvands av enstaka forskare, system som tillverkas
av studenter for laborativa andamal i studier, system for utbildning,
administrativa system, stora forskningsinfrastrukturer, system som delas
mellan olika larosaten, molntjanster och andra tjanster hos olika
leverantorer, med mera.

Atgarderna kommer medféra kraftigt dkande kostnader och dkande
administration om alla sékerhets-/riskhanteringsatgarder ska inforas inom
all verksamhet, eftersom atgarderna inte kommer att skydda tillrackligt dar
det behdvs genomgaende hdga skyddsnivaer, samtidigt som det blir
orimligt hdga krav pa atgarder inom delar som inte har behov av skydd.

Uppsala universitets arbete med riskanalyser for system, gors i nuldget pa
informationssystemforvaltningsniva for administrativa och
utbildningssystem, vilka kan aggregeras till en 6vergripande niva, samt pa
systemniva for de system i karnverksamheten som inte anvands som
laborativa eller i studiesyfte. Det innebér att riskerna fortfarande &gs och
hanteras ute i verksamheten bland systemférvaltarna, vilket ar arbetsséatt
som underlattar for planering, revidering och uppféljning.

Uppsala universitet foreslar att foreskrifterna tydliggor att den
overgripande riskanalysen kan vara aggregerad fran olika delar av
verksamheten, for bade ett 6vergripande perspektiv och effektiv hantering
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med atgarder som infors utgaende fran risknivaerna i respektive del av
verksamheten.

Fortydliga regelbundenheten av obligatoriska och frivilliga
utbildningar (3 kap. 3 8)

Forslaget anger i 3 kap 3 § ”Ledningen i enskilda och offentliga
verksamheter ska genomga utbildning om riskhanteringsatgarder och
anstéllda ska erbjudas sddan utbildning.”

Av forslaget framgar att ledning ska genomga utbildning, medarbetare
erbjudas utbildning, och att tillsynsmyndighet far meddela féreskrifter om
utbildning.

Eftersom detaljer om regelbundenhet och innehall saknas, ar var
bedémning att kommande foreskrifterna behéver konkretiseras, bade med
avseende pa vilken regelbundenhet uthildning ska ske, samt
detaljeringsniva pa utbildningen, eftersom cybersakerhetslagens angivna
riskhanteringsatgarder var for sig ar omfattande och kréaver vissa
forkunskaper om informationssékerhetsarbete.

Inom det systematiska arbetsmiljoarbetet finns krav pa att organisationer
med regelbundenhet ska erbjuda samtliga anstéllda utbildning, inom bland
annat brandskydd. Uppsala universitet ser garna liknande krav vad galler
informations- och cybersékerhet.

Uppsala universitet anser att utbildning inom informationssakerhetsarbete
i allmanhet och riskhanteringsatgérder i synnerhet, lampligen sker inom
respektive myndighet, utifran den faktiska situation och de faktiska risker
som finns dar, med std och vagledning fran tillsynsmyndighet(-er).

| dagsléaget utbildar och informerar Uppsala universitet konsistoriet
(styrelsen) och universitetsledningen géllande myndighetens
sékerhetsarbete, inklusive informationssékerhet. Universitetet utbildar
aven medarbetarna, bland annat i grundldggande informationssékerhet.
Ansvaret for den tankta framtida utbildningen i riskhanteringsatgarder bor
hanteras pa likartat sétt.

Uppsala universitet foreslar att det fortydligas i forordning eller foreskrift
med vilken regelbundenhet obligatoriska och frivilliga utbildningar ska
ske. Det bor utfardas rekommendation att utbildningar ska genomforas
inom respektive verksamhetsutévare, med stod och végledning fran
relevant tillsynsmyndighet .
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