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Tullverkets stallningstagande

Tullverket har granskat delbetdankandet mot bakgrund av myndighetens uppdrag och hur
forslaget kan komma att paverka myndighetens verksamhet. Tullverket delar inte
utredningens uppfattning om att Tullverket inte boér undantas fran den nya lagens
tillampningsomrade.

Tullverket noterar att utredningen i sin analys endast tagit stallning till om
cybersakerhetslagen kommer att vara tillamplig for Tullverket utifran myndighetens
brottsbekdmpande uppdrag.!

Tullverket anser till skillnad fran utredningen, att myndigheten med stéd 1 kap. 11 § i
forslaget pa ny cybersakerhetslag ska vara undantagna fran lagens tillampningsomrade pa
den grunden att den dvervagande delen av Tullverkets verksamhet ar att betrakta som
sdkerhetskanslig.

Tullverket bedriver sdkerhetskanslig verksamhet enligt 1 kap. 1-2 §§ i sdkerhetsskyddslagen
(SFS 2018:585). Med sakerhetskanslig verksamhet foljer atgarder och kontroller som
grundar sig i Tullverkets sakerhetsskyddsanalys, se 2 kap. 1 § sakerhetsskyddslagen. Det ar
med utgangspunkt i sakerhetsskyddsanalysen som omfattningen av en myndighets
sakerhetskansliga verksamhet kan synliggdras. Daremot ar analysen
sakerhetsskyddsklassificerad i sig varfor Tullverket ar forhindrad att i detalj utveckla
resonemanget i detta led. Det framgar dock av myndighetens sakerhetsskyddsanalys att
Tullverket, till 6vervdagande del, bedriver sdakerhetskanslig verksamhet.

Flera segment i Tullverkets verksamhet utgors av processer som till 6vervagande del ar
samhallsviktiga och sakerhetskansliga samtidigt. Darmed ar dessa delar av myndighetens
verksamhet en del av totalforsvaret, vilket far genomslag saval i sdkerhetsskyddsanalysen
som i Tullverkets kontinuitetsplan. Antagonistiska hot och potentiella skadekonsekvenser i

1 Delbetankandet, s. 163 f.
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forhallande till Tullverkets uppdrag som granskontrollmyndighet skulle drabba samhallet pa
nationell niva.2 Det sagda torde innebéra att myndigheten som sddan bér inordnas under
samma kategori sdakerhets- och forsvarsmyndigheter som de som i forslaget till
cybersikerhetsférordning® undantagits fran cybersikerhetslagens tillimpningsomrade.

Mot den nu angivna bakgrunden avstyrker Tullverket utredningens forslag i nu aktuell del
och anser att Tullverket bor undantas fran cybersakerhetslagens tillimpningsomrade.

Ovriga synpunkter

Oaktat Tullverkets instdllning om att myndigheten inte ska omfattas av cybersakerhetslagen
vill Tullverket lamna féljande synpunkter.

Undantag for offentliga verksamhetsutovare (avsnitt 5.5.4)

For myndigheter som bedriver bade sdkerhetskanslig verksamhet och brottsbekdampning
kommer det att beh6va goras en gransdragning avseende vad i miljéerna som faller utanfor
vissa delar av cybersakerhetslagens tillampningsomrade enligt 1 kap. 12 § i forslaget. Det
kommer att bli en utmaning att halla isér de olika delarna i de natverk och
informationssystem som i vissa delar - men inte alla - stédjer sdkerhetskanslig verksamhet
eller den brottsbekdmpande verksamheten. | teorin skulle en sadan kartlaggning ga att gora
men i praktiken blir det svart. Nar en incident paverkat sakerhetskanslig verksamhet
och/eller den brottsbekdampande verksamhet kommer cybersakerhetslagen till exempel
inte att vara tillamplig pa de delarna av hanteringen. Det som kvarstar av
incidenthanteringen och som omfattas av lagen kommer da endast att utgéra en
forhallandevis avgransad del. Tullverket staller sig fragande till vilken nytta den
gransdragningen gor for cybersakerheten i stort nar syftet med NIS2 varit att astadkomma
dels ett battre helhetsskydd, dels en hogre lagstaniva av cybersdkerhetsskydd hos samtliga
aktérer som omfattas av lagen.

Riskhanteringsatgarder och incidentrapportering (avsnitt 7)

Merparten av de atgarder som presenteras i 3 kap. ar i och for sig 6verlamnade till
foreskriftsratten hos respektive tillsynsmyndighet men det kan dnda konstateras att
delbetdnkandet ger forslag pa aktiviteter som skulle innebéara en 6kad administrativ borda.
Det riskerar dock att behdva ske pa bekostnad av resurser som i dag anvands till att
genomfora sdkerhetsatgdrder. Manga myndigheter arbetar redan i dag med etablerade
processer och arbetsmetoder som Overlappar de forslag som lamnas i delbetédnkandet.
Detta arbete sker dessutom till stora delar inom ramen for befintliga incident- och
atgardsprocesser kopplat till bland andra Sakerhetspolisen, Integritetsskyddsmyndigheten
och Myndigheten for samhallsskydd och beredskap. Incidentrapporteringen bor dven
harmoniseras med MSBFS 2020:8* gillande exempelvis tidsfrister fér varning och

2 Delbetankandet s.158 och Prop. 2017/18:89 s.44 ff.
3 Se 6 § forslag till forordning om cybersakerhet (delbetéankandet s. 57 samt s. 157 ff.).

4 Myndigheten fér samhallsskydd och beredskaps foreskrifter om rapportering av it-incidenter for statliga myndigheter.
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incidentanmalan. For myndigheter som bedriver saval sakerhetskanslig som
brottsbekdampande verksamhet, utéver verksamhet som inte kan kategoriseras som
nagondera av ovanstaende, blir gransdragningen an besvarligare.

Att applicera ytterligare riskhanteringsatgarder och andra administrativa aktiviteter riskerar
att underminera syftet med och tillimpningen av 3 kap. i forslaget och artikel 1 i NIS2. Det
kan ifragasattas om forslaget i praktiken kommer att innebara 6kad cybersakerhet, eller
atminstone i vilken utstrackning och pa bekostnad av vad.

Tillsyn (avsnitt 8)

Tillsynsprocessen enligt forslaget till ny cybersidkerhetslag bygger pa att
tillsynsmyndigheten ska beredas tillgang till information och lokaler som behdvs for att
kunna genomfdra tillsynen ifradga.> Tullverket vill understryka att de gransdragningsproblem
som uppstar for en myndighet som till del nagon del bedriver sakerhetskanslig och/eller
brottsbekdampande verksamhet inte ska underskattas. Det kan manga ganger i princip vara
omojligt att skapa ett avgransat segment i en verksamhet som inte ar sdkerhetskanslig till
sin karaktar, i syfte att Idta en annan tillsynsmyndighet an Sakerhetspolisen kunna granska
den. Det finns risk att ett underlag for granskning i den situationen blir obegripligt.

Sakerhetsrevisioner och sakerhetsskanningar (avsnitt 8.4.6)
Angdende fragan om sidkerhetsrevisioner och sdkerhetsskanning ser Tullverket vissa

potentiella praktiska hinder. En myndighets sdkerhetsfunktioner och sakerhetsatgarder ar i
regel val integrerade i myndighetens arkitektur och digitala infrastruktur. | de fall
myndighetens it-miljo stodjer brottsbekdmpande och sidkerhetskanslig verksamhet maste
sdkerhetsrevisionerna avgransas fran dessa omraden, vilket begransar
sdkerhetsrevisionerna i en sddan omfattning att syftet riskerar att ga forlorat.

Sakerhetsskanningar eller sarbarhetsskanningar ar en viktig funktion for att sdkerstalla att
it-miljon inte dr exponerad for kdnda sarbarheter men ocksa en naturlig del av
myndigheters interna granskning. Sdkerhetsskanningar behéver dock genomféras pa ett
sadant satt att resultatet ger en rattvis bild av myndighetens samlade
cybersdkerhetshetsférmaga. D3 it-stéd som stddjer brottsbekdampande respektive
sdkerhetskansliga verksamheter ar exkluderade fran tillsynsomradet blir utférandet av
sdkerhetsskanningen problematisk och resultatet ger en allt for smal och fragmenterad bild
av en myndighets cybersidkerhetsférmaga. Vidare ar sdkerhetsskanning ett komplext
verktyg och skanning behdver darfor ske kontinuerligt och omhéndertas som en integrerad
del i det dagliga sakerhetsarbetet.

5 Delbetankandet, s 205 ff.
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Arendets handliggning

| detta arende har vikarierande generaltulldirektéren Johan Norrman beslutat.
Foredragande har varit verksjuristerna Asa Kristensson och Johan Wirdenés. | den slutliga
handlaggningen har dven vikarierande 6verdirektdren Bodil Taylor och tillférordnade
rattschefen Cecilia Riddselius deltagit.
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