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Delbetankande Nya regler om cybersakerhet
(SOU 2024:18)

Sammanfattning

Transportstyrelsen tillstyrker 1 huvudsak forslaget SOU 2024:18 Nya regler
for cybersdkerhet men har foljande synpunkter.

Framforallt ser Transportstyrelsen en farhdga i1 utredningens forslag om att
hela verksamheten ska omfattas av regleringen. Dartill dr det hogst olyckligt
att MSB (Myndigheten for samhaéllsskydd och beredskap) inte langre ska ta
fram foreskrifter som fortydligar den ndrmare sektorsbeskrivningen och att
tillsynsmyndigheterna, istéllet for MSB, foreslas fa foreskriftsratt vad géller
systematiskt och riskbaserat informationssékerhetsarbete,
riskhanteringsédtgéarder och utbildning. Utredningens forslag om ett utokat
anslag pa endast tva miljoner till Transportstyrelsen i egenskap av
tillsynsmyndighet, och inget anslag i egenskap av verksamhetsutdvare, kan
komma att paverka genomforandet.

Sammanfattningsvis har myndigheten foljande huvudsakliga synpunkter:

e Regleringen bor omfatta samhéllsviktiga tjénster och inte
verksamhetsutovarens verksamhet i sin helhet.

e MSB bor ges 1 uppdrag att ta fram foreskrifter som fortydligar den
narmare sektorsbeskrivningen.

e Krav pa riskhanteringsatgérder i cybersédkerhetslagen bor dven vara
tillimpliga pé sékerhetskénslig verksamhet.

e MSB bor ges 1 uppdrag att utveckla ett system for registrering, dir
samtliga verksamhetsutévare kan ldmna uppgifter.

e Ledningens ansvar bor framhallas genom att lata artikel 21.2 a) och
f) 1 NIS2-direktivet uttryckligen framgé av lagtexten.

e Tidpunkten for incidentrapportering bor anges som senast inom for
att framja tidig rapportering.
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e Information till kunder om betydande incidenter bor endast ske ndr
sa dr lampligt och MSB bor ges foreskriftsritt att fortydliga hur
information ska ldmnas.

e Om krav stills pa att verksamhetsutdvarna ska ha dygnet runt
bemanning bor det tydliggoras i forarbetena.

e MSB bor fi foreskriftsritt vad géller systematiskt och riskbaserat
informationssédkerhetsarbete, riskhanteringsédtgéarder och utbildning.

e Tillsynsmyndigheterna bor ges mdjlighet att forena beslut om riktad
sdkerhetsrevision med vite.

e Det bor fortydligas om kollektivtrafik ingér i Transportstyrelsen
ansvarsomrade innan CER-direktivet omhéndertas.

e Tillsynsmyndigheterna bor ges mandat att ingripa vid brister 1 det
systematiska informationssidkerhetsarbetet.

e Det bor endast framgé av lagen vilka omstidndigheter som ska
beaktas i fraga om sanktionsavgift ska tas ut och till vilket belopp.

e De omstindigheter som géller for sanktioner enligt 31 § NIS-lagen
bor dven gilla for den nya lagen om cybersdkerhet.

o Falsk eller grovt felaktig information bor anvéandas istillet for
oriktiga uppgifter géllande omstandigheter som kan gora en
overtradelse allvarlig.

e Det bor av lagen framga att en Overtrddelse som anses som allvarlig
kan leda till hogre vite eller sanktionsavgift.

e Utredningen borde ha dvervigt om certifiering bor inforas 1 Sverige
for verksamhetsutovare som uppfyller lagens krav.

e Ett 6kat anslag pé tva miljoner kronor for Transportstyrelsen 1
egenskap av tillsynsmyndighet ar inte tillrackligt.

Transportstyrelsens synpunkter

5 kap. Cybersakerhetslagens tillampningsomrade
5.2.2. Verksamhetsutdvare

Begrepp

Enligt utredningens forslag ska begreppet verksamhetsutévare anvéandas i
den foreslagna lagen istillet for entitet, som anvinds i NIS2-direktivet!.
Transportstyrelsen instimmer med utredningen att begreppet entitet bor
ersdttas och anser att verksamhetsutovare ar ett lampligt ordval da det ar ett
vanligt forekommande begrepp for vara tillsynsobjekt.

! Europaparlamentets och radets direktiv av den 14 december 2022 om atgirder for en hog
gemensam cyber- sikerhetsniva i hela unionen, om éndring av forordning (EU) nr
910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148.
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Verksamhetens omfattning

Utredningens beddmning ar att verksamhetsutovarens verksamhet i dess
helhet ska omfattas av den foreslagna lagen. Transportstyrelsen ser stora
svarigheter med utredningens forslag i denna del. En verksamhetsutovare
kan ha 100-tals, till och med 1000-tals, system — allt fran system for att
skriva ut besokskort till centrala dvervaknings- och kontrollsystem. En
central del 1 nuvarande reglering dr att verksamhetsutovaren genomlyser sin
verksamhet for att identifiera de system som dr nddvéandiga for att
upprétthdlla den samhéllsviktiga tjdnsten. Att verksamhetsutdvare viljer ut
och prioriterar de mest skyddsvérda systemen dr en viktig 6vning som dven
foljer av annan lagstiftning, sdsom sékerhetsskyddslagstiftningen och
luftfartsskydd?.

Verksamheter som pekas ut i bilaga 1 och 2 till NIS2-direktiet omfattas
eftersom de fyller en samhaéllsviktig funktion och syftet med att identifiera
de n6dvandiga systemen dr att sdkerstélla att dessa ar tillrdckligt robusta och
prioriteras vid en storskalig incident sa att den samhallsviktiga
verksamheten kan fortga eller, 1 vérsta fall, dterupptas s& snabbt som
mojligt.

Om samtliga system hos en verksamhetsutovare ska uppfylla lagens och
framtida foreskrifters detaljerade krav pé sdkerhetsatgarder, och hinsyn ska
tas till alla incidenter som kan paverka dessa system, ser Transportstyrelsens
en stor risk att arbetet blir alltfor betungande och kostsamt vilket kan
paverka formagan att skydda de system som det utifran ett
samhdllsperspektiv verkligen finns ett behov av att skydda. Sarskilt med
beaktande av att de riskhanteringsdtgiarder som ska vidtas enligt 3 kap. 1 §
forslag till lag om cybersdkerhet ska utga fran ett allriskperspektiv. Ur ett
tillsynsperspektiv blir det ocksa ohallbart att tillsynen ska omfatta alla
natverk och informationssystem hos en verksamhetsutdvare.

Transportstyrelsen anser sammanfattningsvis att kopplingen till den
samhillsviktiga tjansten dr centralt och darfor borde inforas dven i den nya
regleringen.

5.2.12 Enskilda verksamhetsutovare

Enligt 1 kap. 4 § 1 stycket forslag till lag om cybersédkerhet ska enskilda
verksamhetsutdvare som bedriver verksamhet inom EES, innefattas i bilaga
1 eller 2 till direktivet samt, som utgangspunkt, uppfyller storlekskravet

2 Enligt punkterna 1.7.1 och 1.7.2 i kommissionens genomforandeforordning (EU)
2015/1998 av den 5 november 2015 om detaljerade bestimmelser for genomforande av de
gemensamma grundldggande standarderna avseende luftfartsskydd ska flygplatsoperatorer,
lufttrafikforetag och verksamhetsutovare identifiera de kritiska informations- och
kommunikationstekniksystem och data som anvinds for civil luftfart i syfte att skydda
dessa mot cyberattacker som skulle kunna péverka skyddet av den civila luftfarten.
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omfattas av lagen. Utredningen foreslar dartill att regeringen ger
tillsynsmyndigheterna i uppdrag att med stod av MSB skyndsamt utforma
en vigledning om de oklarheter som kan foreligga i sektorsbeskrivningarna.

I dag har MSB utférdat foreskrifter om anmaélan och identifiering av
leverantorer av samhdillsviktiga tjanster (MSBFS 2024:4). Foreskrifter
innehaller dels troskelvarden (som vid implementering av NIS2-direktivet
ersitts av antal anstillda och omséttning) men dels ocksa fortydliganden om
vilka aktorer som trdffas av regleringen, vilket utredningen nu alltsé foreslar
ska framga av tillsynsmyndigheternas viagledning istillet.

Transportstyrelsen delar inte utredningens bedomning om det i de flesta fall
inte innebdr nagra svarigheter att utréna vilka som omfattas av regleringen.
NIS2-direktivets konstruktion att hdnvisa till definitioner i andra EU-
rattsakter gor istillet tillimpningsomradet mycket svartolkat. Exempelvis ar
en typ av verksamhetsutdvare som omfattas enligt bilaga 1 till NIS2-
direktivet (samma lydelse finns i bilagan till det ursprungliga NIS-
direktivet) inom delsektorn sjofart Ledningsenheter for hamnar enligt
definitionen i artikel 3.1 i Europaparlamentets och rddets direktiv
2005/65/EG, inbegripet deras hamnanldggningar enligt definitionen i
artikel 2.11 i forordning (EG) nr 725/2004, och enheter som skéter
anldggningar och utrustning i hamnar, vilket 1 MSBFS 2024:4 har
fortydligats pa sa sitt att vad som avses dr tjanster som tillhandahélls av en
hamninnehavare och tjdnster som tillhandahalls av en
hamnanliggningsinnehavare.® Gillande nimnda sektorsbeskrivningen i
direktivet dr det ocksd oklart om hamnarna respektive hamnanldggningarna
méste omfattas av tillimpningsomradet for radets direktiv 2005/65/EG*
respektive forordning (EG) nr 725/2004°, eller om det endast ir
definitionerna 1 nimnda forfattningar som &r relevanta.

Men hénsyn till de stora oklarheter som rader anser Transportstyrelsen att
den nirmare sektorsbeskrivning, precis som idag, behdver framgé av
foreskrifter (men utan troskelviarden) da en viagledning inte alls har samma
rattsliga status vid meningsskiljaktigheter.

Enligt Transportstyrelsens mening dr det darfor hogst angeléget att MSB,
med stod av tillsynsmyndigheterna, dven fortsattningsvis far mandat att
meddela foreskrifter om den nédrmare inneborden av vilka verksamheter som
omfattas enligt bilaga 1 och 2 till NIS2-direktivet.

3 Se 4 kap. 3 §.

4 Europaparlamentets och radets direktiv 2005/65/EG av den 26 oktober 2005 om &kat
hamnskydd.

5> Buropaparlamentets och ridets forordning (EG) nr 725/2004 av den 31 mars 2004 om
forbattrat sjofartsskydd pé fartyg och i hamnanlidggningar.
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5.5.4 Undantag for offentliga verksamhetsutévare och 5.5.5 Undantag for
enskilda verksamhetsutovare

Enligt utredningens forslag ska den del av verksamheten som ar
sakerhetskinslig undantas frén cybersidkerhetslagens krav forutom vad
giller anmédlningsskyldigheten. Kraven i lagen pé riskhanteringsatgarder
och incidentrapportering (liksom tillsyn och sanktioner i dessa avseenden)
ska saledes inte gilla.®

Transportstyrelsen instimmer med vad Sékerhetspolisen har anfort till
utredningen om att NIS2-direktivet skulle kunna utgora en ldmplig
“bottenplatta”, som kan kompletteras av sikerhetslagens bestimmelser.’
Medan kraven i sdkerhetsskyddslagen och val av sidkerhetsatgéarder utgar
fran de antagonistiska hot verksamheten har identifierat utgér NIS2-
direktivet istéllet frén ett allriskperspektiv. Det dr angeldget att krav pa ett
systematiskt och riskbaserat informationssidkerhetsarbete och
riskhanteringsatgarder for de mest skyddsvirda verksamheterna i Sverige
utgar frin ett allriskperspektiv. Ddremot anser Transportstyrelsen att
bestimmelserna om tillsyn och incidentrapportering i cybersékerhetslagen
inte ska gélla sékerhetskdnslig verksamhet, for att undvika oklara
gransdragningar och dé hantering av sdkerhetsskyddsklassificerade
uppgifter och uppgifter om sdkerhetskénslig verksamhet stiller mycket hoga
krav pa hantering.

6 kap. Klassificering och registrering
6.2 Register 6ver vasentliga och viktiga verksamhetsutovare

Utredningen foreslér att en verksamhetsutovare som har identifierat att
verksamheten omfattas av NIS-regleringen ska anméla detta till sin
tillsynsmyndighet och att varje tillsynsmyndighet ska uppritta ett register
over vésentliga och viktiga verksamhetsutdvare inom sitt tillsynsomréde. Ett
forsta register ska vara uppréttat och ingivet till den gemensamma
kontaktpunkten (dvs. MSB) senast den 1 mars 2025 och dérefter vartannat
4r.® MSB ska i sin tur dela dessa uppgifter med EU-kommissionen.

Transportstyrelsen har idag inget specifikt system avseende uppgifter om
anmaélda verksamhetsutdvare utan tar emot anmélningar pa blankett som
skickas in via post varvid verksamhetsutdvaren fors in i en forteckning i
tabellformat pé ett fristdende lagringsmedium. Nér NIS2-direktivet har
inforts kommer Transportstyrelsen att fa mangdubblat fler
verksamhetsutovare och detsamma giller 6vriga tillsynsmyndigheter. Att
fortsitta jobba med ett fristdende lagringsmedium blir inte hallbart och

¢ Delbetinkandet 1 kap. 12-13 §§ lag om cybersikerhet.

7Ses. 137 samt s. 164 i delbetéinkandet. Jfr iven MSB:s remissvar for delbetinkande SOU
2024:14, daterat 2024-04-10.

8 Delbetinkandet 14 § forordning om cybersikerhet.
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heller inte 6nskvért da det ur ett anvandarperspektiv dr angelédget att
verksamhetsutdvarna kan anmiila sig direkt i systemet.’ Transportstyrelsen
anser dock inte att det dr kostnadsmaéssigt forsvarbart att varje
tillsynsmyndighet ska utveckla sina egna system for registrering, sérskilt
inte med beaktande av de sidkerhetskrav som kommer att stillas pa ett sddant
system. Istéllet borde det ligga pa MSB, som 1 alla fall ska forses med
uppgifterna, att fora ett sadant register.

Eftersom MSB dr den myndighet som ska meddela foreskrifter om vilka
uppgifter som ska ldmnas in av verksamhetsutdvarna, hur och nir samt att
det ar till MSB som incidenter ska rapporteras forefaller en sddan ordning
logisk. MSB, som for ndrvarvarande utvecklar en systemplattform som
skulle kunna omfatta verksamhetsutdvare inom NIS2-direktivet, anser ocksa
sjilva att de bor fora ett sddant register. '° Naturligtvis behdver dock
tillsynsmyndigheterna ha vetskap om sina tillsynsobjekt, en forutséttning ar
darfor att tillsynsmyndigheterna far behorighet som anvindare i systemet
och kan se de tillsynsobjekt som ligger under respektive myndighets
ansvarsomrade. Annars kommer tillsynsmyndigheterna i alla fall att behdva
ta fram parallella system.

7 kap. Riskhantering och incidentrapportering
7.1.2 Riskhanteringsatgarder

NIS2-direktivet innehaller 1 artikel 21.2 ett antal riskhanteringsatgarder som
ar obligatoriska. Néar det géller punkt a) strategier for riskanalys och
informationssystemens sékerhet och punkt f) strategier och forfaranden for
att bedoma effektiviteten i riskhanteringsatgérderna for cybersidkerhet anser
utredningen att detta inte behdver anges sérskilt eftersom det foljer av
forslaget till 6vergripande reglering. Enligt 3 kap. 1 § forslag till lag om
cybersikerhet ska verksamhetsutovaren vidta tekniska, driftsrelaterade och
organisatoriska riskhanteringsatgiarder for att skydda nitverks- och
informationssystem och systemens fysiska miljé mot incidenter. Atgirderna
ska utga fran ett allriskperspektiv och en riskanalys och vara proportionella i
forhéllande till risken.

Transportstyrelsen anser att det dr tveksamt om punkterna a) och f)
verkligen ryms inom den generella regleringen utan anser, da det &r fraga
centrala riskhanteringsatgarder som betonar ledningens ansvar, att dessa
uttryckligen borde framgé av lagtexten.

7.3 Incidentrapportering
Tidpunkt for incidentrapportering

9 Ifr artikel 3.4 NIS2-direktivet om att medlemsstaterna fr inritta nationella mekanismer
som gor det mojligt for verksamhetsutovarna att registrera sig sjélva.
10 Se MSB:s remissvar for delbetinkande SOU 2024:14, daterat 2024-04-10.
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Utredningen foreslar att verksamhetsutdvaren som en forsta varning ska
underritta CSIRT-enheten om betydande incidenter inom 24 timmar efter
det att verksamhetsutdvaren har fatt kinnedom om incidenten och inom 72
timmar fran tidpunkten for kinnedom gora en incidentanmélan till CSIRT-
enheten.'! I direktivet foljer i detta avseende att verksamhetsutdvare som
omfattas utan drojsmal och under alla omstdndigheter inom 24 timmar efter
att ha fatt kinnedom om en betydande incident ska lamna en forsta varning
till CSIRT-enheten och utan drdjsmdl och under alla omstdndigheter inom
72 timmar gora en incidentanmilan. 12

I MSB:s nuvarande foreskrifter om rapportering av incidenter for
leverantorer av digitala tjanster (MSBFS 2018:9) foljer av 1 kap. 3 § att
leverantoren ska rapportera in uppgifter om en intrdffad incident senast
inom sex timmar respektive senast inom 24 timmar fran det att en leverantor
har identifierat att en incident dr rapporteringspliktig. Transportstyrelsen kan
konstatera att det &r stor skillnad pa den forsta anmélan, som idag alltsa ska
goOras inom sex timmar, mot en forsta varning som ska goras inom 24
timmar och att mycket hinner hidnda inom den tidsrymden. Samtidigt kan
verksamhetsutdvaren de forsta timmarna efter att en incident har intréaffat ha
fullt upp med att hantera incidenten och ska dé inte belastas med
betungande administration. Det finns alltsa skl till att vélja en direktivnira
implementering i detta avseende. Dock anser Transportstyrelsen att senast
inom, som det stdr idag, bor framga av cybersdkerhetslagen da det kan ge ett
incitament for verksamhetsutdvarna att anméla incidenter i ett tidigt skede.

Information till kunder om betydande incidenter

Enligt utredningens forslag ska verksamhetsutovaren inom 72 timmar fran
tidpunkten for kinnedom @ven informera kunder som kan antas ha péverkats
av en betydande incident. Av NIS2-direktivet framgar i detta avseende i
artikel 23.1 att ndr sd dr lampligt ska verksamhetsutovaren utan drojsmal
dven underritta mottagarna av deras tjdnster om betydande incidenter som
sannolikt inverkar negativt pa tillhandahallandet av tjénsterna.
Transportsstyrelsen anser att ndr sd dr ldmpligt &ven borde folja av den
svenska lagen, dd det inte alltid &r &ndamalsenligt att gd ut med information
om framforallt pagdende incidenter eftersom vetskap om sédan kan
anvéndas 1 antagonistiska syften (jfr att uppgifter i incidentrapporter kan
sekretessbeldggas med stod av 18:8 offentlighets- och sekretesslagen
(2009:400)).

For att skapa en tydlighet och enhetlighet for verksamhetsutovarna behover
det enligt Transportstyrelsens mening dven uttryckligen regleras hur
verksamhetsutovarna ska ga ut med information (ér det tillrickligt att ligga

' Delbetéinkandet 3 kap. 5-6 §§ lag om cybersikerhet.
12 Artikel 23.4 a) och b).
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ut information pa verksamhetens webbsida eller ska det vara riktad
information till kunderna), hur detaljerad informationen ska vara, 1 vilka fall
det ar lampligt eller direkt oldmpligt att ga ut med information (dvs. om
Transportstyrelsens forslag vad géller detta horsammas) osv. Enligt 4 kap. 2
§ forslag till lag om cybersékerhet ska tillsynsmyndigheten utdva tillsyn
over att lagen och foreskrifter som har meddelats 1 anslutning till lagen {6l;s,
vilket torde innefatta att verksamhetsutdvarna har informerat sina kunder
om betydande incidenter. Foreskrifter som nirmare preciserar detta krav ér
séledes ocksa nodvindig for att tillsynen i detta avseende ska bli
verkningsfull. Forslagsvis bor MSB fa sddan foreskriftsritt.

Krav pa dygnet-runt bemanning?

Av MSBFS 2018:9 foljer att incidenter ska rapporteras senast inom sex
timmar fran det att leverantoren har identifierat att en incident dr
anmdlningspliktig. Enligt MSB:s vigledning om rapportering av incidenter
for leverantorer av samhéllsviktiga tjanster enligt NIS-regleringen ska inte
foreskriftskravet tolkas som krav pa 6kad bemanning utan tidsfristen for
rapportering ska riknas frén den tidpunkt dé leverantéren med stod av sina
interna regler och arbetssitt identifierat en incident som
rapporteringspliktig. Som framgar ovan ska tiden framover istéllet raknas
fran det att verksamhetsutovaren fdtt kdnnedom om incidenten.
Transportstyrelsen anser att det behover fortydligas i forarbetena om detta
innebar att det stélls hdgre krav pd 24/7-bemanning an idag.

8 kap. Tillsyn
8.4.2 Tillsynsmyndigheter i Sverige

Transportstyrelsen ér for niarvarande tillsynsmyndighet 6ver sektorn
transport och foreslas enligt utredningen dven fa tillsynsansvar for sektorn
tillverkning, dels vad giller delsektorn tillverkning av motorfordon,
sldpfordon och pahingsvagnar samt dels vad géller delsektorn tillverkning
av andra transportmedel.'* Transportstyrelsen har idag tillsyn dver nimnda
delsektorer avseende tillverkning i andra hidnseenden och ser positivt pa
forslaget att d&ven dessa inkluderas 1 var NIS-tillsyn.

8.4.5 Foreskrifter

Utredningen foreslar att tillsynsmyndigheterna ska ta fram foreskrifter om
riskhanteringséatgérder, systematiskt och riskbaserat
informationssiikerhetsarbete samt utbildning. ' Vidare foreslas att
regeringen ska ge MSB 1 uppdrag att skyndsamt utarbeta en vigledning om
riskhanteringsétgarder till stod for myndigheternas foreskriftsarbete.

13 Delbetdnkandet 8 § forordning om cybersikerhet.
14 Delbetéinkandet 35 § forordning om cybersikerhet.
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Transportstyrelsen delar inte utredningens beddmning utan anser att MSB
ska fa foreskriftsritt i samtliga delar, och att det ar tillrackligt att
tillsynsmyndigheterna far mojlighet att komplettera sddana central
foreskrifter. En liknande ordning rdder inom sédkerhetsskyddslagstiftningen,
som bl.a. innehéller mycket specifika krav vad géller informationssékerhet,
och skapar forutsittningar for en réttsséker och likvérdig tillsynsutovning.
Att MSB tar fram centrala foreskrifter &r ocksa en forutséttning for forslaget
om att hela verksamheten ska omfattas (se &ven nedan avsnitt 8.4.7).

Enligt Transportstyrelsens mening ska inte behovet av att sektoranpassa
foreskrifterna 6verdrivas. Véra nuvarande foreskrifter om sidkerhetsatgérder
(TSFS 2022:14) grundar sig pa de allménna standarderna ISO 27000 och
NIST CFC samt ENISA:s' riktlinjer inom cybersikerhet "Minimum
Security Measures” och riktar sig till aktdrer inom samtliga trafikslag. Av
utredningen framgér att det ar frimst inom PTS (Post och telestyrelsen)
omrade som man ser ett behov av att tillsynsmyndigheten far foreskriftsratt
och det dr endast PTS som har anfort till utredningen att myndigheten dven
fortsdttningsvis vill ha ensam foreskriftsritt. Det framgér ddremot inte att
man har 6vervégt att ge MSB foreskriftsritt att ta fram centrala foreskrifter
pa samtliga omrdden utom de omrdden som PTS ansvarar for. Enligt
Transportstyrelsens mening skulle detta kunna vara en framkomlig vag. Att
MSB f0rst ska ta fram en vigledning, som syftar till att myndigheternas
foreskrifter ska bli likvardiga, istdllet for att ta fram centrala foreskrifter for
samtliga sektorer (utom PTS) forfaller vara en omstdndlig och tidskrdavande
ordning. Transportstyrelsen vill 4&ven poédngtera att vi, till skillnad fran
utredningen, inte anser att behovet av centrala myndighetsforeskrifter
minskar bara for att NIS2-direktivet dr nagot mer detaljerat avseende
riskhanteringséatgérder, da atgirderna i1 direktivet fortfarande ar beskrivna pa
en mycket dvergripande niva.

8.4.6 Tillsynsmyndighetens undersokningsbefogenheter
Sdkerhetsrevisioner

Enligt 4 kap. 8 § forslag till lag om cybersdkerhet far tillsynsmyndigheterna
om det finns sdrskilda skél dlagga en verksamhetsutdvare att pa egen
bekostnad lata ett oberoende organ utfora en riktad sékerhetsrevision och
redovisa slutresultatet for tillsynsmyndigheten. Med aldgga torde avses
samma sak som att foreldgga, vilket &r ett tydligare ordval som borde
anvéndas istéllet for dldgga. Dartill anser Transportstyrelsen att det borde
inféras en mgjlighet for tillsynsmyndigheterna att forena ett sadant
alaggande/foreldggande med vite. Annars riskerar tillsynsmyndigheterna att

15 Europeiska unionens cybersikerhetsbyra.
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std utan patryckningsmedel om aldggandet/foreldggandet om att utfoéra en
riktad sdkerhetsrevision inte foljs.

8.4.7 Samordning och informationsutbyte
Verksamhetsutovare som stdr under tillsyn av flera myndigheter

Utrednings forslag om att hela verksamheten ska omfattas av den nya
regleringen innebdr inte bara att samtliga system innefattas utan ocksa att en
verksamhetens samtliga delar ska omfattas. Detta medfor att samma
verksamhetsutovare, framforallt kommuner som ldnsstyrelsen foreslas fa
tillsynsansvar 6ver i bred bemirkelse, kan 2 flera tillsynsmyndigheter.

Transportstyrelsen delar idag tillsynsobjekt med Energimyndigheten vad
géller vissa hamnar som omfattas av regleringen dels som hamn- eller
hamnanldggningsinnehavare samt dels utifran samhaéllsviktiga tjénster
kopplat till drivmedel. Transportstyrelsen kan konstatera att detta stiller
hoga krav sévil pa verksamhetsutovaren, som har olika foreskrifter att
forhalla sig till och far tillsyn frén olika myndigheter, som
tillsynsmyndigheterna som behdver samordna sin tillsyn. Utredningens
forslag skapar en farhdga for att det idag etablerade
tillsynsamordningsforumet under MSB:s forsorg endast kommer att ha tid
att hjdlpa lansstyrelserna och andra tillsynsmyndigheter att samordna sina
tillsynsinsatser och sprida information om vilka tillsynsmyndigheter som
har agerat gentemot vilka verksamhetsutdvare i syfte att exempelvis undvika
dubbelbestraffning. Darmed riskerar viktigt erfarenhetsutbyte,
harmonisering av tillsynen och andra atgirder for en effektiv och likvérdig
tillsyn, vilket blir &n mer aktuellt med ett nytt regelverk och fler
tillsynsmyndigheter, att asidoséttas. For att 1 storsta man undvika detta anser
Transportstyrelsen att regleringen, sdsom idag, bor knyta an till leveransen
av den samhéllsviktiga tjdnsten (jfr ovan avsnitt 5.2.2 Verksamhetsutovare).

Tillsyn over kollektivtrafik?

Transportstyrelsen foreslas som tidigare namnts bli tillsynsmyndighet f6r
omrédet transport (samt viss del av tillverkningssektorn). Sektor transport
inkluderar enligt bilaga 1 till NIS2-direktivet delsektorerna lufttransport,
jarnvégstransport, sjofart och vagtransport. Fragan som uppstar dr huruvida
Transportstyrelsen har nagot tillsynsansvar over kollektivtrafik, exempelvis
sparvég och tunnelbana, som alltsd inte utgor en delsektor i bilaga 1 men
som Transportstyrelsen idag utdvar tillsyn dver 1 andra sammanhang.

Viss kollektivtrafik bedrivs dven i regional regi. Som framgatt foreslds de
olika lansstyrelserna bli tillsynsmyndighet 6ver offentlig forvaltning, vilket
bl.a. inkluderar regioner.'® Eftersom hela verksamheten omfattas enligt

16 Delbetéinkande 8 § forordning om cybersikerhet.
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utrednings forslag skulle detta kunna innebéra att ldnsstyrelsen blir
tillsynsmyndighet 6ver sparvidg och tunnelbana, som bedrivs i regional regi.

Med anledning av ovan &r det viktigt att det fortydligas om kollektivtrafik
innefattas i Transportstyrelsens ansvarsomrade eller inte. Det ska harvid
sarskilt beaktas att till skillnad fran NIS2-direktivet ingar kollektivtrafik
som en delsektor i sektor transport enligt bilagan till CER-direktivet!’. P4
grund av den ndra kopplingen mellan de bada direktiven bor
Transporstyrelsen dven bli tillsynsmyndighet for kollektivtrafik enligt
cybersédkerhetslagen, och det dr hogst olyckligt om lansstyrelserna blir
tillsynsmyndighet fram tills CER-direktivet omhéndertas. '8

9 kap. Ingripanden och sanktioner
9.3 Vilka 6vertradelser kan laggas till grund for sanktioner?

Enligt utredningens forslag ska ett antal overtradelser ligga till grund for
tillsynsmyndighetens ingripande.'® Transportstyrelsen vilkomnar
utredningens forslag om att det dven ska vara mojligt att utfarda ett
foreliggande vad giller verksamhetsutdvare som har underlatit att anmila
sig, istéllet for som idag endast kunna besluta om sanktionsavgift.

Transportstyrelsen kan ddremot konstatera att skyldigheten for
verksamhetsutdvaren att bedriva ett systematiskt och riskbaserat
informationssidkerhetsarbete, som foreslas i 3 kap. 2 § forslag till lag om
cybersdkerhet, inte dr en skyldighet vars asidoséttande ska kunna foranleda
ett ingripande. Detsamma giller idag enligt 28-29 §§ NIS-lagen?’.
Transportstyrelsen anser att ett langsiktigt, kontinuerligt och metodiskt
informationssikerhetsarbete dir verksamhetens ledning styr och &r
involverade 1 arbetet dr av storsta vikt, inte minst for att sdkerstélla
direktivets krav pa riskhanteringsatgirder och incidentrapportering. Det &r
saledes en brist i dagens reglering att tillsynsmyndigheterna inte har mandat
att ingripa vid brister i1 det systematiska informationssikerhetsarbetet.
Transportstyrelsen anser darfor att &ven dsidosittande av kravet pd ett
systematiskt och riskbaserat informationssdkerhetsarbete enligt lagen eller
foreskrifter meddelade av lagen ska kunna leda till ett ingripande av
tillsynsmyndigheterna, sdvil vad giller foreldggande, sanktionsavgift som
forbud att utdva ledningsansvar.

17 Buropaparlamentet och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstandskraft och om upphdvande av radets direktiv 2008/114/EG.

18 Jfr 5.7 Kommittédirektiv 2023:30 Genomforande av EU:s direktiv om &tgérder for en hog
gemensam cybersikerhetsniva i hela unionen och EU:s direktiv om kritiska entiteters
motstdndskraft — om att tillsynsmyndigheterna enligt CER-direktivet som utgdngspunkt bor
vara desamma som tillsynsmyndigheterna enligt NIS2-direktivet.

19 Delbetéinkandet 5 kap. 1 § lag om cybersikerhet.

20 Lag (2018:1174) om informationssikerhet for samhillsviktiga och digitala tjénster.
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9.4.2 Vad ska beaktas sarskilt vid val av sanktion och utformningen av
dem?

Utredningen foreslar i 5 kap 3-4 §§ forslag till lag om cybersidkerhet att
tillsynsmyndigheterna vid val av ingripandeatgérd enligt 2 §, dvs.
foreldggande, forbud mot att utdva ledningsfunktion eller sanktionsavgift,
tar hinsyn till ett antal faktorer. Av 5 kap. 6 § foljer dock att
tillsynsmyndigheten far meddela de foreldggande som behovs for att
verksamhetsutdvaren ska uppfylla skyldigheterna som framgar av lagen och
av 5 kap. 8 § foljer att det endast dr om ett foreldggande inte foljts, och
overtradelsen bedoms som allvarlig enligt 5 kap. 5 §, som
tillsynsmyndigheten far ingripa mot en person som ingar i
verksamhetsutdvarens ledning.

Transportstyrelsen anser dirmed att det som behdver framga av lagen ar
endast under vilka forutsittningar som tillsynsmyndigheten ska ta ut en
sanktionsavgift och vilken storlek sanktionsavgiften ska bestimmas till (jfr
exempelvis 7 kap. 3 och 5 §§ sédkerhetsskyddslagen (2018:585)). Genom att
anvénda eller 1 5 kap. 2 § framstar det ocksa som att tillsynsmyndigheterna
inte kan ta ut sanktionsavgift vid val av andra ingripandeatgérder, vilket
som framgar av utredningen inte dr avsikten.

Omstdindigheter som ska beaktas

Tillsynsmyndigheterna ska enligt 31 § NIS-lagen idag ta hinsyn till tre
faktorer vid bedomning av sanktionsavgiftens storlek; den skada eller risk
for skada som uppstatt till f6ljd av 6vertradelsen, om leverantoren tidigare
har begétt en 6vertrdadelse och de kostnader som leverantdren har undvikit
till f6ljd av overtradelsen. Dartill anges 1 forarbetena ett antal
omstandigheter som kan paverka beloppets storlek men som inte bedomdes
behdva tas in i lagen.?! Enligt utredningens forslag foljer inte mindre fn nio
omstandigheter som ska beaktas vid beddmningen. Dartill tillkommer ett
antal omstidndigheter som tillsynsmyndigheterna ska beakta for att bedoma
huruvida &vertridelsen #r att anse som allvarlig eller inte.??

Transportstyrelsen anser inte att det dr rimligt for tillsynsmyndigheterna att
bygga en sanktionsmodell som alltid tar hdnsyn till — och
tillsynsmyndigheten ddrmed behover utreda — alla de omstédndigheter som
anges 1 den foreslagna lagen, exempelvis hur ldnge en dvertradelse har
pagatt. En ordning som den nuvarande dér vissa omstidndigheter framgér av
lagen och andra av forarbetena skapar daremot en nddviandig flexibilitet vid
bedomningen. Transportstyrelsen anser darfor att de nuvarande
omstdndigheterna som framgar av 31 § NIS-lagen och som

2l Se s. 711, proposition 2017/18:205 Informationssikerhet for samhéllsviktiga och digitala
tjénster.
22 Delbetinkandet 5 kap. 3-4 §§ lag om cybersikerhet.



}‘ TRANSPORT Datum Dnr/Beteckning 13 (16)
P % STYRELSEN 2024-05-24 TSG 2024-1321

tillsynsmyndigheterna redan har byggt en sanktionsavgiftsmodell kring dven
ska vara de omstidndigheter som ska f6lja av den nya lagen om
cybersikerhet.

Omstdndigheter som ska gora att en overtrddelse allvarlig, Oriktiga
uppgifter

Som framgétt ska tillsynsmyndigheterna dven ta stéllning till om en
overtrddelse ar att beakta som allvarlig eller inte. En omstidndighet som ska
leda till att en 6vertrddelse betraktas som allvarlig &r om
verksamhetsutovaren har ldmnat oriktiga uppgifter avseende
riskhanteringstgirder eller rapporteringsskyldigheter.?* Enligt utredningen
avses med “oriktig uppgift” felaktiga eller missvisande uppgifter, men dven
utelamnande uppgifter som borde ha lamnats. Av direktivet foljer i detta
avseende att det ska vara fraga om ’tillhandahallande av falsk eller grovt
felaktig information” (artikel 32.7 a) v)). Oriktiga uppgifter forefaller
saledes mer vittgdende och det framgér inte av utredningen varfér man inte
har valt att folja direktivtexten. Eftersom konsekvensen av dvertradelsen ér
stora da det kan foranleda ett forbud mot att utdva ledningsfunktion, bor
lagtexten istdllet dterspegla direktivet i detta avseende.

Omstdindigheter som ska gora en 6vertrddelse allvarlig, Effekten av att en
overtrddelse dr att betrakta som allvarlig

Av forslaget till den nya lagen framgér att overtrddelser som betraktas som
allvarliga kan ligga till grund f6r en ansdkan om férbud for en person att
vara befattningshavare hos en viss verksamhet.?* Nagon annan konsekvens
anges inte utan ska enligt utredningen beaktas som en del av
tillsynsmyndigheternas helhetsprovning. Av utredningen foljer dock att om
en Overtrddelse &r att anse som allvarlig kan det leda till att
tillsynsmyndigheten bestimmer ett vite eller en sanktionsavgift till ett hogre
belopp. Transportstyrelsens anser att detta bor framga av lagen, inte minst
for att skapa en forutsebarhet f6r verksamhetsutovarna.

9.5.5 Tillfalligt upphavande av auktorisation eller certifiering

Transportstyrelsen instimmer helt i utredningens beddémning att det inte ska
inféras nagon mojlighet till tillfalligt upphévande av en visentlig
verksamhetsutdvares auktorisation eller certifiering, eftersom Sverige inte
har infort nadgot krav pa att verksamhetsutdvaren ska beviljas tillstand eller
certifikat for att bedriva den typ av verksamhet som gor att de tréffas av
cybersédkerhetslagen.

Transportstyrelsen kan dock konstatera att andra ldnder (sasom Belgien) har
valt en annan vég, ndmligen att infora ett certifikat for verksamhet som

23 Delbetéinkandet 5 kap. 5 lag om cybersikerhet.
24 Delbetinkandet 5 kap. 8 § 3 stycket lag om cybersikerhet.
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uppfyller kraven enligt NIS2-direktivet. Med en sadan ordning &r det ocksa
rimligt att under vissa omsténdigheter tillfdlligt kunna upphéva certifikatet.
Utredningen syntes dock inte ha utrett om certifiering skulle kunna vara en
mojlig 16sning. Enligt Transportstyrelsens mening finns det fordelar med att
infora certifiering och anser dirfor att det &r ndgot som utredningen
atminstone borde ha dvervigt att infora 1 Sverige.

9.6.1 For vilka 6vertradelser ska sanktionsavgifter inféras och nar far
sanktionsavgift tas ut?

Till skillnad fran idag foreslar utredningen att tillsynsmyndigheterna far
besluta om att ta ut sanktionsavgift vid vissa dvertridelser.?
Transportstyrelsen vdlkomnar detta forslag. Dagens ordning enligt vilken
tillsynsmyndigheterna ska ta ut en sanktionsavgift forefaller i vissa
situationer omotiverad och allt for betungande, exempelvis om en
verksamhetsutovare i manga avseenden uppfyller lagens och
Transportstyrelsens krav pd riskhanteringsatgérder men brister 1 ndgot
hénseende.

12 kap. Konsekvensanalys

12.6.7 Utredningens forslag — ekonomiska konsekvenser for
tillsynsmyndigheterna och fér Myndigheten fér samhallsskydd och
beredskap

Utredningen foreslar att befintliga tillsynsmyndigheter, inklusive
Transportstyrelsen, ska fa ett forstérkt anslag for 16pande kostnader med tva
miljoner kronor vardera for r 2025. Utredningen foreslar vidare att
regeringen ska ge Statskontoret 1 uppdrag att klarldgga de 16pande
kostnaderna for tillsynsmyndigheterna och MSB for tiden fran och med den
1 januari 2026.

Transportstyrelsen har till utredningen uppskattat sin kostnad till 18
miljoner kronor per ar (exklusive kostnad for teknisk utveckling och
systemstod) dvs. sammanlagt for tredrsperioden skulle kostnaden bli 54
miljoner kronor, vilket inte inkluderar kostnader for teknisk utveckling och
systemstdd.?® Antal tillsynsobjekt forvintas 6ka fran 130 stycken till ca 750
stycken, dessutom blir Transportstyrelsen tillsynsmyndighet for tva
delsektorer inom den nya sektorn tillverkning.

Transportstyrelsen anser att ett utokat anslag pa tva miljoner kronor &r langt
ifran tillrackligt for att kunna omhanderta NIS2-direktivet. Vid sidan av
utredningens forslag om att tillsynsmyndigheterna ska ta fram foreskrifter
och vigledning kommer myndigheten att initialt behdva ldgga mycket
resurser pa informationsinsatser (inklusive etablera kontaktvégar till nya

2 Delbetéinkandet 5 kap. 12 § lag om cybersikerhet.
26 Delbetéinkandet s. 348f.
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malgrupper) och samordna tillsynsarbetet med Gvriga tillsynsmyndigheter —
vilket Transportstyrelsen ser ett 0kat behov av med en ny reglering, fler
tillsynsmyndigheter och dverlappande tillsynsomriden.

Vidare visar erfarenhet fran implementeringen av det ursprungliga NIS-
direktivet att arbetet med att identifiera verksamhetsutdvare inom
myndighetens ansvarsomrade och att utféra anmalningstillsyn avseende de
verksamhetsutovare som inte anmaéler sig frivilligt tar 1ang tid och mycket
resurser 1 ansprak. Dessutom behdver myndigheten ta fram nya
sanktionsmodeller, rutiner, mallar och checklistor for tillsyn enligt nya
regler. Sammantaget ser Transportstyrelsen att forslaget om forstirkt anslag
pa endast tvd miljoner, tvdrtemot utrednings avsikt, skulle fordréja
myndighetens mojlighet att utdva tillsyn 6ver verksamheters
riskhanteringsatgdrder och systematiska informationssékerhetsarbete, savél
héndelsestyrd som planerad.

Ovriga synpunkter

Begreppet hanterade sdkerhetstjdinster som definieras i 1 kap. 2 § 16 och 17
forslag till lag om cybersdkerhet borde rimligtvis istéllet vara hanterande
sikerhetstjdnster. Det dr inte tjdnsterna som hanteras, utan tjansterna som
hanterar cybersikerhetsrisker.

I definitionen av verksamhetsutovare 1 1 kap. 2 § 33 forslag till lag om
cybersidkerhet ndmns leverantor tvd ganger.

Hénvisningen 1 5 kap. 2 § 1 stycket 2 forslag till lag om cybersédkerhet till 7
§ avseende forbud mot att utova ledningsfunktion &r felaktig, da detta
istillet foljer av 8 §.

Transportstyrelsens foreskrifter och allménna rdd om sidkerhetsétgéarder for
leverantorer inom transportsektorn forkortas TSFS 2022:14, inte TFFS
2022:14 som ndmns i delbetédnkandet pa s. 84 och s. 211.

Inforandet av EU-direktivet i svensk lag 1 januari 2025 kraver
omprioriteringar av berérda verksamheter inom Transportstyrelsen. Ett
senareldggande av inforandet borde utredas.
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