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Remissyttrande om delbetinkandet Nya regler om cybersikerhet (SOU
2024:18)

Teracom Group AB (Teracom) har beretts tillfélle att yttra sig 6ver rubricerat betéinkande
och onskar framhalla f6ljande.

Sammanfattande kommentarer

Teracom anser att delbetdnkandet Nya regler om cybersdkerhet (SOU 2024:18)
(’Delbeténkandet”) innebér viktiga forslag for en forbattrad cybersikerhet i Sverige, men
att det krévs ytterligare Gverviaganden och justeringar for att sdkerstélla att forslagen blir
bade effektiva och praktiskt genomforbara. Regleringar inom omréadet cybersékerhet
kommer i all titare f6ljd och det 4r av stor vikt att dessa sédkerstélls hinga ihop. Kraven
som stélls pa verksamhetsutovare i en allt snabbare takt innebér att &ven kommunikation,
inférandetid och stdd infors i samma takt. Genom att adressera de ovan nimnda
punkterna kan Sverige béttre rustas mot framtida cybersakerhetshot.

Efter att tagit del av Delbetéinkandet anser Teracom att det finns behov av en starkare
nationell samordning géllande cybersidkerhetsatgirder. Detta kan med fordel inkludera
inrdttandet av en central myndighet med &vergripande ansvar for cybersékerhet i Sverige,
vilket torde underlatta ett enhetligt och koordinerat arbetssitt framgent. Det skulle dven
kunna ske via ett tilliggsuppdrag till Forsvarets radioanstalt, FRA, som i sa fall skulle
vara ensamt ansvarig for ett sddant center.

Vidare ser Teracom en utmaning géillande samordning dé flera olika utredningar sker
parallellt. Som ett exempel uppfattar Teracom att de forslag som tidigare presenterats i
delbetiinkandet Ett nytt Nationellt cybersikerhetscenter — Andamalsenliga och effektiva
former for ledning, organisering och styrning inte stimmer dverens med det som foreslas
i detta Delbeténkande.
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Foreskrifter

I Delbetankandet foreslés att varje tillsynsmyndighet inom sitt tillsynsomrade far meddela
foreskrifter om riskhanteringsatgarder, systematiskt och riskbaserat
informationssikerhetsarbete samt utbildning enligt 3 kap1-3 §§ lagen om cybersékerhet.
Teracom anser att det priméra ansvaret for att meddela gemensamma grundforeskrifter for
cybersikerhetslagen i stéllet bor ligga hos en myndighet, men att tillsynsmyndigheterna
ska ges mojlighet att meddela kompletterande sektoranpassade foreskrifter om det
behovs.

Innehéllet i foreskrifterna som, enligt utredningens forslag, de elva tillsynsmyndigheterna
ska utfarda bedéms rimligen vara till stor del detsamma. Nyttan av en sddan ordning kan
darfor ifragasittas. For det fall innehéllet i dessa foreskrifter i stillet skulle visa sig
variera framstér en sddan ordning 6verraskande och, inte minst for verksamhetsutovare
som tillhor flera olika sektorer, otydlig.

Att en myndighet ges det priméra ansvaret att meddela gemensamma grundforeskrifter
bor kunna gynna en tydlighet inom cybersdkerhetslagens tillimpningsomréade. En sddan
ordning skulle vidare sékerstélla att verksamhetsutovare oavsett sektor tillimpar samma
foreskrifter och darmed underlitta ett sektoroverbryggande erfarenhets- och
larandeutbyte, som enligt Teracom &r efterstravansvért.

Incidentrapportering

Det ar viktigt att underlétta incidentrapportering for verksamheter. En omfattande och
diversifierad rapportering i olika mallar och format till olika myndigheter riskerar att,
forutom att det tar tid och resurser frdn verksamheterna, leda till missnoje. Att i stillet
striva efter att verksamheter forfattar en incidentrapport som alla inblandade myndigheter
kan ta del av, vore att foredra.

For att fa till en vél fungerande incidentrapportering &r det troligtvis avgdrande att
verksamheterna forstar vikten av att ldgga resurser pa rapporteringen. En forutséttning for
detta &r att alla mottagare av rapporterna inte upplevs som anonyma. Det torde dven vara
relevant att lardomar fran olika incidenter kommer alla verksamheter till del, for att kunna
”ldra av varandras misstag”. De senaste arens tendens att sekretessklassa i stort sett all
information kring incidenter medfor att larandet uteblir.

Om sadan, mer dppen, reglering av sekretesskil inte anses mojlig bor
tillsynsmyndigheterna ges ett tydligt uppdrag att pa ett anonymiserat sitt sikerstélla att
verksamhetsutdvarna far del av lardomar och information om incidenter fran andra
verksamhetsutovare.

Det ar ocksé av vikt att en incidentrapport hanteras som just en mdjlighet till larande. Om
en anmélan om en incident automatiskt leder till tillsyn och stor risk for sanktioner, finns
det risk att verksamheter antingen later bli att rapportera incidenter eller uteldmna viss
information.
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Tillsyn, ingripande och sanktioner

Enligt Delbetdnkandet ska tillsynsmyndigheter inte ha mojlighet att ingripa med
foreldgganden och sanktioner mot verksamheter som inte foljer kraven pé systematiskt
och riskbaserat informations- och cybersdkerhetsarbete.

Teracom anser att just ett systematiskt och riskbaserat informations- och
cybersikerhetsarbete dr grunden for en bra sikerhet. Att dd undanta denna del for
tillsynen sénder dels fel signaler, dels minskar det myndigheternas mdjligheter att
forebygga incidenter och sékerstélla att verksamheterna gor grundarbetet.

Teracom anser dérfor att tillsynsmyndigheterna bor ha befogenhet att bade dgna sig at
tillsyn och ingripa da verksamheter inte foljer de krav som finns pa systematiskt och
riskbaserat informations- och cyberséikerhetsarbete.

Sanktionsavgifter

Teracom tillstyrkes utredningens forslag att strikt ansvar bor gélla for NIS2 och att
sanktionsavgifter ska kunna utdémas &ven om &vertradelser skett pa grund av
forsummelse eller oaktsamhet. Detta dr viktigt for att tvinga berdrda verksamheter att ta
sitt informationssdkerhetsansvar fullt ut.

Dock skulle det, nér lagen trader i kraft, och om det inom NIS2 &r mgjligt, finnas en frist
dér sanktionsavgifter inte ges under en begriansad dvergéngstid vid eventuella
Overtradelser.

Ovrigt

Teracom vill dven tilldgga att begreppen “sékerhetsatgérder” och “riskhanteringsétgirder”
inte nodvéndigtvis betyder exakt samma sak. Det ar forvisso lampligt att i s& stor
utstrackning som mojligt bibehélla inarbetad nomenklatur. Men nér de i direktivet
definierade faktorerna som ska beaktas har dubblerats i antal i den nya versionen, sa finns
det all anledning att uppméarksamma detta genom att anvénda den typen av formulering
som nu foreslas i Delbetdnkandet — och som samtidigt 4r mer dverensstimmande med
den nomenklatur som anvinds i standarder for ledningssystem. Teracom delar saledes
utredningens forslag i dessa delar.

Asa Sundberg Johan Grufman
Vd och koncernchef IT Sakerhetschef
Teracom Teracom
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