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Telenors svar i remiss av utredning om nya regler om cybersadkerhet
F62024 /00496

Telenor Sverige AB (Telenor) lamnar foljande svar i regeringens remiss av
delbetdnkandet Nya regler om cybersdakerhet (SOU 2024:18)

Inledning

Utredningen foreslar i delbetdnkandet en ny lag om cybersidkerhet som ska tréffa
verksamheter i ett antal utpekade sektorer och bl.a. ersatta motsvarande
sakerhetsbestammelser i lagen om elektronisk kommunikation. Cybersdkerhetslagen
ska i stor utstrackning kompletteras genom myndighetsforeskrifter.

Cybersékerhetslagen bygger pa NIS2-direktivet som har till syfte att frdmja den inre
marknaden genom harmoniserade krav och processer som ska sdkerstélla en hég niva
av sakerhet for natverks- och informationssystem.

Telenor bedriver idag ett I3ngsiktigt, kontinuerligt och systematiskt sékerhetsarbete
bl.a. baserat pa lagen om elektronisk kommunikation och féreskrifter meddelade av
Post- och telestyrelsen (PTS). Telenor ar dartill certifierade enligt ISO 27001
ledningssystem for informationssdkerhet.

Telenors synpunkter pa utredningens forslag

Utredningen foreslar att cybersakerhetslagen ska trada i kraft den 1 januari 2025.
N&gra 6vergdngsbestdammelser foreslds inte. Vid samma tidpunkt ska 8 kap. 1 — 4 §§
lagen om elektronisk kommunikation upphavas. Cybersakerhetslagens bestammelser
maste i hég utstrackning kompletteras med myndighetsféreskrifter. Telenor finner det
osannolikt att samtliga foreskrifter kan finnas pa plats den 1 januari 2025 och menar att
en mer rimlig tid for lagen att trada i kraft &ar den 1 juli 2025, alternativt att lagen
trader i kraft men att den tillimpas pa relevanta verksamhetsutévare fran den 1juli
2025 och att tidigare gallande bestammelser 6vergangsvis géller fram till dess. Det
faktum att ett snabbt genomférande ar 6énskvart for att Sverige ska slippa ett
Overtradelsefdrfarande ar inte argument nog for att forcera fram regelverket utan att
foreskrifter och annan végledning beretts med sedvanlig omsorg.
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Telenor ser en fordel om regelverket for telekomsektorn, som idag ar inarbetat och
fungerar val, inte andras fér mycket med krav och processer spridda i en mangd olika
forfattningar och under ett flertal tillsynsmyndigheters ansvar. Kraven pa
sakerhetsarbete och sdkerhetsatgarder for telekomsektorn hade med férdel kunnat
kvarsta i lagen om elektronisk kommunikation och PTS skulle kunna ges féreskriftsratt
och tillsynsansvar for samtliga krav som galler for sektorn. Generella bestdmmelser
som trdffar flera sektorer blir mindre tydliga och konkreta an sektorsspecifika regler,
och myndigheter med tillsyn éver en stor mdngd sektorer blir mindre specialiserade och
traffsakra.

Av forslaget till 1 kap. 13 § framgar att om en enskild verksamhetsutdvare i delar
bedriver sakerhetskanslig verksamhet géller i de delarna inte kraven pa
riskhanteringsatgarder och incidentrapportering enligt 3 kap. Telenor kan ha forstaelse
for stravan att undvika dubbel reglering, men kan inte se att cybersédkerhetslagen och
sakerhetsskyddslagen reglerar samma riskhantering. Det allriskperspektiv som
genomsyrar cybersakerhetslagen finns inte i sakerhetsskyddslagen och dessutom kan
en verksamhets betydelse for Sveriges sdkerhet dndras i takt med den underliggande
sakerhetsskyddsanalysen. Dartill kan det réra sig om samma verksamhet som i vissa
relationer &r av betydelse for Sveriges sakerhet men i andra relationer saknar sadan
betydelse. Telenor ser darfor att det ligger mer i linje med NIS2-direktivets syften att
all verksamhet som ligger inom de utsedda sektorerna ska félja Cybersdkerhetslagens
bestammelser om riskhanteringsatgéarder och incidentrapportering och att eventuella
sakerhetskansliga uppgifter inom ramen for en tillsyn kan behandlas av myndigheten
med tillbérlig sekretess.

Av forslaget till 3 kap. 2 § framgar att verksamhetsutdvare ska bedriva ett systematiskt
och riskbaserat informationssakerhetsarbete. Begreppet “informationssakerhet” ar inte
definierat men Telenor utgar frén att man hdr menar alla aspekter av sikerhet som kan
pdverka tjanster och information, dvs dven rena natsidkerhetsaspekter. D& det befintliga
regelverket genom PTS natsdkerhetsféreskrifter har tydliga krav och inarbetad praxis
gallande sakerhetsarbetet for nattillgdngar och férbindelser, framstdr det som nagot
oklart hur omfattande kraven blir enbart med hanvisning till “informationssakerhet”.
Avgransningen maste géras tydlig, d@ PTS behdver sarreglera det som eventuellt blir
over, sdsom krav pd robusthet och redundans.

Av forslaget till 3 kap. 4 § framgar att en incident ska anses betydande om den orsakat
eller kan orsaka en allvarlig driftstérning eller en ekonomisk skada for
verksamhetsutdvaren. Att en omstandighet potentiellt skulle kunna orsaka en
driftstérning eller ekonomisk skada &r en bedémningsfrdga om vad som kan hinda men
som inte hant. For att verksamhetsutdvarna ska kunna anmala icke-materialiserade
risker som kan leda till incidenter kravs tydlig och konkret végledning.

Vidare framgar att det ska anses vara en betydande incident om den vallar eller kan
vélla en betydande materiell eller immateriell skada for andra. Det kan i manga fall vara
svart eller omajligt for en verksamhetsutévare att bilda sig en uppfattning om en
incident som paverkar andra kan valla denne betydande skada. Uppdelningen i
materiella och immateriella skador verkar vara hamtad fran dataskyddsférordningens
skadestandsregler och kan ifragaséttas i sammanhanget. Det finns ett behov av
foreskrifter som tydliggdr hur verksamhetsutévaren ska bedéma sina incidenters
paverkan for andra.
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Nar det galler incidentrapporter ska verksamhetsutévaren redan inom 24 timmar
uppmaéarksamma CSIRT pa en betydande incident, ndgot som utredningen kallar en
"varning”. Begreppet kanns missledande da det inte &r frdga om en varning i ordets
normala betydelse, utan snarare en indikation. Det ska har understrykas att det inom
24 timmar fran en upptéckt avvikelse ofta aterstar mycket analysarbete innan det gar
att konstatera att en betydande incident intraffat. 24-timmarsfristen ar ocksa
utmanande d& merparten verksamhetsutdvare inte har full bemanning dygnet runt
arets alla dagar. Det framstar vidare som en otydlig lydelse i 5 § andra meningen dar
det sdgs att det “ska anges om att det finns misstanke om incidenten orsakats
uppsatligen och om incidenten kan ha gransoverskridande effekter”. En battre lydelse
kan vara verksamhetsutdvaren “ska sarskilt ange om det finns misstanke om att
incidenten orsakats uppsatligen och om incidenten kan ha granséverskridande effekter”.

D3 "varningen” &r sanktionsgrundande kommer det sannolikt inkomma mer av dessa
indikationer an vad som sakligt ar motiverat, vilket aktualiserar behov av att kunna dra
tillbaka varningen om det vid ndrmare analys inte visar sig vara frdga om en betydande
incident.

Utredningen foreslar i 4 kap. 8 § att tillsynsmyndigheten far, om det finns sarskilda
skal, dlagga en verksamhetsutdvare att p@ egen bekostnad I3ta ett oberoende organ
genomfdra en riktad sakerhetsrevision. Tillsynsmyndigheten far ocksa sjalv anlita ett
oberoende organ for regelbundna sakerhetsrevisioner. Ett sddan atgard &r mycket
ingripande och det m3ste finnas manga och allvarliga indikationer p& brister for att
motivera dylika beslut. Telenor féresldr darfor att det i bestimmelsen anges att det ska
kravas synnerliga skal.

P& sidan 125 lyfts frdgan om det ar verksamhetsutdvarens verksamhet i dess helhet
som omfattas eller om det ar relevanta delar av verksamheten som behdver uppfylla
direktivets krav. Har landar utredningen i att det ar all verksamhet som ska omfattas,
dven sddan verksamhet som inte omfattas av de utpekade sektorerna. Det leder till att
kraven pa riskhanteringsatgarder och incidentanmalan smittar av sig pd verksamheter
som inte annars hade lytt under lagen, bara av den anledningen att det ar samma
entitet som utdvar de olika verksamheterna. Detta kan inte ha varit lagstiftarens
intention. Utredaren motiverar sitt stallningstagande bl.a. med &sikten att n&tverks- och
informationssystem manga ganger &r sammankopplade inom hela verksamheten och
att incidenter inom en del kan pdverka en annan del. Telenor menar att om det skulle
vara sa att kritisk verksamhet kan paverkas av stérning i helt annan verksamhet s3 kan
verksamhetsutévarens sdkerhetsarbete ifragasattas redan pa den grunden. Telenor
anser i stallet att lagen endast ska vara tillamplig pd verksamhet som tydligt ingdr i de
identifierade sektorerna. S3 géller exempelvis under lagen om elektronisk
kommunikation idag. Att utdka tillampningsomradet till vdsensskilda verksamheter
utanfor de identifierade sektorerna ar inte proportionerligt och kan dessutom skapa
snedvridningar och konkurrensproblem.

Av 5 kap. 2 § framgar bl.a. att ett ingripande kan ske genom att tillsynsmyndigheten
meddelar en anmérkning. Det anges p& s. 250 att det ska vara obligatoriskt att
meddela en anmérkning om inget annat ingripande gérs. Sjalvfallet maste detta endast
géller om tillsynen identifierar brister eller underidtelser. En tillsyn ska ju dven kunna
avslutas utan ndgot ingripande. Fér smérre brister och urséktliga tillkortakommanden
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som rattas omedelbart bér det ocksd vara méjligt att avsluta tillsynen utan ingripanden.
Det ska har lyftas fram att en formell anmarkning kan f& negativa effekter fér en
verksamhetsutdvare i relation till sina kunder, presumtiva kunder och i
upphandlingsférfaranden.

Av sid. 178 i utredningen féljer att vasentliga och viktiga verksamheter inom elektronisk
kommunikation ska anmala sig till PTS, som upprattar ett nytt register. Det ar inte
tillrackligt med det register som redan finns for tillhandah@llare av elektroniska
kommunikationsnat och -tjanster, da cybersidkerhetslagen innebér att nya
uppgiftskategorier samlas in. Telenor ser gédrna att PTS hanterar bada dessa register.

N&r det galler frdgan om vilken myndighet som ska meddela féreskrifter om
riskhanteringsdtgérder och det systematiska sakerhetsarbetet menar Telenor att starka
skadl talar for att PTS ska vara den myndighet som aven fortsattningsvis har
foreskriftsratt for sektorn elektronisk kommunikation. Detta foreslds av utredningen och
ligger ocksa i linje med beaktandesats 95 i NIS2-direktivet.

For narvarande ar det PTS som meddelar féreskrifter om incidentrapportering, med
undantag for integritetsincidenter som rapporteras enligt bestammelser i en EU-
forordning. Telenor ser fordelar med att PTS aven fortsattningsvis beslutar féreskrifter
om incidentrapportering for sektorn elektronisk kommunikation. P& samma satt ser
Telenor fordelar med att verksamhetsutévare inom sektorn elektronisk kommunikation
rapporterar incidenter till PTS. Det &r PTS som i egenskap av tillsynsmyndighet kan
agera pa rapporterna och det &r PTS som i egenskap av expertmyndighet kan ge snabbt
stdd till den som drabbats av en incident. PTS kan vidarebefordra rapporterna till
CSIRT. Telenor har uppfattat att det fran vissa hall finns tankar pd att flytta CSIRT fran
MSB till det nationella cybersakerhetscentret. Detta avstyrker Telenor med skarpa, men
det visar pd att MSB i egenskap av vérd fér CERT-SE inte nddvéndigtvis behéver dga
incidentrapporteringsfoéreskrifterna eller ta emot samtliga incidentrapporter

I tilldgg till féreskrifter finns ett behov av vagledning och utbildning som ar tillrackligt
konkret for att verksamhetsutévarna ska kunna géra ratt fran borjan.
Tillsynsmyndigheter kanner ibland ett motsatsforhallande till att bade vara radgivande
och tillsynande, vilket Telenor anser vara olyckligt. Det bér darfér uttryckligen anges i
lagen och myndigheternas instruktioner att de har en radgivande roll avseende
cybersidkerhetslagens bestdmmelser och att rddgivningen kan ske bade genom att
publicera vagledningar, erbjuda utbildningar och genom forum foér dialog.

NIS och CER direktiven tar sikte pa att stdrka den inre marknaden och harmoniserad
riskhantering och sékerhetsarbete ska i mdjligaste man ersétta nationell sarreglering
som verkar hammande p% den inre marknadens funktion. Telenor ser tyvarr hur Sverige
reagerar pa hot och omvérldshandelser genom att inféra nationella sakerhets-
bestammelser som férsvarar eller helt hindrar verksamhet éver grédnserna. Telenor &r
verksamt pd fyra nordiska marknader men kan pga svenska sdrbestammelser (5G-
licenskrav och sdkerhetsskyddslagen) inte samarbeta effektivt med andra nordiska
verksamheter inom koncernen. Det &r en utveckling som gar emot bade den europeiska
ambitionen om en inre marknad och det nyligen ingdngna NATO-medlemskapet.
Regeringen bdr skyndsamt géra en dversyn av den svenska sarregleringen och
utvardera om den i alla delar verkligen @r motiverad av sakerhetsskal.
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Ovrigt
Telenor star till regeringens férfogande om det finns behov av ytterligare upplysningar.

Telenor 8beropar inte sekretess fér ndgon uppgift i detta remissvar.

Telenor Sverige AB

Martin Sjoberg
Bolagsjurist
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