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Svar pda remiss med diarienummer F62024/00496 — Nya regler om cybersdkerhet
(SOU 2024:18)

Ericsson intar en positiv instdllning till SOU 2024:18 och 6nskar att kommentera utredningens
arbete gdllande incidentrapportering samt certifiering.

1 Kort beskrivning om Ericsson

I ndstan 150 ar har Ericsson varit en drivande faktor i bdde Sveriges och Europas
innovationsklimat och spelat en avgorande roll i samhdllets digitalisering. Vi samarbetar med
relevanta intressenter for att uppnd Sveriges och Europas digitala och gréna ambitioner, genom
att utnyttja teknologier som 5G, Artificiell Intelligens, API:er och molntjdnster samt att stdrka
cybersdkerheten i omndmnda teknologier.?

De senaste tre dren (2021, 2022 och 2023) har Ericsson blivit erkdnd som ledare inom 5G-
teknologi av tvd oberoende branschkonsultféretag.? Detta teknologiska ledarskap dr en av de
grundldggande anledningarna till Ericssons ledande position pd marknaden. Ericsson var dven
forst med attimplementera 5G pé fyra kontinenter, inklusive Europa, och i Q1 2024, hade Ericsson
160 kommersiella avtal om 5G-ndt i 68 ldnder. Totalt har Ericsson 60 000+ patent och kunder i
180 Idnder.

Gdllande Ericssons cybersdkerhetsarbete, har Ericsson utvecklat ett holistiskt policyramverk®
baserat pa Ericsson Trust Stack?. Denna ansats har Gven uppmdrksammats inom OECDs® arbete
gdllande: "Enhancing the security of communication infrastructure”. Ericsson rekommenderar att
denna ansats fortsatt beaktas i relevanta cybersdkerhets regelverk pd EU samt nationell nivg,
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vilket bla redan aterspeglas vdl i NIS 2 Direktivet samt CRA och relationen mellan dessa tvé
regelverk.

2 Incidentrapportering
Ericsson rekommenderar:

e Ndr det gdller definitionen av "betydande incident” rekommenderar Ericsson att det ska
finnas en mojlighet for foretag att definiera "betydande” utifrdn sin storlek och
verksamhet.

o Gdllande rapportering av cybersdkerhetsincidenter som strdcker sig over EU,
rekommenderar Ericsson att utredningen sdkerstdller mojligheten att rapportera sddana
incidenter till den nationella CSIRT, dvs CERT-SE eller till EU CSIRT. Vi stodjer inte ett
inforande av ett nytt forfarande som avviker frdn denna rekommendation gdllande
cybersdkerhetsincidenter som strdcker sig over EU.

3 Certifiering

Gdllande certifiering av IKT-produkter onskar vi pdtala kommande EU Cyber Resillience Act (EU
CRA) och dess effekt att héja nivén pd IT-sdkerhet i IKT-produkter.

Enligt remissen kommer medlemsstaterna att uppmuntras att frdmja anvdndningen av
europeiska och internationella standarder och tekniska specifikationer som dr relevanta for
sdkerheten i ndtverks- och informationssystem. Ericsson vdlkomnar detta och ser positivt pa
hdnvisningen till standarder, speciellt med tanke pd Ericssons langa arbete inom standardisering,
tex inom mobilndtsstandardisering genom 3GPP och speciellt inom omrddet for IT-sdkerhet.

Vidare ndmns att medlemsstaterna kan krdva vdsentliga och viktiga verksamhetsutévare att
anvdnda certifierade IKT-produkter, -tjdnster och -processer enligt europeiska
cybersdkerhetscertifieringar. Det dr i denna kontext vi vill podngtera den o©kade IT-
sdkerhetsnivdn som kommer dldggas alla produkter med digitalt element, inklusive fristdende
mjukvaror, genom inférandet av EU CRA.

Kraven inom EU CRA kan delas upp i processkrav och funktionella krav, vilket motsvarar
uppdelningen i assurans- och funktionella krav enligt Férsvarsmaktens KSF, om dn att KSF
kraven dr mer uttommande och avser nationell sdkerhet. Uppfyllande av EU CRA kraven
bekrdftas genom en sd@ kallad Declaration of Conformity som foretagsrepresentant skriver under.
Foretag med certifierat kvalitetssystem, sGsom Ericsson, kan med hjdlp av harmoniserade
Europeiska Normer (hEN) bekrdfta att de uppfyller tilldmpliga lagkrav under eget ansvar. Detta
tillvdgagdngssatt gdller inte enbart for kommande EU CRA utan dven for andra existerande
applicerbara lagkrav sdsom radioemission och systemsdkerhet, och dr ett etablerat forfarande
inom EU som del av CE-mdrkning av produkter. Tillverkaren maste fortfarande upprdtta
detaljerade tekniska dokument som beskriver hur lagkraven uppfylls och pd begdran frdn
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marknadsovervakningsmyndigheter gora dessa tillgdngliga. Det krdvs dock ingen tredje part for
att certifiera varje version av en produkt, vilket dr fordelaktigt for 5G-system som bestdr av mdnga
ing&ende produkter, samtidigt som EU CRA kommer vidmakthdlla en god IT-sdkerhetsniva pé
IKT-produkter.

Det etablerade konceptet med Declaration of Conformity inom EU dr kostnadseffektivare dn
certifiering, men det finns vissa skillnader i assuransnivd. Genom att undersoka ndrmare kraven
inom EU CRA ser man att de dr relativt hégt satta och i princip motsvarar assuransnivan
substantial for processdelen av EU CRA. Det forsta EU CSA-certifieringsschemat, EUCC, har
lanserats och baseras pd Common Criteria (CC) och assuransnivé hog, vilket Idmpar sig val for
IKT-produkter som SmartCards. For Operational Technology (OT) som anvdnds inom kritisk
infrastruktur som energi och vatten finns inga planer pa ett EU CSA-certifieringsschema. Istdllet
strdvar man efter att EU CRA ska vara grunden for OT IKT-produkter, och for dessa OT IKT-
produkter skapa en harmoniserad Europeisk Norm (hEN) baserad pé en internationell standard.

Ett EU CSA-certifieringsschema som dr under utveckling Gr EU5SG, vilket har en assuransniva
substantial. Det dr intressant att jamfora vad man far med EU5G-certifiering jamfoért med
kommande EU CRA-krav och tillhorande hEN. EU5G:s koppling till de omfattande 3GPP-
standarderna ér mer Gn motsvarande EU CRAs funktionella krav, men det bor beaktas att 3GPP-
kraven ingdr i kommersiella avtal mellan mobiloperatérer och dess leverantorer. Ndr det gdller
processdelen av EU5G, som avser sdker utveckling, bygger den p& etablerade standarder som
ocksa forbereds for att kunna bli harmoniserade Europeiska Normer(hEN) kopplade till EU CRA.
Processkraven i EU CSA-certifieringsschemat EU5G kommer ddrmed att motsvara vad EU CRA
kommer att erbjuda, men genom det mer kostnadseffektiva forfarandet med [Self] Declaration of
Conformity. Dessutom forstdrker avsaknaden av ett EU CSA-certifieringsschema for OT
argumentet att certifiering av IKT-produkter bor begrdnsas till mycket specifika IKT-produkter,
ldmpligtvis p& assuransnivd hog.

Ericsson rekommenderar:

e Uppmuntra anvdndningen av europeiska och internationella standarder och tekniska
specifikationer av relevans for sdkerheten i ndtverks- och informationssystem ddr 3GPP
standarden dr ett bra exempel.

e Drafordel avkommande EU CRA for att kostnadseffektivt sdkerstdlla en god IT-sdkerhet
pa IKT-produkter for vdsentliga och viktiga verksamhetsutévare.

e Applicera EU CSA certifierings pd mycket begrdnsat omrdde av IKT produkter, tex
Smartcards, for vilka assurans nivd hog krdvs.

e Att berérda SoU gdllande Certifiering gor en adekvat avvdgning som bor beaktas
oforandrat i fortsatta arbetet i att implementera NIS 2 i svensk lagstiftning.
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