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Remiss av delbetankandet Nya regler om
cybersakerhet (SOU 2024:18)

Tagforetagen ar bransch- och arbetsgivarorganisation med cirka 90 medlemmar
som har nédrmare 19 000 medarbetare. Bland medlemmarna finns de flesta av
Sveriges aktiva tagoperatorer och ett flertal jarnvagsinfrastrukturforetag.

Tagforetagen har tagit del Delbetankande av Utredningen om genomférande av
NIS2- och CER-direktiven (SOU 2024:18).

Tagforetagens yttrande

Tagforetagen valkomnar NIS2 och anser att nya regler om cybersakerhet &r
valkommet. Dock ser vi nagra omraden som vi anser behéver adresseras.

Vad som omfattas av begreppet hela verksamheten behover fortydligas

Tagforetagen noterar att utredningen tolkat att hela verksamheten ska omfattas av
lagen. Tagforetagen ar av annan asikt da féljande skrivning i NIS 2 pavisar att inte
hela verksamheten omfattas nér entiteter ”samtidigt kan bedriva viss verksamhet
som omfattas av, och viss verksamhet som &dr undantagen fran, detta direktiv”, se

skal 21 i NIS2.
Kort tid fér genomférande och framtagning av tillhérande foreskrifter

Forslaget om en ny lag och forordning foreslas galla fran 1 januari 2025 medan de
bada EU-direktiven, N1S2-direktivet samt CER-direktivet ska vara inforda redan
18 oktober 2024. Dessa tva inféranden maste ga hand i hand. En ny lag innebar att
berdrda verksamheter behdver anpassa sig till de nya regelverken och tiden for
detta ar tillfredstallande. En forsvarande omstandighet till detta ar att det finns
manga omraden dar det rader oklarhet i vilka regler, krav, kriterier och grunder
som ska galla for efterlevnad av lagen samt tillsyn av den. Utredningen har dartill
aviserat att den i september kommer att leverera sin slutleverans av forslag for att
inforliva CER-direktivet vilket ar en manad innan direktiven ska borja tillampas
och endast tre manader innan den tilltankta lagen trader i kraft.

Transportstyrelsen kommer sannolikt att behdva sakerstalla att foreskrifterna
harmonisera med direktiv och ny lag och den minimala tidsramen gor det svart att
hinna med saval uppdateringar som ett remisshantera det som behovs.

Tagforetagen menar pa att det ar viktigt att vi har en sansad implementation som
sker stegvis och som taktar med hur andra lander implementerar och tolkar
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direktivet fOr att inte skapa konkurrensfordelar respektive nackdelar mellan olika
l&nder.

Hér delar vi Teknikforetagens forslag om en grace period

Tagforetagen uppmanar regeringen att i de uppdrag som kommer att ges till
myndigheter att ansvara for tillsyn betonar vikten av att dessa etablerar och/eller
fordjupar fora for fortroendefulla samarbeten med verksamheterna inom sina
respektive sektorer.

Informationsdelning

Enligt NIS2-direktivet ska medlemsstaterna anta en nationell strategi for
cybersakerhet. Strategin ska bland annat innehalla riktlinjer for hantering av
sarbarheter, inbegripet fraimjande och underlattande av samordnad delgivning av
information om sarbarheter.

Utredningen foreslar att Myndigheten for samhéllsskydd och beredskap (MSB)
aven fortsatt ska vara s.k. CSIRT-enhet samt vara cyberkrishanteringsmyndighet i
Sverige. I delbeténkandet ségs att CSIRT-enheten bedriver i dag ett omfattande
arbete med samverkan for att sprida information samt vid behov samordna
atgarder. Idag samordnar myndigheten informationsdelning rérande cybersakerhet
i olika sektorer men Tagforetagen menar pa att informationsdelning i
transportsektorn idag inte ar tillfredstallande. Cybersékerhetshotet 6kar inom
transportsektorn men trots detta informeras det minimalt kring hotbild samt reella
aktioner som sker inom transportomradet. Den informationen fas via egna
kontakter samt att vi har exempel pa nar den informationen erhallits via media.
MSB behdver starka sin formaga att nd ut till verksamhetsutévarna och vice versa.

Tagforetagen vill betona vikten av att ansvariga myndigheter maste skapa
proaktiva insatser for att ge foretagen majlighet att utveckla sin formaga 6ver tid
under standigt nya forutsattningar i syfte att hindra eller stoppa antagonistiska
attacker och hot.

Incidentrapportering

Utredningen foreslar att rapporteringsskyldigheterna ska bli mer langtgaende an
tidigare samt att tillbud och cyberhot som kan orsaka en allvarlig driftsstorning
ska rapporteras. av tillbud &r oproportionerlig nar man ser till administrativ bérda
vilket behover utredas hur det paverkar verksamheterna. Det ar ocksa langt ifran
klart nér ett hot blir betydande. Detta dkar féretagens omotiverade
rapporteringsbdrda och kommer att vara réattsosékert att tillampa i praktiken.

For att starka den inre marknadens funktion och minska foretagens administration
ar det centralt att incidentrapportering hanteras pa samma satt i medlemsstaterna.
Har skulle en gemensam EU-mall vara att féredra och rapportering bor alltid
kunna ske pa engelska for att vara anvandbar inom hela EU.




Personalsakerhet

Kommande slutsatser fran CER-utredningen vad avser bakgrundskontroller bor
ocksa beaktas i verksamheter som omfattas av CSL. Behov kan férekomma att
aven inom cybersédkerhetsomradet gora bakgrundskontroller. Behovet av
bakgrundskontroller av personal kommer med all sannolikhet ¢ka, oavsett om det
ror sakerhetskanslig verksamhet, foreslagen CSL eller kommande implementering
av CER-direktivet. Det &r viktigt att denna mojlighet inte inskranks och déarmed
forsvarar mojlighet till bakgrundskontroller. En bakgrundskontroll bor ven féljas
upp under den tid som deltagandet i den av NIS2 eller CER reglerade
verksamheten pagar. Syftet ar att behalla och férdjupa personkannedomen.

Konsekvensanalys och sanktioner

Direktiven och den foreslagna nya lagen far ett mycket bredare genomslag an
dagens lagstiftning, i och med att kraven kommer att galla hela verksamheten och
inte bara samhallsviktiga och digitala tjanster. Vidare omfattas &ven fysiska
lokaler. Tagforetagen saknar en konsekvensanalys for enskilda
verksamhetsutOvare. Givet antalet storre incidenter som registrerades hos
medlemmar forra aret bedomer vi att kraven snarare kommer att innebéra
betydande merkostnader snarare &n besparingar.

Tagforetagen konstaterar att sanktioner vid 6vertradelse dr avsevart hogre samt att
foretagens ledning kan bli foremal for sanktioner av betydande karaktar for den
enskilde. Trots att &ven offentliga myndigheter kan bli foremal for sanktioner
finns en tydlig obalans mellan dem och den enskilda néringsutévaren.

Tagforetagen anser att sanktionerna maste sta i relation till branschens forvantade
I6nsamhet for att fa ett rattvist sanktionssystem. Vi noterar att man i sarbehandlat
offentliga myndigheter i detta hédnseende.

For Tagforetagen den 28 maj 2024,

Lina Lagerroth
Naringspolitisk expert



