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Remissvar avseende delbetankande SOU 2024:18 "Nya regler om
cybersakerhet”

Swedish Medtech ar en branschorganisation for 6ver 200 medicintekniska féretag i Sverige. Dessa
foretag erbjuder en mangd olika produkter, inklusive rontgen, ortopediska implantat, minimalinvasiv
kirurgi, pacemakers, dialys, hjalpmedel for funktionshindrade, journalsystem och digitala I6sningar.
Flertalet I6sningar och produkter ar uppkopplade. Branschen anstaller cirka 27 000 personer och
exporterade medicinteknik for 6ver 34 miljarder svenska kronor 2022. De flesta kunderna ar
offentliga enheter som kommuner och regioner, och manga foretag deltar i offentliga upphandlingar
for att fa ut sina produkter pa marknaden. En stor del av forskning och utveckling sker i samarbete
med hélso- och sjukvarden, vilket har resulterat i nya produkter och innovativa behandlingsmetoder
som forbattrar patienternas livskvalitet.

Remissvaret har tagits fram genom en ingaende process tillsammans med Swedish Medtechs
medlemmar. Sectras experter, Johan Atting och Andreas Ehrlund har haft en sarskild roll i att
analysera delbetdnkandet. | processen har advokat Filip Ahsberger vid Setterwalls advokatbyra
bidragit med en juridisk analys och synpunkter under hand. Underlaget har beretts i Swedish
Medtechs grupp fér Digital Hilsa. | den slutgiltiga beredningen har jurist Julia Ohman och sakkunnig
digitalisering Jesper Olsson deltagit. Underlaget har beslutats av Anna Lefevre Skjéldebrand, VD
Swedish Medtech.
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Remissvar SOU 2024:18 "Nya regler om cybersakerhet”

Den demografiska utvecklingen i Sverige gor att antalet personer éver 80 ar kommer 6ka drastiskt.
Med det féljer en 6kad sjukdomsborda samtidigt som antalet hander i varden kommer minska. En
avgorande komponent for att [6sa utmaningarna ar att utveckla anvdandningen av medicinteknik for
att fortsatta leverera god och sadker vard till hela befolkningen. | dagslaget blir ar allt fler
medicintekniska l6sningar digitala och uppkopplade. Det handlar om allt fran diagnostisk utrustning,
behandling, 6vervakning i hemmet eller pa sjukhuset till uppféljning, forskningsregister och
journalféring. Nastan alla dessa medicintekniska l6sningar ar dessutom, pa olika satt, ssmmanflatade
i vardens ekosystem for informationsforsorjning och produktion.

Det aktuella globala laget och de vdaxande hoten mot cybersakerheten medfor risker for
patientsdkerheten och de samhallbdrande strukturerna sa som halso- och sjukvarden. Da
medicinteknik ar avgérande for vardens funktion i vardag och i kris ar av yttersta vikt att halso- och
sjukvarden och branschen fortsatter att aktivt vidta atgarder for att skydda kritiska
verksamhetssystem och kritisk information mot hot och attacker. Den medicintekniska branschen
valkomnar darfor det 6vergripande syftet med att inforliva NIS2-direktivet i en cybersdkerhetslag.

Att tillverkare av medicintekniska produkter och halso- och sjukvarden har robusta och adekvata
cybersidkerhetsatgarder pa plats for att sdkerstalla verksamhetens kontinuitet &r av storsta vikt.

Synpunkter pa delbetankandet

Swedish Medtech ar i grunden ar positiv till NIS2 men vi anser att det finns vissa oklarheter i
delbetinkandets forslag till implementering. Overgripande synpunkter:

e Det organisatoriska upplagget med roller och ansvarsférhallanden riskerar bli svart att
genomfora i praktiken ur ett medicintekniskt perspektiv. Detta eftersom foretag kan komma
att sta under tillsyn av flera myndigheter. Det riskerar bli oklart vilken myndighet som bér
ansvar liksom parallella tillsynsprocesser som driver kostnadsdkningar. Att sprida arbetet pa
flera myndigheter riskerar att skapa en situation med kompetensbrist vad géller formagan att
sakerstalla genomforande och tillsyn av cybersidkerhetslagen.

e Offentlighetsprincipen kraver att det ar mycket tydligt vilken data som ar sekretessbelagt,
annars finns en pataglig risk att kdnsliga data kan komma att lamnas ut, nagot som kan
innebara allvarlig skada for rikets sdkerhet. Det ar inte tydliggjort i utredningen i vilken man
kanslig data kan sekretessbeldggas.

e Vianser det felaktigt att en hel verksamhet ska omfattas av lagen i de fall delar av
verksamheten klassificeras som vasentlig eller viktig verksamhetsutévare. Om verksamheten
kan visa pa en trovardig 16sning som isolerar den klassade verksamheten bor detta vara
tillrackligt.

e Den korta genomforandetiden forsvarar for verksamheterna att hinna forbereda och anpassa
sig till de nya bestammelserna i lagen. Detta forsvarar mojligheterna till ett lyckat
genomforande. For att motverka detta skulle genomférandetiden for beslutad nationell
lagstiftning kunna forlangas for att mojliggora for foretagen saval som tillsynsmyndigheter
att gora de insatser som kravs for att kunna leva upp till de nya lagkraven.
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e Swedish Medtech noterar att det inte funnits representanter fran naringslivet med i
utredningens expertgrupp. Detta ar olyckligt da det hade kunnat bidra med insikter kring
industrins behov och lagstiftningens utmaningar och paverkan pa foretagens verksamhet.

| foljande underlag fortydligar vi vara resonemang.

Stor variation i Iéindernas inférlivanden av NIS2-direktivet driver kostnader och sdnker
genomférandehastigheten

De medicintekniska bolagen verkar manga ganger pa en internationell marknad, det vill séga bade
inom och utanfor EU. NIS2-direktivet syftar till att skapa en harmoniserad niva av cybersakerhet inom
EU. Aven om direktivet satter en gemensam ram for alla medlemslander, kan implementeringen
variera mellan lander. Swedish Medtech ser att den svenska implementeringen riskerar att bli
resursdrivande och férdyrande for industrin om den skiljer sig at i allt for hog grad mot andra
medlemslanders implementering. Vi anser darfor att det ar bra om genomférandet av den svenska
implementeringen sa langt som mojligt ar harmoniserad med andra EU lander och, atminstone, med
de nordiska landerna.

Att den medicintekniska branschen ar internationell innebar dven att svenska féretag kan ha sin
cybersakerhetsexpertis utanfor Sveriges granser, antingen i ett EU land eller i tredje land. For att 6ka
kostnadseffektiviteten i genomforandet och for att undvika fordyrande konsultkostnader ar det
efterstravansvart att den svenska lagstiftningen med tillhérande handledningar dven far en officiell
engelsk Oversattning sa att foretagens internationella expertis kan nyttjas effektivt.

Sekretess for inlimnade uppgifter och incidenter

Swedish Medtech ser positivt pa delbetdnkandets forslag avseende att starka rapporteringsplikten
och darmed det nationella larandet fran incidenter. Det &r dven positivt att rapporteringen ska ske till
MSB. Daremot anser Swedish Medtech att féretagens information behover skyddas genom
sekretess. Det dr av vikt att information om vilka verksamhetsutdvare som ar samhallskritiska liksom
deras IP-adresser skyddas i system som uppfyller en tillracklig niva av sdkerhet. Detsamma maste
gélla rapporterade sarbarheter. Sddana uppgifter behéver skyddas genom sekretess vid
incidentrapportering for att inte hamma incidentrapporteringen eller moéjliggéra planeringen av
subversiv verksamhet mot nationen. En sammanstallning éver Sveriges alla samhallskritiska
verksamheter och deras IP-adresser skulle vara en guldgruva for hotaktdérer. Om denna information
skulle vara offentligt tillganglig, skulle det underminera hela syftet med NIS2 och
cybersakerhetslagen. Swedish Medtech anser att det behovs ett starkt och mer omfattande
sekretesskydd for uppgifter som kan komma att behandlas enligt direktiven an det som foljer av OSL
idag. | fragor om skydd av kansliga uppgifter kopplat till myndighetsutévningen anser vi att
utredningens standpunkter behoéver fortydligas.

Risker med den féreslagna strukturen for tillsyn

Med fem nya tillsynsmyndigheter och 11 nya sektorer ser Swedish Medtech att det kan uppsta flera
utmaningar. Ur ett medicintekniskt systemperspektiv sammanstralar manga av tillsynsaktérerna i
hélso- och sjukvardssektorn. For att exemplifiera komplexiteten; Ett forskande medicinsktekniskt
foretag med hélso- och sjukvarden som kund riskerar att pa olika satt beroras i proaktiv eller reaktiv
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tillsyn kopplat till Likemedelsverket, Inspektionen fér vard och omsorg, Post- och telestyrelsen och
Lansstyrelsen. Detta blir komplext, kostnadsdrivande och okar riskerna att utfallet fran tillsynen,
bedémningen, av verksamheten, ger olika resultat. Det kan da bli oklart vilken tillsyn som ska vara
gallande. Det ar darfor av stor vikt att myndigheterna driver ett aktivt arbete for att sdkerstalla
tydlighet och ansvarsforhallanden liksom likvardig tillsyn oavsett vilken myndighet som béar ansvaret.

Swedish Medtech hade gérna sett en konsekvensbeskrivning utifran halso- och sjukvarden som en
egen sektor med en tillsynsmyndighet. En myndighet med samlat ansvar for hela sektorn som ges
mojlighet att ta expertstdd fran andra sektorsmyndigheter i féreslagen struktur. En sadan [6sning
skulle minska komplexiteten for foretag och vardgivare, 6ka tydligheten i ansvar samt skapa
forutsattningar for myndigheten att bygga upp erforderlig kompetens och rutiner for
arbetsuppgiftens genomfdérande.

Risk fér stor variation i grunderna for tillsynen

Problematiken forstarks i och med att varje tillsynsmyndighet ska ta fram sina egna foreskrifter och
vagledningar pa omradet. Har finns en stor risk att de medicintekniska leverantérerna utsatts for en
stor variation i krav, fran olika hall, pa cybersdkerheten. En sadan utveckling skulle vara olycklig och
kontraproduktiv. Swedish Medtech anser darfor att utredningens forslag att MSB ska samordna och
harmonisera vagledningar ar mycket viktig och kréver en dandamalsenlig resurssattning. Annars ser vi
en uppenbar risk for kompetensbrist och parallella rapporteringssystem

Risk for kompetensbrist och parallella rapporteringssystem

Vad géller myndigheternas tillgang pa kompetens, da sarskilt Lakemedelsverket (som ska utéva tillsyn
over den medicintekniska branschen) som ska bygga upp en ny verksamhet, sa ser Swedish Medtech
detta som en utmaning. En huvudanledning ar att det nationellt saknas personer med kompetens
inom cybersakerhetsomradet. Nu riskerar tillganglig kompetens att spridas over flera myndigheter
vilket gor att kritisk massa for professionellt ldrande inte uppnas. En I6sning ar att samla tillsynen till
en myndighet, som man exempelvis gjort inom dataskydd dar IMY ar tillsynsenhet. Har utéver ser
inte Swedish Medtech det som rimligt eller resurseffektivt att varje tillsynsmyndighet lagger resurser
pa att ta fram egna, olika, system for att hantera verksamhetsutévarnas anmalningar och kansliga
uppgifter. Vi ser det som viktigt att regeringen foljer den rekommendation som framgar av skal 106
till NIS2 direktivet om att samverka nationellt i syfte att rationalisera administrationen och minska
foretagens uppgiftslamnarborda i forhallande till annan forfattning.

Lagens omfattning bér begrdnsas

Forslaget att lagen ska tillampas pa hela verksamheten i de fall delar av verksamheten klassas som
samhallskritisk av myndighet kan medfora betydande belastningar for organisationer dar endast en
liten del av verksamheten ar samhallskritisk. Lagstiftningen bor darfor inte foreskriva vilken [6sning
som ar saker for enskilda bolag. Det ska vara upp till varje foretag att identifiera basta tankbara
|6sning for att hantera situationen dar endast en del av foretaget ar samhallskritiskt. det ar sedan
upp till tillsynsmyndigheten att verifiera om I6sningen uppfyller kraven i lagen. Vart forslag ar darfor
att denna formulering stryks. Det ska racka med att den samhallskritiska delen av verksamheten ar
sakrad mot storningar.
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Utmaningar f6r smd organisationer

Cybersakerhetslagen kommer att bli en stor utmaning for flera organisationer, sarskilt de som ar
mindre. Det handlar bade om resurs- och kompetensbrist att investera i nédvandig
cybersakerhetsinfrastruktur.

Genom att erbjuda stdd och resurser kan myndigheter hjdlpa smaféretag att 6verkomma hinder och
skapa forutsattningar for att de ska kunna uppfylla kraven i cybersakerhetslagen pa ett effektivt och
hallbart satt. Det kan exempelvis handla om framtagandet av vagledningar, utbildningar liksom
myndighetsfunktioner som kan svara pa fragor. Har behover regeringen sakerstélla resurser till
utpekade myndigheter.

Kort implementeringstid

For verksamheterna ar en av de storsta utmaningarna med de nya reglerna om cybersidkerhet den
korta implementeringstiden. For att mojliggora for verksamheterna att hinna forbereda och anpassa
sig till de nya bestammelserna i lagen skulle genomférandetiden for beslutad nationell lagstiftning
behdva forlangas. Det ar aven nddvandigt att foreskrifter, riktlinjer och vagledningar utarbetas i god
tid innan lagstiftningen trader i kraft och att utrullningen av lagstiftningens tillampning synkroniseras
med offentliggérandet av myndigheternas styrande och vagledande dokument.

Anna Lefevre Skjoldebrand

VD, Swedish Medtech
Stockholm 2024-05-28

Julia Ohman, Jurist

Jesper Olsson, Sakkunnig Digitalisering
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