(M’f/\o

et

By P
1+ o

Stockholms BESLUT
universitet 2024-05-23 Dnr SU FV-0893-24

ERS/}
&
A

N

Rektor

Rikard Skarfors Regeringskansliet (Forsvarsdepartementet)
FD, Utbildningsledare
Rektors kansli, Ledningssekretariatet

Yttrande 6ver delbetdnkandet Nya regler om cybersékerhet (SOU
2024:18)

Stockholms universitet har av Regeringskansliet (Forsvarsdepartementet) anmodats att
inkomma med synpunkter pa delbetédnkandet av Utredningen om genomférande av NIS2- och
CER-direktiven, Nya regler om cybersékerhet (SOU 2024:18). Universitetet har foljande att
anfora.

Overgripande synpunkter

Stockholms universitet konstaterar att universitet och hogskolor ar undantagna fran NIS2-
direktivets tillampningsomrade och menar att larosatena ska undantas dven fran den forslagna
regleringen. En ny utredning bor tillséattas for att harmoniera de svenska l&rosatenas
cybersékerhetsreglering med den som tas fram i andra lander inom EU. Stockholms
universitet stéller sig darmed helt bakom det yttrande som Sveriges universitets- och
hogskoleforbund (SUHF) lamnar éver betdankandet. | likhet med SUHF ser universitetet att
laroséatena annars befaras stallas infor krav pa administrativa och organisatoriska forandringar
vars ekonomiska konsekvenser kommer att minska vara majligheter att bedriva utbildning och
forskning av hdgsta kvalitet.

Om regeringen anda valjer att ga vidare med utredningens forslag framhaller Stockholms
universitet samma synpunkter som SUHF tar upp i sitt yttrande:
e Undanta larosaten med mindre omfattande forskning fran cybersékerhetsregleringen.

o Kategorisera larosétena som viktiga verksamheter och minska dérigenom den
administrativa bordan.

o Det bor endast vara en myndighet som meddelar foreskrifter samt utévar tillsyn éver
larosatena.

e Implementera NIS2-direktivets riskbaserade forhallningssétt i svensk
cybersékerhetsreglering.

o Alla larosaten, oavsett huvudman, ska ha samma sanktionsbelopp.
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o Kompensera larosatena for de stora ekonomiska kostnader som den nya regleringen
kommer att medfora.

Specifika synpunkter
Riskanalys

Utredningen anger att ”syftet med en ny lag om cybersédkerhet &r att uppné en hogre
cybersidkerhet” (sammanfattning, s. 15). Det konstateras vidare att ’verksamhetsutdvare ska
vidta riskhanteringsatgarder for att skydda natverks- och informationssystem och systemens
fysiska miljé mot incidenter. Atgarderna ska utgd fr&n en riskanalys, vara proportionella i
forhallande till risken och de ska utvarderas” (s. 18).

Fragan ar i vilken utstrackning lagforslaget, som i huvudsak berér administrativa aspekter
sasom beskrivning av sektorer, incidentrapportering, allokering av ansvar mellan
myndigheter, ingripande och sanktioner, bidrar till att tillgodose detta syfte. Skrivningen om
en proportionell riskanalys aterkommer i lagforslagets 3 kap 1 § (avsnitt 1.1, s. 41) dar
ytterligare nagra relativt sjalvklara aspekter som ska vara foremal for analysen anges
(incidenthantering, kontinuitetshantering, sakerhet i leveranskedjan, sakerhet vid forvarv,
utveckling och underhall av natverks- och informationssystem inklusive hantering av
sarbarheter och sarbarhetsinformation m.fl.). Regler eller anvisningar om hur proaktiva
riskanalyser ska genomféras saknas emellertid och det anges (avsnitt 12.6.1, s. 336) att
“tillsynsmyndigheterna far ... meddela foreskrifter om sékerhetsatgérder avseende
riskanalyser, riskhanteringsatgarder och incidenthantering enligt 12-14 88§ lagen (2018:1174)
om informationssakerhet for samhéllsviktiga och digitala tjanster for sina respektive
tillsynsomraden.” Paragrafer som likaledes &r relativt intetsagande vad avser riskanalys.

En konsekvens av forslaget, som i jamforelse med befintlig reglering innebér att antalet
myndigheter och aktérer som omfattas av lagen avsevart utdkas, ar att regleringen av
cybersékerheten blir mer splittrad och besvarlig att forsta. Rimligen 6kar dven riskerna for
uppkomsten av skilda rutiner mellan olika akttrer och sektorer, verksamheter som
allteftersom kan komma att integreras. Fragor maste ocksa stallas om hur pass val
underbyggda en del av forslagen &r. Exempelvis motiveras forslaget om att utse
lansstyrelserna till tillsynsmyndigheter for forskning pa foljande satt (avsnitt 8.4.2, s. 224):
”Sektorn har ingen tydlig koppling till ndgon befintlig sektor eller tillsynsmyndighet i den
nuvarande NIS-regleringen. Utredningen foreslar darfor att lansstyrelserna i Stockholms,
Skane, Vastra Gotalands och Norrbottens lan ska vara tillsynsmyndigheter i sektorn.” Samma
myndigheter foreslas med liknande outvecklad argumentation som tillsynsmyndigheter for
larosaten med examinationsrétt. | vilken utstrdckning dessa enheter besitter den kompetens
som behdvs framgar inte och konsekvensanalys rérande eventuella nédvéandiga anpassningar
saknas.

Eftersom &ven personkretsen utvidgas nér fler aktorer involveras vill Stockholms universitet
framhalla att riskerna for spridning av sékerhetskanslig information okar — gediget
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genomfdrda riskanalyser utgor &ven checklistor for hur potenta cyberattacker kan designas.
Innefattandet av fler aktorer som maste forhalla sig till regleringen medfér samtidigt ett
avsevart pedagogiskt problem.

Lagskrivningsteknik

Utredningen presenterar inledningsvis en férteckning over uttryck och termer (avsnitt 1.1, ss.
33f.). Tanken &r god och detta ar i vanliga fall ett stéd for den som vill forsta en lagtext. Det
aktuella regleringsomradets uppsplittrade natur framgar dock tydligt, nedan nagra exempel:

2 § | lagen avses med

1. allman dataskyddsforordning: Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter och om
upphédvande av direktiv 95/46/EG.

2. allmanna elektroniska kommunikationsnat och allmant tillgangliga elektroniska
kommunikationstjanster: begreppen har samma innebdrd som i lagen (2022:482) om
elektronisk kommunikation,

3. betrodda tjanster: begreppet har samma inneb6rd som i Europaparlamentets och
radets foérordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering
och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphévande av direktiv 1999/93/EG. ...”

Stockholms universitet menar att detta ar en lagskrivningsteknik som inte bidrar till att
underlatta lasningen. Att explicit forklara de begrepp som berdrs i en text ar ett grundkrav,
hanvisningar till ursprungsdokumenten &r nddvéndiga men inte tillrdckliga. Vidare kan
formuleringar och uppdelningen av reglerna i olika paragrafer bearbetas for att battre svara
mot rimliga krav pa klarsprak och begriplighet. Exempelvis kan paragraferna 12, 13, 14 och
15 i lagférslagets kapitel 5 (ss. 47f.) enkelt sammanforas.

Detta beslut &r fattat av rektor, professor Astrid Soderbergh Widding, i ndrvaro av prorektor,
professor Clas Hattestrand, och universitetsdirektér Asa Borin. Studeranderepresentanter har
informerats och haft tillfalle att yttra sig. Arendet har beretts av Juridiska fakultetsnamnden.
Ovrig narvarande och féredragande i drendet har varit Rikard Skarfors, Ledningssekretariatet
(protokollférare).



