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Regeringskansliet
Forsvarsdepartementet

Delbetankandet SOU 2024:18 Nya regler om
cybersakerhet (dnr F62024/00496)

Statens servicecenter tillstyrker i stort utredningens forslag om nya
regler for cybersakerhet med vissa undantag och kommentarer vilka
framgar nedan.

Statens servicecenter stéller sig i huvudsak bakom vad Myndigheten
for samhallsskydd och beredskap (MSB) har framfort i sitt remissvar
pa delbetankandet. Utifran vad MSB anfor vill Statens servicecenter,
med utgangspunkt i myndighetens egen verksamhet, sérskilt framhalla
punkten 2 (NIS2- och CER-regleringarna behdver bli en bottenplatta
till sakerhetsskydd), punkten 6 (fortydliga sprak och krav avseende
incidentrapportering) samt punkten 10 (NIS2-implementeringen
behdver integreras i beredskapssystemet).

Statens servicecenter vill sarskilt lyfta vikten av att den totala regel-
massan ar sa 6verskadlig och enhetlig som majligt, liksom att regle-
ringen bidrar till att forenkla faktiska arbetssatt och sakerhetsatgarder i
vid mening. Det paverkar ocksa forutsattningarna for att implementera
okade sékerhetskrav pa ett kvalitativt och kostnadseffektivt sétt. Det
mest vasentliga i detta ar hur regleringen av informations- och
cybersakerhetsarbete pa sikt bor utgora en s.k. bottenplatta for allt
sikerhetsarbete, inklusive sikerhetsskydd. Aven pa kortare sikt bor
kraven i den nu aktuella regleringen vad avser att arbeta pa ett
systematiskt och riskbaserat arbetssatt for cybersékerhet och att vidta
sakerhetsatgarder galla for alla delar i en verksamhetsutdvares
organisation.
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Darut6ver vill Statens servicecenter framfora foljande synpunkter pa
mer detaljerad niva:

Innebdrden av 3 kap. 1 § tredje punkten (sékerhet i leveranskedjan)
respektive fjarde punkten (sékerhet vid forvarv, utveckling och
underhall av natverks- och informationssystem) i lagforslaget ar enligt
Statens servicecenter oklar, bade vad galler bestaimmelsernas inbordes
forhallande och respektive bestammelses innehall. Avseende sakerhet
i leveranskedjan &r det oklart vad denna bestammelse innebér som inte
tacks av de fall som avses i fjarde punkten. Avseende fjarde punkten
ar det ocksa oklart hur de olika begreppen i bestaimmelsen forhaller
sig till varandra, om de hanger ihop eller star sjalvstandigt. Ett
exempel ar om kravet pa sakerhet vid “utveckling och underhall”
alltid géller for natverks- och informationssystem, t.ex. nér de
tillhandahalls i egen regi, eller endast vid ett *forvirv”.

Utredningen resonerar for ovrigt kring forvarvsbegreppet, som
anvinds 1 stéllet for det vidare “anskaffning” som traffar fler
situationer i utkontrakteringssituationer. Utredningen anser sig sakna
underlag om att det ar angeldget att utvidga direktivet (som avser
forvérv och darmed endast kdp av it-system). Statens servicecenter
forordar att begreppet anskaffning anvénds i stéllet for att fanga ocksa
utkontrakterade tjanster, licensiering av programvara, anvandning av
molntjanster med mera. Renodlade kop av it-system torde bli alltmer
ovanliga. Statens servicecenter ser heller inte varfor det skulle vara
mer skyddsvart, och krava mer analyser, vid kdp av it-system an vid
licensiering av programvara och anvandning av tjanster. Valet att utga
fran anskaffning torde battre motsvara de skyddsvarden som
lagstiftningen ar tankt att skydda. Vidare borde det underlatta
tillampningen av regelverket att samma bestdmmelser géller oavsett
hur ett it-system paketeras och tillhandahalls (systemleverans,
licensiering av programvara, anvandning av molntjénst 0.s.v.).

Avseende 3 kap. 1 § tredje punkten i lagforslaget kan det tydliggdras
vad det innebar for verksamhetsutdvaren att ansvaret endast galler i ett
led av leveranskedjan. Det vill séga vilka krav som finns i praktiken
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pa ett avtals innehall, i det forsta ledet, avseende hur underleverantérer
far anlitas och hur leverantéren i sadana fall ska sakerstalla att avtalets
krav i relevanta delar ocksa galler for underleverantorer.

Fragor uppstar vidare huruvida en verksamhetsutovare ska vidta
riskhanteringsatgarderna i lagforslagets 3 kap. 1 § i forhallande till
redan befintliga leveranser och leverantérer och hur de praktiska
mojligheterna att gora det i sddana fall ser ut. Statens servicecenter
efterfragar darfor en dvergangsbestammelse i denna del eller ett
fortydligande i det fortsatta lagstiftningsarbetet for att undvika
tolkningssvarigheter.

Begreppet ”ledning” forekommer pa flera stéllen i lagforslaget, t.ex.
3 kap. 3 § som handlar om krav pa utbildning. F6r myndigheter under
regeringen ar innebdrden av begreppet, inklusive ledningens ansvar,
definierad i myndighetsférordningen (2007:515). Om begreppet
’ledning” ska ges en annan betydelse, vilket verkar vara avsikten, bor
det klargoras alternativt bor ett annat begrepp valjas.

| detta drende har generaldirektor Asa Lindh beslutat efter
foredragning av sakerhetsspecialist Emelie Oman. I den slutliga
handlaggningen har ocksa tf. rattschef Mikael Vall deltagit.
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