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Yttrande om delbetdnkandet Nya regler om
cybersakerhet (SOU 2024:18)

SJ AB (SJ) har tagit del av detta delbetéankande fran Utredningen om genomférande
av NIS2- och CER-direktiven och lamnar synpunkter pa nagra utvalda omraden i
detta yttrande.

Inledningsvis vill SJ framhalla att vi dverlag ser positivt pa utredningens forslag och
har forstaelse for behoven av de nya regelverken.

Knapp tid for genomférande och framtagning av tillhérande foreskrifter

De bada EU-direktiv som foranlett utredningen, N1S2-direktivet och CER-direktivet,
kommer att vara tillampliga i Sverige redan fran 18 oktober 2024. Forslaget till ny lag
om cybersakerhet och tillhérande forordning foreslas dock inte borja gélla forran 1
januari 2025. Denna diskrepans ar i sig ett problem, men aven om man bara tar
hansyn till den nya lagen blir det en valdigt kort tid foér de verksamheter som om-
fattas att anpassa sig till de nya regelverken. Det galler sarskilt som det i flera delar
ar oklart vilka specificerade regler, krav, kriterier och grunder som ska tillampas for
efterlevnad och tillsyn av den nya lagen. En tillkommande problematik ar att utred-
ningen inte forran i september ska leverera de kvarvarande forslag som ror inforli-
vandet av CER-direktivet. Det ar bara en manad innan bada direktiven ska borja
tilampas och bara drygt tre manader innan den tilltankta svenska lagen trader i
kraft.
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Aktuell tillsynsmyndighet pa transportomradet ar Transportstyrelsen, som sannolikt
kommer att behtva uppdatera och/eller ta fram nya foreskrifter. Det féranleder flera
fragor:

e Kan vi forvanta oss nya rapporteringsregler till tillsynsmyndigheten som SJ
behdver folja?

e Kan vi forvanta oss nya eller andrade krav eller kriterier som ersétter de
sektorspecifika krav som i dag finns i TSFS 2022:147?

e Kan vi forvanta oss nya eller &ndrade bedémningsgrunder for efterlevnad
och forelaggande?

Den knappa tiden till inférandet kommer att gora det mycket svart for
tillsynsmyndigheten att i tid fa fram och remisshantera eventuella foreskrifter.

Informationsdelning och kompetens

Utredningen foreslar att Myndigheten fér samhallsskydd och beredskap (MSB) aven
fortsatt ska vara s.k. CSIRT-enhet samt vara cyberkrishanteringsmyndighet i
Sverige. | delbetdnkandet sags att "CSIRT-enheten bedriver i dag ett omfattande
arbete med samverkan for att sprida information samt vid behov samordna atgarder.
Myndigheten driver ett flertal forum for informationsdelning rérande cybersékerhet i
olika sektorer” (sid 310). SJ menar att MSB:s arbete vad galler informationsinsatser i
transportsektorn inte ar s omfattande som det framstar i delbetankandet. Det finns
ocksa exempel pa situationer dar myndigheten brustit i att informera berérda verk-
samhetsutovare om forestdende cybersakerhetshot och verksamhetsutévarna i
stallet fatt ta del av sddan information via media eller andra kanaler. For att cyber-
sakerhetsarbetet i Sverige ska kunna fungera kravs en tillfredsstallande informa-
tionsdelning bade fran verksamhetsutovare till myndigheter och omvant.

SJ menar ocksa att det kommer att finnas ett stort behov av vagledningar fran myn-
digheter som MSB och Transportstyrelsen for att underlatta féretagens mojligheter
att efterleva den nya lagstiftningen. For detta kravs sarskild kompetens vad galler
informationssakerhetsspecialister, som utgdr en generell bristkompetens som inte
nodvandigtvis finns tillganglig inom Transportstyrelsen i dag.

Konsekvensanalys och sanktioner

Den foreslagna nya lagen far ett mycket bredare genomslag an dagens lagstiftning, i
och med att kraven kommer att gélla hela verksamheten och inte bara samhalls-
viktiga och digitala tjanster, vilket forefaller vara en 6vertolkning av de faktiska kra-
ven i NIS2-direktivet. Vidare omfattas aven fysiska lokaler. SJ menar att konsekven-
serna for enskilda verksamhetsutévare &r allt for sparsamt beskrivna i delbetankan-
det, med en generell h&nvisning till liknande krav som for offentliga verksamhets-
utdvare och att kraven kommer “att medfdra kostnader, men samtidigt aven stdd
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och évergripande besparingar” (sid 357). Mot bakgrund av antalet storre incidenter
som registrerades i SJs verksamhet 2023 bedémer SJ att kraven kommer att med-
fora betydande merkostnader snarare an besparingar.

SJ konstaterar att den nya lagen medfor vasentligt hgre sanktioner vid dvertradelse
och att aven foretagets ledning kan bli foremal for sanktioner som i praktiken inne-
bar yrkesforbud. Aven om ocksa offentliga myndigheter kan bli foremal for sanktio-
ner finns en tydlig obalans i dessa till enskilda verksamhetsuttvares nackdel.

Kombinationen av kort genomfdrandetid, stora behov av vagledning och anpass-
ningar hos bade verksamhetsutovare och myndigheter, samt skarpta sanktioner,
motiverar en 6vergangsperiod dar fokus ligger pa att skapa goda forutsattningar och
samarbetsstrukturer for att upptacka och avvarja cyberrelaterade risker och
attacker, innan det blir aktuellt att styra branschens aktorer via tillsyn och dartill
kopplade sanktioner.

Forhallande till annan lagstiftning

SJ bedomer att det skulle kunna behovas ytterligare évervaganden om forhallandet
mellan ny foreslagen lagstiftning och sékerhetsskyddslagen, men vi har hittills inte
haft mojlighet att undersoka detta narmare. SJ kan komma att aterkomma i fragan
nar utredningen lamnat sitt slutbetédnkande i september, ocksa eftersom detta var en
av de fragor som regeringen i sitt tillaggsdirektiv i januari gav utredningen forlangd
tid att analysera.

Monica Lingegard
VD SJ AB
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