LULEA KOMMUN SAMMANTRADESPROTOKOLL

Kommunstyrelsen 2024-06-03

§ 140

Remiss delbetinkandet nya regler om cybersikerhet- SOU

2024:18
Arendenr 2024/477-1.3.1.5

Kommunstyrelsens beslut
Kommunstyrelsen beslutar att anta kommunstyrelseférvaltningens yttrande
som sitt eget och 6verldamna svaret till Forsvarsdepartementet.

Sammanfattning av drendet

Luled kommun tillstyrker i huvudsak utredningens forslag och bedomningar.
Kommunen anfor vissa standpunkter rorande de foreskrifter som ska utfardas
med anledning av de bemyndiganden som framgar av foreslagen forordning.
Luled kommun anser vidare att samarbetet mellan tillsynsmyndigheterna be-
hover omfattas av hogre krav och att tillsynsmyndigheternas uppdrag beho-
ver fortydligas i syfte att undvika att 6verlappande tillsyner.

EU-direktivet NIS2 (The Second Directive on security of network and information
systems, direktivet om dtgirder for en hog gemensam cybersikerhetsnivd i hela union-
en) antogs den 14 december 2022. NIS2 staller krav pa sakerhet i natverks- och
informationssystem. Delbetankandet foreslar inforlivning av NIS2-direktivet i
svensk lag, genom att ersdtta nuvarande lag (2018:1174) om informationssa-
kerhet for samhallsviktiga och digitala tjanster med en ny lag om cyberséker-
het.

Lagforslaget innebar att antalet berorda sektorer uttkas fran 7 till 18 samt att
kraven omfattar hela verksamheten i stallet for att avgransas till den sam-
hallsviktiga verksamheten eller den digitala tjansten. Sektorerna &r bland an-
nat energi, transporter, digital infrastruktur, hdlso- och sjukvard, livsmedel,
dricksvatten, avloppsvatten, avfallshantering och offentlig férvaltning. Offent-
lig forvaltning innebar enligt betankandet att hela kommunens verksambhet,
forutom kommunfullméktige, omfattas. Antalet tillsynsmyndigheter foreslas
uttkas som en konsekvens av fler sektorer.

Kommunstyrelsens arbetsutskott har 2024-05-06 § 76 foreslagit kommunsty-
relsen besluta att anta remissvaret som sitt eget och 6verlamna svaret till For-
svarsdepartementet.
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Sammantridet
Ordforanden staller kommunstyrelsens arbetsutskotts forslag under proposit-
ion och finner att kommunstyrelsen bifaller forslaget.

Beskrivning av drendet

Kommunstyrelseférvaltningens yttrande

Nedan redovisas kommunens synpunkter pa forslagen i betainkandet. Redo-
visningen foljer betankandets indelning.

1.4 Forslag till forordning om cybersikerhet
Luled kommun tillstyrker forslaget till férordning om cybersakerhet men 6ns-
kar foljande tilligg rorande tillsynsmyndigheternas uppdrag.

Tillsynsmyndigheternas uppgifter framgar av 14-19 §§. Lulea kommun anser
att dessa uppgifter bor kompletteras med det krav som stélls pa CSIRT-
enheten (Computer Security Incident Response Team) i 28 § 6 punkt i forslaget till
forordning. CSIRT-enheten ska enligt bestaimmelsen ha en sdaker och mot-
standskraftig kommunikations- och informationsstruktur for utbyte av in-
formation med verksamhetsutovare och andra relevanta intressenter. Lulea
kommun anser att det ar rimligt att 4ven tillsynsmyndigheterna har tillgang
till saker och motstandskraftig kommunikations- och informationsstruktur for
utbyte av information med verksamhetsutovare och andra relevanta intressen-
ter.

4.2 Energi

Producenter av elektricitet ska omfattas av NIS2-direktivet, enligt utredningen
avses da producent en fysisk eller juridisk person som framstiller el. Laddningsope-
ratorer ska omfattas av NIS2-direktivet, enligt utredningen avses da laddnings-
operatorer som har ansvar for forvaltning och drift av en laddningspunkt och som
tillhandahdller laddningstjinst till slutanvindare, dven nir detta utfors pd uppdrag
av en leverantor av mobilitetstjinster och i dess namn. Luled kommun noterar att
detta innebar att ett fastighetsbolag som har solceller pa sina fastigheter
och/eller tillhandahaller laddningsmdajligheter vid sina parkeringsplatser kan
komma att omfattas av NIS2-direktivet. NIS2 direktivet dr avsett att 6ka cy-
bersdkerheten inom 18 sektorer. Fastigheter dr inte en sddan sektor men fas-
tighetsbolag kan danda komma att omfattas.

Lulea kommun anser att de foreskrifter som tillsynsmyndigheterna ska be-
myndigas att utfarda maste vara mycket tydliga och adekvata for olika verk-
samhetsutdvare, sa som till exempel fastighetsdgare, sa att det framgar med
tydlighet vilka som ska omfattas av kraven i den nya lagen.
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4.5 Digital infrastruktur

Enligt NIS2-direktivet och utredningen sa ska tillhandahallare av allmént till-
gangliga elektroniska kommunikationstjanster omfattas av den nya cybersa-
kerhetslagen. Exempel pa sadana tjanster ar 5G-mobilnit. Fastighetsagare som
ager sa kallade “tdata hus” och darfor tillhandahaller mobilnat i dessa fastig-
heter kan komma att klassas som en tillhandahallare av elektroniska kommu-
nikationstjanster och eventuellt &ven som tillhandahallare av allméanna
elektroniska kommunikationsnat.

Tata hus ar hus som for att de ska vara energieffektiva och hallbara dr byggda
med material i vaggar och fonster som minskar varmestralning men da dven
hogfrekventa radiovagor sa som 4G- och 5G-mobilnat. Detta medfor att hy-
resgaster inte kan ringa normalt via sina mobiltelefoner eller att mobilbase-
rade enheter som till exempel 5G-personlarm inte kan kommunicera sakerhet.
For att erbjuda fungerande mobilnét i tata hus finns 16sningar som forlanger
mobiloperatorernas nat in i byggnaden sa att alla kommer at naten. Tekniken
gOr inte skillnad pa hyresgéaster och besokare, detta gor ndten allménna.

NIS2 direktivet ar avsett att 6ka cybersdkerheten inom 18 sektorer. Fastigheter
ar inte en sadan sektor men fastighetsbolag kan dnda komma att omfattas.

Luleda kommun anser att de foreskrifter som tillsynsmyndigheterna ska be-
myndigas att utfirda maste vara mycket tydliga och adekvata for olika verk-
samhetsutdvare, sa som till exempel fastighetsagare, sa att det framgar med
tydlighet vilka som ska omfattas av kraven i den nya lagen.

5.2.10 Kommuner

Av utredningen framgar det att Sveriges kommuner och regioner har invant
mot att kommunen som juridisk person ska anses vara verksamhetsutdvaren
och att kommunen darmed utgor en enhet enligt NIS2-direktivet. En sadan
tolkning skulle innebara att en ndmnd kan betraktas som en enhet och darmed
en verksamhetsutovare. Mot bakgrund av att kommunen enligt forslaget
kommer att fa flera tillsynsmyndigheter sa skulle en tolkning dar namnd kan
anses vara verksamhetsutovare bidra till att minska risken for 6verlappande
tillsyn och konsekvenser av det, vilket utvecklas vidare nedan under punkt
8.4.3.

5.2.11 Alternativt forslag

I kapitel 5.2.11 lamnar utredningen alternativa forslag som inkommit till ut-
redningen fran Myndigheten for samhallsskydd och beredskap (MSB) respek-
tive Sdkerhetspolisen. MSB foreslar att hela den offentliga sektorn (samtliga
statliga myndigheter, regioner och kommuner) borde omfattas av féreslagen
cybersakerhetslag for att sakerstalla ett allriskperspektiv. Sdkerhetspolisen har
foreslagit att det inte bor finnas ett undantag for myndigheter som bedriver
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sakerhetskanslig verksamhet och har anfort att foreslagen cybersakerhetslag
bor utgdra en bottenplatta for som i forekommande fall kompletteras med
sdakerhetsskyddslagens bestimmelser.

MSB har i sitt remissvar, MSB 2024-03843-3, utvecklat sin syn pa behov av
samordning mellan NIS2-direktivet, det narliggande CER-direktivet (Critical
Entities Resilience directive, direktivet om kritiska entiteters motstindskraft) och
sdkerhetsskyddslag (2018:585). Bland annat patalar MSB att néar aven CER-
direktivet implementerats i svensk lag bor dessa tre lagar och samordningen
mellan dem ses 6ver for att minska fragmenteringen pa omradet i form av
bade overlappningar och luckor i regelverken, terminologi och struktur.

Luled kommun anser att det kan vara rimligt att cybersiakerhetslagen utgor en
bottenplatta dven for sikerhetskanslig verksamhet och understryker behovet
av att lagstiftningen for samhallsviktigt och sakerhetskanslig verksamhet gors
mer enhetlig. Luled kommun vill ocksa anfora att det ar viktigt att se 6ver den
samlade strukturen 6ver tillsynsmyndigheter, dar det redan i nuvarande in-
formationssakerhetslag och sdkerhetsskyddslag dr olika tillsynsmyndigheter
for dricksvattenforsorjningen.

7.1.1 Overgripande begrepp
Luled kommun delar inte utredningens beddmning.

Luled kommun foreslar att begreppet riskhanteringsdtgirder ersatts med siker-
hetsitgirder. Utredningen anfor att sikerhetsdtgirder forvisso ar ett mer etable-
rat begrepp och forekommer i nuvarande informationssékerhetslag men bor
ersattas med det riskhanteringsdtgirder bland annat eftersom det ska signalera
att det ar en utokning av kraven. Att kraven utokas framgar av forslaget till ny
lag och dé informationssakerhetslagen ska upphévas nar foreslagen cybersa-
kerhetslag trader i kraft sa anser Luled kommun att argumentet inte ar rele-
vant. Att anvanda etablerade begrepp ar betydelsefullt i all kommunikation
och sdkerhetsatgarder kopplar ocksa tydligt an till bendamningen av foresla-
gen lag, cybersidkerhetslag.

7.1.2 Riskhanteringsdtgdrder
Lulea kommun tillstyrker i huvudsak utredningens forslag.

Luled kommun noterar att i redogorelsen over riskhanteringsatgarder anges
”personalsdkerhet” som en sadan. Inneborden av personalsdkerhet forklaras
inte ndrmare i betankandet. Personalsdkerhet forklaras dock i 2 kap. 4 § i sa-
kerhetsskyddslagen och innebar utredningar och registerprovningar. Lulea
kommun antar att personalsdkerhet i den foreslagna cybersiakerhetslagen har
en annan innebord an i sakerhetsskyddslagen. Lulea kommun anser att inne-
borden av personalsakerhet i cybersakerhetslagen behover utvecklas.
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8.3.2 Samarbetsforum
Luled kommun delar inte utredningens bedomning.

Utredningen foreslar att nuvarande 16sning for samarbete enligt NIS1-
direktivet ska fortsatta gilla aven med implementeringen av NIS2-direktivet i
svensk lag. Detta trots att utredningen konstaterar att samarbetet mellan till-
synsmyndigheterna inte varit fullt adekvat. Brister i samarbetet och samord-
ningen mellan tillsynsmyndigheterna riskerar att drabba verksamhetsutévare
som omfattas av flera sektorer, s& som kommuner.

8.4.3 Tillsynsmyndighetens uppdrag
Luled kommun tillstyrker i huvudsak utredningens forslag.

Enligt utredningens forslag ska varje tillsynsmyndighet (totalt 11 stycken)
utdva tillsyn 6ver cybersakerhetslagen och foreskrifter som meddelats i an-
slutning till lagen. Varje tillsynsmyndighet tilldelas en eller flera sektorer att
utdva tillsyn inom.

Av 13 § i foreslagen cybersakerhetsforordning framgar att om tillsyn dver en
verksamhetsutdvare utdvas av fler in en tillsynsmyndighet ska respektive tillsyns-
myndighet inte utéva tillsyn gillande den del av verksamheten som anges som en
annan tillsynsmyndighets tillsynsomrdde [...]”. Luled kommun uppfattar dock att
samtliga tillsynsmyndigheter har uppdrag att bedriva tillsyn mot de delar av
kommunens verksamhet som inte omfattas av ndgon sektor. Vidare ska varje
tillsynsmyndighet uttva tillsyn enligt cybersdkerhetslagen och foreskrifter
som meddelats i anslutning till lagen (2 § forordningen). Om varje tillsyns-
myndighet ska utfarda egna foreskrifter for sin/sina sektorer sa bor de endast
ha i uppdrag att bedriva tillsyn av att dessa foreskrifter f6ljs, inte att samtliga
foljs. Luled kommun uppfattar att nuvarande forslag kan innebar att flera till-
synsmyndigheter ska bedriva tillsyn enligt lag och samtliga foreskrifter och att
uppdelningen mellan dem endast galler for sektorsspecifik verksamhet. Lulea
kommun anser att regleringen behover fortydligas i dessa avseenden.

Luled kommun uppfattar vidare att kommuner kan hamna i en situation dar
tillsynsmyndigheter bedriver 6verlappande tillsyn, gor olika bedomningar
och darmed utfardar icke-samordnade sanktioner mot kommunen. Lulea
kommun anser att regleringen behover fortydligas i dessa avseende sa att sa-
dana situationer inte kan uppkomma.

8.4.5 Foreskrifter
Luled kommun tillstyrker delar av utredningens forslag.

Utredningen foreslar att varje tillsynsmyndighet bemyndigas att inom sitt
tillsynsomrade (sektor) f& meddela foreskrifter om riskhanteringsatgarder,
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systematiskt och riskbaserat informationssakerhetsarbete samt utbildning.
Detta innebar att verksamhetsutdvare som omfattas av flera sektorer och dar-
med av flera tillsynsmyndigheter maste forhalla sig till en uppsattning av f6-
reskrifter. Att bedriva ett systematiskt arbete kommer inte att underldttas av
att det ar flera olika systematiker som ska inforas. Lulea kommun avstyrker
darfor forslaget om att varje tillsynsmyndighet ska fa utfirda en egen upp-
sdttning krav pd kommunernas arbete. I de fall det forekommer tungt
vagande skal for krav pa sektorsspecifika riskhanteringsatgarder sa bor sadan
foreskrift kunna utfardas av tillsynsmyndighet. Samrad med samtliga till-
synsmyndigheter bor ske for att sdkerstalla att riskhanteringsatgarden inte ar
av allman karaktar.

I betankandet foreslas att Myndigheten for samhallsskydd och beredskap ska
bemyndigas att meddela foreskrifter om vad som utgor en betydande inci-
dent. Luled kommun anser att detta dr positivt dd den definition av betydande
incident som framgar av NIS2-direktivets artikel 23.2 ger for stort tolkningsut-
rymme. Luled kommun anser att foreskrifter om betydande incident med for-
del preciseras per sektor for att underlatta tillampningen. Den foreslagna ord-
ningen med att tillsynsmyndigheterna ska ges tillfalle att yttra sig infor att
saddana foreskrifter utfardas skapar forutsattningar for relevanta sektorsvisa
definitioner.

Dialog:

Kommunstyrelseforvaltningen har samordnat framtagandet av remissvaret.
Samtliga forvaltningar och heldgda kommunala bolag har beretts mdojlighet att
lamna synpunkter. Luled Hamn AB och Lulebo AB har inkommit med syn-
punkter pa betankandet.

Beslutsunderlag

e Remissmissiv delbetankandet nya regler om cybersdkerhet (SOU
2024:18), KLF Hid: 2024.2088

e Kommunstyrelsefdrvaltningens forslag géllande yttrande 6ver delbe-
tankandet nya regler om cybersakerhet SOU 2024:18,
KLF Hid: 2024.3685

¢ Kommunstyrelsens arbetsutskotts beslut 2024-05-06 § 76,
KLF Hid: 2024.4047

Beslutet skickas till
Forsvarsdepartementet
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