a =Y

U Llnkoplng YTTRANDE 1(3)

Kommunstyrelsen 2024-04-30 Dnr KS 2024-354

Forsvarsdepartementet F62024/00496

Yttrande over Remiss av delbetankandet
Nya regler om cybersakerhet (SOU 2024:18)

Linkdpings kommun har bjudits in att yttra sig éver remissen av
delbetédnkandet Nya regler om cybersékerhet. Inledningsvis vill kommunen
lyfta fram att det finns ett behov av en ny Cybersakerhetslag och dartill
horande foreskrifter, bland annat utifran att det finns skal att sakerstalla
kontinuiteten i de samhallsviktiga tjanster som kommunen ansvarar fér. Den
nuvarande lagstiftningen har inte stallt krav pa "féreskriftsmyndigheterna” att
ta fram foreskrifter. Det har darfér saknats foreskrifter som ska vagleda
kommuner och regionen avseende vilka krav som stélls pa dessa.
Kommunens installining till utredningen ar att den i delar staller krav pa
kommuner som riskerar att inte sta i proportion till all den verksamhet som
bedrivs i en kommun samt att den inte staller tillrackliga krav pa
"féreskriftsmyndigheterna” att ta fram féreskrifter och vagledningar till stéd for
kommunerna. Vidare delar inte kommunen utredningens bedémning att
kommunernas anpassningar till lagens krav ska rymmas inom befintliga
budgetramar. Kommunens uppfattning ar att den nya lagstiftningen maste
leda till att kommunerna medges finansiering for det tillkommande arbete som
den innebar, inte minst med anledning av att utredningens forslag innehaller
krav pa kommunerna som ar betydligt mer langtgaende an direktivens krav.

Nedan utvecklas de synpunkter som kommunen vill lAmna avseende
delbetankandet.

Cybersakerhetslagens krav pa kommunerna ar oproportionerliga

Inom en kommun bedrivs en mangd olika verksamheter. | enlighet med vad
utredningen konstaterar pa ett flertal stallen, omfattas kommunen av
nuvarande NIS-regleringen redan med anledning av att kommunen bedriver
hemsjukvard. Utifran detta perspektiv genomfér kommunen riskanalyser och
upprattar atgardsplaner i enlighet med lagens krav, med inriktning mot den
kommunala hélso- och sjukvarden. Det ar i sig ett mycket omfattande arbete.

Utredningens forslag innebar att kommunen i sin helhet omfattas av den nya
Cyberséakerhetslagen enbart med hanvisning till hemsjukvarden. Detta trots att
SKR lyft fram att det inte &r nédvéndigt att det &r kommunen som juridisk
person som ar verksamhetsutbvare och att kommunen dédrmed utgér en

enhet. SKR har pekat pa att staten som juridisk person behéver vara uppdelad
i manga enheter. Det har tillagts att det dé skulle vara méjligt att se en némnd
inom kommunen, som inte &r en egen juridisk person, som en sérskild enhet.



Kommunen delar SKR:s uppfattning enligt ovan, i minst med beaktande av att
det i en kommun ar varje myndighet (n@mnd) som bedriver halso- och
sjukvard som ar personuppgiftsansvarig for den personuppgiftsbehandling
som myndigheten (nhamnden) bedriver (PDL 2 kap 6 §). Det torde vara saval
mdjligt som 6nskvart att folja samma systematik for
informationssakerhetsarbetet som for dataskyddsarbetet.

Stora delar av kommunens verksamhet ar darutover frivillig och bedrivs enbart
vissa tider under en arbetsvecka. Andra delar av kommunens verksamhet
pagar dygnet runt och bestar bl.a. av omhandertagande av kommunens mest
sarbara samhallsmedborgare. Det torde vara sjalvklart att olika typer av
kommunal verksamhet har olika behov av informationssakerhet och paverkas
olika mycket av en informationssakerhetsincident. Det &r orimligt att
kommunens resurser ska anvandas till ett s& omfattande och statligt styrt
informationssakerhetsarbete for verksamhet som ar frivillig for kommunen att
bedriva. Mot bakgrund av detta ar det ndédvandigt att det av framtagna
foreskrifter tydliggors att kommunen ska vidta proportionerliga
riskhanteringsatgarder i forhallande till verksamhetens art. Fér en kommun,
som bedriver saval frivillig verksamhet i form av exempelvis kulturskola som
lagstadgad och samhallsviktig verksamhet som maste kunna bedrivas dygnet
runt arets alla dagar, ar det nédvandigt att ges ett stort utrymme for
kommunen att avgéra vad som ar proportionerliga riskhanteringsatgarder i
forhallande till de olika verksamheterna.

Det kravs en samordning rorande foreskriftsratt och tillsyn

Forslaget till ny Cybersakerhetslag innebar att de flesta kommuner kommer ha
foreskrifter framtagna av olika myndigheter att efterleva samt kan komma att
bli foremal for tillsyn fran olika tillsynsmyndigheter. Kommunen ser stora
svarigheter med en sadan ordning och menar att det ar nédvandigt att lata en
och samma myndighet fa ansvar for att ta fram foreskrifter kopplade fill
Cyberséakerhetslagen. Det kravs en enhetlig och tydlig styrning fér kommuner
att forhalla sig till och ett sdkerstéllande av att framtagna foreskrifter
Overensstdmmer med varandra.

Kommunen menar vidare att det maste finnas en tydlig samordning mellan
den myndighet som har foreskriftsratt och den tillsynsmyndighet som ska
bedriva tillsyn av féreskrifternas efterlevnad. Kommunen vill patala vikten av
att foreskrifter finns pa plats innan tillsynsinsatser genomférs gentemot
verksamhetsutdvare.

Det ar redan idag, enligt nuvarande NIS-reglering, otydligt for kommunen vad
som kravs for att kommunen ska anses uppfylla lagens krav med avseende pa
den verksamhet som idag omfattas av NIS-lagstiftningen. Socialstyrelsen har
fortfarande inte lamnat ut foreskrifter eller andra vagledande dokument inom
omradet halso- och sjukvard. Trots detta har Inspektionen fér vard och omsorg
(IVO) utdvat tillsyn dver kommuner och tagit ut sanktionsavgifter nar IVO
anser att lagens krav inte efterlevs. Kommunen menar att foreskrifter for
respektive omrade maste finnas for att tydliggéra vad som kravs av
kommunerna for att de ska anses uppfylla lagens krav innan tillsyn kan
genomféras. Det kan inte anses vara rattssakert att utddoma en sanktionsavgift
mot kommunen, utifran krav som inte tydliggjorts av ansvariga statliga
myndigheter.
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Tillsyn enligt Cybersakerhetslagen i forhallande till
Sakerhetsskyddslagen

En ytterligare svarighet att beakta kan vara att tillsynsmyndigheten for
sakerhetsskyddet enligt forslaget kommer att vara tillsynsmyndighet for
Cybersakerhetslagen. Kommunens beddmning ar att det kan leda till en
otydlighet i uppdraget da det kan innebara att en och samma funktion kan ta
del av uppgifter i ett tillsynsdrende som man inte har ratt att ta del av i ett
annat tillsynsarende. For att inte riskera att sekretessen asidosatts ar det
viktigt att Lansstyrelserna ar tydliga med vilken tillsyn som avses.

Efterlevnad av Cybersédkerhetslagen kraver statlig finansiering

It-sakerhet och informationssakerhet ar prioriterade omraden fér kommuner
och regioner och det laggs omfattande resurser pa it- och
informationssakerhetsarbete i de allra flesta kommuner och regioner. Utifran
den omfattande och mycket varierade verksamhet som bedrivs i en kommun
har det inte varit vare sig rimligt eller mgjligt for kommuner att infora samma
niva av informations- och it-sékerhet i all kommunal verksamhet. | férsta hand
har informationssakerheten inom halso- och sjukvard prioriterats, i syfte att
efterleva nuvarande lagkrav. | andra hand har 6vrig samhallsviktig verksamhet
prioriterats.

Om utredningens férslag blir verklighet, innebar det att all kommunal
verksamhet kommer omfattas av Cybersakerhetslagen utan anpassning av
om verksamheten ifraga ar samhallsviktig, lagstadgad eller frivillig for en
kommun att bedriva. Det innebar att kostnaderna for it- och
informationssakerhet i kommunerna kraftigt kommer att 6ka. Det ar kostnader
som inte kan anses omfattas av befintlig budgetram. Dessutom ar det fraga
om kostnader kopplade till krav som, till stora delar, inte kommer fran
direktivet. Att kommunerna medges finansiering ar nédvandigt for att
kommunerna ska kunna efterleva kraven utifran utredningens forslag.

For Linkdpings kommun

Kristina Edlund
Kommunstyrelsens ordférande
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