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Nya regler om cybersakerhet
Er beteckning: F62024 /00496

Lansstyrelsen Vastra Gotaland (Lansstyrelsen) yttrar sig over
delbetankandet Nya regler om cybersdikerhet (SOU 2024:18).

Sammanfattning

Lansstyrelsen valkomnar ambitionen att starka cybersakerheten i
Europeiska unionen och ser dven positivt pa ett tillkommande
tillsynsuppdrag inom cybersakerhet.

Lansstyrelsen avstyrker forslaget att utpekade lansstyrelser ska
utdva tillsyn Over resterande lansstyrelser. Pa grund av
lansstyrelsernas gemensamma strukturer skulle en korsvis tillsyn
orsaka intressekonflikter och riskera att myndigheternas oberoende
ifragasatts.

Lansstyrelsen ldmnar darutéver nagra synpunkter pa utredningens
forslag och beddmningar.

5.2.1 Utgangspunkter

Lansstyrelsen anser att utredningens begrepp
"riskhanteringsatgarder” bor bytas ut mot det vedertagna begreppet
"sakerhetsatgarder”. Det kommer att underlatta tillimpningen av
den foreslagna cybersakerhetsregleringen om regleringen anvander
begrepp som finns i annan reglering och andra standarder.

5.4 Undantag for sektorsspecifika rattsakter och

andra férfattningar

Lansstyrelsen anser att en forutsattning, for att uppna en god
cybersakerhet i samhallet, ar enkla och lattillgangliga regler behover.
Utredningen foreslar en subsidiar cybersakerhetslag med
omfattande undantag. Detta bidrar till oklarheter om
tillampningsomradet och riskerar att bli svar att tolka och efterleva.
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Det innebar svarigheter bade for verksamhetsutévare och for
tillsynsmyndigheterna. Lansstyrelsen vill betona vikten av att det
tydligt framgar vilka rattsregler som har foretrade.

6.2 Register dver vasentliga och viktiga

verksamhetsutovare

Lansstyrelsen anser att det kan bli svart att uppratta ett register
over alla vasentliga och viktiga verksamhetsutdvare fore den 1 mars
2025, som utredningen foreslar. Tillsynsuppdraget ar nytt for
Lansstyrelsen och det kommer att vara tidskravande att skapa goda
forutsattningar for att kunna ta emot och administrera alla de
anmalningar som kommer in.

8.4.2 Tillsynsmyndigheter i Sverige

Lansstyrelsen avstyrker forslaget att utpekade lansstyrelser ska
utova tillsyn Over resterande lansstyrelser. Lansstyrelserna har
gemensam it-drift och gemensamma strukturer for
informationssakerhet och utveckling. Forslaget skulle darfor
innebara att lansstyrelserna utovade tillsyn over sig sjalva.

Lansstyrelsernas gemensamma strukturer
Regeringskansliet har genom regleringsbrev forordnat att
lansstyrelserna ska ha en gemensam och effektiv it-verksamhet.

Lansstyrelserna har en dverenskommelse som reglerar den
gemensamma it-verksamheten med Lansstyrelsen Vastra Gotaland
som vardlansstyrelse.

Lansstyrelserna har ocksa en gemensam stodfunktion for
informationssakerhet och dataskydd, Safir, med Lansstyrelsen
Stockholm som vardmyndighet. All anskaffning och utveckling av it
hanteras gemensamt pa lansstyrelserna med en gemensam
forvaltningsmodell som har lansstyrelsen Vastmanland som
vardlansstyrelse. Sammanfattningsvis innebar det att
lansstyrelsernas informations- och cybersakerhetsarbete ar val
integrerade med varan vilket forsvarar enskild tillsyn. De
gemensamma strukturerna har en sa pass stor paverkan pa
cybersakerheten att en korsvis tillsyn inom lansstyrelserna skulle
orsaka intressekonflikter och riskera att myndigheternas oberoende
ifragasatts.
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8.4.5 Foreskrifter

Utredningens bedomning ar att tillsynsmyndigheterna inom sina
respektive tillsynsomraden ska fA meddela foreskrifter. Myndigheten
for samhallsskydd och beredskap (MSB) ska fa meddela forskrifter
for sektorn offentlig férvaltning och larosaten med examenstillstand.

Lansstyrelsen anser att det fran flera perspektiv finns problem med
fordelningen av foreskriftsmandatet. Den breda foreskriftsratten
innebar att samtliga tillsynsmyndigheter kommer behova lagga
omfattande resurser pa att ta fram foreskrifter inom sina respektive
tillsynsomraden. Det innebar dven att en verksamhetsutévare kan
behova forhalla sig till flera olika foreskrifter.

Foreskrifter kommer att vara ett viktigt komplement till lag och
forordning for verksamhetsutovarna. Det ar i foreskrifterna som
kraven pa riskhanteringsatgarder, systematiskt och riskbaserat
informationssakerhetsarbete samt utbildning preciseras.
Lansstyrelsen anser att MSB ska fa foreskriftsratt att utfarda
gemensamma grundforeskrifter gallande riskhanteringsatgarder,
systematiskt och riskbaserat informationssakerhetsarbete och
utbildning. Lansstyrelsen anser vidare att tillsynsmyndigheterna ska
fa mojlighet att utfarda kompletterande foreskrifter for det som inte
tacks in i de gemensamma.

8.4.7 Samordning och informationsutbyte

Utredningen bedomer att om en verksamhetsutovare traffas av flera
tillsynsmyndigheters tillsynsomrade ska respektive
tillsynsmyndighet inte utova tillsyn gallande den del av
verksamheten som anges som en annan tillsynsmyndighets
tillsynsomrade.

Lansstyrelsen bedomer att den absoluta majoriteten av landets
kommuner bedriver verksamhet inom flera av de sektorer som
omfattas av den nya regleringen. Lansstyrelsen anser att det kan bli
svara gransdragningar gallande vilken tillsynsmyndighet som
ansvarar for tillsyn inom olika verksamheter i kommunen.
Kommunen kommer behdva anmala sig till flera tillsynsmyndigheter
och det kan skapa forvirring angdende vem de ska vanda sig till vid
fragor och osakerhet vid tillsyn. Det kommer att vara
resurskravande for tillsynsmyndigheterna att samverka i
tillsynsplanering och genomforande.
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12.6.6 Swecos uppdrag och rapport

Lansstyrelsen vill patala felaktigheter i utredningen om att
Lansstyrelsen inte har 6nskat medverka eller velat lamna uppgifter
nir Sweco tagit kontakt. Lansstyrelsen har haft bAde muntlig och
skriftlig kontakt med Sweco samt deltagit pa intervju. Lansstyrelsen
uppgav dock att myndigheten, pa ett par veckor, inte hade mojlighet
att ta fram svar pa de omfattande fragor om konsekvenser och
kostnader som Sweco 6nskade svar pa. Liansstyrelsen 6nskade
langre tid och en formell hemstallan for att kunna avsatta resurser
for den utredning som Lansstyrelsen bedomde behdvdes goras for
att kunna ta fram bra underlag.

12.6.7 Utredningens forslag - ekonomiska
konsekvenser for tillsynsmyndigheterna och for
Myndigheten for samhallsskydd och beredskap

Lansstyrelsen anser att det ar mycket positivt att cybersakerheten
ska starkas i unionen. Det foreligger dock en stor brist pa
kompetens inom omradet. Som utredningen konstaterar under
avsnitt 8.4.1 kraver tillsyn av cybersakerhet expertkunskap och det
rader stor konkurrens pa arbetsmarknaden. Lansstyrelsen ser idag
stora utmaningar med att rekrytera medarbetare med den har typen
av kompetens.

Aven om Lansstyrelsen har i uppdrag att utéva tillsyn inom
sakerhetsskyddsregleringen behdvs en annan typ av kompetens for
att genomfora tillsyn inom den foreslagna cybersakerhetslagen.
Lansstyrelsen gor bedomningen att det troligtvis kommer behovas
storre teknisk kunskap hos myndigheten. Denna kunskap finns inte
naturligt hos Lansstyrelsen idag, se beskrivning av lansstyrelsernas
gemensamma strukturer under avsnitt 8.4.2.

Kunskap inom sakomradet ar en forutsattning for att en
andamalsenlig tillsyn ska kunna bedrivas. Brist pa kompetens inom
omradet driver lonekostnaderna uppat, vilket behover tas hansyn till
vid berakning av anslag till tillsynsmyndigheterna.

Allmanna synpunkter

Lansstyrelsen anser att Regeringen bor 6vervaga att, pA samma sitt
som i sakerhetskyddsforordningen!, fora in en reglering om att
tillsynsmyndigheterna ska ha ett kartlaggningsuppdrag samt ett

18 kap. 4 och 12 §§ sakerhetsskyddsforordning (2021:955)
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vagledande uppdrag. Detta for att fortydliga ansvaret for
tillsynsmyndigheterna och for att identifiera de verksamhetsutdvare
som traffas av lagstiftningen men som sjalvmant inte anmaler sin
verksamhet.

Med anledning av den resursbrist som rader pa omradet och det
fortsatta behovet av kompetens inom cybersakerhet pé sikt anser
Lansstyrelsen att Regeringen bor overvaga att ge MSB ett
utbildningsuppdrag kopplat till cybersakerhet. Detta kan jamforas
med Forsvarshogskolans utbildningsuppdrag kopplat till
sakerhetsskyddet.

Avslutningsvis ser Lansstyrelsen risker med att malet att starka
cybersikerheten delvis kan ga férlorat om fokus hamnar pa att
dokumentera analyser och utvarderingar snarare an att vidta
faktiska atgarder. En 6kad motstandskraft mot cyberangrepp
handlar om att fa relevanta tekniska och administrativa
sakerhetsatgarder pa plats och operativt halla sig uppdaterad om
nya sarbarheter och angreppsvagar. For det kravs bade utbildning
och samverkan samt tillsynsmyndigheter som har féorméga att
bedoma alla atgérder, inklusive sddana av it-teknisk karaktar.

Eftersom Lansstyrelsen Vastra Gotaland ar vardlansstyrelse for
lansstyrelsernas gemensamma it-verksamhet far kraven pa i vart fall
tekniska och driftsrelaterade sikerhetsatgarder storre paverkan pa
Lansstyrelsen Vastra Gotalands verksamhet. Nyttan med starkt
cybersakerhet kommer dock samtliga lansstyrelser och alla vara
samverkansparter till dels.

De som medverkat i beslutet

Beslutet har fattats av lansoverdirektoren Jorgen Peters med
samordnaren Therese Gustafsson som foredragande. I den slutliga
handlaggningen har ocksa enhetschefen Lisa Nordahl och it-
sakerhetsjuristen Catrine Nylén medverkat.
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