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Sammanfattning

Lansstyrelsen i Skane lan (Lansstyrelsen) har beretts mojlighet att
lamna synpunkter pa rubricerat delbetinkande. Sammanfattningsvis
staller sig Lansstyrelsen mycket positiv till ambitionen att
cybersakerheten ska starkas inom Europeiska unionen.
Lansstyrelsen anser dock att delar av utredningens forslag kan leda
till en regelborda (se nedan anférda under 8.4.7) och administration
som i vissa fall mojligen inte ar forsvarbar. Exempelvis kan en
konsekvens av utredningens forslag vara att en verksamhetsutovare
behdver anmala verksamheten till flertalet tillsynsmyndigheter (se
avsnitt 6.2 i utredningen). Vidare innehéller férslagen ett antal
undantag fran reglerna vilket leder till en otydlighet kring vem som
egentligen omfattas. Undantagen i kombination med att andra
rattsregler i vissa fall har foretrade framfor utredningens forslag gor
regelverket svart att overblicka.

5.2.2 Verksamhetsutovare

Lansstyrelsen staller sig positiv till forslaget att begreppet entitet
ersatts av verksamhetsutovare, detta da verksamhetsutévare ar
vedertaget inom exempelvis sakerhetsskyddsregelverket.

8.4.2 Tillsynsmyndigheter i Sverige

Lansstyrelsen anser inte att en lansstyrelse bor bedriva tillsyn 6ver
annan lansstyrelse, &tminstone inte pa det satt som utredningen
foreslar. Aven om respektive lansstyrelse formellt ar en sjélvstindig
myndighet finns det delar som ar lansstyrelsegemensamma,
exempelvis IT-drift och strukturer for informationssakerhet och
utveckling. Utredningens forslag skulle darfér kunna innebara att
lansstyrelserna utovar tillsyn 6ver den egna verksamheten, nagot
som ar direkt olampligt. De lansstyrelsegemensamma delarna har en

Postadress: 205 15 Malmé Telefon: 010-224 10 00 E-post: skane@lansstyrelsen.se Webb: lansstyrelsen.se/skane
www.lansstyrelsen.se/skane/personuppgifter


mailto:fo.remissvar@regeringskansliet.se

Lénsstyrelsen Skane Yttrande 2 (4)

2024-05-24 451-8152-2024

sé pass stor paverkan pa cybersikerheten att en tillsyn av
lansstyrelserna pa det satt som utredningen foreslar skulle kunna
orsaka intressekonflikter och leda till att lansstyrelsernas oberoende
kan ifragasattas.

Aven da Lansstyrelsen inte anser att en lansstyrelse bor bedriva
tillsyn 6ver annan lansstyrelse sdsom foreslas i utredningen, kan ett
"mindre daligt” alternativ vara att lansstyrelser med tillsynsuppdrag
bedriver tillsyn over varandra i en ring. Exempelvis att Lansstyrelsen
i Skane lan bedriver tillsyn 6ver Lansstyrelsen i Stockholms lan,
Lansstyrelsen i Stockholms lan bedriver i sin tur tillsyn over
Lansstyrelsen i Norrbottens lan. Lansstyrelsen i Norrbottens lan
bedriver sedan tillsyn 6ver Lansstyrelsen i Vastra Gotalands 1an, och
Lansstyrelsen i Vastra Gotalands bedriver tillsyn 6ver Lansstyrelsen i
Skane lan.

Vidare anser Lansstyrelsen att lansstyrelser med tillsynsansvar, i
stallet for Livsmedelsverket, bor ansvara for tillsynen 6ver
kommunal verksamhet kopplad till dricks- och avloppsvatten,
oavsett i vilken organisationsform verksamheten bedrivs. Skalen till
att utpekade lansstyrelser foreslas ha tillsynsansvar 6ver kommunal
dricks- och avloppsvattenverksamhet ar, forutom de skal som
framgér i utredningen (s. 219-220), att lansstyrelserna redan idag har
tillsynsansvar ¢ver namnda verksamheter enligt
sakerhetsskyddsregelverket.

8.4.5 Foreskrifter

Utredningen foreslar att tillsynsmyndigheterna, med undantag fran
lansstyrelserna, ges foreskriftsratt inom sitt tillsynsomrade.
Lansstyrelsen anser dock att en (1) myndighet bor f& uppdraget att
ta fram foreskrifter som galler samtliga sektorer.
Tillsynsmyndigheterna kan sedan inom sitt tillsynsomrade meddela
foreskrifter som kompletterar de gemensamma foreskrifterna.

8.4.7 Samordning och informationsutbyte

Lansstyrelsen delar utredningens bedomning att det sa langt som
mojligt bor undvikas att en verksamhetsutdvare har flera
tillsynsmyndigheter. Att ha flera tillsynsmyndigheter, eventuellt med
foreskriftsratt, kan bidra till otydlighet fér verksamhetsutovaren nar
olika delar av verksamheten ska kontrolleras av olika
tillsynsmyndigheter. Exempelvis kan en kommun fa sina natverk och
informationssystem granskade av flera tillsynsmyndigheter vilket
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leder till att kommunen kan behova forhalla sig till flera foreskrifter.
Dessutom kan aktuella tillsynsmyndigheter eventuellt behova basera
tillsynen bade pé den egna foreskriften och andra myndigheters
foreskrifter, om sddana finns. Forslaget (se 13 § Forslag till
forordning om cybersakerhet) kan ocksa leda till
gransdragningsproblematik kring vilken del av verksamheten som
tillhor vilken tillsynsmyndighet. Exempelvis ar det, enligt
Lansstyrelsen, otydligt vem som har tillsynsansvar i de fall
verksamhet kopplad till dricks- och avloppsvatten bedrivs i en
kommunal forvaltning.

9.1.2 Sammanfattning av utredningens forslag i
denna del

I de fall verksamhetsutdvare asidosatter sina skyldigheter enligt
lagen foreslar utredningen ett antal ingripandemdojligheter for
tillsynsmyndigheten. Lansstyrelsen anser, forutom de forslag som
ges, att tillsynsmyndigheterna aven ska ha mojlighet att ingripa mot
verksamhetsutdvare som inte bedriver ett systematiskt och
riskbaserat informationssakerhetsarbete enligt 3 kap. 2 § Forslag till
lag om cybersakerhet. Lansstyrelsen anser att ett systematiskt och
riskbaserat informationssakerhetsarbete utgor grunden for ett
dimensionerat skydd och att inte kunna ingripa mot detta kan leda
till en reducering av tillsynens effekt.

Allmanna synpunkter

For att fortydliga ansvaret for tillsynsmyndigheterna anser
Lansstyrelsen att det, pA samma satt som i
sakerhetsskyddsregelverket (se 8 kap. 4, 12 §§
sakerhetsskyddsforordningen 2021:955), for tillsynsmyndigheterna
bor inforas ett kartlaggningsuppdrag och ett vagledningsuppdrag i
regleringen.

Kontaktuppgifter

Vilkommen att kontakta Mattias Lundh, for fragor pa telefon 010-
224 11 32 eller via e-post mattias.lundh@lansstyrelsen.se. Ange
arendets diarienummer 451-8152-2024 i amnesraden for e-post.

Det gar dven bra att ringa till Lansstyrelsens vaxel, telefon 010-224 10 00.
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De som medverkat i beslutet

Beslutet har fattats av landshdvding Anneli Hulthén med
administrativ handlaggare Mattias Lundh som féredragande. I den
slutliga handlaggningen har ocksa enhetschef Jimmie Ask samt
avdelningschef Patrik Akesson medverkat.

Denna handling har godkdnts digitalt och saknar ddarfor namnunderskrift.
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