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Sammanfattning

Lansstyrelsen ser positivt pd ambitionen att skapa en hog gemensam
cybersikerhetsniva i hela EU. Vi ser dven positivt pé ett
tillkommande tillsynsuppdrag enligt den foreslagna regleringen.

Lansstyrelsen tillstyrker utredningen i stort men avstyrker forslaget
att utpekade lansstyrelser ska utova tillsyn Over resterande
lansstyrelser. P4 grund av lansstyrelsernas gemensamma strukturer
skulle en korsvis tillsyn orsaka intressekonflikter och riskera att
myndigheternas oberoende ifrdgasatts.

Lansstyrelsen lamnar darutdver nagra synpunkter pa utredningens
forslag och bedémningar.

5.2.1 Utgangspunkter

Lansstyrelsen stodjer anvandningen av vedertagna begrepp och
normalt sprakbruk. Att regleringen anvander begrepp och sprak som
finns i annan reglering, standarder och normalt sprakbruk kommer
att underlatta tillampningen av reglerna.

Utredningens begrepp "riskhanteringsatgarder” bor enligt
lansstyrelsen bytas ut mot det vedertagna begreppet
"sakerhetsatgarder”.

5.5.4 Undantag for offentliga
verksamhetsutévare

Lansstyrelsen instammer med MSB och Sakerhetspolisens forslag
(som redovisas i avsnitt 5.2.11) att hela den offentliga sektorn, utan
undantag, borde ha omfattats av lagen. Lansstyrelsen anser vidare
att det skulle underlatta tillampningen och 6ka acceptansen for
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regelverket om samtliga aktorer omfattades av lagens
tillimpningsomrade. Lansstyrelsens uppfattning ar darfor att
undantag inte bor goras for myndigheter som till 6vervagande del
bedriver sikerhetskénslig eller brottsbekdmpande verksamhet. Aven
for det fall en verksamhetsutovare bedriver sakerhetskanslig
verksamhet eller brottsbekampning kravs god cybersakerhet.

5.5.5 Undantag for enskilda
verksamhetsutdvare

I enlighet med synpunkter lamnade pa foreslagna undantag for
offentlig verksamhet, ar det lansstyrelsens uppfattning att undantag
inte bor goras for enskilda verksamhetsutovare som till 6vervagande
del bedriver sakerhetskanslig eller brottsbekampande verksamhet.
Aven for det fall en verksamhetsutdvare bedriver sakerhetskanslig
verksamhet eller brottsbekampning kravs god cybersakerhet.

6.2 Register dver vasentliga och viktiga
verksamhetsutévare

Lansstyrelsen anser att tidsramen for tillsynsmyndigheterna att
uppratta ett register over vasentliga och viktiga verksamhetsutévare
ar valdigt kort. Sarskilt med tanke pa att uppdraget att genomfora
tillsyn utifrdn NIS2 &r ett nytt uppdrag for myndigheten.
Verksamhetsutévarna har dnnu kortare tid pa sig att inkomma med
en anmalan, som aven fOreslas vara sanktionsgrundande vid
utebliven anmalan. Lansstyrelsen stéller sig darfor fragande till den
snava tidsramen och anser att den bor forlangas.

Lansstyrelsen anser att MSB bor fa i uppdrag att etablera och
forvalta en gemensam systemplattform for hantering av registren
over vasentliga och viktiga verksamhetsutovare. Da det ur ett
samhallsekonomiskt perspektiv inte ar rimligt eller resurseffektivt
att varje tillsynsmyndighet lagger ned resurser pa att ta fram egna
systemlosningar som ska hantera verksamhetsutovarnas
anmalningar, som i slutandan ska delas med MSB i egenskap av
gemensam kontaktpunkt.

8.4.2 Tillsynsmyndigheter i Sverige

Lansstyrelsen tillstyrker att Lansstyrelsen i Norrbottens lan ska vara
en av fem nya tillsynsmyndigheter.
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Utmaningar med fler tillsynsmyndigheter for en
verksamhetsutdvare

[ utredningen framfors forslag om att en verksamhetsutdvare ska
kunna ha flera tillsynsmyndigheter. Det innebar att
tillsynsmyndigheten ska bedriva tillsyn 6ver en aktors verksamhet
som inte omfattas av en annan aktors tillsyn. Lansstyrelsen anser att
detta kan bli en stor utmaning for bade verksamhetsutdvarna och
tillsynsmyndigheterna. Exempelvis kan vissa kommuner komma ha
flera tillsynsmyndigheter, di de bedriver hélsosjukvard,
vattenverksamhet och kommunal verksamhet. Kommunen kommer i
denna situation behdva anmala sig till flera tillsynsmyndigheter. Det
kan skapa otydlighet for verksamhetsutdvaren angaende vem de ska
vanda sig till vid fragor och osakerhet vid tillsyn.

For tillsynsmyndigheten kan detta krava stora resurser for att
samverka och samarbeta med andra tillsynsmyndigheter sa att
tillsynen blir likvardig. Det kan aven bli administrativt betungande
och ta resurser fran den faktiska tillsynen. Lansstyrelsen anser dven
att det kan bli svara gransdragningar gallande vilken
tillsynsmyndighet som kan bedriva tillsyn mot vad, da hela
verksamheten omfattas. Lansstyrelsen menar att det kan bli ett
ineffektivt arbetssatt som inte kommer 6ka cybersakerheten, vilket
syftet med regleringen ar.

Problem med att [ansstyrelserna utévar tillsyn dver
varandra

Lansstyrelsen avstyrker forslaget att utpekade lansstyrelser ska
utova tillsyn Over resterande lansstyrelser. Lansstyrelserna har
gemensam it-drift och gemensamma strukturer for
informationssakerhet och utveckling. Forslaget skulle darfor
innebara att lansstyrelserna utdvade tillsyn over sig sjalvt.

Lansstyrelsernas gemensamma strukturer

Regeringskansliet har genom regleringsbrev forordnat att
lansstyrelserna ska ha en gemensam och effektiv it-verksamhet.
Lansstyrelserna har en 6verenskommelse som reglerar den
gemensamma it-verksamheten med Lansstyrelsen Vastra Gotaland
som vardlansstyrelse. Vardlansstyrelsen ansvarar for
lansstyrelsernas it-sakerhet samt for att it-miljon ges en
andamalsenlig, effektiv och enhetlig utformning.
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Lansstyrelserna har ocksd en gemensam stodfunktion for
informationssakerhet och dataskydd, Safir, med Lansstyrelsen
Stockholm som vardmyndighet. All anskaffning och utveckling av it
hanteras gemensamt pa lansstyrelserna med en gemensam
forvaltningsmodell som har lansstyrelsen Vastmanland som
vardlansstyrelse. Sammanfattningsvis innebar det att
lansstyrelsernas informations- och cybersakerhetsarbete ar val
integrerat och inte med latthet kan tillsynas var for sig. De
gemensamma strukturerna har en s pass stor paverkan pa
cybersakerheten att en korsvis tillsyn inom lansstyrelserna skulle
orsaka intressekonflikter och riskera att myndigheternas oberoende
ifragasatts.

8.4.5 Foreskrifter

FOr att gora det latt att gora ratt anser lansstyrelsen att MSB bor fa i
uppdrag att ta fram gemensamma och generella foreskrifter for alla
sektorer. Dessa foreskrifter kan darefter kompletteras med
sektorsspecifika foreskrifter i de delar som inte tacks in av de
generella foreskrifterna. Detta forslag skiljer sig frdn utredningens
forslag dar tillsynsmyndigheterna, forutom lansstyrelserna, ges
foreskriftsratt inom sitt tillsynsomrade.

8.4.6 Tillsynsmyndighetens
undersdkningsbefogenheter

Tillsynsmyndigheten foreslas fa anlita ett oberoende organ for att
utfora regelbundna sakerhetsrevisioner av vasentliga
verksamhetsutdvare. Lansstyrelsen anser att det ar otydligt hur
detta ska finansieras. Det framgar inte om det ska rymmas inom
ramen for finansieringen for tillsynsuppdraget eller om det
tillkommer en sarskild post for dessa sakerhetsrevisioner. Om det ar
tankt att ske inom ramen for finansieringen av tillsynsuppdraget
staller sig Lansstyrelsen fragande till om detta verktyg kommer
anvandas.

Utredningen foreslar att tillsynsmyndigheten far lata genomfora
sakerhetsskanningar hos verksamhetsutovare som omfattas av
cybersakerhetslagen. Lansstyrelsen menar att det ar otydligt
gallande vem som ska genomfora sakerhetsskanningarna. Om det ar
tillsynsmyndigheten som ska ha denna férmaga skulle det innebara
att formagan samt it-stod for att genomfora sdkerhetsskanningarna
behover finnas internt hos myndigheten. Detta ar ndgot som bor tas
hansyn till i berakning av anslaget for myndigheten.
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9.5.4 Utse dvervakningsansvarig hos
tillsynsmyndigheten

Tillsynsmyndigheten har mojlighet att utse en overvakningsansvarig
med valdefinierade uppgifter for en faststalld tidsperiod for att
overvaka att de berorda entiteterna efterlever artiklarna 21 och 23.
Lansstyrelsen anser att det ar otydligt vad detta innebar i praktiken
och bor darmed fortydligas.

12.6.2 Uppgifter for Myndigheten for
samhallsskydd och beredskap

Lansstyrelsen anser att Myndigheten for samhallsskydd och
beredskap bor fa i uppgift att utveckla utbildningar inom it- och
informationssakerhet for bland annat tillsynsmyndigheterna. Detta
pa samma satt som Forsvarshogskolan har i uppdrag att utveckla
utbildningar inom sakerhetsskydd'. Lansstyrelsen anser att det ar
nodvandigt eftersom det rader stor brist pd kompetens inom
omradet.

12.6.7 Utredningens forslag - ekonomiska
konsekvenser for tillsynsmyndigheterna och for
Myndigheten for samhallsskydd och beredskap

Lansstyrelsen anser att det ar mycket positivt att cybersakerheten
ska starkas i unionen. Dock foreligger fortfarande en stor brist pa
kompetens inom omradet. Annu farre de med tillsynserfarenhet och
kunskap inom cybersakerhet. Aven om Lansstyrelsen har i uppdrag
att utova tillsyn inom sakerhetsskyddsregleringen sa behévs en
annan typ av kompetens for att genomfora tillsyn inom den
foreslagna cybersakerhetslagen. Lansstyrelsen gor bedomningen att
det troligtvis kommer behovas storre teknisk kunskap hos
myndigheten. Kunskap inom sakomradet ér en forutsattning for att
en dndamalsenlig tillsyn kan bedrivas.

Brist pa kompetens och tidsatgangen for resor inom lansstyrelsens
stora geografiska omrade bor tas hansyn till vid berakning av anslag
till tillsynsmyndigheterna.

! Regleringsbrev for budgetaret 2024 avseende Forsvarshogskolan
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Allmanna synpunkter

For att fortydliga ansvaret for tillsynsmyndigheterna anser
Lansstyrelsen att det bor dvervagas att, pd samma satt som i
sakerhetsskyddsregelverket (se 8 kap. 4 & 12 §§
sakerhetsskyddsforordningen 2021:955), infora ett
kartlaggningsuppdrag och ett vagledningsuppdrag i regleringen.
Lansstyrelsen anser aven att det ar otydligt till vilken myndighet
verksamhetsutdvaren ska vanda sig till vid vagledningsfragor.

De som medverkat i beslutet

Beslutet har fattats av landshdvding Lotta Finstorp med
informationssakerhetssamordnare Jimmy Rova och handlaggare
Sandra Schylander som foredragande. I den slutliga handlaggningen
har ocksa handlidggare Hanna Mortberg medverkat.

Denna handling har godkants digitalt och saknar darfor
namnunderskrift.

Kopia till:
visnja.raguz@regeringskansliet.se
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