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Inledning

Lakemedelsverkets genomgang av de forslag som laggs fram i utredningen och de
Overvaganden som gors har skett huvudsakligen utifrdn Lakemedelsverkets uppdrag att
verka for sakra och effektiva lakemedel av god kvalitet och for god lakemedelsanvandning
samt for att medicintekniska produkter ar sékra och lampliga for sin anvandning.

Lakemedelsverket ar positiva till forslaget om nya regler om cybersékerhet. Myndigheten
saknar i dagslaget uppbyggd kompetens for uppdraget som tillsynsmyndighet for detta
omrade. En helt ny funktion kommer att behtéva byggas upp men vi valkomnar forslaget och
fortroendet.

Lakemedelsverket har, utifrdn de aspekter som verket har att beakta, nedanstaende
synpunkter pa utredningens forslag. Texten har disponerats i stycken med rubrikséttning
som motsvarar rubrikerna i utredningen for att det ska vara enkelt att se i vilka delar av
utredningen Lakemedelsverket har synpunkter.

4.3 Halso- och sjukvardssektorn

| sektorn ingar sedan tidigare gruppen vardgivare, éver vilka Inspektionen for vard och
omsorg (IVO) utdvar tillsyn gallande cybersékerheten. Enligt det nya regelverket tillkommer
ytterligare omraden dar Lakemedelsverket foreslas vara tillsynsmyndighet. | omradet
inkluderas verksamhetsutdvare som tillverkar medicintekniska produkter som anses vara
kritiska vid ett hot mot folkhalsan.

Lakemedelsverket vill patala att aven verksamhetsutdvare som tillverkar nationella
medicinska informationssystem (NMI) bor inga i detta omrade. NMI ar sadana
informationssystem som i sig sjalva inte &r medicintekniska produkter men i sin avsedda
anvandning ligger nara medicintekniska produkter. Eftersom NMI inte ar medicintekniska
produkter omfattas de inte direkt av EU:s medicinteknikforordning (EU) 2017/745 (MDR) men
i och med att de bor omfattas av motsvarande krav pa sakerhet och prestanda finns nationell
lagstiftning i Sverige som omfattar NMI, se Lakemedelsverkets foreskrifter (HSLF-FS
2022:42) om nationella medicinska informationssystem.

NMI omfattar sddana informationssystem som hanterar data av betydelse for individens
hélsa, och ar utifran sin definition stora system som omfattar individer pa nationell, regional
eller annan liknande niva. Tillverkare ar bland annat myndigheter, branschorganisationer,
privata aktorer och vardgivare. De ar av sin natur i de flesta fall kritiska for den svenska
halso- och sjukvarden och vasentliga delar i den digitala infrastrukturen. Exempel pa sddana
NMI &r den Nationella LAkemedelslistan (NLL) samt flera andra system hos
eHalsomyndigheten, den Nationella Patientéversikten hos Inera och expeditionssystem pa
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Oppenvardsapoteken. Da NMI kan anses vara kritiska vid ett hot mot folkhalsan bor de inga i
halso- och sjukvardssektorn och darmed omfattas av forslaget till lag om cybersakerhet.

Lakemedelsverket har noterat att partihandlare omfattas av CER-direktivet men inte av NIS2-
direktivet och staller sig fragande till orsaken till att partihandlare inte ocksa behover omfattas
av regler for sékerhet i natverks- och informationssystem. Partihandlare och grossister som
bedriver handel med lakemedel har en viktig roll for lakemedelsférsorjningen da de ansvarar
for att lakemedel nar ut till detaljhandeln.

4.13 Tillverkning - Tillverkning av medicintekniska produkter och
medicintekniska produkter for in vitro-diagnostik

Utifran formuleringen och de exempel pa medicintekniska produkter som utredningen ger
noterar Lakemedelsverket att det framstar som att utredningen, bade i avsnittet om
Tillverkning och i avsnittet om Halso- och sjukvard, inte har uppméarksammat att programvara
ocksa omfattas av de medicintekniska regelverken. Detta galler fristdende programvara,
programvara som del av annan medicinteknisk produkt och programvara som tillbehdr till
annan medicinteknisk produkt. Det omfattar bade programvara som anvands inom halso-
och sjukvarden och programvara som anvands av konsumenter (t ex héalsoappar med
medicinska syften).

Uppgifter fran MDCG (EU Medical Device Co-ordination Group) pekar pa att var fjarde
medicinteknisk produkt i dagslaget antingen ar, eller innehaller, programvara. For fristdende
programvara gdller att de i flertalet fall levereras i form av tjanster som molntjanster, SaaS
(Software as a Service) etc. Ofta ar det tillverkaren som ocksa levererar tjansten, vilket
innebar att tillverkaren troligen ingar bade i sektorn Tillverkning och sektorn Digital
infrastruktur.

Medicinteknisk programvara ingar ocksa i manga fall i storre IT-system som involverar
manga aktorer och programvaror inom olika sektorer. Halso- och sjukvarden kan ocksa
tillverka programvaror, bade som egentillverkning och som medicintekniska produkter.

Verksamhetsaktdren har sannolikt ett integrerat system for cybersakerhet, dvs ett system
som hanterar kraven fran flera tillampliga regelverk dar samma tillampning uppfyller kraven i
alla regelverken. Lakemedelsverkets tolkning av utredningens forslag ar att varje myndighet
ska avgransa tillsynen till sin del av regelverket. Lakemedelsverkets uppfattning ar att det
inte ar tydligt i forslaget hur detta ska tillampas i praktiken. Det kan darfor behdva utredas
och analyseras vidare hur samverkan kan och bor ga till vid éverlappning mellan
myndigheternas ansvar samt om det kan finnas effektiviseringsmajligheter.

Vidare bor det utredas hur konflikter mellan sektorsspecifika krav fran olika
tillsynsmyndigheter ska hanteras, liksom fall da tillsynsmyndigheterna gor olika bedémning.

Lampliga mekanismer for hanteringen av 6verlappning, subsidiaritet vid regelverkskonflikter,
samverkansmojligheter etc enligt ovan bor, enligt LAkemedelsverkets mening, inkluderas i
regelverket pa en 6vergripande niva. Vagledningar kan darefter tas fram for tillampningen
dar sa ar lampligt.
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Lakemedelsverket ser det aven som viktigt att utreda vidare hur en process kan se ut for att
lagga till grupper av verksamhetsutdvare som i nuléget faller utanfor de olika sektorerna,
men som anda eventuellt bor inkluderas i regelverket. Detta géller aven for de fall det i
framtiden dyker upp ett behov av att utdka tillampningsomradet med ytterligare grupper av
verksamhetsutovare.

6.2 Register dver vasentliga och viktiga verksamhetsutévare

Vid tillsyn ar det viktigt for tillsynsmyndigheten att ha en aktuell och korrekt bild av den
verksamhetsutovare som ska tillsynas, och det ar darfor bra med krav pa registrering for de
olika verksamhetsutévarna. Det finns dock punkter som bor tas i beaktande av utredningen.

Kravet pa att vasentliga och viktiga verksamhetsutévare ska registrera sig hos
tilsynsmyndigheten kommer att leda till att vissa verksamhetsutdvare behdver registrera sig
hos flera olika myndigheter, och i vissa fall flera gdnger hos samma myndighet da
registreringskrav ocksa aterfinns i flera regelverk. Verksamhetsutovaren ska ocksa
kontinuerligt halla informationen uppdaterad. Detta kan medféra 6kad administration inte
bara for verksamhetsutévaren utan ocksa for tillsynsmyndigheterna. Sannolikheten dkar
ocksa for felaktigheter och diskrepanser mellan register, exempelvis om verksamhetsutévare
och/eller produkt matas in med olika namn i olika register eller att verksamhetsutovaren inte
uppdaterar uppgifter sdsom byte av kontaktperson. Registreringen bor utformas pa ett satt
som sa langt mojligt undviker ontddig dubbelregistrering och minimerar risken for fel.

Lakemedelsverket foreslar vidare att det tas fram ett Application Program Interface (API) for
kontaktpunkten och tillsynsmyndigheterna vilket mojliggér att data 6verfors mellan olika
programvaror pa ett strukturerat, formaliserat satt. Detta skulle kunna anvandas vid
overforing av registerdata men &ven annan data som ska delas, exempelvis
incidentrapporter mellan kontaktpunkten och tillsynsmyndigheterna. Det skulle mdéjliggéra
kontinuerligt uppdaterad information samtidigt som det skulle minska mangden
administration.

Manga verksamhetsutévare kommer att behova uppfylla flera olika sektors- och horisontella
regelverk med krav pa cybersakerhet hos organisationen. Kraven ar i manga fall
overlappande, men med olika myndigheter som har tillsyn utifran olika regelverk eller
aspekter av regelverk. Utan samordning finns risk att verksamhetsutdvaren granskas flera
ganger av olika myndigheter som i stort kontrollerar samma saker. Lakemedelsverket vill
darfor notera att det ar av stor vikt att det finns en majlighet for tillsynsmyndigheterna att fa
en helhetsbild 6ver vilka regelverk som verksamhetsutévaren omfattas av, och vilka andra
tillsynsmyndigheter som berérs, pa ett satt som mojliggor en effektiv myndighetssamverkan.

8.4.5 Foreskrifter

Lakemedelsverket instdmmer med den beddmning som MSB gor i sitt remissvar (MSB 2024-
03843-4, punkt 4) om att det ar lampligt med gemensamma grundforeskrifter som sedan far
kompletteras av tillsynsmyndigheterna med eventuella sektorsspecifika krav. Det skulle
underlatta bade for tillsynsmyndigheter och verksamhetsutdvare som ingar i flera sektorer.
For det starkt vaxande omradet medicinteknisk mjukvara finns exempelvis redan idag flera
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horisontella regelverk, bade p& EU- och nationell niva som stéller cybersakerhetskrav och
dar kraven i manga fall 6verlappar varandra. Vid behov kan ocksa
sektorsspecifik/sektorsdvergripande vagledningar tas fram som komplettering till
grundforeskrifterna och sektorsspecifik reglering.

9.3 Vilka dvertradelser kan laggas till grund for sanktioner?

Lakemedelsverket instdmmer i utredningens féreslagna ingripandemajligheter och anser att
de kompletterar de foreslagna tillsynsatgarderna pa ett bra satt. Lakemedelsverket vill dock
framhalla att tillsynsmyndigheterna dven bor ha mojlighet att ingripa om en
verksamhetsutovare har asidosatt sin skyldighet att bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete enligt 3 kap. 2 § forslaget om lag om cybersékerhet.
Myndigheten gor beddmningen att det systematiska och riskbaserade
informationssakerhetsarbetet utgor grunden for verksamhetsutévarens andra bedémningar
géallande bland annat riskhanteringsatgarder och utbildningsinsatser. Det &r darfor av vikt att
det finns en mdjlighet for tillsynsmyndigheterna att ingripa for det fall verksamhetsutévarna
brister i bedrivandet av ett systematiskt och riskbaserat informationssékerhetsarbete.

9.3.1 Tillsynsmyndigheten ska kunna avsta fran att ingripa i sarskilda fall

Enligt forslaget far tillsynsmyndigheten avsta fran att ingripa om nagon annan
tillsynsmyndighet har vidtagit atgarder mot verksamhetsutdvaren eller den fysiska personen
med anledning av évertradelsen, och tillsynsmyndigheten bedémer att dessa atgarder ar
tillrackliga. Lakemedelsverket staller sig fragande till hur detta praktiskt ska fungera och
noterar att det finns ett behov for tillsynsmyndigheterna att kunna kommunicera éver
myndighetsgranserna om vidtagna atgarder.

12.6.7. Utredningens forslag — ekonomiska konsekvenser for
tillsynsmyndigheterna och for Myndigheten for Samhallsskydd och beredskap

Lakemedelsverket anser att myndigheten skulle behéva goéra en utredning for att kartlagga
vilka verksamheter som omfattas av reglerna for cybersékerhet. Kartlaggningen ar viktig for
att kunna uppskatta resursbehovet och behdver goras innan uppbyggnaden av
verksamheten. Lakemedelsverket noterar att det i utredningen foreslagna anslaget pa fem
miljoner kronor som en initial kostnad ar en halvering av den kostnad som myndigheten har
uppskattat som en initial kostnad och som verket har lamnat i ett tidigare yttrande till denna
utredning.

Detta yttrande har beslutats av stallféretrddande generaldirektéren Joakim Brandberg efter
foéredragning av projektledaren Maria Ingevaldsson. | den slutliga handlaggningen har &ven
stabsdirektéren Anette Nilsson, gruppchefen Camilla Bysell, verksjuristerna Ellen Nilsson
och Isabelle Benfalk deltagit.
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Joakim Brandberg

Maria Ingevaldsson

Detta beslut har hanterats digitalt och ar darfor inte undertecknat

Kopia till: registrator, Joakim Brandberg, Camilla Bysell
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