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Sammanfattande synpunkter — Kustbevakningen behtéver undantas

Kustbevakningen avstyrker utredningens forslag till utformning av 1 kap. 11 och 12 8§
cybersékerhetslagen samt 6 och 7 8§ cybersdkerhetsforordningen.

Det &r synnerligen angeléget att forfattningsforslaget justeras i dessa delar och att Kust-
bevakningen helt undantas fran tillampningsomradet av den foreslagna cybersakerhets-
lagen.

De teoretiska och praktiska gransdragningsproblem som féljer om Kustbevakningen
aven i det fortsatta lagstiftningsarendet skulle omfattas av forslaget till 1 kap. 12 § cy-
bersékerhetslagen ar omfattande, svarhanterliga och motsvaras inte av nagon egentlig
sékerhetsvinst.

| det foljande utvecklas skalen for Kustbevakningens instéllning.

Inledning

Kustbevakningen valkomnar utredningens forslag och vill inledningsvis framhalla att
det ar angelaget med regelverk som syftar till att astadkomma en hog cybersakerhets-
niva inom samhéllsviktig verksamhet, genom utokning av antalet sektorer som omfattas
av forslaget samt skarpta krav pa tillampning av regelverket pa aktorernas hela verk-
samhet.

Kustbevakningen konstaterar att myndigheten omfattas av utredningens forslag till ny
cybersakerhetslag och inte ar en av de myndigheter som foreslas undantas i sin helhet
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fran lagen (1 kap. 3 § och 11 § cybersédkerhetslagen samt 6 och 7 88 cybersakerhetsfor-
ordningen).

Kustbevakningen omfattas i stallet av den del av lagforslaget som innebér att viss — men
inte all — verksamhet ska undantas fran kraven i den nya lagen (1 kap. 12 § cybersaker-
hetslagen).

Mot denna bakgrund har Kustbevakningen, utifran sitt verksamhetsomrade, foljande
synpunkter pa utredningens forslag.

Om tillampningen av den féreslagna 1 kap. 12 § cybersakerhetslagen

Enligt den foreslagna 1 kap. 12 8§ cybersakerhetslagen ska vissa i paragrafen narmare
angivna krav inte galla for de delar av en statlig myndighets verksamhet som &r saker-
hetskanslig eller som utgor brottsbekdmpning. For 6vriga delar av verksamheten géller
lagen i dess helhet.

Héanvisningarna i 1 kap. 12 §

Hanvisningen i 1 kap. 12 § till att kraven i 6 8 andra och fjarde stycket inte géller fram-
star som svarforstaelig. Detta eftersom 6 § avser enskilda verksamhetsutévare. Det som
stadgas om gransoverskridande verksamhetsutdvare i 6 8 andra och fjarde stycket borde
alltsa inte omfatta statliga myndigheter, helt oaktat hanvisningen i 12 § (jfr 1 kap. 3 §, 4
§ p. 2 samt 13 §).

Avgransningen av tillampningsomradet for 1 kap. 12 §

Vad géller tillampningen av den féreslagna 1 kap. 12 § framgar det av forfattningskom-
mentaren att sakerhetskanslig verksamhet definieras i sdkerhetsskyddslagen (2018:585)
och att i begreppet brottsbekampning ingar forebyggande, utredning, upptackt och lag-

foring av brott (se s. 370 i delbetdnkandet).

| 1 kap. 1 § sdkerhetsskyddslagen stadgas att den lagen géller for den som till nagon del
bedriver verksamhet som ar av betydelse for Sveriges sakerhet eller som omfattas av ett
for Sverige forpliktande internationellt atagande om sékerhetsskydd (sakerhetskanslig
verksambhet).

Med uttrycket sakerhetskanslig verksamhet enligt sakerhetsskyddslagen avses alltsa det
som anges i ovan namnda paragraf. Lagen innehaller ingen narmare definition an sa av
begreppet “sikerhetskinslig verksamhet”. I fraga om vad som utgor ’verksamhet som é&r
av betydelse for Sveriges sdkerhet” kan de forhallanden som &r av betydelse for Sveri-
ges sakerhet forandras Over tiden och behovet av sakerhetsskydd kan pendla Gver tid
mellan olika skyddsintressen. (Se lagkommentaren, Lexino, till 1 kap. 1 8§ sékerhets-
skyddslagen.) Som ett exempel kan anges att en uppgifts skyddsvérde varierar 6ver tid
beroende pa kraven pa konfidentialitet, riktighet och tillganglighet samt beroende pa
den aktuella hotbilden och vilka risker som &r kopplade till denna.



I 1 kap. 2 § sékerhetsskyddslagen stadgas vad som avses med sakerhetsskydd, namligen
skydd av sékerhetskanslig verksamhet mot spioneri, sabotage, terroristbrott och andra
brott som kan hota verksamheten samt skydd i andra fall av sakerhetsskyddsklassifice-
rade uppgifter. Med sékerhetsskyddsklassificerade uppgifter avses uppgifter som ror sé-
kerhetskénslig verksamhet och som darfér omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400) eller som skulle ha omfattats av sekretess enligt den la-
gen, om den hade varit tillamplig.

Vad som kan och ska anses utgora sékerhetskanslig verksamhet enligt sakerhetsskydds-
lagen ar alltsa foranderligt och behdver bedémas utifran de aktuella skyddsvardena samt
den aktuella hotbilden mot dessa. Detta kan férmodas ge upphov till gransdragningspro-
blem vid tillampningen av den foreslagna 1 kap. 12 8§ cybersédkerhetslagen.

Kustbevakningen noterar att regeringens uttryckliga direktiv till utredaren har varit att
inriktningen for forslagen ska vara att sakerhetskanslig verksamhet undantas fran den
nya regleringen i den utstrackning som &r mojlig (se kommittédirektiv 2023:30, s. 412 i
delbeténkandet). For att uppna denna ambition bor det analyseras narmare vilka prak-
tiska konsekvenser som kan folja av den reglering som nu foreslas. Enligt Kustbevak-
ningens bedémning kan det av forslagets nuvarande utformning félja sadana gransdrag-
ningsproblem vid tilldampningen som riskerar att undergréva regeringens ambition att
sakerhetskanslig verksamhet ska vara undantagen fran den nya regleringen.

Att sa ar fallet beror pa att gransdragningsproblematiken avseende tillampningsomradet
inte enbart &r av teoretisk karaktér. | en komplex verksamhet kan det forvéntas bli syn-
nerligen komplicerat att I6pande avgora vilken eller vilka delar av eller moment av
verksamheten som ska anses vara sakerhetskénslig, eller avse brottsbekampning, eller
inget av detta, vid tillampningen av den nya cybersakerhetslagen.

Kustbevakningens verksamhet

Bestdammelser om Kustbevakningens uppgifter finns bland annat i férordningen
(2019:84) med instruktion for Kustbevakningen samt i kustbevakningslagen (2019:32)
och kustbevakningsforordningen (2019:83). Som framgar av dessa forfattningar &r
Kustbevakningens verksamhet bred och komplex.

Sakerhetskanslig verksamhet hos Kustbevakningen

Kustbevakningen noterar att det inte gar att utlasa av delbetankandet hur utredningen
har resonerat i frdga om i vilken utstrackning Kustbevakningens verksamhet &r att be-
doma som sékerhetskénslig (jfr s. 162 f.).

Det kan i anslutning till detta framhallas att verksamhetsutévaren sjélv ska bedéma
vilka delar av verksamheten som &r sakerhetskanslig och att detta kan variera éver tid.

Sékerhetsskyddslagen galler for den som till nadgon del bedriver sékerhetskénslig verk-
samhet, dvs. for Kustbevakningen (se 1 kap. 1 8 sékerhetsskyddslagen). Den som till



nagon del bedriver sakerhetskanslig verksamhet, s.k. verksamhetsut6vare, ska utreda
behovet av sékerhetsskydd, en s.k. sdkerhetsskyddsanalys (se 2 kap. 1 § sakerhetsskydd-
slagen). Sakerhetsskyddsanalysen ska uppdateras vid behov och atminstone vartannat ar
(se 2 kap. 1 § sékerhetsskyddsforordningen [2021:955]). Detta &r ett uttryck for att vad
som beddms vara sékerhetskénslig verksamhet kan variera ver tid.

Kustbevakningen ar en beredskapsmyndighet som ingdr i bade det civila och i det mili-
tara forsvaret. Detta innebér bl.a. att Kustbevakningen ska kunna inga med resurser i
Forsvarsmakten. Kustbevakningen har alltsa en viktig roll i totalférsvaret, nagot som
har accentuerats pa senare tid. Detta har paverkat organisationen i bredare bemérkelse;
Kustbevakningen &r numera en myndighet som hor till Forsvarsdepartementet, i stéllet
for som tidigare Justitiedepartementet. Tillsynsmyndighet fér Kustbevakningen ar nu-
mera den Militdra underrattelse- och sakerhetstjénsten, i stallet for som tidigare Saker-
hetspolisen (jfr 6 kap. 1 8 sékerhetsskyddslagen och 8 kap. 1 § sdkerhetsskyddsforord-
ningen). Det kan i sammanhanget ocksa noteras att Forsvarsmakten far meddela fore-
skrifter for Kustbevakningen for den del av verksamheten som under hojd beredskap
ska bedrivas av Forsvarsmakten (se 32 § forordningen (2007:1266) med instruktion for
Forsvarsmakten).

| samband med det sagda understryker Kustbevakningen att myndighetens samarbete
med Forsvarsmakten tydligt fortsatter att 6ka i omfattning och att detta &r en utveckling
som kommer att fortga och vara nodvandig over tid.

Det anforda illustrerar att Kustbevakningens verksamhet i bredare bemarkelse ar av be-
tydelse for Sveriges sakerhet. Av naturliga skal ar det mycket svart att begransa vilka
delar av den dagliga verksamheten som har en sadan betydelse till en specifik mangd
information.

Brottshekdmpande verksamhet hos Kustbevakningen

Som framgar av de tidigare namnda relevanta forfattningarna om Kustbevakningens
uppgifter arbetar Kustbevakningen med bade s.k. direkt och indirekt brottsbekdampning,
dels sjalvstandigt, dels genom bitréade till andra brottsbekampande myndigheter. Sadan
verksamhet ar i sin helhet en tatt sammanlénkad del av den dagliga och totala verksam-
het som Kustbevakningen bedriver. Kustbevakningens operativa verksamhet ar handel-
sestyrd och komplex. Verksamheten &r minutoperativ, vilket innebér att det kan skilja
fran en minut till annan — givet samma forutsattningar med fartyg, besattning, uppdrag
och rutt — vilken verksamhet som ska beddmas vara bedriven enligt uppdelningen i 1
kap. 12 § cybersakerhetslagen. Som framgatt av forfattningskommentaren till 1 kap. 12
§ cybersakerhetslagen ingar forebyggande, upptéckt, utredning och lagforing av brott i
begreppet brottsbekdmpning enligt paragrafen.

Kustbevakningens operativa verksamhet bedrivs langs hela Sveriges kust samt i VVanern,
Véttern och Malaren, utifran 20 kuststationer och en flygkuststation. For att leverera en-
ligt sitt uppdrag har myndigheten utformat ett visst arbetssétt, den s.k. kombinationstan-
ken. Detta innebér att Kustbevakningen kombinerar grunduppdraget med beredskap for



miljoraddningstjanst med att sjalvstandigt och pa uppdrag av andra myndigheter utféra
olika insatser kopplat till raddningstjanst, sjo6vervakning (brottsbekdmpning, kontroll-
och tillsynsverksamhet och ordningshallning) och krisberedskap for att effektivt an-
vanda vara resurser och skapa mervarde for samhallet. Detta arbetssatt praglar hela pla-
neringen och genomforandet av verksamheten, liksom de enheter och kompetenser vi
har for att utfora vart jobb.

Personal, fartyg, annan materiel och ledningscentral planeras saledes for att halla stan-
dig beredskap och formaga for raddningstjanst och miljoskydd. Den resurs Kustbevak-
ningen har for raddningstjanstuppdraget, anvands samtidigt som stod for att 16sa uppgif-
ter at andra myndigheter. Ett exempel pa en sadan uppgift ar tullkontroller. Tullverket ar
ansvarigt for kontrollen av varor vid inforsel till och utforsel fran Sverige och har enligt
lagen (2000:1225) om straff for smuggling aven ett huvudansvar for tillhérande brotts-
bekampning. Da Tullverket inte forfogar Gver egna fartyg, flyg, eller dykresurser utgor
Kustbevakningen den maritima plattformen.

Fler exempel ar fiskerikontroller som vi utfor till sjoss i samrad med Havs- och vatten-
myndigheten, lastsékrings- och farligt godskontroller at Transportstyrelsen och granso-
vervakning at Polismyndigheten, som ocksa begar bitraden i polisiara arenden och upp-
gifter dar Kustbevakningens kompetens och formaga behovs.

Kustbevakningen har harmed ingen avdelad resurs enbart for brottsbekampande verk-
samhet, utan denna utfors langs hela Sveriges kust av vara kustbevakningstjansteman pa
de olika kuststationerna och flygkuststationen.

Utover komplexiteten i Kustbevakningens uppdrag, tillkommer att myndighetens in-
formationssystem ar uppbyggda pa ett sadant satt att de motsvarar de krav som stalls i
de regelverk som Kustbevakningen redan omfattas av enligt gallande ratt. | dagslaget
anvands dessa for att tillgodose informationsbehovet som &r anpassat till uppdragets
omfattande karaktar, oavsett om det sker inom ramen for exempelvis kontroll och tillsyn
eller brottsbekdmpning. Den praktiska tillampningen i Kustbevakningens IT-miljé en-
ligt utredningens forslag vore svarhanterlig och verklighetsfraimmande. Det skulle inte
heller medfora nagra sakerhetsvinster, utan istallet forsvara informationshanteringen for
myndighetens medarbetare vasentligt. Detta i sig skulle kunna 6ka risken for att konfi-
dentialitet, riktighet samt tillganglighet i myndighetens informationssystem &ventyras.

Aven vad galler brottsbekdmpning kommer det att folja patagliga gransdragningspro-
blem for Kustbevakningen vid tillampning av 1 kap. 12 §. Det &r sa gott som omdgjligt
att sdrskilja myndighetens ordinarie verksamhet till sjéss frén 1 vart fall forebyggande”
respektive “upptéackt” av brott. De insatser som genomfors inom ramen for myndighet-
ens uppdrag avseende kontroll och tillsyn kan i sin tur resultera i upptéckt av brott och
darmed Overga till brottshekampande verksamhet.



Cyberséakerhet hos Kustbevakningen

Som nédmndes inledningsvis ar det angelaget med regelverk som syftar till och som
astadkommer en hdg cybersakerhetsniva. For Kustbevakningens vidkommande uppnas
emellertid en hog cybersakerhetsniva redan i dag, genom géallande ratt (jfr sakerhets-
skyddslagen, sakerhetsskyddsforordningen, forordningen (2022:524) om statliga myn-
digheters beredskap samt de foreskrifter som meddelats av Myndigheten for samhalls-
skydd och beredskap; MSBFS 2020:6, 2020:7 och 2020:8).

Av det sagda foljer att Kustbevakningen redan i dag tillgodogor sig de sékerhetsvinster
som &r tankta att folja av den nya cybersakerhetslagen. Det kan ocksa lyftas, vad galler
krav pa utbildning av ledningen om riskhanteringsatgarder (forslaget till 3 kap. 3 § cy-
bersakerhetslagen), att Kustbevakningen betraktar detta som nagot positivt och mycket
viktigt; detta tillgodoses hos Kustbevakningen genom de ovan ndmnda regleringarna
oavsett om myndigheten formellt omfattas av forslaget till 3 kap. cybersakerhetslagen
eller gj.

Tillampning av den foreslagna 1 kap. 12 § cybersékerhetslagen, med den fragmentise-
ring av verksamheten som det innebar, skulle enligt Kustbevakningens mening inte
tjdna utan i stallet tynga myndighetens verksamhet och arbetet med anknutna sékerhets-
fragor.

Incidentrapportering och tillsyn

| delbetankandet foreslas att Myndigheten for samhallsskydd och beredskap ska vara
s.k. CSIRT-enhet och vissa lansstyrelser foreslas vara tillsynsmyndigheter for offentlig
forvaltning.

Vid betydande incidenter ska verksamhetsutdvaren inom vissa lagstadgade tidsfrister
lamna underréttelse, incidentanmalan samt lagesrapport och/eller slutrapport till CSIRT-
enheten. (Se 3 kap. 4-7 8§ i forslaget till cybersakerhetslag).

Tillsynsmyndigheten ska utdva tillsyn dver att cybersékerhetslagen och foreskrifter som
meddelats med stod av lagen f6ljs. Tillsynsmyndigheten har undersdkningsbefogenheter
och ska pa begaran tillhandahallas den information som behdovs for tillsyn, och har ratt
att fa tilltrade till omraden, lokaler och andra utrymmen som anvands i verksamheten.
(Se 4 kap. 2 § och 4-7 88 i forslaget till cybersakerhetslag).

Mot bakgrund av den féreslagna regleringen blir det svarare for Kustbevakningen att
hantera och bedéma IT-incidenter. Myndigheten kommer att pa mycket kort tid behdva
beddma och avgdra hur en viss IT-incident ska kategoriseras — enligt sékerhetsskydds-
forordningen, enligt EU:s dataskyddsférordning, enligt MSB:s foreskrifter om inci-
dentrapportering for statliga myndigheter, eller enligt den nya cybersdkerhetslagen —
och darmed till vilken aktor den ska rapporteras. Dessutom kan detta innebéra att Kust-
bevakningens sarbarheter exponeras for en aktor som inte ar behorig till den aktuella in-
formationen.



Forslaget i delbetankandet innebar vidare att Kustbevakningen far fler tillsynsmyndig-
heter. | fraga om tillsyn enligt den nya cybersékerhetslagen finns en betydande skillnad
mellan de myndigheter som &r helt undantagna fran lagen (1 kap. 11 8) och de som ar
delvis undantagna (1 kap. 12 §). Bestdammelserna om tillsyn enligt 4 kap. galler enligt
forslaget fullt ut for den som omfattas av 1 kap. 12 §, dvs for Kustbevakningen.

Gransen kommer att vara harfin vad géller att avgora vad som for Kustbevakningen fall-
ler under ansvaret for vilken tillsynsmyndighet. Det kan ifragaséttas om det ar dgnat att
gagna sakerhetsarbetet. Enligt Kustbevakningens bedémning vore det naturligt och en
fordel om myndigheten, liksom flera andra myndigheter inom Sakerhetspolisens och
Forsvarsmaktens tillsynsomrade, undantas fran cybersakerhetslagens tillsynsomrade (jfr
utredningens resonemang om tillsynsmyndigheter pa s. 220 i delbetankandet).

Alternativ lagteknisk utformning for undantag fran cybersakerhetslagen

NIS2-direktivet ger ett visst handlingsutrymme for den nationella utformningen av un-
dantag for vissa myndigheter fran de nya cybersékerhetsreglerna. De som till dverva-
gande del bedriver verksamhet pa vissa uppraknade omraden bor undantas, medan de
vars verksamhet endast marginellt hanfor sig till dessa omraden inte bor undantas fran
tillampningsomradet. (Se artikel 2.7 och skél 8 i ingressen till NIS2-direktivet).

Det bor sérskilt noteras att direktivet inte kraver att nagon av de uppraknade verksam-
heterna, endast sedd for sig, bedrivs till Gvervagande del for att undantag fran direkti-
vets tillampningsomrade ska vara tillatet. Det bor alltsa finnas utrymme for att i stallet
gora en helhetsheddmning av den verksamhet som en myndighet sammantaget bedriver
pa de aktuella omradena.

Forslaget med undantag enligt forordningen pa grund av om verksamheten ar till Gver-
vagande del antingen sékerhetskanslig eller brottsbekdampande far enligt Kustbevak-
ningens mening olyckliga konsekvenser genom att I6sningen inte medger tillracklig
hénsyn till helhetsbilden av en komplex och féranderlig verksamhet.

En mojlig annan 16sning for att genomfora direktivet i denna del i svensk rétt — som
ocksa star i samklang med bade NI1S2-direktivet och regeringens ambition att sakerhets-
kénslig verksamhet ska vara undantagen i den utstrackning som &r moéjlig — vore be-
stdimmelser som medger en helhetsbedémning av om myndighetens sammantagna verk-
samhet till 6vervagande del &r sékerhetskanslig och/eller brottsbekdmpande. Detta kan
astadkommas genom mindre justeringar i de foreslagna 1 kap. 11 § forsta stycket cyber-
sékerhetslagen samt 6 8 och 7 § cybersakerhetsforordningen.

Beslut om detta yttrande har fattats av generaldirektor Lena Lindgren Schelin. | drendets
handlaggning har deltagit sakerhetshandldggaren Emina Begovic, chefen for enheten for



IT-sékerhet Mats Dufva, sdkerhetschefen Anders Kolberg, chefen for ratts- och saker-
hetsenheten Nina Andersson, chefsjuristen Sara Thorngren och verksjuristen Anna S
Berglund, foredragande.
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