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BESLUT Datum for beslut: Diarienummer:
2024-05-28 V-2024-0224

Till: Regeringskansliet, Forsvarsdepartementet

Beslut om synpunkter pa delbetankandet Nya regler om
cybersakerhet (SOU 2024:18)

Detta beslut har undertecknats elektroniskt.

Beslutet

Rektor beslutar om att Kungl. Tekniska hogskolan lamnar synpunkter enligt bilaga 1 pa
delbetinkandet Nya regler om cybersakerhet (SOU 2024:18).

Arendet

Kungl. Tekniska hogskolan (KTH) har beretts moéjlighet att lamna synpunkter pa
delbetdnkandet Nya regler om cybersakerhet (SOU 2024:18). KTH:s synpunkter framgar av
bilaga 1.

Arendet har handlagts av ledningskansliet och dirutéver beretts med KTH:s sikerhetsavdelning
och Cybercampus Sverige.

Detta beslut har fattats av rektor Anders Soderholm efter foredragning av chefen for
ledningskansliet Fredrik Oldsjo. Narvarande vid beslutet var universitetsdirektor Kerstin
Jacobsson, ordforande for Tekniska hogskolans studentkar Niklas Carlbaum och motets
sekreterare Helene Rune.

Kungl. Tekniska hogskolan
Anders Soderholm, rektor
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Fredrik Oldsjo, chef for ledningskansliet

Bilaga 1: Kungl. Tekniska hogskolans synpunkter pa delbetdnkandet Nya regler om
cybersikerhet (SOU 2024:18)
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Till: Regeringskansliet, Forsvarsdepartementet

Bilaga 1: Kungl. Tekniska hogskolans synpunkter pa delbetankandet Nya regler
om cybersakerhet (SOU 2024:18)

Kungl. Tekniska hogskolan (KTH) har erbjudits mojlighet att yttra sig 6ver delbetinkandet Nya
regler om cybersiakerhet (SOU 2024:18).

KTH stéller sig bakom det yttrande som Sveriges universitets- och hégskoleférbund inkommit
med (dnr SU-850-0029). Darutéver har KTH foljande kommentarer.

Oavsett de regulatoriska krav som NIS2-direktivet medfor for en verksamhetsutovare och de
resursmassiga konsekvenser dessa leder till, utgor en hog lagstaniva avseende
informationssakerhet en grundpelare for KTH:s nationella och internationella konkurrenskraft
som tekniskt universitet. Det utgor dven en viktig grund for KTH:s sikerhetsskyddsarbete.

Den omfattande internationella forskningsverksamhet som bedrivs vid KTH innebéar en hog
niva av exponering for sakerhetslaget i varlden. KTH har manga internationella samarbeten
inom forskning och utbildning och véar akademiska milj6 praglas av ménga inresande studenter
och internationellt rekryterade doktorander, forskare och larare. Som verksamhetsutovare
enligt 2 kap. 1 § sikerhetsskyddslagen aligger det KTH att kontinuerligt bedoma om det bedrivs
siakerhetskanslig eller annan skyddsvard verksamhet och i vilket omfattning det sker. KTH
analyserar behovet av sakerhetsskydd och vidtar nodvandiga atgiarder. Detta inkluderar att
genomfora siakerhetsskyddsanalys och att anvinda d&ndamalsenliga metoder for
informationsklassning. For pavisade skyddsvirden identifieras risker och sarbarheter, vilket
sammantaget ligger till grund for ett proportionerligt och effektivt sikerhetsarbete. Det
regelverk som foreslas inom cybersiakerhet ska kunna utgora ett stod i detta arbete for Sveriges
larosaten. De krav som utredningen foreslar behover darfor vara balanserade och
proportionerliga i forhéllande till varje larosates unika forutsattningar.

KTH arbetar aktivt med att skapa forutsattningar for samexistens mellan 4 ena sidan akademins
grundlaggande viarden betraffande akademisk frihet, internationellt kunskapsbyggande och
oppen vetenskap, och & andra sidan sdkerhetsarbetets identifiering och skydd av skyddsvarden
med hénsyn till Sveriges sikerhet och industriella konkurrenskraft.

KTH har under flera ar varit drivande i arbetet med ansvarsfull internationalisering for att
erbjuda stod till larare, forskare och verksamhetsstod bland annat i samarbete med andra
larosaten, Stint och SUHF. Rektor har i februari 2024 inrattat tva grupper inom KTH for
samordning av sdkerhetsfragor kopplade till KTH:s internationella verksamhet och arbetet med
ansvarsfull internationalisering (KTH dnr V-2024-0035). Den ena gruppen ar radgivande och
ska fungera som en expertgrupp for I6pande fragor fran verksamheten som ror internationella
samarbeten och ansvarsfull internationalisering. Den andra gruppen ar en styrgrupp med
deltagare pa hogsta ledningsniva och ansvarar for fragor som ar av strategisk karaktiar och som
kan paverka KTH:s varumarke eller dar det kan finnas inslag av mycket hogt risktagande. Bada
grupper ar kopplade till vicerektor for internationalisering och ska utgora stod for beslut som
fattas av ansvariga i hela organisationen i enlighet med KTH:s besluts- och
delegationsordningar.

I syfte att stiarka det interna siakerhetsarbetet har KTH under 2023 tillsatt en sikerhetschef och
inrattat en ny sikerhetsavdelning direkt under universitetsdirektoren. Avdelningen har
funktionsansvar for alla relaterade delar inom sikerhetsomradet. Det innefattar bland annat
sakerhetsskydd, verksamhetsskydd, informationssiakerhet, fysisk siakerhet, personsiakerhet och
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laboratoriesakerhet. Satsningen kommer att forstairka KTH:s forméaga att utveckla den egna
formégan att identifiera skyddsvirden av relevans bade for KTH och for Sveriges sikerhet och
att ta emot och implementera krav, bland annat om sidkerhetsskydd, fran uppdragsgivare och
forskningsfinansiarer.

Utover de krav och uppdrag som foljer av att vara myndighet samordnar KTH dven den
nationella satsning inom cybersiakerhetsomradet som regeringen beslutat om i
budgetpropositionen infor 2024 genom inrattandet av Cybercampus Sverige. Det ar ett
samarbete mellan universitet, forskningsinstitut, myndigheter och foretag 6ver hela Sverige och
syftar till att bedriva forskning, innovation och utbildning f6r cybersikerhet och férsvar som
stod for alla samhaillssektorer. Cybercampus Sverige ska starka kompetensforsorjningen inom
cybersidkerhetsomradet och samhallets forméaga att hantera sarbarheter och cyberhot, samt
bidra till ett sakert digitaliserat och motstdndskraftigt Sverige.

IT-l6sningar och IT-tjanster, som l6pande utvecklas, drifthalls och forvaltas med hansyn till
snabbt forandrade forutsattningar och som ingar i och ska mojliggora cybersiker digital
transformation av samhillet, behover hanteras med hjilp av forskningsbaserad kunskap om hur
moderna sikra IT-l6sningar tas fram och vidmakthalls. IT-I6sningar blir mer och mer
komplexa, avseende bade hur delkomponenter konstrueras och olika interna och externa
systemberoenden. Samhallets alltmer digitaliserade funktioner och kritiska infrastrukturer
forutsatter effektiva detaljkrav och ett samspel mellan 6vergripande ramverk och gemensamma
arbetssitt. Hur detta samspel bast utvecklas behover studeras och utvecklas ytterligare for att
sikerstilla en cybersiker hallbar digital transformation som héller mattet bade i normallédge, vid
incidenter och i samband med kriser pa regional, nationell och global niva. Akademins uppdrag
att i nara samarbete med olika aktorer utveckla och delge forskningsbaserad relevant kunskap
behover sikerstillas genom fortsatt 1angsiktiga satsningar av den typ som Cybercampus Sverige
representerar.
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