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Karolinska Institutet (KI) ar positivt till férslag 6verlag som framjar det
systematiska cybersékerhetsarbetet inom den offentliga sektorn i stort,
dar generellt den lagsta nivan behover bli hogre.

Darutover staller sig Kl tveksam till utredningens férslag om att inkludera
samtliga larosaten i den rattsliga regleringen av skal kopplat till forskning.
Motiven till KI:s instéllning &r beddémningen att svenska larosaten riskerar
att hamna i en oférdelaktig situation i jamférelse med &vriga europeiska
larosaten till f6ljd av ensidigt hégre cybersakerhetskrav. Generellt riskerar
aven olika kravnivaer inom cybersakerhetsregleringen mellan EU:s
medlemslander att férsvara samverkan, vilket ar sarskilt olyckligt da just
samverkan mellan larosdten genomsyrar den akademiska kulturen och i
ovrigt utgor en stark framgangsfaktor inom forskning och hogre utbildning.
Kl ar ett larosate som i allra hégsta grad har ett omfattande internationellt
samarbete.

For ovrigt skiljer sig karaktaren pa den forskning som bedrivs vid svenska
laroséten gentemot den som NIS2-direktivet avser. Har talar man om
"verksamhetsutdvare vars framsta mal ar att bedriva tillampad forskning
eller experimentell utveckling i syfte att utnyttja resultaten av denna
forskning i kommersiellt syfte, men som inte inbegriper
utbildningsinstitutioner”. Svenska larosaten bedriver sddan forskning i
begransad omfattning. Aven detta talar darfér emot en inkludering av
larosaten i regleringen.

Kl féreslar mot denna bakgrund att utredaren pa nytt dvervager fragan
om larosaten boér omfattas av regleringen, alternativt om det gar att hitta
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en mekanism som pa ett andamalsenligt satt sarskiljer ett urval av
larosaten, vilket ocksé beskrevs som en méjlighet i regeringens direktiv till
utredningen.

Bade NIS2-direktivet och utredningens férslag innebér en "allriskansats”,
dvs. att beslut och val av sakerhetsatgarder ska baseras pa
riskbedémningar. Direktivets tydlighet kring proportionalitet och
allriskansats bor skrivas in i den férordningstext som ger myndigheterna
ratt att meddela foreskrifter. Annars riskerar kraven att trissas upp av
olika myndigheters vidare implementering av regelverk.

Cybersakerhetsarbetet utgoér idag ett sarskilt fokusomrade inom Ki.
Malsattningen ar att utforma effektiva arbetsformer och en
tillfredsstallande nivad inom samtliga sékerhetsdomaner, t.ex. IT-sékerhet,
informationssakerhet, dataskydd m.m. baserat pa kravnivéerna i dagens
rattliga regleringar. Manga larosaten arbetar idag med att lyfta
cybersakerhetsnivaerna, men det finns fortfarande ett omfattande
forbattringsbehov, vilket inte minst Riksrevisionens granskning (RiR
2023:20) av larosatens skydd av forskningsdata visade. Ny lagstiftning
med 6kade ambitioner valkomnas och det &r samtidigt logiskt att 6kade
krav inte sallan innebéar ett dkat resursbehov. Mot den bakgrunden stéller
sig Kl tveksam till att de nya kraven i den kommmande cybersékerhetslagen
generellt kan uppnas inom befintliga budgetramar. Sanktionsavgifter kan
forvisso fungera som styrmedel men kan lika gérna aventyra ett ambitidst
forbattringsarbete som kraver en langsiktig instalining.

KI gér bedédmningen att det kan visa sig vara kortsiktigt och kostsamt att
blunda fér 6kade resursbehov om man betraktar de manga nutida
exempel pa cybersakerhetshot som hittills drabbat allt fler
samhallsaktorer. For att uppna betydande forbattringar behdver hansyn
kunna tas till resursbehoven.
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Beslut i detta drende har fattats av undertecknad rektor Annika Ostman
Wernerson i ndrvaro av universitetsdirektéren Veronika Sundstrom efter
féredragning av informationssakerhetsansvarig Stefan Larsson.

Narvarande var ocksd Medicinska foreningens ordférande Elin Térnquvist.

Annika Ostman Wernerson

Stefan Larsson
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