Zo=sooms

KARLSKRONA

QY KOMMUN

Handlaggare Telefon Var beteckning Er beteckning Datum
Marie-Louise Malmquist 0455304800 KS 2024/2524 2024-04-11
§ Motesdatum  Styrelse/Namnd

2024-04-30 Kommunstyrelsens allméanna utskott
2024-05-07 Kommunstyrelsen

Svar paremiss Nya regler om cyberséakerhet

Beslutsforslag
Kommunstyrelsen foreslas besluta

1. att anta yttrandet som sitt eget och sanda det till
Regeringskansliet/Férsvarsdepartementet som svar pa remissen senast
28 maj 2024

Sammanfattning

Karlskrona kommun har getts mojligheten att svara pa delbetankandet av
Nya regler om cybersékerhet (SOU 2024:18).

Den 5 mars 2024 presenterade Forsvarsdepartementet i Sverige ett
delbetankande med forslag pa nya regler for cybersakerhet, som en
anpassning till EU:s NIS2-direktiv. Forslaget inkluderar inférandet av en ny
cybersakerhetslag som ska gélla for ett brett spektrum av
verksamhetsutévare, bade inom privat och offentlig sektor. Samtliga
kommuner omfattas av lagens krav, med undantag for
kommunfullméaktige. NIS2-direktivet syftar till att htja sékerhetsnivan i
natverks- och informationssystem och kommer att omfatta fler sektorer an
det tidigare direktivet. Forslaget betonar vikten av anmaélningsskyldighet,
riskhantering och incidentrapportering. Det specificerar ocksa vilka
myndigheter som ska ha tillsyn och vilka funktioner som ska finnas hos
Myndigheten for samhallsskydd och beredskap. Dessutom foreslas
utokade befogenheter for tillsynsmyndigheter att utfarda sanktioner. De
nya bestdmmelserna ar planerade att trada i kraft den 1 januari 2025.

Den nya regleringen stéller krav pa verksamhetsutévarna som ska vidta
tekniska, driftsrelaterade och organisatoriska riskhanteringsatgarder for att
skydda natverks- och informationssystem och systemens fysiska miljo mot
incidenter. Atgarderna ska utga frén en riskanalys, vara proportionella i
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forhallande till risken och de ska utvarderas. Det stélls ocksa krav pa att
verksamhetsuttvaren ska bedriva ett systematiskt och riskbaserat
informationsséakerhetsarbete, att det finns en tydlig rollférdelning med
sarskilt utpekat ansvar, avsatta resurser samt krav pa att verksamhetens
ledning (kommunstyrelsen) ska genomga utbildning och att anstallda ska
erbjudas utbildning. Verksamhetsutdvaren ska rapportera betydande
incidenter till MSB i egenskap av CSIRT-enhet inom bestamda
tidsgranser.

Forslaget medfor kostnader for offentliga verksamhetsutévaren men
overgripande for hela offentliga sektorn aven stdd och dvergripande
besparingar. Utredningens beddémning ar att kostnaden ska finansieras
inom befintlig budgetram och enligt SKR ska inga nya obligatoriska
uppgifter fran staten inféras utan medféljande finansiering till kommuner
och regioner.

Den aktuella NIS-lagstiftningen i Sverige kraver att varje sektor och de
digitala tjanster som omfattas av lagen har en tillsynsmyndighet som ser
till att reglerna efterlevs. Forslaget innebar att befintliga
tilsynsmyndigheter ska fortsétta sitt ansvar for sektorer som inte
forandrats sedan det forsta NIS-direktivet. Dessutom féreslas en
utvidgning av ansvarsomraden for flera myndigheter samt inrattandet av
fem nya tillsynsmyndigheter, vilka inkluderar l&ansstyrelserna i fyra l&n och
Lakemedelsverket.

Tillsynsmyndigheten ska utdva tillsyn dver att cybersakerhetslagen och
foreskrifter som meddelats i anslutning till lagen f6ljs och har befogenheter
att lata ett oberoende organ utféra en riktad sakerhetsrevision och/eller
lata genomfora sakerhetsskanningar hos verksamhetsutovaren.

Nar en verksamhetsutovare ar aktiv inom flera sektorer och darmed star
under tillsyn av flera myndigheter, kan det leda till 6verlappande
ansvarsomraden. Detta kan resultera i hogre kostnader for féretagen och
en risk for motstridiga krav. For att undvika dessa problem foreslas det att
varje tillsynsmyndighet endast ska utdva tillsyn for sitt specifika
tillsynsomrade. Pa sa satt kan man sékerstéalla en mer effektiv och
samordnad tillsyn, vilket gynnar bade myndigheter och
verksamhetsutbvare.
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Karlskrona kommuns synpunkter:

Karlskrona kommun stéller sig tveksam till utredningens bedémning
gallande ansvarsférdelning for tillsynsmyndigheterna eftersom oftast delar
verksamhetsutdvarna samma natarkitektur, IT resurser, anvander
kommundovergripande applikationer och program vilket gér att det &r svart
vid en tillsyn att peka ut de olika ansvarsomradena.

Forslaget medfor kostnader for offentliga verksamhetsutdvaren och ska
enligt utredningens forslag finansieras inom befintlig budgetram.
Verksamhetsutvaren behéver avsatta resurser for att kunna méta
forslagen vilket gor att det maste finnas utrymme i verksamhetsutovarens
budget att uppna foreslaget lagkrav.

Karlskrona kommun stéller sig positiv till dvriga delar i férslaget.

Beslut skickas till

Handlaggare

Sakerhetschef
Regeringskansliet/Forsvarsdepartementet

(Forsvarsdepartementets instruktioner for svar: Remissvaren ska ha
kommit in till Férsvarsdepartementet senast den 28 maj 2024. Svaren
bor lamnas per e-post till fo.remissvar@regeringskansliet.se och med
kopia till visnja.raguz@regeringskansliet.se. Ange diarienummer
F62024/00496 och remissinstansens namn i Amnesraden pa e-
postmeddelandet.)

Marie-Louise Malmquist

Bilagor
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