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Yttrande over delbetankandet Nya regler om
cybersakerhet (SOU 2024:18)

Yttrande

e Tillsyn
o Utredningen foreslar att

" Varje tillsynsmyndighet far foreskriftsritt inom sitt

omrade och att samrad ska ske med MSB.
o Yttrande fran kommunen

* Det ar limpligare att en myndighet (MSB) utarbetar ett
for alla omraden gemensamt grundliggande regelverk
for att na malen i NIS2, till det regelverket kan
tillsynsmyndigheterna addera sektorsspecifika krav 1
samrid med utsedd Overgripande myndighet (MSB).

* Det ar viktigt att utredaren foreslar de dndringar som
behovs for att uppna en mer sammanhallen systematik
mellan regelverken, att en tydlig och samordnad
kravbild fran férskrivande myndigheter presenteras.

e Riskanalys
o Utredningen féreslar att

= Verksamhetsutovaren ska vidta tekniska,
driftsrelaterade och organisatoriska
riskhanteringsatgarder for att skydda nitverks- och
informationssystem samt systemens fysiska miljé mot
incidenter. Atgirderna ska utgi fran ett allriskperspektiv
och en riskanalys samt vara proportionella i férhallande
till risken.

* Regeringen eller den myndighet regeringen bestimmer
far meddela féreskrifter om riskhanteringsatgirder.
MSB ska ges tillfalle att yttra sig.

o Yttrande frain kommunen

* Det dr dven hir viktigt att en myndighet far 1 uppdrag

att utarbeta ett for alla omraden grundliggande

regelverk.
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* Fler riskanalyser behéver genomféras med olika
perspektiv. I sin tur leder det till att det systematiska
och riskbaserade arbetssittet kommer att bli médosamt.

* Hir finns det plats for utredaren att férbittra
metodstod som effektivt kan 16sa mer komplexa
utmaningar.

e Lagens omfattning
o Utredningen foreslar att

* Kommuner med undantag f6r kommunfullmiktige ska

omfattas av NIS2.
o Yttrande frain kommunen

* Ett undantag f6r kommunfullmaiktige kan ge
forseningar 1 rapporteringen av incidenter da
kommunen vid en incident férst maste utréna om
incidenten har sitt ursprung i fullmiktige och da inte
omfattas av rapporteringsskyldigheten.

" Opvanstaende blir en f6ljd av att fullmiktige anvinder
samma infrastruktur och system som den Gvriga
verksamheten i kommunen.

e Namngivning av lagen
o Utredningen foreslar att
* Nytt namn pa lagen ska vara "Cybersikerhetslagen”
o Yttrande fran kommunen

" Det féreslagna namnet kan bli missvisande da Namnet
Cybersikerhets lagen kan forvixlas med den
existerande lagen ”The EU Cybersecurity Act”.

"  Begreppet "Cybersikerhet (Cybersecurity)” saknar en
entydig definition, det finns olika definitioner av
begreppet beroende av vilken standard man relaterar till
(ISO, NIST, etc) dock kan konstateras att begreppet
oftast relaterar till sikerhet och hot inom
Internetdomanen. Ingen av de identifierade
definitionerna inkluderar det grundliggande
Informationssikerhetsarbetet som krivs for att nd NIS2

» Forslag pa ny lag, kallad cybersikerhetslagen kan bli
missvisande 1 arbetet med informations- och IT-
sikerhetsarbetet om det inte beskrivs tydligt av
utredaren.

" Det torde vara limpligare att namnge lagen pd samma
sitt som nu existerande lag f6r NIS

e Andra omriden som inte ar berorda
o Yttrande frain kommunen

" Det finns dven andra omraden som inte dr berdrda i
utredningen exempelvis relationerna till Al och publika
molntjanster.



