. 1(5)
IMy Integritetsskydds
® myndigheten

Diarienummer:
IMY-2024-3404

Ert diarienummer:

F62024/00496

Datum:
2024-05-27

Postadress:
Box 8114
104 20 Stockholm

Webbplats:
www.imy.se
E-post:
imy@imy.se
Telefon:
08-657 61 00

Regeringskansliet, Forsvarsdepartementet

Yttrande over delbetankandet nya
regler om cybersakerhet (SOU
2024:18)

Integritetsskyddsmyndigheten (IMY) har granskat forslaget huvudsakligen utifrén
myndighetens uppgift att arbeta for att manniskors grundldggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter.

IMY lamnar féljande tre synpunkter av mer vasentlig betydelse (avsnitt 1) och fem
synpunkter av mindre betydelse (avsnitt 2).

1. Synpunkter av mer vasentlig betydelse

1.1 Foreskrifter om kraven pa riskhanteringsatgarder,
systematiskt och riskbaserat arbete samt utbildning (avsnitt
71,7.2, 8.4.5)

Utredningen bedémer att NIS2-direktivets krav om riskhanteringsatgarder (artikel 21)
bor regleras dvergripande i den foreslagna cybersakerhetslagen (3 kap. 1 §) och fyllas
ut av foreskrifter. Denna foreskriftsratt, som aven omfattar kraven pa systematiskt och
riskbaserat informationssakerhetsarbete samt utbildning (3 kap. 2 och 3 §§), ska enligt
den foreslagna cybersakerhetsférordningen fordelas pa elva tillsynsmyndigheter (8—13
§8§) samt Myndigheten for samhallsskydd och beredskap (MSB) for en sektor (35 §).

Experter i utredningen fran flera myndigheter! har fort fram att det istallet borde
ankomma pa MSB att meddela en gemensam foreskrift med grundkrav pa sakerhet
och riskhanteringsatgarder och att de olika tillsynsmyndigheterna, vid behov,
kompletterar dessa genom att meddela féreskrifter med sarskilda krav pa utdkad
sakerhet for sina sektorer (s. 190 och s. 228). Utredningen beddmer dock att det inte
vore lampligt.2 Istéllet foreslar utredningen att regeringen ger MSB i uppdrag att
skyndsamt utarbeta en vagledning om riskhanteringsatgarder till stod for
tilsynsmyndigheternas foreskriftsarbete (s. 189) och att det i
cybersakerhetsférordningen foreskrivs att MSB ska ges tillfalle att yttra sig innan
sadana foreskrifter meddelas (35 § forsta stycket andra meningen).

IMY anser, aven med beaktande av de skal som utredningen for fram, att en
gemensam foreskrift med grundkrav bor tas fram. Problemet med eventuella konflikter

TIMY, MSB, Séakerhetspolisen och Transportstyrelsen.

2 De skél som utredningen anfor ar i huvudsak att tillsynsmyndigheterna har kunskap om eventuella beaktandesvarda
specifika forutsattningar inom sina sektorer, att normgivning och tillsyn bér hallas samman samt att skillnader kan
uppsta nar kommissionen utnyttjar sin befogenhet att anta genomférandeakter inom vissa sektorer (s. 227-230).
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med kommissionens kommande genomférandeakter skulle eventuellt kunna |6sas
genom att dessa sektorer undantas.3

IMY beddémer att de atgarder som utredningen foreslar inte framstar som tillrackliga for
att motverka fragmentering. IMY undrar darvid aven vad kravet pa att MSB ska ges
tillfalle att yttra sig innan tillsynsmyndigheterna meddelar foreskrifter (35 § forsta
stycket andra meningen i den féreslagna cybersakerhetsférordningen) materiellt tillfor
jamfort med 12 § férordningen (2024:183) om konsekvensutredningar. Vidare
foreskrivs i 8 § andra stycket NIS-férordningen en skyldighet fér MSB att I1amna rad
och stdd till tillsynsmyndigheterna och Socialstyrelsen nar de tar fram foreskrifter om
sakerhetsatgarder. IMY noterar att motsvarande krav inte finns med i den féreslagna
cybersakerhetsférordningen och att anledningen till det inte berdrs i utredningen.

IMY noterar att utredningen foreslar att det inom halso- och sjukvardssektorn bor vara
Inspektionen for vard och omsorg (IVO) som far meddela foreskrifter och inte som idag
Socialstyrelsen (s. 230). Det bor darvid noteras for den fortsatta beredningen att
Riksrevisionen utifran nuvarande ansvarsférdelning har rekommenderat regeringen att
fortydliga Socialstyrelsens ansvar for att ta fram verksamhetsanpassat stod till vardens
och omsorgens informationssakerhetsarbete.

1.2 Ansvar for tidigare led for sakerhet i leveranskedjan (avsnitt
7.1.2)

Utredningen foreslar att NIS2-direktivets krav pa att rikshanteringsatgarder bland
annat atminstone ska omfatta sa kallad sakerhet i leveranskedjan (artikel 21.2 d) ska
regleras Overgripande i den foreslagna cybersakerhetslagen (3 kap. 1 § forsta stycket
3) och fyllas ut genom féreskrifter. Utredningen diskuterar darvid fragan hur manga led
i kedjan som verksamhetsutdvarens ansvar stracker sig. Utredningen bedémer att en
verksamhetsutovare endast behover vidta riskhanteringsatgarder i forhallande till sin
leverantor, alltsa att ansvaret endast stracker sig ett led, vilket forefaller baseras pa
ordet "direkta” i sista ledet i artikel 21.2 d (s. 194 f.).

IMY delar inte utredningens bedémning.

Ordalydelsen av artikel 21.2 d tyder snarare pa att EU-lagstiftaren inte har haft for
avsikt att utesluta att ansvar kan stracka sig i flera led an ett. Detta eftersom det dar
forekommer tva ord som ger uttryck for att det ar en icke uttdmmande lista. | artikeln
21.2 anges saledes att "de atgarder som avses [...] ska minst inbegripa” och i led d att
detta avser "sakerhet i leveranskedjan, inbegripet sakerhetsaspekter som ror
forbindelserna mellan varje entitet och dess direkta leverantorer eller
tjansteleverantorer”.

Enligt IMY lar det finnas fall dar ansvar bor kunna bli aktuellt for atgarder i fler led. Det
bér i sammanhanget paminnas om att kravet handlar om riskhanteringsatgarder och
huruvida verksamhetsutdvaren kan hallas ansvarig eller inte for att inte ha vidtagit
proportionerliga sadana i foérhallande till nagon i ett tidigare led. Det ar i sig ett brett
spektrum av atgarder som skulle kunna vara proportionerliga beroende pa
omstandigheterna i det enskilda fallet. Det kan visserligen handla om atgarder i ett led,
bland annat att genom i avtal med direkta leverantorer reglera om och i sa fall hur

3 Jamfor MSB:s remissvar, dnr MSB 2024-03843-4, s. 9.

4 Rapporten Informationssakerhet i vard och omsorg — statens stdd och tillsyn (RiR 2024:6),
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2024/informationssakerhet-i-vard-och-omsorg---statens-
stod-och-tillsyn.html.
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underleverantorer far anlitas. Det kan dock aven handla om atgarder i forhallande till
tidigare led, exempelvis att uppratthalla férmaga att under den tid som avtalet I6per
effektivt hamta in och reagera pa information fran andra kallor an direkta leverantorer
om kanda brister i sdkerhetsnivan hos leverantérens underleverantorer.

En jamférelse kan goras med vad som galler enligt dataskyddsforordningen.
Personuppgiftsansvariga far bara anlita personuppgiftsbitraden som ger tillrackliga
garantier om att genomféra lampliga sakerhetsatgarder pa ett sadant satt att
behandlingen uppfyller kraven i dataskyddsférordningen och sakerstaller att den
registrerades rattigheter skyddas (artikel 28.1). De ska bland i avtal reglera om, nér,
och hur underbitréaden far anlitas (artikel 28.3 d). Enligt Europeiska
dataskyddsstyrelsen (EDPB) innebar kravet pa att bara anlita personuppgiftsbitraden
som ger tillrackliga garantier en fortgdende skyldighet for den personuppgiftsansvariga
som regelbundet boér verifiera dessa garantier med ledning av en riskbedémning
avseende den anfortrodda personuppgiftsbehandlingen.® Det kan inom ramen for det
bli aktuellt att utkrdva ansvar pa motsvarande satt enligt dataskyddsférordningen mot
en personuppgiftsansvarig som inte har vidtagit tillrackliga atgarder avseende
underbitraden, alltsa i flera led an ett.

Om lagstiftaren anser att utredningens bedémning ar korrekt bor detta motiveras i det
fortsatta beredningsarbetet. Vidare bor det av forutsebarhetsskal dvervagas att detta
preciseras i lag eller férordning och inte dverlatas till att folja av foreskrifter, sarskilt inte
eftersom foreskriftsratten enligt forslaget kommer att vara fordelad pa tolv olika
myndigheter.

1.3 Uppgiftsskyldighet for domannamnsregistreringsuppgifter
(avsnitt 6.3)

Utredningen foreslar att lagen (2006:24) om nationella toppdoméaner for Sverige pa
internet byter namn till lagen om toppdomaner pa internet (toppdomanlagen) och
andras bland annat pa sa att det uttryckligen av toppdomanlagen ska félja att det ar
majligt fér myndigheter och andra med offentligrattsliga uppgifter inom EES att begéara
ut uppgifter pa annat satt av registreringsenheten for toppdomaner an genom internet
och att de ndrmare bestdmmelserna om detta bor folja av féreskrifter (avsnitt 6.3).

IMY ser positivt pa att uppgiftsskyldigheten tydliggors i lag eftersom, som utredningen
papekar, dataskyddsregleringen galler vid hanteringen. Det bor dock évervagas att
narmare beskriva den behandling som kan bli aktuell och konsekvenserna av den for
de registrerade. Det bor exempelvis i férarbetena évervagas att [lAmnas anvisningar till
stod for den narmare regleringen i foreskrifter om uppgiftsskyldigheten. | dessa bor det
tydliggoras att for provningen av sadana utlamnanden har EU-domstolen betonat att
nar ett utlamnande av personuppgifter inte direkt grundar sig pa den rattsliga
bestammelse som utgér stod for utldmnandet, utan foljer av en begaran fran den
behdriga myndigheten, maste det sarskilda andamalet med insamlingen av
personuppgifterna — mot bakgrund av den aktuella uppgiften av allmant intresse eller
den aktuella myndighetsutdvningen — framga av begaran, sa att den som begaran
riktar sig till ska kunna férsakra sig om att éverféringen av uppgifterna ar laglig och for
att lagenligheten ska kunna kontrolleras av domstolarna.t

5 Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version 2.1 Adopted on 07 July 2021,
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-

processor-gdpr_en, punkterna 96 och 99.
8 EU-domstolens dom Valsts ienémumu dienests, C-175/20, EU:C:2022:124, punkterna 66—71.
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2. Synpunkter av mindre betydelse

2.1 Rattelse av direktivet (avsnitt 4.6, 5.3.2, 6.2.1, 8.4.2)

IMY vill uppmarksamma att den svenska sprakversionen av NIS2-direktivet har
rattats.” Saledes ska bland annat alla férekomster i direktivet av "leverantérer av
hanterade tjanster” ersattas med "leverantorer av utlokaliserade driftstjanster” och
"leverantor/leverantorer av hanterade sakerhetstjanster” ersattas med
"leverantor/leverantdrer av utlokaliserade sakerhetstjanster’, med nddvandiga
grammatiska anpassningar (punkt 6 och 7). Rattelsen forefaller inte ha beaktats av
utredningen (jamfor exempelvis darvid 1 kap. 2 § 16 och 1 kap. 6 § forsta stycket 8 i
den féreslagna cybersakerhetslagen).

2.2 Syfte och vad som ligger i en hog cybersikerhetsniva
(avsnitt 5.1.2)

IMY instammer i utredningens slutsats att det 6vergripande syftet i (ratteligen) den
foreslagna cybersakerhetslagen bor félja NIS2-direktivet semantiskt (avsnitt 5.1.2).

Nar det galler utredningens fundering om vad som ligger i en hdg niva av
cybersékerhet och darvid all verksamhet som ar nédvandig for att skydda natverks-
och informationssystem, sarskilt anvandare av dessa system och andra berérda
personer mot cyberhot (s. 121 f.), kan konstateras att en hog cybersakerhetsniva som
huvudregel lar medféra ett starkt skydd av manniskors grundlaggande fri- och
rattigheter i samband med behandling av personuppgifter. Som EU-domstolen uttalat
inrattas genom dataskyddsforordningen ett riskhanteringssystem avseende
sakerheten vid behandling av personuppgifter genom kraven i artiklarna 5.1 f, 5.2, 24
och 32 pa personuppgiftsansvariga att vidta lampliga tekniska och organisatoriska
atgarder for att sakerstalla och pavisa en lamplig sékerhetsniva.?

2.3 Offentlig forvaltning, Sveriges organisation och
utredningens analys (avsnitt 5.2.4-5.2.6)

IMY invander inte mot slutsatsen att regeringen inte |ar omfattas av NIS2-direktivets
definition av offentlig forvaltning, men staller sig tveksam till utredningens motivering
(avsnitt 5.2.6). Utredningen anfor darvid att eftersom ordet "hos” anvands i direktivets
bilaga 1 punkt 10 ("offentliga forvaltningsentiteter hos nationella regeringar sasom de
definieras av en medlemsstat i enlighet med nationell ratt”) bér rimligen regeringen
falla utanfor, trots att aven regeringen ar en myndighet enligt svenskt statsskick. | den
engelska sprakversionen anvands dock ett uttrycksatt som pa svenska snarare
motsvarar "offentliga férvaltningsentiteter pa statlig nivad sdsom de definieras av en
medlemsstat i enlighet med nationell ratt” ("public administration entities of central
governments as defined by a Member State in accordance with national law”).
Motsvarande aven i artikel 2.2 f (i) i singular, dar den svenska sprakversionen ocksa ar
”pa statlig niva”.

7 Se Rattelse, EGT L, 22.12.2023, s. 1 ((EU) 2022/2555) https://eur-
lex.europa.eu/eli/dir/2022/2555/corrigendum/2023-12-22/0j.
8 EU-domstolens dom 2023-12-14 Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, punkt 29.
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2.4 | vilken man offentlig sektor omfattas och alternativt forslag
(avsnitt 5.2.9-5.2.11)

IMY har inget att invanda mot utredningens slutsats att NIS2-direktivet inte lar krava att
regeringen, Riksrevisionen, Riksdagens ombudsman, Sveriges Riksbank,
Riksdagsforvaltningen och domstolarna omfattas (avsnitt 5.2.9 och 5.2.10).

Som utredningen papekar skulle det kunna finnas férdelar i att lata hela den offentliga
sektorn omfattas av den foreslagna cybersakerhetslagens krav, som en sa kallad
lamplig "bottenplatta” som i férekommande fall kompletteras av sékerhetsskyddslagen,
aven om utredningen inte haft mojlighet att 1agga fram férslag om det (avsnitt 5.2.11).

Savitt IMY forstar har EU-lagstiftaren uttryckligen i artikel 6.35 i direktivet undantagit
domstolarna (som, vid en jamforelse med de franska, tyska och engelska
sprakversionerna, lar vara vad som avses snarare an “rattsvasendet” utifran svenskt
sprakbruk) och inte gjort nagra anpassningar i regleringen som syftar till att ta hansyn
till sardragen hos domstolarnas verksamhet, sasom exempelvis gjorts i
dataskyddsférordningen gallande tillsynsmyndigheternas behérighet (artikel 55.3).

Om lagstiftaren skulle évervaga en utvidgning trots att NIS2-direktivet inte kraver det,
behodver vad utredningen anfért, om att det inte ar effektivt att infora skyldigheter som
det inte ar Iampligt att bedriva tillsyn dver och som inte skulle vara sanktionerade,
bemétas (s. 164). Gallande det kan noteras att EU-domstolen i dom har betonat att
aven i situationer dar tillsynsmyndigheten inte ar behorig att utdva tillsyn maste
domstolarna folja dataskyddsférordningens materiella bestammelser.® Det kan alltsa
vara motiverat att infora skyldigheter som det inte ar lampligt att bedriva tillsyn 6ver.

2.5 Jurisdiktion for enskilda verksamhetsutovare (avsnitt 5.3.2)

Gallande begreppet huvudsakligt verksamhetsstalle féreslar utredningen
omstéandigheter som bor vara styrande vid bedomningen och att dessa bor framga av
forordningen (3 § cybersakerhetsférordningen). Dessa ar i forsta hand platsen for
beslut om riskhanteringsatgarder, i andra hand platsen fér cybersakerhetsoperationer
och i sista hand det etableringsstalle som har flest anstallda (s. 149). Det kan darvid
noteras att motsvarande begrepp anvands i dataskyddsforordningen (artikel 4.16) for
att avgdra om férordningens mekanism for en enda kontaktpunkt ska tillampas.
Europeiska dataskyddstyrelsen (EDPB) har nyligen tolkat begreppet i ett yttrande och
darvid bland annat uttalat att avgérande bdr vara om det huvudsakliga
verksamhetsstallet har befogenhet att fatta beslut om behandlingen.'®

Detta yttrande har beslutats av enhetschefen Catharina Fernquist efter féredragning
av avdelningsjuristen Olle Pettersson.

Catharina Fernquist, 2024-05-27 (Det hér &r en elektronisk signatur)

9 EU-domstolens dom 2022-03-24 Autoriteit Persoonsgegevens, C-245/20, EU:C:2022:216, punkterna 25, 37 och 38.
10 EDPB, 2024-02-13, Yttrande 04/2022, Opinion 04/2024 on the notion of main establishment of a controller in the
Union under Art. 4.16(a) GDPR, punkt 12-27, https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-
board-art-64/opinion-042024-notion-main-establishment_en.
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