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HI3G Access AB ("Tre”) har beretts tillfdlle att lamna remissvar dver rubricerat forslag,
fortsattningsvis benamnt "Forslaget”. Forslaget innebar ett inforlivande av det sa kallade
NIS2-direktivet ((EU) 2022/2555) som ror sdkerhet i natverks- och informationssystem.
Utredningen foreslar att detta huvudsakligen sker genom en ny lag om cybersakerhet.
Regleringen utvidgas till att omfatta fler verksamheter an tidigare, daribland
telekomsektorn. NIS2-direktivet ersatter det tidigare NIS-direktivet fran 2016, som
genomfordes i svensk ratt genom lagen (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster. NIS2-direktivet ersatter ocksa bestdmmelserna om
sakerhet for nat och tjanster i art 40-41 i direktiv (EU) 2018/1972 om inrattande av en
europeisk kodex for elektronisk kommunikation, som genomfordes i svensk ratt genom
lagen (2022:482) om elektronisk kommunikation 8 kap 1-4 §§.

Tre far med anledning av det remitterade Forslaget lamna féljande allmanna och séarskilda
synpunkter.

Hi3G Access AB - Entrétorget 5 - Box 7012- SE-121 07 Stockholm
Org.nr. 556593-4899 - Momsreg.nr. SE 5565934899901 - Ett samarbete mellan CK Hutchison och Investor AB
3Kundservice +46 771-735 300 (kortnummer 300 fran din 3Mobil) - www.tre.se


mailto:fo.remissvar@regeringskansliet.se
mailto:visnja.raguz@regeringskansliet.se

1. Allmanna synpunkter

Utredningen har lyckats med att ta fram en enkelt utformad och begriplig lagstiftning som
satter utgangspunkterna for vad som kravs for att uppna en hog cybersdkerhetsniva i
Sverige. Tre ser ocksa att utredarens analys i viss utstrackning har resulterat i ett forslag som
forenklar utformningen av kraven i NIS2-direktivet.

Forenkling vdalkomnas men anstrangningen att forenkla bor ocksa ses i ljuset av den relativt
brokiga floran av befintlig och kommande lagstiftning pa informationssakerhetsomradet.
Under en relativt kort tidsperiod har det tillkommit en ny dataskyddsreglering (2018
dataskyddsforordning (EU) 2016/679) en ny sakerhetsskyddslag (2018:585) och en ny lag om
elektronisk kommunikation (2022:482) dar samtliga, inklusive andringsregleringar,
forordningar och foreskrifter, omfattar krav pa sdakerhet och skydd av information.
Forandringstrycket har daven fortsatt inom EU med nya sakerhetsregleringar pa
cybersdkerhetsomradet, som NIS2- och CER-direktiven utgor en del av, och som ingar i EU:s
digitala agenda for 2030.1 Dartill innebar det radande siakerhetslaget att krav rérande
Sveriges totalférsvar far allt storre relevans for telekomsektorn.

En huvudforklaring till att lagkravens utformning pa dessa omraden vasentligen skiljer sig at
torde bero pa bristande samordning pa EU niva 2 men ocksa att nationell lagstiftning pa
sakerhetsomradet inte samordnas med EU lagstiftning samt att tillsynsmyndigheterna inte ar
samordnade utan endast svarar for ”sin” lagstiftning.

Nar nya regler som inforlivar NIS2 och CER inférs i svensk lagstiftning ar det viktigt att
lagstiftaren sa langt som mojligt undviker fragmentering pa informationssakerhetsomradet
och motverkar lagstiftningseffekter som innebar att foretag forutsatts arbeta med flertalet
processer och atgardsprogram for olika skyddsintressen men dar andamalet med atgéarderna
overlappar varandra, dvs. skydda verksamheten, uppgifterna, tjansterna och anviandarna.
Tre anser darfor att det ar viktigt med en samordning och tydlighet i hur dessa regelverk ska
forhalla sig till varandra samt att 6verlappande krav om sakerhet i storsta mojliga man bor
undvikas.

Regelverkens bestammelser om sakerhetsatgarder liknar varandra men skillnaderna i
utformningen och bristande samordning kombinerat med héga sanktioner motverkar

1 Aven Cyber Security Act (2019), Cyber Resillience Act (férslag), e-Privacy regulation (férslag), Al act (2024) och Cyber Solidarity Act
(forslag).

2 Regelverkens relation till varandra brukar ofta uttryckas sa "detta direktiv X ska inte paverka férordning Y” eller att medlemsstaterna far
gbra undantag for entiter inom omradet for nationell sakerhet (se t.ex. NIS2 direktivet ingresspunkt 14 och 9) utan ndrmare reglering hur
regelverken ska forhalla sig till varandra.

2/13



synergier som foretagen annars skulle kunna ha stora fordelar av och som skulle
effektivisera och forbattra sakerhetsarbetet [med skydd av personuppgifter, skydd av nat
och tjanster, skydd av Sveriges sakerhet och totalforsvar].

Nar forslaget till cybersakerhetslag nu ska ersatta bestimmelserna i LEK om sdkerhet i nat
och tjanster, till vilka ett anpassningsarbete nyligen har genomforts da bl.a. denna del i LEK
dndrades sa sent som sommaren 2022, dr det utomordentligt viktigt att
cybersakerhetslagens efterfoljande foreskrifter om bl.a. riskhanteringsatgarder, ett
systematiskt riskhanteringsarbete och incidentrapportering utformas nara och i
overensstaimmelse med de bestammelser som redan galler idag for telekomsektorn och som
reglerar bade informations-, och driftsdkerhet.

Forslaget ger emellertid MSB mandat att meddela foreskrifter om incidentrapportering.
Eftersom PTS ar expertmyndigheten pa telekomomradet och har arbetat med sdkerhet och
incidentrapportering och anknytande foreskrifter under lang tid ar det lampligare och skulle
ge battre forutsattningar till anpassning av rapporteringskraven att PTS ha foreskriftsratt
aven har.

Tre noterar att i det férlangda utredningsuppdraget?, som ska redovisas till hésten, ska
utredaren bl.a. ta stallning till och 6vervdaga om bestammelserna i offentlighets- och
sekretesslagen (2009:400) innebar ett tillrackligt skydd eller behover starkas. Idag géller vid
tillsyn av sakerhetsfragor huvudsakligen en svag sekretess, t ex 15 kap 2 §, 18 kap 8 § och 30
kap 23 § enligt offentlighets- och sekretesslagen (2009:400), dvs. ett rakt skaderekvisit vilket
innebar att inlamnande uppgifter som huvudregel ar offentliga hos myndigheten. Eftersom
Forslaget omfattar nya tillsynsbefogenheter och stéller ytterligare krav pa
verksamhetsutdvare att lamna information, genomga revisioner och sakerhetsskanningar
som kan omfatta mycket kansliga uppgifter finns det ett behov av starkare och mer
omfattande sekretesskydd for de uppgifter som tillsynsmyndigheten begar in, men ocksa i
sin tur delger andra myndigheter.

Vidare ar det angeladget att verksamhetsutdvarna ges en rimlig tid for anpassning till de nya
reglerna, som i 6vrigt kommer att fyllas ut av foreskrifter och av EU kommissionen antagna
genomférandeakter. Dessutom kvarstar utredningens forslag av dvriga delar av uppdraget,
avseende CER-direktivet m.m., som vantas i september med efterféljande remissbehandling,
propositionsberedning samt framtagande av foreskrifter hos respektive tillsynsmyndighet. |

3 Kommittéedir. 2024:3.
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ljuset av det framstar ett ikrafttrddandedatum per den 1 januari 2025 som alltfor kort tid
utan bor skjutas fram.

2. Sarskilda synpunkter

1 kap. 2 § - uttryck i lagen

Uttrycken i Forslaget beskrivs pa lite olika satt, men kan med fordel goras mer enhetliga.
T.ex. definieras uttrycket betydande cyberhot, medan definitionen av cyberhot sa hénvisas
till Cybersdakerhetsakten. Det finns i 6vrigt hanvisningar till nio olika rattsakter dar uttrycken
definieras. En annan systematik som valts ar att skriva in definitionen direkt i lagtexten, som
gjorts om incidentrapportering (avseende definitionen av betydande incidenter). Det hela
blir en forhallandevis svarlast lagstiftning och Tre foredrar att uttryck i lagen anges pa
samma stélle, pa ett enhetligt satt och att definitionerna skrivs ut i klartext.

1 kap. 13 § - undantag for sakerhetskanslig verksamhet

Tre avstyrker Forslaget.

Enligt Forslaget ska lagen om cybersakerhet inte vara tillamplig pa verksamhetsutovare som
bedriver sakerhetskanslig verksamhet enligt sakerhetsskyddslagen. Om
verksamhetsutdvaren bedriver sdkerhetskanslig verksamhet till viss del sa géller lagen om
cybersakerhet for den ovriga delen av verksamheten. Effekten kan da bli att den kansligaste
delen av verksamheten, som ar sa pass samhallsviktig att den har baring pa den nationella
sakerheten, inte omfattas av lagen om cybersakerhet. Undantaget kan ocksa innebara att
tva olika regelverk kan bli tillampliga parallellt for samma verksamhet, t.ex. for ett och
samma IT-system som stodjer saval den sakerhetskansliga verksamheten som 6vrig
verksamhet.

Undantaget medfor andra markliga effekter. Det har att gora med att det ar
verksamhetsutdvare som ska bedéma om verksamheten ar av betydelse for Sveriges
sakerhet och darmed omfattas av sdkerhetsskyddslagen. | praktiken blir da effekten att det
ar verksamhetsutdvaren som avgdr om cybersakerhetslagen eller sakerhetsskyddslagen ar
tillamplig eller ej och darmed vilka krav pa atgarder som géller avseende
incidentrapportering, former for tillsyn och ingripanden. T.ex. sa finns det inte nagot krav pa
att rapportera betydande incidenter enligt 3 kap. i cybersdkerhetslagen om verksamheten
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omfattas av sdakerhetsskyddslagen, oaktat om incidenten utgor ett allvarligt cyberangrepp av
betydelse for atgarder saval nationellt som internationellt. Problematiken ligger
huvudsakligen i sakerhetsskyddslagens systematik.

Tre anser istdllet att alla samhallsviktiga verksamheter som utgangspunkt ska omfattas av
lagen om cybersdakerhet men att lagstiftaren och férvaltningsmyndigheterna far, nar sa ar
nodvandigt och med hansyn till skyddsintressets sarart och behov av anpassningar, infora
kompletterande bestammelser for Sveriges sdakerhet och kanske dven Sveriges totalforsvar.

3 kap. 1 § - sakerhetsatgarder

Bestammelserna om sakerhetsatgarder hanteras bara 6vergripande i Forslaget vilket
forutsatter att kraven konkretiseras narmare i foreskrifter, och i avsaknad av detta kan inte
konsekvenserna av alla delar av regleringen bedémas.

Tre tillstyrker Forslaget delvis men lamnar nagra forslag till fortydliganden.

Utgangspunkten for sakerhetskraven i LEK &r att tillhandahallaren ska vidta atgarder for att
hantera risker som hotar sdakerheten i nat och tjanster, dvs. i telekomverksamheten.
Sakerhet i nat och tjanster ar ett begrepp som féljer av telekomdirektivet ("Kodexen” som
inforlivats i LEK). | utredningen gors en jamforelse av sdakerhetsbegreppen i
telekomdirektivet och NIS2-direktivet dar utredningen bedémer att dessa tva begrepp ar
likvardiga.? Tre anser att det inte &r alldeles tydligt i Forslaget om kraven omfattar natverk-
och informationssystem som tillhandahallaren anvander for den samhallsviktiga tjdnsten,
”NIS-tjansten”, enbart eller om de traffar alla natverk- och informationssystem som anvands
i verksamheten, sdsom t.ex. HR-system.> Det behdver alltsa pa ett tydligare satt redogoras
for om de atgarder som ska vidtas aven galler natverk och informationssystem som inte
anvands, eller realiserar funktioner, i den samhallsviktiga verksamheten for att kunna avgora
rackvidden av den nya cybersakerhetslagen. Om NIS2 utvidgar det riskbaserade
sakerhetsarbetet bor detta ocksa framga av konsekvensanalysen i Forslaget.

Vidare sa har bolaget nagra synpunkter pa féljande skrivning, i 3 kap. 1 § forsta stycket andra
meningen, som kan uppfattas som nagot oklar.

4 Forslaget s 318.

5 Jamfor enligt den nu géllande lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster som inforlivar NIS
direktivet (EU 2016/1148 NIS1) i svensk ratt ddr det framgar att leverantdrer av samhillsviktiga tjanster ska vidta atgirder for att hantera
risker som hotar sdkerheten i ndtverk och informationssystem som de anvander for att tillhandahalla samhallsviktiga tjanster (jml 11, 13

§8).
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" Atgdrderna ska utgd frén ett allriskperspektiv och en riskanalys och vara proportionella i
férhdllande till risken. De ska utvdrderas och sdrskilt innefatta féljande:” (har foljer en
upprakning av riskhanteringsatgarder som ska vidtas).

Bestammelsen gar att uppfatta sa att hela den obligatoriska listan av atgarder (punkterna 1-
9) ska grunda sig pa en riskanalys och proportionalitetsbedomning. Det finns anledning att
ifragasatta om atgarder for incidenthantering, atkomstkontroll, tillgangsférvaltning och
mojligen kontinuitetshantering ska utga ifran en riskanalys och grunda sig pa en
proportionalitetsbedomning. NIS2 direktivet art 21 ar inte riktigt utformad pa det séttet. |
stallet foreslar Tre att andra meningen kan utformas enligt féljande:

”Atgérderna ska vara proportionella i férhéllande till risken. Informationssékerhetsarbetet
och de dtgdrder som vidtas ska utvdrderas. Informationssékerhetsarbetet ska atminstone
omfatta:”

Harefter finns det anledning och peka pa utformningen av punkterna 5 och 7 som skiljer sig
fran Ovriga punkter genom att atgarderna galler “strategier” for sakerhetsarbetet med
kryptering, atkomst och tillgangsforvaltning medan 6vriga punkter om atgarder anges som
”sdkerhet” (i leveranskedjan, vid forvarv, personal, kommunikation). Bemyndigandet att
meddela foreskrifter i punkterna 5 och 7 skulle da anses vara avgransat till strategier (eller
handlingsplaner) pa dessa omraden. Avses nagot ytterligare eller annat behover det
fortydligas.

| punkt 6 ska atgarder vidtas avseende personalséikerhet. Kravet ar en nyhet i forhallande till
LEK eller PTS foreskrifter. Vad detta krav syftar pa framgar varken av NIS2 direktivet eller i
Forslaget utan behover beskrivas ndarmare. Sakerhetsskyddslagens bestammelser om
personalsdkerhet ar inte tillampliga for verksamhet som inte omfattas av sdkerhetsskyddet
samtidigt som t.ex. CER-direktivets bestammelser om personalsdkerhet ser ut att undanta
utpekade kritiska entiteter inom digital infrastruktur (jml. CER direktivet art 8, 13.1 e).
Forutsatter punkt 6 i Forslaget atgarder om bakgrundskontroller och behandling av
integritetskansliga uppgifter bor det finnas ett lagstod for behandlingen samt dven vilka
personalkategorier som bestammelsen syftar pa.

En ytterligare synpunkt géller utformningen av punkten 8 “sékrade I6sningar for
kommunikation”. Uttrycket ”sdkrade I6sningar..” torde syfta pa sakra losningar och vilka
atgarder, tex forbindelsekryptering, som ska utvarderas for att motsvara kravet. Eftersom
den obligatoriska listan galler sakerhet i olika avseenden vore det konsekvent och nagot
tydligare att ange sakerhet dven har, dvs sakerhet vid kommunikation.
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3 kap. 2 § - krav pa systematiskt och riskbaserat sikerhetsarbete

Tre tillstyrker Forslaget.

Eftersom 2 § handlar om det 6vergripande sdakerhetsarbetet och metoderna for det sa vore
det ldmpligare att inleda kapitlet med denna bestimmelse. Aven bestimmelsen om
utbildning i 3 § &r en mer O6vergripande atgard som borde placeras i kapitlets inledning.

Nar det géller tillampning av standarder sa anges i utredningen att "Enligt artikel 21.1 andra
stycket ska relevanta europeiska och internationella standarder beaktas i tillampliga fall.
Aven av artikel 25.1 féljer att medlemsstaterna, utan att foreskriva eller gynna anvindningen
av viss teknik, ska uppmuntra anvandningen av europeiska och internationella standarder
och tekniska specifikationer av relevans for sdkerheten i natverks- och informationssystem.
Inneborden bor vara att medlemsstaterna inte kan uppstalla krav om standarder. Med
hansyn hartill menar utredningen att det inte ar mojligt att i lag foreskriva att standarder ska
beaktas utan detta far uppmuntras pa andra och frivilliga satt.” ©

Det ar motsvarande skrivning som finns i NIS 1 direktivet (EU 2016/1148) art 19.1 med den
skillnaden att i angivna atgarder for digitala tjanster sa ska hansyn tas till efterlevnaden av
internationella standarder (se NIS 1 art 16.1 e).”

Ar det inte s& att ett systematiskt och riskbaserat sdkerhetsarbete i grunden utgér ett krav
pa ett ledningssystem for informationssdkerhet och att denna metod baseras pa
standardserien ISO/IEC 27000 ? Med den bedémning som utredaren goér betraffande
tillampning av standarder sa innebar det att NIS 2 direktivet inte ger stod for att nationellt
infora krav pa att folja en viss standard enligt motsvarande reglering som ovan. Tre anser
darfor att krav pa vad ett systematiskt och riskbaserat informationssdkerhetsarbete innebar
behover narmare beskrivas eller uttolkas i féreskrifter.

6 Forslaget s 193.

7 Jamfér de foreskrifter som MSB har meddelat med stdd av nuvarande NIS-lag sa anges att “varje leverantor ska bedriva ett systematiskt
och riskbaserat informationssikerhetsarbete med stéd av standarderna SS-EN ISO/IEC 27001:2017 och SS-EN ISO/IEC 27002:2017 om
ledningssystem for informationssakerhet eller motsvarande.” (MSBFS 2018:8, § 5).
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3 kap. 4 § - betydande incident

Aven om Férslaget foljer NIS2-direktivet ar definitionen betydande incident svartolkad. En
incident ska rapporteras om den:

e orsakat eller kan orsaka allvarlig driftsstérning,

e orsakat eller kan orsaka ekonomisk skada fér verksamhetsutdvaren eller

e har paverkat eller kan paverka andra fysiska eller juridiska personer genom att valla
betydande materiell eller immateriell skada

Genom att betydande incidenter ocksa ska omfatta handelser som kan orsaka driftstérning
och eller skada ska bedémningarna, som Tre uppfattar denna definition, omfatta
hypotetiska scenarios. Rapporteringsskyldigheten maste bygga pa principen att det gar att
snabbt och relativt enkelt forsta och faststalla om rapportering ska ske samt vad som ska
rapporteras relaterat till incidentens effekt, t.ex. genom angivna kriterier eller troskelvarden.
Bestammelsen maste vara férutsagbar och foreskrifter behover tydliggora inte bara
troskelvarden for konstaterad paverkan eller skada utan dven beskriva rapporteringspliktiga
hdndelser som “kan” orsaka driftstorning eller skada.

Utan erforderliga fortydliganden av begreppet betydande incident kommer incident-
rapporteringen leda till bl.a. betungande och kostsam administration och ta onddig fokus
fran de atgarder som snabbt behover vidtas i samband med en incident. Vidare &r det inte
rimligt att utfarda t.ex. en sanktionsavgift om reglerna ar otydliga eller [amnar stort
tolkningsutrymme om en verksamhetsutévare missbedomt innebdrden av begreppet samt
att detta avses vara sarskilt graverande (jfr 5 kap. 5 § punkten 2 i Forslaget).

Definitionen av betydande incident i Forslaget (NIS2) skiljer sig fran definitionen i LEK (och
angivna troskelvarden som regleras i PTS foreskrifter). Rapporteringen i LEK syftar
huvudsakligen pa driftsrelaterade incidenter med syfte pa avbrottets eller storningens
paverkan pa antalet anvandare, dess varaktighet eller paverkat geografiskt omrade eller om
en viss kritisk tjanst paverkats t.ex. nodkommunikation eller annan betydande
samhallspaverkan. | nuvarande bestammelser finns inte nagot krav pa att rapportera
handelser som vallat skada for verksamhetsutévaren eller vallat betydande materiell eller
immateriell skada for “andra personer” utan sadana handelser maste fortydligas vad som
avses. Tre anser att vad som ar rapporteringspliktigt behover pa foreskriftsniva anpassas till
telekomsektorn och de rapporteringskrav som idag galler enligt PTS foreskrifter. Da Forslaget
innebar att det ar MSB som fatt foreskriftsratt avseende vad som utgor en “betydande
incident” maste tillampningen av detta pa elektroniska kommunikationsnat och tjanster
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samordnas noggrant med PTS. Alternativet ar att PTS ges dven en sadan foreskriftsratt for
sektorn digital infrastruktur.

3 kap. 5 § - varning

Bestammelsens andra meningen ar nagot oklar i sin utformning; ”"Det ska anges om att det
finns misstanke om incidenten orsakats uppsdtligen och om incidenten kan ha
grdnséverskridande effekter”. Bestaimmelsen kan det ge uppfattningen av att underrattelse
alltid ska innehalla den informationen.

Ett forslag ar att skriva pa féljande satt. ”Vid misstanke om att incidenten orsakats
uppsdtligen eller om incidenten kan ha grdnséverskridande effekter ska det anges i
underrdttelsen.”

3 kap. 6 § - incidentanmalan

Bestammelsen beskriver tidpunkten for incidentanmalan och vad den ska innehalla. Bland
annat ska anmalan innehalla "férekomsten av angreppsindikatorer”, ett begrepp som inte
forklaras narmare i Forslaget. Om det finns en vedertagen teknisk definition, alternativt om
termen relaterar till viss typ av teknisk bevisning eller data, bor det anges i motiven eller
tydliggoras i foreskrifter.

Samtidigt som incidentanmalan skickas in ska kunder som kan antas paverkas av den
betydande incidenten informeras. Kunder ska dven informeras om betydande cyberhot. For
att kunna efterleva kravet behover det klargoéras i foreskrifter eller vagledning vad
informationen till kunder ska innehalla och pa vilket satt kunderna ska informeras. Kan det t.
ex. ske via en 6ppen kanal, t.ex. en webbsida, eller innebar kravet att det behéver
sakerstallas att informationen kommer berord till del? Ett sakerstallande innebar behandling
av personuppgifter och systemkontroller samt identifiering av paverkade kunder, t.ex. om
incidenten eller cyberhotet beror ett visst geografiskt omrade. Om informationen behover
riktas till de som paverkas kan det bli fraga om behandling av lokaliseringsuppgifter vilket ar
mycket kanslig information. Behandlingen av trafikuppgifter och lokaliseringsuppgifter
regleras i LEK och far behandlas endast for de i LEK angivna dndamalen. Det torde saknas
lagstod i LEK for denna typ av behandlingar.
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Definitionen av betydande cyberhot ar svarlast och det gar inte att enkelt avgora eller
beddma vilka omstandigheter eller forekomster som aktualiserar informationskravet. Ett
betydande cyberhot ar ett hot “som, pa grund av dess tekniska egenskaper, kan antas ha
potential att ha en allvarlig paverkan pa en verksamhetsutovares natverks- och
informationssystem eller anvdandarna av verksamhetsutdvarens tjanster genom att valla
betydande materiell eller immateriell skada.” Av denna definition gar det inte att dra nagra
slutsatser om vilka hdandelser eller scenarios som aktualiserar informationskravet.

I anslutning till det sa vill Tre sarskilt framhalla riskerna med sadan information och behovet
av en restriktiv/aterhallsam tillampning. Information, som nu férvantas komma fran flertalet
sektorer (el, telekom, banktjanster, swish, post, flyg- och kollektivtrafik, sociala medier,
m.m.) som kunder har en relation till kan dels skapa onddig oro férsavitt kunden inte sjalv
kan paverka situationen eller hotet som féranleder informationen dels kan informationen
dppna vagar for t.ex. natfiske (phishing) och andra bedragerier.®

Tre anser att det i foreskrifter, i vagledning eller pa annat satt behdver anges hur
informationsplikten kan fullgoras.

Angaende kravet att underratta, sa avser det paverkade kunder. Kund definieras inte, men
framforallt i telekomsektorn blir det viktigt att forsta vem som ska underrattas, dvs. om det
med kund avses abonnent eller om dven anvandare avses (jfr LEK 1 kap 7 §). Det behover
fortydligas.

4 kap. 8-9 §§ - sakerhetsrevision och sakerhetskanningar

| LEK (8 kap. 2 §) finns sedan tidigare en bestdmmelse om sakerhetsgranskning som far
utforas pa verksamhetsutdvarens bekostnad, om det finns sarskilda skal till en sadan
granskning. Vad som nu infors ar ytterligare bestammelse om regelbundna
sakerhetsrevisioner av vasentliga verksamhetsutovare. Utdkade tillsynsbefogenheter far
trots allt inte vara betungande for verksamhetsutdvaren eller sta i strid med
proportionalitetsprincipen. Det framgar inte av bestammelsen med vilken frekvens eller hur
omfattande dessa sdkerhetsrevisioner far goras. Det bor finnas en majlighet for
verksamhetsutovaren att paverka vald tidpunkt for revision eller skanning, eftersom
atgarderna annars skulle kunna orsaka betydande oldgenhet om vald tidpunkt krockar med

8 Se bl.a. ENISAs vagledning Cyber Threats Outreach in Telecom, 2022 s 24, https://www.enisa.europa.eu/publications/cyber-threats-
outreach-in-telecom.
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annat omfattande i verksamheten pagaende IT- eller revisionsarbete. Tre anser darfor, vilket
far anses sta i 6verensstimmelse med ndmnda proportionalitetsprincip, att atgarderna inte
far valla storre kostnad eller oldgenhet an vad som ar nédvandigt och inte i onédan hammar
verksamhetsutovarens affarsverksamhet, jfr NIS2 direktivet ingresspunkt 123. Det bor
framga av lagtexten som en princip for tillsynsverksamheten.

I 30 § (och i art 11 NIS2) forslaget till forordning till cybersdkerhetslagen framgar att CSIRT
(MSB) far utfora proaktiva skanningar i syfte att upptacka sarbarheter, m.m. Det ar inte
tydligt for Tre varfoér tva myndigheter, PTS och MSB, ska ha befogenheter att utfora
skanningar for till synes samma syfte. | det ena fallet ska skanningen ske i samarbete med
verksamhetsutovaren i det andra fallet far det ske utan samarbete. Det forklaras inte
narmare i utredningen andamalet med 30 § och vad MSB ska anvanda skanningsresultatet
till.

5kap.18§p2och 12 § —anmalningsskyldighet och sanktionsavgift

Tre avstyrker Forslaget.

Tre noterar att bestimmelsen om anmalningsskyldighet i NIS2-direktivets art 3.4 inte ar
avgiftssanktionsgrundad enligt art 34. Forslaget innebar en vasentlig férandring mot vad
NIS2 direktivet foreskriver och bor inte inféras. Nagon narmare motivering varfor sanktioner
beddomts nodvandig framgar inte av Forslaget. | utredningsuppdraget framgar i ovrigt att om
forslag lamnas som gar utover EU-direktivens krav, ska utredaren sarskilt motivera varfor
dessa ar nodvandiga. °

5 kap. 18§ p 4 och 12 § — utbildning och sanktionsavgift

Tre avstyrker Forslaget.

Tre noterar att bestimmelsen om utbildning i NIS2-direktivets art 20 inte ar inte
avgiftssanktionsgrundad enligt art 34. Forslaget innebér en vasentlig forandring mot vad
NIS2 direktivet foreskriver och bor inte inforas.

% Jml Komm.dir 2023:30 s 20
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5kap.2§

Punkterna 2 och 3 héanvisar till fel bestammelser.

5 kap. 12 § - sanktionsavgift

Tre ser positivt pa att tillsynsmyndigheten far avsta fran att meddela sanktionsavgift snarare
an att det ar en skyldighet om brister upptacks, sdsom ar fallet idag med strikt ansvar i LEK
12 kap 1 § och i NIS-lagen 29 §.

5 kap. 17 § - Hinder mot att ta ut sanktionsavgift

Tre tillstyrker forslaget men har synpunkter pa att bestammelsen inte ar reciprok.

Av bestammelsens andra stycke framgar att en sanktionsavgift far inte beslutas fér samma
overtradelse som lett till att verksamhetsutdvaren har paforts en sanktionsavgift enligt
Allmanna dataskyddsférordningen.

Bestammelsen reglerar forhallandet i ena riktningen dvs. sanktioner beslutade med stéd av
cybersakerhetslagen men det saknas motsvarande bestammelse om dubbelprévning enligt
dataskyddsférordningen. Dubbelprovningsférbudet blir da i viss man illusoriskt eftersom det
beror pa vilken myndighet som forst pafor sanktionsavgift for bristande sakerhet.

Pa samma séatt bor dubbelprévningsforbudet aven gélla sanktionsavgift for samma
overtradelse som lett till sanktionsavgift enligt LEK 9 kap om behandling av trafikuppgifter
samt integritetsskydd.

Férordning om cybersdkerhet - 15 § tillsynsmyndighetens och
Integritetsskyddsmyndighetens (IMY) samarbete - rapportering av personuppgiftsincidenter
enligt dataskyddsforordningen

Bestammelsen i andra stycket innebar att tillsynsmyndigheten ska informera IMY om
personuppgiftsincidenter som upptacks vid tillsyn. Enligt nuvarande ordning ar det den
personuppgiftsansvarige som ska bedéma om en handelse utgor en personuppgiftsincident
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och om den ska anmalas till IMY enligt dataskyddsférordningen (art 33). Tre ser inget skal till
att andra nuvarande ordning.

LEK:s (e-dataskyddsdirektivets) bestammelser om rapportering av integritetsincidenter
preciserar vad som galler vid rapportering till PTS och far i detta avseende anses galla fore
dataskyddsforordningens bestammelser om rapportering av personuppgiftsincidenter enligt
principen om lex specialis. Incidenter som ar rapporteringspliktiga enligt LEK, och ska
rapporteras till PTS, ska sdledes inte samtidigt rapporteras till IMY.X® Om PTS vid en tillsyn
enligt LEK (om bl.a. skydd av uppgifter som behandlas vid tillhandahallandet av elektroniska
kommunikationstjanster) upptacker omstandigheter som skulle kunna utgora en
personuppgiftsincident ska denna enligt nuvarande reglering och principen om lex specialis
inte rapporteras till IMY. PTS bor saledes inte informera om incidenter som upptacks vid
tillsyn till IMY.

Stockholm som ovan

Carl-Johan Broman Josefine Jonsson

10 Se bl.a. uttalanden fran EDPB i yttrandet 5/2019 s 14-16,
https://www.edpb.europa.eu/sites/default/files/files/file1/201905_edpb_opinion_eprivacydir_gdpr_interplay_sv.pdf
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