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Remissvar - delbetankandet Nya regler om
cybersdkerhet (SOU 2024:18)

Férsvarshégskolans yttrande

Forsvarshogskolan har mottagit delbetdnkandet Nya regler om
cybersdkerhet (SOU 2024:18) for synpunkter. Forsvarshogskolan
valkomnar en tydligare reglering av det viktiga cybersdkerhetsarbetet och
ldamnar féljande synpunkter pa utredningens forslag.

Inledningsvis delar Forsvarshogskolan utredningens bedémning (i avsnitt
5.5.4) att larosatet, liksom 6vriga larosaten, till 6vervagande del inte
bedriver sdakerhetskanslig verksamhet.

Utredningens delbetdnkande (avsnitt 5.2.14) klargor att det finns
forutsattningar att undanta larositena fran lagen. Det 4r darmed inte
sjalvklart att larosatena ska omfattas av regleringen trots att de i formell
mening utgor statliga myndigheter i sektorn offentlig forvaltning. Vad
galler fragan om huruvida ett sddant undantag bor ges, faster
delbetdnkandet stor vikt vid Riksrevisionens granskning av 24 larosaten
som bedriver naturvetenskaplig forskning. Den sdkerhetskansliga
verksamheten varierar stort mellan larosatena och det ar darfor av vikt att
ha proportionerlig reglering i forhallande till verksamheten. Eller som
SUHF uttrycker det i sitt yttrande - en avvagning behover goras vad galler
den cybersdkerhet som behéver uppnas for larosatet och den
administration och de kostnader som skapas.

Den varierande verksamheten vid larosdtena och behovet av
cybersakerhet gor dock att det kan finnas larosaten dar direktivet bor
tilldimpas. Dessa kan pekas ut av regeringen i till exempel férordning vilket
skulle innebara att inte alla larosaten nédvandigtvis behover omfattas av
den nya lagen. Larosadten som eventuellt inte skulle pekas ut av regeringen
borde mot bakgrund av larosatenas mycket varierande
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verksamhetsomraden och storlek, utifran en analys av skyddsvarden,
sjalva fa storre radighet over den lampliga nivan av cybersdkerhetsskydd.

Forsvarshogskolan dr exempel pa ett larosite med verksamhet som med
fordel kan komma att pekas ut av regeringen for tillimpning av ny
lagstiftning i relation till NIS2. Eftersom larosatet har en verksamhet som
inte ar av s omfattande sdkerhetskanslig karaktar att vi likt 6vriga
forsvarsmyndigheter bor undantas. Daremot kraver verksamheten hog
niva av cybersikerhet vilket gor NIS2 lampligt att implementera. Inte
minst eftersom sdkerhetsnivan i stor utstrackning redan tillampas vid
Forsvarshogskolan.

Forsvarshogskolan noterar ocksa forslaget om att Lansstyrelsen skulle
vara tillsynsmyndighet for den verksamhet som omfattas av
cybersdkerhetsregleringen. Detta skulle i Forsvarshogskolans fall innebara
att larosatet far ytterligare en tillsynsmyndighet pa siakerhetsomradet.
Regeringen bor 6verviaga hur manga tillsynsmyndigheter det ar lampligt
att larosatena har och vilka resurser bade tillsyns- och
rapporteringsarbetet kommer att medfora.

Slutligen anser Forsvarshogskolan att utredningen har underskattat de
ekonomiska konsekvenserna av NIS2-direktivets implementering for
offentliga verksamhetsutdvare da inférandet ska finansieras inom befintlig
budgetram!. Offentliga verksamhetsutévare som ska leva upp till
cybersikerhetslagstiftningens krav bor erbjudas resurser for
implementeringen utifran respektive organisations forutsittningar.

Beslut

Beslut i detta drende har fattats av Forsvarshogskolans rektor Robert
Egnell efter foredragning av hogskoledirektor Christina Zander. I den
slutliga handlaggningen av drendet har prorektor Malena Britz deltagit.

Robert Egnell

Rektor

Beslutet har undertecknats elektroniskt.

1 Delbetankandet avsnitt 12.7, s. 356-357.
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Elektroniska underskrifter

Det har dokumentet har skrivits under elektroniskt av en eller flera personer
Alla elektroniska underskrifter listas i signaturpanelen. De tio férsta underskrifterna listas &ven pa den hér sidan.

Detta dokument med sina elektroniska underskrifter géller som sjélvsténdig handling och uppfyller krav pa avancerade
elektroniska underskrifter enligt eIDAS.

Varje underskrift kan valideras med en PDF-ldsare med stéd for signaturvalidering eller med SignPorts valideringstjénst.
Andra valideringstjénster kan anvéndas férutsatt att dessa uppfyller de tekniska kraven enligt internationella standarder.

Om dokumentet skrivs ut pa papper, eller om dokumentet ’skrivs ut’ till ett nytt PDF-dokument, foljer de elektroniska
underskrifterna inte med. Endast det elektroniskt underskrivna originaldokumentet gar att validera.

* Vérden markerade med en asterisk har validerats mot beviset fran den legitimeringstjianst som anvéndes f6r underskriften.
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