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Remissvar pa delbetinkandet SOU 2024:18 Nya regler om
cybersakerhet.

Finansiell ID-Teknik BID AB (BID) har tagit del av delbetdnkandet fran utredningen om genomférande
av NIS2- och CER-direktiven och ldamnar hdarmed remissvar.

BID ar positiva till utredningens férslag

BID ar i stort positiva till utredningens forfattningsforslag hur NIS2- och CER-direktiven inforlivas i
svensk lag och forfattning.

Men vi har nagra synpunkter och forslag pa forbattringar som vi vill framfora.

Listan av vasentliga verksamhetsutdvare skulle kunna kompletteras

Det bor Overvdgas om listan av vdsentliga verksamhetsutévare 2 kap 1 § i foreslagen lag om
cybersdkerhet, borde utékas med utfardare av svensk e-legitimation pa tillitsniva 3 och 4, enligt
Tillitsramverket Svensk e-legitimation som Myndigheten for digital férvaltning DIGG ansvarar for. Det
ar fullt moijligt att vara utfardare av Svensk e-legitimation utan att samtidigt vara en tillhandahallare
av betrodda tjdnster enligt bilaga 1 till NIS2-direktivet, samt att verksamhetsutdvare som traffas av
bilaga 1 till NIS-direktivet dven maste uppfylla kraven pa medelstort foretag. Att en utfardare av
Svensk e-legitimation helt kan undga att traffas av den svenska cybersakerhetslagen anser vi vara en
brist i foreslagen ny lagtext och vi foreslar att en ny punkt 2 kap 1 § infors for utfardare av Svensk e-
legitimation oavsett storlek?, samt att dven tydliggéra vilken tillsynsmyndighet som skall ha tillsyn
over utfardare av Svensk e-legitimation i forslag till forordning cybersakerhet 8 §.

Syftet att anmala IP-adressintervall

| 2 kap 2 § i forslag om ny cybersdkerhetslag star att verksamhetsutévaren till tillsynsmyndigheten
skall anmala bl a IP-adressintervall. Mer relevant uppgift bor vara vilka DNS-adresser
verksamhetsutévaren anvander for sina tjanster. Anvander verksamhetsutévaren dessutom en
molntjanstleverantor, sa kan hela molntjanstleverantorens IP-adressintervall bli aktuell. IP-adresser
andras men DNS-adresser for tjansterna ar generellt mer statiska och mer relevanta.
Verksamhetsutévaren bor dven enbart ldmna DNS-namn/(IP-adress) som ar aktuella for nyttjande av
de tjanster/funktioner som ar anledningen att verksamhetsutdvaren traffas av nya
cybersdkerhetslagen och inte IP-adresser som rér annan verksamhet.

1 Kan ndmnas att Finansiell ID-Teknik BID AB i senaste godkanda arsredovisning 2022 inte nade upp
till gransvardet for medelstort foretag enligt 2003/361/EG och tréffas ddarmed ej av den féreslagna
cybersdkerhetslagen.
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Tillsyn av flera myndigheter

Leverantorer av IKT-tjanster (Information, Kommunikation, Teknik) forekommer exempelvis dven i
DORA-forordningen. Det kan bli lite forvirrande med samma begrepp i olika regulatoriska omraden
och flera verksamhetsutévare kommer hamna under tillsyn fran fler myndigheter och vara skyldig att
incidentrapporter till olika myndigheter. BID dr redan idag skyldig att incidentrapportera upp till fem
olika myndigheter, beroende pa typ av incident. Har bor staten kunna organisera sig battre sa att det
enkom racker att incidentrapportera till nationella CSIRT-enheten oavsett incident, med undantag av
sakerhetsskyddsincidenter.

Fragan om sekretesskydd ar mycket viktigt i utredningens kvarvarande arbete

Utredningen kommer i sitt slutbetdnkande aterkomma med 6vervaganden om dndringar i
offentlighets- och sekretesslagstiftningen (2009:400).

BID anser det dr mycket viktigt att utredningen i sitt slutbetdnkande faktiskt foreslar andringar i
offentlighets- och sekretesslagstiftningen. Det register pa vasentliga och viktiga verksamhetsutévare,
typ av verksamhet och IP-adresser utgor i praktiken en lista pa vilka tjanster i samhaéllet en antagonist
i férsta hand skall rikta in sig pa for att orsaka maximal skada. Aven innehdll i incidentrapporter och
uppgifter som 6verlamnas i tillsynsarenden kan vara till stor skada i handerna pa en antagonist. Vi
utgar fran att utredningen i sitt slutbetdankande presenterar ett forslag pa omvant skaderekvisit
rorande alla de kansliga uppgifter som tillsynsmyndigheter och CSIRT-enheten kommer hantera i sitt
arbete kopplat till nya cybersdkerhetslagstiftningen.
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