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Forsvarsdepartementet
fo.remissvar@regeringskansliet.se
visnja.raguz@regeringskansliet.se

Stockholm den 28 maj 2024

F62024/00496 — Euroclear Swedens remissvar avseende delbetinkandet Nya regler
om cybersadkerhet (SOU 2024:18)

Euroclear Sweden AB (”Euroclear”) har erhallit ovan rubricerade remiss och beretts
tillfalle att yttra sig. Euroclear tackar for fortroendet och valkomnar utredningens
forfattningsforslag. Euroclear anser inledningsvis att utredningens foreslagna krav ar
rimliga att stdlla pa de verksamhetsutévare som kommer att trdffas av lagen.
Darutover vill vi understryka féljande.

Tillamplighet enligt NIS2-direktivet

Vardepapperscentraler anges inte som en entitet under sektorn
finansmarknadsinfrastruktur enligt bilaga 1 och 2 till NIS2-direktivet® (och inte heller
enligt det tidigare NIS1-direktivet) > och omfattas dirmed inte explicit av NIS2-
direktivet.

Myndigheten for samhallsskydd och beredskap (MSB) har dock foreskriftsratt 6ver
vilka leverantérer som bedriver samhallsviktiga tjanster och som darmed omfattas av
den svenska implementeringen av NIS1, lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster. MSB har i sin tidigare foreskrift om anmalan och
identifiering av leverantorer av samhallsviktiga tjanster (MSBFS 2021:9) utpekat
vardepapperscentraler som en leverantdor av samhallsviktiga tjanster inom
finansmarknadsinfrastruktur med motiveringen att vardepapperscentraler bedémts
vara centrala for den svenska finansiella stabiliteten.® Med anledning av detta har
Euroclear tidigare omfattats av den ”“svenska” NIS-regleringen.

! Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersakerhetsniva i hela unionen, om dndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphéavande av direktiv (EU)
2016/1148 (NIS 2-direktivet).
2 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder fér
en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen.
3 MSBFS 2021:9 Konsekvensutredning.
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Tillampligheten har ddaremot andrats fran och med den 1 mars 2024 da MSB i sin
uppdaterade foreskrift MSBFS 2024:4 tagit bort vardepapperscentraler fran
tillampningsomradet med motiveringen att forenkla regleringen.*

Tillamplighet enligt Cybersiakerhetslagen

Med anledning av det nya NIS2-direktivet féreslar utredningen att implementera den
foreslagna lagen om cybersdkerhet ("Cybersdkerhetslagen”) och darmed ersatta lag
(2018:1174) om informationssdkerhet for samhallsviktiga och digitala tjanster.

Cybersdkerhetslagen foreslas tillampas pa offentliga och enskilda verksamhetsutévare.
Euroclear uppfyller inte lagens kriterier i 4—8 §§ for enskild verksamhetsutévare (och
inte heller en offentlig).

Enligt Cybersakerhetslagen foreslas Finansinspektionen vara tillsynsmyndighet éver
sektorn finansmarknadsinfrastruktur och enligt 14 § ska tillsynsmyndigheten uppratta
ett register 6ver vdsentliga och viktiga verksamhetsutovare. Registret ska ges in till
MSB senast den 1 mars 2025. Enligt 33 § har MSB emellertid ratt att meddela
féreskrifter om vilka verksamhetsutévare som omfattas av 1 kap. 8 § lagen om
cybersakerhet och om verksamhetsutévaren ar vésentlig.

Mot bakgrund av ovan ar det Euroclears uppfattning att Euroclear inte omfattas av
Cybersdkerhetslagen da vi inte uppfyller lagens kriterier som en enskild
verksamhetsutovare, ar borttagna fran MSB:s uppdaterade foreskrifter éver vilka som
bedriver samhallsviktig verksamhet och namns inte som en entitet enligt NIS2-
direktivet.

Euroclear ser dock att var tillamplighet av Cybersakerhetslagen kan dndras framgent i
det fall Finansinspektionen inkluderar Euroclear i ett register Over vasentliga och
viktiga verksamhetsutdvare och/eller MSB aterinfor Euroclear i sin foéreskrift om
anmalan och identifiering av leverantorer av samhallsviktiga tjanster.

| forhallande till Dora-férordningen

Euroclear omfattas av Dora-férordningen.® Av utredningen framgar det att Dora-
forordningen bor betraktas som en sektorsspecifik unionsrattsakt. Det innebar enligt

4 Konsekvensutredning Anmaélan och identifiering av levernatorer av samhallsviktiga tjanster
2024:4.

5 Europaparlamentets och radets férordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om andring av férordningarna (EG) nr

1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
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utredningen att finansiella verksamhetsutdvare som omfattas av Dora-férordningen
inte ska omfattas av riskhanterings- och rapporteringsskyldigheter enligt
Cybersdkerhetslagen. Darav kommer da inte heller tillsyns- och efterlevnadskontroll
enligt Cybersdkerhetslagen galla fér dem. Innebérden blir att dessa
verksamhetsutdvare endast kommer att omfattas av Cybersidkerhetslagens krav i 3
och 27 §§, som avser anmalan och registrering samt de ingripanden och sanktioner
som kan galla for dessa krav.

Med det sagt, om Euroclear i framtiden skulle traffas av Cybersakerhetslagen genom
ett tillagg i register alternativt foreskrift, skulle Euroclear enbart omfattas av en
anmalnings- och registreringsskyldighet av lagen samt tillhérande sanktioner och
ingripanden. Euroclear ser dock inte vad detta de facto skulle fa for genomslag i
praktiken da Euroclear inte skulle traffas av resterande krav enligt
Cybersdkerhetslagen och vdlkomnar darfor ett fortydligande i denna del.

Tidsfristen

Cybersdkerhetslagen foreslas trdada i kraft den 1 januari 2025 och
tillsynsmyndigheterna ska uppratta sina register Over vasentliga och viktiga
verksamhetsutévare senast den 1 mars 2025. Det &r foljaktligen Euroclears
forhoppning att de nya verksamhetsutdvare som kommer att omfattas fr.o.m. 1 mars
2025 ges rimligt tidsutrymme till att borja tillampa Cybersakerhetslagens krav.

Med véanliga halsningar,

Euroclear Sweden AB

Louise Frojdén Anna Oom Salmén
Legal Counsel Head of Legal and Corporate Affairs
Louise.frojden@euroclear.com Anna.salmen@euroclear.com
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