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Remiss av Delbetankandet Nya regler om cybersakerhet (SOU 2024:18)

Drivkraft Sverige ar branschorganisationen for bransle-, smérjmedels, bitumen och
drivmedels- och laddoperatérsbranschen. Vara medlemsforetag erbjuder hallbar
mobilitet och ser till att det finns bransle och drivmedel for hallbara resor och
transporter samt bitumen till vagar i hela landet. Vi arbetar for att Sverige ska bli
klimatneutralt till 2045.

Drivkraft Sverige har fatt delbetéankandet Nya regler om cyberséakerhet pa remiss och
har foljande att anfora.

Sammanfattning

Drivkraft Sverige valkomnar denna remiss, da cybersakerhet ar ett viktigt omrade.
Omradet ar aven komplext och har stor paverkan pa verksamheterna. Vi tycker
saledes det ar positivt att Europeiska unionen har ett tydligt och harmoniserat
regelverk for medlemsstaterna. Da detta ar en fraga som ej har nagra granser och
behover saledes beaktas, likt CER-direktivet, som en unionsfraga.

Drivkraft Sveriges uppfattning ar att den foreslagna cybersakerhetslagen till stor del
ligger nara NIS2-direktivet (2022/2555) om atgarder for en hég gemensam
cybersakerhetsniva inom hela EU. Vi konstaterar dock att intentionen med ett
harmoniserat regelverk inom EU inte helt och hallet omhandertas.

Vi ser heller ingen tydlig konsekvensanalys mellan NIS2 och andra regleringar, detta
behdvs sarskilt inom sakerhetsomradet, har skulle regeringens implementeringsrad

Torsgatan 30 - SE-113 21 Stockholm ) )
+46 8 667 09 25 | info@drivkraftsverige.se drivkraftsverige.se



Sida 2 av 8 Drivkraft
Lo Sverige

komma till nytta. Regelverket riskerar annars att bli alltfér administrativt, vilket kan
leda till att verksamheters férmaga att arbeta mer proaktivt reduceras. Det saknas
aven en tydlig konsekvensanalys for hur ett alltmer omfattande cybersakerhetsarbetet
paverkar verksamheter resursmassigt, ekonomiskt saval som kompetensmassigt. Vi
kan inte skapa ett system som paverkar Sveriges konkurrenskraft negativt, for har vi
inte konkurrenskraftiga foretag har vi ingen totalférsvarsformaga.

D& NIS2 har en nara koppling till CER-direktivet sa kommer vissa synpunkter ha
baring pa aven detta direktiv.

Initialt vill vi sarskilt lyfta tva punkter, harmonisering och samordning, da dessa fangar
upp helheten samt &r viktiga for att sékra en god implementering av det nya
regelverket. Vi kommer dven komma med nagra korta synpunkter fér de specifika
kapitlen.

Harmonisering
¢ De nationella lagarna bor inte dverskrida den omfattning som definieras i
NIS2-direktivet.

o Detta ar for att sakerstalla att NIS2-krav ar pa en liknande niva i olika
medlemslander, vilket mojliggér harmonisering av NIS2-implementering
for internationella foretag.

o Om en viss entitet/enhet/verksamhet eller sektor anses vara nationellt
kritisk ar CER:s tilldelning av kritiska enheter en mer l[amplig
regleringsmekanism.

¢ Nationella tekniska NIS2-krav bor inte inféras innan EU-kommissionens
genomférande akt for NIS2 har presenterats.

o Detta for att ha NIS2-krav pa en liknande niva i olika medlemslander
och darmed mojliggbra harmonisering av NIS2-implementering for
internationella foretag.

o Om nationella krav tas fram bor de baseras pa internationella
standarder som ISO/IEC 27001 eller IEC 62443.

e Om det finns befintlig nationell reglering som inte &r anpassad till NIS2- eller
CER-kraven, bor de nationella kraven anpassas till NIS2 och CER.
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e For internationella féretag som &r verksamma i flera medlemsstater och som
omfattas av NIS2 och/eller CER ar det viktigt att mojliggora
gransoverskridande verksamhet och datadelning for att effektivt kunna
genomfora cybersakerhetsatgarder och évervakning som kravs av NIS2.
Lagforslaget fokuserar pa verksamhetsutévares ansvar utan att beakta hur
arbete bedrivs inom en koncern, dar koncernbolag ofta delar gemensamma
processer.

e En mekanism bor utvecklas som goér det mojligt for de bakgrundskontroller av
personalresurser som kravs enligt CER-direktivets artikel 14 att antingen
erkdnna bakgrundskontroller som gjorts av en annan medlemsstat eller ge
garanterad tillgang till nationella bakgrundskontroller fér personal pa kritiska
entiteter som kontrollerats av en annan medlemsstat for liknande befattningar.

e Vikten av konsekvensanalyser for nya forslag fran EU och 6verlappande
lagstiftning inom digitalisering- och sakerhetsomradet. Detta for att undvika
administrativa palagor som inte leder till 6kad cybersakerhet. Den
sammanlagda effekten kan snarare riskera att 6ka misstagen i
regelefterlevnad i stallet for att bidra till att starka verksamhets formagor att
hantera cyberhot samt att starka robustheten, resiliensen och redundansen i
hela samhéllet. Detta vore forodande for konkurrenskraften och
motstandskraften inom hela EU.

e Situationsmedvetenhet om cybersakerhet kraver formaga att kombinera
datauppsattningar fran alla medlemsstater dar foretaget ar verksamt. Om
nationella krav inte tillater datadelning minskar effektiviteten i de
cybersékerhetskontroller som kravs enligt NIS2.

e Vianser att lasbarheten och tydligheten i utredningens férslag géllande
sakerhetsatgarder (3kap 81) ar rimlig, men da cybersakerhetslagen i stort ar
mycket nara direktivet foreslar vi att aven denna paragraf ska formuleras sa
nara direktivet som majligt i syfte att underlatta harmonisering och
jamfoérbarhet mellan medlemslander. Det skulle bidra till att effektivisera
sakerhetsarbetet bland annat genom att undvika on6dig administration samt
minskar risken for snedvriden konkurrens for bolag med verksamhet i flera
lander. Om Sverige gor detta annorlunda gar det emot syftet att NIS2 ska 6ka
harmoniseringen mellan medlemsstaterna.
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e Ta bort kravet pa systematiskt informationssakerhetsarbete, da detta krav inte
foljer av direktiven. Detta skulle 6ka likheten med implementationerna i andra
lander och minska problematiken for verksamheter med flera
tillsynsmyndigheter. Det skulle ocksa minska framtida problematik vid
eventuell ytterligare europeiska direktiv. Systematiskt arbete foljer redan av det
riskbaserade arbetssattet som direktivet kravstaller.

e Séakerstall att tilampning av begreppet "hela verksamheten” blir tydligt samt att
det avser leveranstjansters kritiska delar inom hela verksamheteten.

Samordning

Med det uttkade tillampningsomradet fér NIS2 kommer utredningens forslag att 6ka
fragmenteringen av omradet a&nnu mer och resultera i ett flertal 6verlappande
foreskrifter. Dels genom sektorsvisa krav pa sakerhetsatgarder, dels genom att det
som tidigare varit gemensamt — kraven pa riskbaserat informations- och
cybersdkerhetsarbete — nu ska regleras separat for varje sektor. Till det kommer att
varje tillsynsmyndighet inom sin sektor ska féreskriva om utbildning inom riskbaserat
cybersakerhetsarbete och reglera krav pa hur verksamhetsutévarna ska genomfora
utbildningen. Detta ar sarskilt tydligt da verksamheter och leverantorskedijor ej tagits
med i konsekvensbeddmningen rérande dess regleringar och 6verlappningar.

NIS2 och CER direktivet bor aven betanka hur dessa relaterar till krisberedskap och
totalforsvar samt hur identifierade samhallsviktiga verksamheter knyter an till de 10
beredskapssektorerna. Det ar aven av vikt att man sakrar tydliga floden och
avgransningar inom de olika lagstiftningarna (inkl sakerhetsskyddslagstiftningen). Da
detta annars kan skapa hinder rérande informationsdelning mellan totalférsvarsviktiga
aktorer.

FOr att implementera detta regelverk kravs tydlighet i vem som gor vad, effektivisering
av informationsvagar, samt att detta inte delas upp eller 6verlappas. Saledes bér man
tydliggora vem som tar fram foreskrifter och vagledningar med detaljerade krav, aven
for de mindre tekniska skillnader som finns inom de olika sektorsomradena for
samhallsviktiga tjanster. Vem som genomfér den tekniska tillsynen samt till vem man
genomfor anmalningstillsyenen. Vem som tar ansvar och koordinera arbetet vid
storskaliga cyberkriser.

For att inte skapa oordning samt undvika att denna lagstiftning blir, resurs- tids- och
kostnadsdrivande bor man tydliggora roller och ansvar for myndigheter och center
som berérs av denna lagstiftning.
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For att starka ordningen bor man utga fran att en aktor tar fram systemplattform for
stod, rapportering samt stodjande underlag (vagledning, évning). En myndighet
ansvarar for foreskrifter och en myndighet for tillsyn. Fér energisektor blir det extra
viktigt d& arbetet kan samordnas mellan de olika lagstiftningarna (N1S2, CER,
Sakerhetsskydd) samt dess kopplingar gentemot Totalférsvarsarbetet. Saledes ser vi
att Energimyndigheten bor ha ansvaret som tillsynsmyndighet.

Forslag till lag om Cybersakerhet
Nedan aterges specifika forslag till respektive kap.
1. kap Inledande bestammelser

Roérande vilka som berérs av lagen bor uppdelningen ske med tydliga troskelvarden
som ar baserade pa den samhallskritiska funktionen och majlig storning av tjanst,
sharare an bolagets storlek.

Kraven pa systematiskt och riskbaserat informationssakerhetsarbete foreslas galla for
hela verksamheten, aven de delar som inte direkt stédjer den samhallsviktiga
verksamheten. For att skapa en tydlighet i hur sakerhetsatgarder ska appliceras for
de delar av verksamheten som inte ar av betydelse for den samhallsviktiga
verksamheten, ar det 6nskvart med mer vagledning fran tillsynsmyndigheten.
Vagledningen bor bygga pa ett riskbaserat forhallningssatt som grundar sig pa hur
verksamheter ska arbeta utifrdn begreppet "hela verksamheten”. | praktiken behévs
en tydlig kravdifferentiering mellan de system som kan orsaka signifikanta incidenter
gentemot 6vriga informations- och kommunikationssystem (IKT).

2. kap Klassificering och registrering

Gallande delsektorn Elektricitet s& anges Enligt direktivet Bilaga 1 HOGKRITISKA
SEKTORER laddoperatérer.

Drivkraft Sverige vill lyfta otydligheten i direktivet och cyberséakerhetslagen géallande
om laddinfrastruktur omfattas eller ej, det &r ju en forutséttning att el levereras till
laddstationen.
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3. kap Riskhantering och incidentrapportering

D& branschen moéts av en omfattande rapportering inom manga omraden sa ar det av
stor betydelse att denna rapportering blir bade tydlig och férenklas, annars risker
denna skapa ett ostrukturerat och ineffektivt arbete dar tid laggs pa tolkning av
administration. Ett exempel pa vad som kan bli problematiskt ar att 1ata NIS2- (och
CER-) regleringen avseende incidentrapportering och tillsyn éaven gélla
sakerhetsskyddad verksamhet. For att inte 6verlappa och skapa otydliga gransytor
mot tillsyn respektive rapportering enligt sdkerhetsskyddslagen bor darfor
cybersakerhetslagens krav pa incidentrapportering och tillsyn undantas nar det galler
den sakerhetsskyddade verksamheten. Syftet med forslaget ar att komplettera kraven
som galler for sakerhetsskydd och i den utstrackning sakerhetsskyddsregleringen
innebar strangare krav galler givetvis dessa framfor NIS2- och CER-regleringens
krav. NIS2 har en 24-timmars tidslinje for anmalan av cybersakerhetsincidenter.
Formuleringen i den nationella NIS2-férordningen bor 6évervagas noga for att
sakerstalla att 24-timmarsklockan endast startar nar det har analyserats att nagot
kritiskt faktiskt har hant. (GDPR har 72 timmars anmalningstid och
tillsynsmyndigheterna 6versvammas av onédiga anmalningar).

Ur ett samhallsekonomiskt perspektiv ar det inte rimligt eller resurseffektivt att varje
tillsynsmyndighet lagger ned resurser pa att ta fram nya egna system som kan
hantera verksamhetsutdvarnas anmalningar och kéansliga uppgifter med tillracklig
sakerhet. Verksamhetsutdvare ska inte endast dela kanslig information med de
myndigheter som har utpekade uppdrag utifrdn NI1S2-regleringen i form av
anmalningar. Samtliga verksamhetsuttvare ska aven skicka in incidentrapporter till
CSIRT-enheten. Aven incidentrapporter behéver hanteras med motsvarande
sakerhetsniva.

Rorande 3 kap 68 Informationsplikt sa finns det vissa utmaningar, da denna skrivelse
idag ar ej sa tydlig. Det ska sjalvklart finnas transparens, dock far den inte aventyra
hur man lyckas upptécka incidenter da angriparen kan fa en battre bild over
verksamhetens arbetssatt.
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4. kap Tillsyn

Att lata de olika foreslagna tillsynsmyndigheterna ta fram specifika foreskrifter for
respektive omrade motverkar direktivets syfte, att vara homogent inom Europeiska
unionen och aven inom landet. Manga verksamhetsutdvare verkar dessutom inom
flera samhallsviktiga sektorer och behover darmed forhalla sig till manga olika
kravstallningar for samma tekniska omrade som cybersékerheten utgér. De skillnader
som finns inom omradet bedomer vi kan fa plats i samma foreskrift utan att vara
begréansade till en specifik sektor. Det ar ocksa av stor vikt att tillsynsmyndigheterna i
samverkan ger vagledning som ar tydlig och praktisk tillampbar.

Drivkraft Sverige bedomer darfor att det ar lampligt att lata Energimyndigheten ha
tillsynsansvaret da de kan samordnas mellan de olika lagstiftningarna (NIS2, CER,
Sakerhetsskydd) samt dess kopplingar gentemot Totalférsvarsarbetet.

Ansvar

Skrivelsen rérande styrelsens uppdrag bor strykas da den redan har ansvaret for sitt
foretag.

Drivkraft Sverige haller med utredningen om att det for aktiebolag forefaller rimligt att
styrelsen och VD ska anses utgdra "ledningen” enligt direktivet. Sjalvklart ska
styrelsen ha god insikt och kunskap och cyberrisker. Det férefaller dock ha blivit
vanligare att olika regelverk stéller specifika kompetenskrav pa styrelser och reglerar
vem som ska ansvara for vad i ett foretag. Det &r olyckligt. Hur ett féretags
verksamhet styrs och organiseras maste styrelse och ledning ha utrymme att sjalva
bestamma. Detta galler aven beslut om vilka frdgor som ska lyftas till vilken niva och
pa vilket satt.
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Slutord

Syftet med lagforslag ar att vi ska starka bade EU:s och Sveriges cyberférmaga —
Battre att bygga ett sdkrare samhalle tillsammans genom samarbete, i stéllet fér bara
bot och piska. Ordet systematisk namns i denna utredning, och har bér man se till s&
att det finns en sammanhallande systematik mellan nya cyberséakerhetslagen och
sakerhetsskyddslagen (2018:585) som definierar tillsynsmyndigheternas
befogenheter, dar tillsynsperioderna bor harmoniseras mellan regelverken samt
sanktionsavgifternas storlek.

Endast 6kad regelbérda, administration och sanktionsavgifter som verktyg, skapar
inte en starkt cyberformaga. Tvartom skapar det snarare storre distans an samarbete
och tillit mellan stat och naringsliv. For att starka var cyberformaga behover vi starka
samarbetet och bygga fortroende tillsammans. Har bor man majliggora sa att
aterkoppling och underrattelse genomfors lIopande sa att standiga forbattringar kan
genomforas samt att man kan implementera effektiva proaktiva atgarder, saledes bor
vi tillsammans jobba risk- och informationsbaserat.

Jessica Allenius Namn pa expert: David Sallh
VD Titel p& expert: Verkstallande utskottschef

Stockholm den 28 05 2024
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