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Okad kompetens i sdkerhetsfragor vid universitet och
hogskolor del 2

Sammanfattning

Sakerhetslaget har under de senaste aren blivit allt allvarligare och larosatenas verksamhet ar
intressant for frammande makt. Larosatenas krav pa éppenhet och samverkan, inte minst
internationellt, staller stora krav pa kunskap om och beredskap for hot och risker i det nya
sakerhetslaget. Utbildningsministern har gett f.d. landshévdingen Peter Egardt i uppdrag (U 2023:D) att
bitrdda Utbildningsdepartementet med att ta fram forslag om hur larosatenas kompetens i
sakerhetsfragor kan oka.

Uppdraget omfattar larosaten med staten som huvudman och har ett sarskilt fokus pa larosatenas
styrelser. | promemorian konstateras att sakerhetsarbetet och kompetensen i sakerhetsfragor skiljer sig
at mellan larosatena. Utredningen bedémer emellertid att det finns betydande brister i hanteringen av
sdkerhetsfragorna vid samtliga larosaten. | promemorian ges forslag om hur larosatenas kompetens i
sakerhetsfragor kan oka.

Foérslagen handlar om:

7.3 Férsvarshogskolan bor ges i uppdrag att genomféra kompetensutvecklande insatser
Forslag: Regeringen bor ge Forsvarshdgskolan i uppdrag att, i samarbete med relevanta myndigheter,
utveckla och genomféra kompetenshdjande insatser for larosatena i fraga om sakerhetsfragor.
Insatserna bor i forsta hand riktas mot styrelsernas ledaméter och larosatenas ledningar. En kortare
introduktion till sékerhetsfragorna och regeringens forvantningar pa styrelserna avseende
sakerhetsfragor bor inféras i Regeringskansliets (Utbildningsdepartementets) introduktion till nya
styrelseledamoter i och med att nya styrelseledamater utses fran den 1 oktober 2024.

7.4 Regeringen bor utreda hur en stodfunktion kan etableras Forslag: Regeringen bor lata utreda
hur en stodfunktion i sakerhetsfragor kan inrattas for larosatena. Syftet med en sadan stodfunktion bor
vara att bista larosaten men aven enskilda forskare med stdd i fragor som ror sakerhetsaspekter pa
internationella samarbeten.

8.3 Regeringen bor i vissa fall besluta om sdkerhetsprévning och placering i sdkerhetsklass av
rektorer och styrelseordférande Rekommendation: Regeringen bér sakerhetsprova rektorer vid
larosaten som bedriver sdkerhetskanslig verksamhet. Om det finns personal vid larosatet som ar
placerade i sakerhetsklass bor rektor och styrelseordférande normalt vara placerade sakerhetsklass 3.
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Vinnovas stallningstaganden

Vinnova anser att utredningens forslag verkar val avvagda och rimliga givet ett forandrat sékerhetslage
och vikten av att bibehalla och utveckla svensk konkurrenskraft. Av de anledningarna tillstyrker Vinnova
utredningens forslag.

Avsnitt 7.3 Forsvarshogskolan bor ges i uppdrag att genomféra kompetensutvecklande insatser
Stallningstagande 7.3. Vinnova instammer med att det behdvs kompetenshojande insatser inom
omradet och att Férsvarshogskolan far detta som ett regeringsuppdrag. Under arbetet med
regeringsuppdraget Framja ansvarsfull internationalisering inom utbildnings-, forsknings- och
innovationssamarbeten har det i dialoger med larosaten samt myndigheter framkommit ett behov av
kompetenshdjande insatser. | samma uppdrag har det ocksa framkommit ett behov av 6kat fokus och
ansvar i dessa fragor hos myndigheterna. Vinnova ser bland annat att det internt pa larosatena behover
utvecklas en kultur och utvecklade arbetssatt kring dessa fragor bade pa organisatorisk- och
individniva. Vinnova anser att ett uppdrag till Forsvarshdgskolan bor tydliggora att arbetet genomfors i
nara samarbete med andra férsvarss@kerhetsrelaterade myndigheter som t.ex. ISP, FOI, FMV samt
MSB. Vidare anser Vinnova att uppdraget ocksa bor omfatta samordning av och med aktérer utanfoér
forsvarsforetagen. Det kan t.ex. handla om universitetsnara funktioner som bedriver viktiga
utbildningsinsatser och som darav har relevant kompetens inom omradet samt geografisk spridning.

Avsnitt 7.4 Regeringen bor utreda hur en stodfunktion kan etableras

Stallningstagande 7.4. Vinnova stéller sig Vinnova i grunden positiva till férslaget. Eftersom utformning
av en stodfunktion redan pabdrjats enligt nedan, foreslar Vinnova att det fortsatta arbetet sker inom
ramarna for dessa uppdrag, méjligtvis med tillaggsdirektiv.

De problem med betydande brister i hanteringen av sakerhetsfragorna som utredningen menar finns
vid samtliga universitet och hégskolor ar, enligt Vinnova, inte begransat till larosatena. Liknande
utmaningar berdr en rad olika aktérskategorier inom de ekosystem dar forsknings- och innovations-
arbete av nationellt intresse bedrivs. Av den anledningen vill Vinnova lyfta fram vikten av att langsiktigt
investera i en proaktiv stodfunktion som kan ta sig an samtliga aktérers behov. Vinnovas férslag ar
darfor att det behdvs en samordnad stédfunktionen med en utpekad och stabil vardorganisation som
arbetar for hela ekosystemet kring dessa fragor.

Vinnova har tagit fram och kommunicerat ett forslag pa utformning av en stédfunktion for att samla alla
aktorer inom nationellt viktiga innovationsekosystem, inklusive larosaten, foretag,
forskningsinstitutioner, myndigheter och civilsamhalle, se bilaga. Syftet ar att stéarka dessa aktdrers
kapacitet att navigera juridiska, tekniska och strategiska aspekter av produkter fér dubbel anvandning
(PDA) och strategisk forskning och innovation, med mal att utnyttja internationella samarbeten
samtidigt som man skyddar nationella intressen.

Utformningen av utredningens stédfunktion bor lampligen samordnas lampligen med foljande pagaende
arbeten:

e Inom ramen for regeringsuppdraget "Framja ansvarsfull internationalisering inom utbildnings-,
forsknings- och innovationssamarbeten” kommer ett forslag till stédfunktion fér ansvarfull
internationalisering presenteras, Uppdraget omfattar utformning, organisation samt langsiktig
finansiering. Uppdraget leds av UHR och férslaget kommer att Iamnas till Regeringskansliet
den 15 december 2024.

e Pagaende arbete inom ramen for regeringsuppdrag till Férsvarsmakten och Vinnova att initiera
och genomfora ett innovationsprogram for civil-militara synergier (F62024/00021).
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Avsnitt 8.3. Regeringen bor i vissa fall besluta om sdkerhetsprévning och placering i
sdkerhetsklass av rektorer och styrelseordférande
Stéllningstagande 8.3. Vinnova instdmmer med utredningens forslag. Inga ytterligare tillagg.

| detta arende har generaldirektér Darja Isaksson beslutat. Bitrddande omradesledare Anna-Carin
Ramsten har varit féredragande. | den slutliga handlaggningen har ocksa stf.GD Goéran Marklund,

enhetschef Ida Langborg, avdelningschef Cecilia Sjéberg, analytikerna Ann-Mari Fineman och Karl
Hallding samt jurist Beatrice Clasaeus deltagit.

Darja Isaksson

Bilaga: Dubbel anvéndning och strategisk Fol med civil-militdra synergier — diskussionsunderlag
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Bilaga

Dubbel anvandning och strategisk Fol med civil-militara synergier —
diskussionsunderlag

Vinnova utreder sedan hdsten 2022 férutsattningarna for en satsning for att inrdtta en stodfunktion inom
omradet produkter med dubbel anvandning (PDA/dual use) och strategisk forskning och innovation (Fol) med
civil-militdra synergier. Syftet ar att battre tillvarata mojligheter och minska sarbarheter inom svenska
innovationssystem.

Bakgrund

Den 6kande rapporteringen om lackage av strategisk kunskap och kompetens om PDA och annan strategisk Fol till
frammande makt vittnar om brister i det svenska innovationssystemet att skydda strategiska kunskaper av
nationellt intresse. Mycket tyder ocksa pa att aktorer i det svenska Fol-landskapet pa ett systematiskt satt utsatts
for olika former av intrang, approchering och spionage.

Samtidigt finns betydande méjligheter att utveckla svenska innovationsekosystem inom civil-militara synergier.
Detta omfattar omraden med 6kande internationella finansieringsmajligheter inte minst inom ramen fér EU och
NATO. Har stalls dock oftast krav pa val sammanhallna innovationsmiljoer med hog integritet vad géller risker for
kopplingar till antagonistiskt sinnade aktorer. Pa den civila sidan ar manga aktorer samtidigt daligt orienterade
om de mojligheter som vaxer fram inom civil-militdra synergier och det finns en osdkerhet om risker férknippade
med att bli stamplad som “vapenleverantor”.

Inom ramen foér Vinnovas centrala position i det svenska innovationssystemet undersdks sedan hdosten 2022
forutsattningarna for att uppratta en funktion for att stodja och starka aktorer i de svenska Fol-ekosystemen att
tillvarata mojligheter och minska sarbarheter inom PDA och strategisk innovation.

Syfte

En stodfunktion avser att utveckla féljande kapaciteter och férmagor:

e Endjupare forstaelse inom svenska ekosystem verksamma inom strategisk Fol for de risker och mojligheter
som internationellt samarbete inom dubbel anvandning och civil-militdra synergier innebar

e  Kunskap om de juridiska forhallanden som pa olika satt ramar in PDA-relaterad Fol-verksamhet

e Etablering av plattform for svenska aktorer att lara av och stédja varandra

e Utveckling av interna efterlevnadsprogram for kontroll av forskning om produkter med dubbla
anvandningsomraden

e Okad kapacitet fér svenska aktorer att pa ett ansvarsfullt sitt ta del av finansiering och samarbeten inom Fol-
omraden med civil-militdra synergier

e Systematisk omvarldsbevakning av global utveckling och internationella aktérslandskap

e Utveckling av viss helpdesk-funktionalitet for informationsspridning och radgivning i samband med konkreta

samarbeten eller samarbetsforfragningar
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Utgangspunkter for utlysning och etablering

e Tanken &r att steguvis, i val definierade etapper, lagga grunden for en langsiktig uppbyggnad av kunskap och
kapacitet att hantera risker och maéjligheter inom PDA och innovation med civil-militdra synergier.

e Stodfunktionen bor framst ska riktas uppstréms, dvs mot varseblivning, kunskapshéjande insatser,
natverksbyggande samt stod for utveckling av kvalitetssystem.

e Stodfunktionen b6r omfatta hela ekosystem inom PDA-relaterade och andra strategiska Fol-omraden, dvs
rikta sig mot akademi och larosaten, institut, SME:s saval som storforetag, myndigheter och
civilsamhallesorganisationer. Risker och majligheter relaterade till PDA och strategisk Fol kan ofta bara
forstas i ett perspektiv av de speciella forutsattningar som galler inom olika kunskapsomraden.

e Kompetenser och resurser med baring pa de behov av kunskap och férmagor som kan komma i fraga for
stodfunktionen existerar redan inom ett antal organisationer och funktioner. Stodfunktionen bor darfor att
sa langt som mojligt bygga pa dessa resurser. Har ingar kompetenser inom myndigheter med olika ansvar
inom totalforsvaret, men ocksa funktioner sdsom exportkontrolinoder och innovationskontor pa universitet,
hogskolor och forskningsinstitutioner, kunskapscentrum som exempelvis Ul:s Rysslands- och Kina-centra,

samt kompetenser inom branschorganisationer och naringsliv.

Vem riktar sig satsningen mot?

Satsningen riktar sig mot aktérer som kan leda, koordinera och utveckla en stodfunktion med ovan angivna
syften, samt till aktérer som kan bidra med kunskaper avseende specifika Fol-omraden och for utveckling av olika
typer av system- och analysstod.
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