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Integritetsskyddsmyndigheten (IMY) har granskat forslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter.
Inledningsvis vill IMY betona att det &r angelaget att maximera nyttan av den data som
generas inom halso- och sjukvarden. Att forbattra effektiviteten i halso- och
sjukvardens och forskningens informationshantering ar nodvandigt for att sakerstalla
tillgang till jamlik och god vard i hela landet. Samtidigt behdver behandling av
personuppgifter om individers halsa uppna hogt stallda krav pa integritetsskydd och
informationssakerhet. En andamalsenlig anvandning av ny teknik och en 6kad
interoperabilitet mellan digitala system ar faktorer som redan idag ar avgérande for
vardens kvalitet och som kommer att fa allt storre betydelse i framtiden, bade i Sverige
och Europa.
IMY [dmnar foljande synpunkter.
Gedigna integritetsanalyser
IMY anser att utredningen pa ett fortjanstfullt satt redogjort for gallande regelverk pa
dataskyddsomradet och aven noggrant analyserat den personuppgiftsbehandling som
kan aktualiseras till foljd av forfattningsférslagen. Utredningen har genomgaende gjort
gedigna integritetsanalyser. Forfattningsforslagen innehaller ocksa flera adekvata
integritetshéjande atgarder. De aktuella forfattningsforslagen, som rér behandling av
mycket kansliga personuppgifter inom klinisk forskning och halso- och sjukvard,
balanseras av integritetshdjande skyddsatgarder. Enligt IMY ar detta en forutsattning
for att personuppgiftsbehandlingen ska vara proportionerlig och darmed forenlig med
dataskyddsférordningen.
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Vidareanvandning av personuppgifter for
klinisk forskning

Direktatkomst

Utredningens forslag till lag om viss vidareanvédndning av personuppgifter for klinisk
forskning innebar att personuppgifter inom halso- och sjukvarden tillgangliggors for
andamalet klinisk forskning genom ett nytt forfarande. Tillgangliggdrandet enligt lagen
foreslas fa ske genom bland annat sa kallad "begransad direktatkomst”. IMY anser att
det ur integritetssynpunkt ar positivt att direktatkomsten begransas pa olika satt. Det ar
dock, savitt IMY kanner till, ett i forfattning nytt begrepp som foreslas genom
anvandningen av "begransad direktatkomst”. Det kan i och for sig finnas goda skal att
inféra ny terminologi, men det vacker fragan om begreppet har en annan innebdérd an
direktatkomst i annan lagstiftning sdsom patientdatalagen (2008:355), PDL, och
socialférsakringsbalken. Innebérden av begreppet har ocksa behandlats i rattspraxis,
se HFD 2020 not. 16 och HFD 2015 ref. 61. IMY anser att anvandningen av begreppet
"begransad direktatkomst” kan ge intrycket att "direktatkomst” i andra regelverk inte
behover vara begréansad. Detta trots att direktatkomst alltid ar foremal for
begransningar och villkor. IMY anser darfor att innebdrden av begreppet "begransad
direktatkomst” och hur det forhaller sig till befintlig terminologi behover tydliggoras i det
fortsatta lagstiftningsarbetet.

IMY delar utredningens bedémning att den nuvarande ordningen genom vilken
personuppgifter lamnas ut fran halso- och sjukvarden pa exempelvis papper eller
flyttbar lagringsmedia innebar risker for den enskildes integritet. IMY har i ett
tillsynsbeslut uttalat att det nar personuppgifter behandlas pa flyttbar lagringsmedia, till
exempel usb, finns betydande risker att personuppgifter sprids pa ett oavsiktligt satt."
IMY ser darfor positivt pa att den féreslagna lagen syftar till att mojliggora
informationséverforing utan anvandning av exempelvis flyttbar lagringsmedia. Det ar
ocksa positivt om forfarandet medfor att farre personer hos vardgivaren tar del av
uppgifter om patienten jamfort med nuvarande hantering vid begaran om utlamnande
av allman handling.

Som utredningen anfor ar direktatkomst typiskt sett mer integritetskansligt an annat
elektroniskt utthmnande och kraver darfor sarskilda dvervaganden. IMY anser att de
skyddsatgarder som foreslas i den nya lagen vager upp dessa integritetsrisker och att
den foreslagna behandlingen darmed &r proportionerlig i relation till dessa risker.?

Vidareanvandning av personuppgifter for
andamalet vard av annan

Uppgifts- och lagringsminimering

Utredningens forslag om ett nytt regelverk for vidareanvandning av personuppgifter
inom halso- och sjukvarden for &ndamalet vard av en annan patient an den som
uppgifterna avser innebar konsekvenser for den personliga integriteten. Detta eftersom
behandling av personuppgifter i sa kallade precisionsmedicinska databaser kan
komma att utgéra en ny omfattande behandling av mycket kansliga personuppgifter.

Enligt forslaget i 6 kap. 8 § PDL far endast sddana uppgifter som ar av medicinskt
intresse att sbka pa, tillgangliggdras i en precisionsmedicinsk databas. IMY instammer

' Beslut efter tillsyn enligt dataskyddsférordningen — Regionstyrelsen i Region Skane, IMY-2022-1290.
2 Jamfér steg 7 i IMY:s Véagledning for integritetsanalys i lagstiftningsarbete.



https://www.imy.se/globalassets/dokument/beslut/2023/beslut-tillsyn-region-skane.pdf
https://www.imy.se/globalassets/dokument/rapporter/vagledning-for-integritetsanalys.pdf
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i vad utredningen uppger om att urvalet till databaserna maste ske med storsta
noggrannhet. IMY ser aven skal att framhalla att behandlingen annars riskerar att
strida mot principen om uppgiftsminimering enligt artikel 5.1 c i
dataskyddsférordningen.

Vidare foreslar utredningen en ny bestammelse i 6 kap. 27 § PDL som anger att
personuppgifter i en precisionsmedicinsk databas inte far behandlas under langre tid
an vad som behdvs for andamalen med databasen. IMY ser en risk for att
bestammelsen kommer att tillampas pa ett satt som i praktiken innebar att majoriteten
av de personuppgifter som fors in i databasen kommer att lagras dar under den tid
databasen bestar, det vill sdga under mycket lang tid. Det i sig kan vara svart att
férena med principen om lagringsminimering enligt artikel 5.1 e i
dataskyddsférordningen. IMY har forstaelse for att det ar svart att inféra en
bestdmmelse som anger en preciserad langsta bevarandetid. Ett alternativ ar att i
forfattning infora ett krav pa att den personuppgiftsansvarige med viss regelbundenhet
ska gora en behovsprovning av uppgifterna i databaserna. Det bor annars i vart fall
framga av forfattningskommentaren att den personuppgiftsansvarige bér géra en
sadan prévning.

Integritetshojande bestammelser

IMY ser positivt pa utredningens forslag till integritetshdjande bestammelser till férman
for de registrerade vid behandling av personuppgifter fér andamalet vard av annan
patient an den som uppgifterna avser. Detta galler sarskilt utredningens forslag till 6
kap. 2-3 §§ PDL dar den enskildes installning till personuppgiftsbehandlingen tillmats
betydelse, det vill sdga att den enskilde kan valja att inte finnas med i en
precisionsmedicinsk databas.

Detta yttrande har beslutats av den vikarierande generaldirektéren David Torngren
efter foredragning av juristen Isabelle Hepsever. Vid den slutliga handlaggningen har
aven tillférordnande rattschefen Cecilia Agnehall och enhetschefen Linn Sandmark
medverkat.

David Térngren, 2024-03-26 (Det hér &r en elektronisk signatur)
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Yttrande över Vidareanvändning av hälsodata för vård och klinisk forskning (SOU 2023:76)

Integritetsskyddsmyndigheten (IMY) har granskat förslaget huvudsakligen utifrån myndighetens uppgift att arbeta för att människors grundläggande fri- och rättigheter skyddas i samband med behandling av personuppgifter.

Inledningsvis vill IMY betona att det är angeläget att maximera nyttan av den data som generas inom hälso- och sjukvården. Att förbättra effektiviteten i hälso- och sjukvårdens och forskningens informationshantering är nödvändigt för att säkerställa tillgång till jämlik och god vård i hela landet. Samtidigt behöver behandling av personuppgifter om individers hälsa uppnå högt ställda krav på integritetsskydd och informationssäkerhet. En ändamålsenlig användning av ny teknik och en ökad interoperabilitet mellan digitala system är faktorer som redan idag är avgörande för vårdens kvalitet och som kommer att få allt större betydelse i framtiden, både i Sverige och Europa. 

IMY lämnar följande synpunkter. 

Gedigna integritetsanalyser

IMY anser att utredningen på ett förtjänstfullt sätt redogjort för gällande regelverk på dataskyddsområdet och även noggrant analyserat den personuppgiftsbehandling som kan aktualiseras till följd av författningsförslagen. Utredningen har genomgående gjort gedigna integritetsanalyser. Författningsförslagen innehåller också flera adekvata integritetshöjande åtgärder. De aktuella författningsförslagen, som rör behandling av mycket känsliga personuppgifter inom klinisk forskning och hälso- och sjukvård, balanseras av integritetshöjande skyddsåtgärder. Enligt IMY är detta en förutsättning för att personuppgiftsbehandlingen ska vara proportionerlig och därmed förenlig med dataskyddsförordningen. 






Vidareanvändning av personuppgifter för klinisk forskning 

Direktåtkomst 

Utredningens förslag till lag om viss vidareanvändning av personuppgifter för klinisk forskning innebär att personuppgifter inom hälso- och sjukvården tillgängliggörs för ändamålet klinisk forskning genom ett nytt förfarande. Tillgängliggörandet enligt lagen föreslås få ske genom bland annat så kallad ”begränsad direktåtkomst”. IMY anser att det ur integritetssynpunkt är positivt att direktåtkomsten begränsas på olika sätt. Det är dock, såvitt IMY känner till, ett i författning nytt begrepp som föreslås genom användningen av ”begränsad direktåtkomst”. Det kan i och för sig finnas goda skäl att införa ny terminologi, men det väcker frågan om begreppet har en annan innebörd än direktåtkomst i annan lagstiftning såsom patientdatalagen (2008:355), PDL, och socialförsäkringsbalken. Innebörden av begreppet har också behandlats i rättspraxis, se HFD 2020 not. 16 och HFD 2015 ref. 61. IMY anser att användningen av begreppet ”begränsad direktåtkomst” kan ge intrycket att ”direktåtkomst” i andra regelverk inte behöver vara begränsad. Detta trots att direktåtkomst alltid är föremål för begränsningar och villkor. IMY anser därför att innebörden av begreppet ”begränsad direktåtkomst” och hur det förhåller sig till befintlig terminologi behöver tydliggöras i det fortsatta lagstiftningsarbetet.  

IMY delar utredningens bedömning att den nuvarande ordningen genom vilken personuppgifter lämnas ut från hälso- och sjukvården på exempelvis papper eller flyttbar lagringsmedia innebär risker för den enskildes integritet. IMY har i ett tillsynsbeslut uttalat att det när personuppgifter behandlas på flyttbar lagringsmedia, till exempel usb, finns betydande risker att personuppgifter sprids på ett oavsiktligt sätt.[footnoteRef:2] IMY ser därför positivt på att den föreslagna lagen syftar till att möjliggöra informationsöverföring utan användning av exempelvis flyttbar lagringsmedia. Det är också positivt om förfarandet medför att färre personer hos vårdgivaren tar del av uppgifter om patienten jämfört med nuvarande hantering vid begäran om utlämnande av allmän handling.   [2:  Beslut efter tillsyn enligt dataskyddsförordningen – Regionstyrelsen i Region Skåne, IMY-2022-1290.] 


Som utredningen anför är direktåtkomst typiskt sett mer integritetskänsligt än annat elektroniskt utlämnande och kräver därför särskilda överväganden. IMY anser att de skyddsåtgärder som föreslås i den nya lagen väger upp dessa integritetsrisker och att den föreslagna behandlingen därmed är proportionerlig i relation till dessa risker.[footnoteRef:3] [3:  Jämför steg 7 i IMY:s Vägledning för integritetsanalys i lagstiftningsarbete.] 


Vidareanvändning av personuppgifter för ändamålet vård av annan 

Uppgifts- och lagringsminimering 

Utredningens förslag om ett nytt regelverk för vidareanvändning av personuppgifter inom hälso- och sjukvården för ändamålet vård av en annan patient än den som uppgifterna avser innebär konsekvenser för den personliga integriteten. Detta eftersom behandling av personuppgifter i så kallade precisionsmedicinska databaser kan komma att utgöra en ny omfattande behandling av mycket känsliga personuppgifter. 

Enligt förslaget i 6 kap. 8 § PDL får endast sådana uppgifter som är av medicinskt intresse att söka på, tillgängliggöras i en precisionsmedicinsk databas. IMY instämmer i vad utredningen uppger om att urvalet till databaserna måste ske med största noggrannhet. IMY ser även skäl att framhålla att behandlingen annars riskerar att strida mot principen om uppgiftsminimering enligt artikel 5.1 c i dataskyddsförordningen. 

[bookmark: _Hlk162357951]Vidare föreslår utredningen en ny bestämmelse i 6 kap. 27 § PDL som anger att personuppgifter i en precisionsmedicinsk databas inte får behandlas under längre tid än vad som behövs för ändamålen med databasen. IMY ser en risk för att bestämmelsen kommer att tillämpas på ett sätt som i praktiken innebär att majoriteten av de personuppgifter som förs in i databasen kommer att lagras där under den tid databasen består, det vill säga under mycket lång tid. Det i sig kan vara svårt att förena med principen om lagringsminimering enligt artikel 5.1 e i dataskyddsförordningen. IMY har förståelse för att det är svårt att införa en bestämmelse som anger en preciserad längsta bevarandetid. Ett alternativ är att i författning införa ett krav på att den personuppgiftsansvarige med viss regelbundenhet ska göra en behovsprövning av uppgifterna i databaserna. Det bör annars i vart fall framgå av författningskommentaren att den personuppgiftsansvarige bör göra en sådan prövning. 

Integritetshöjande bestämmelser 

IMY ser positivt på utredningens förslag till integritetshöjande bestämmelser till förmån för de registrerade vid behandling av personuppgifter för ändamålet vård av annan patient än den som uppgifterna avser. Detta gäller särskilt utredningens förslag till 6 kap. 2–3 §§ PDL där den enskildes inställning till personuppgiftsbehandlingen tillmäts betydelse, det vill säga att den enskilde kan välja att inte finnas med i en precisionsmedicinsk databas. 



Detta yttrande har beslutats av den vikarierande generaldirektören David Törngren efter föredragning av juristen Isabelle Hepsever. Vid den slutliga handläggningen har även tillförordnande rättschefen Cecilia Agnehall och enhetschefen Linn Sandmark medverkat.
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