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Kommittédirektiv

Tillaggsdirektiv till Biometriutredningen (Ju 2021:05)

Beslut vid regeringssammantride den 17 mars 2022

Utvidgning av uppdraget

Regeringen beslutade den 20 maj 2021 kommittédirektiv om biometri i
brottsbekimpningen (dir. 2021:34). Enligt direktiven ska en sirskild utredare
se Over forutsittningarna for att anvanda biometri som verktyg i
brottsbekdmpningen. Syftet med utredningen ir att fler personer som
misstinks for brott ska kunna identifieras med hjalp av fingeravtryck, dna,
ansiktsbilder eller liknande information om individuella kdnnetecken.

Utredaren ska nu, bl.a.

* tastillning till om och i sa fall under vilka férutsattningar
Polismyndigheten ska kunna anvinda dna-baserade
slaktforskningsdatabaser i syfte att identifiera personer som misstianks
for brott, och

* limna nodvindiga forfattningsforslag.

Utredningstiden ligger fast. Uppdraget ska alltsa redovisas senast den 20
februari 2023.

Polismyndigheten har anvant dna-baserade slédktforskningsdatabaser
for att utreda brott

Under 2020 kunde Polismyndigheten genom att anvinda dna-baserade
slaktforskningsdatabaser inom ramen for ett pilotprojekt identifiera den
tidigare okdnda girningsman som sedan kunde gripas och démas for ett



dubbelmord i Linkoping 2004. Den s.k. sliktforskningsmetoden gar i korthet
ut pa att Polismyndigheten laddar upp ett dna-dataunderlag som tagits fram
efter en analys av spar som sakrats vid t.ex. en brottsplats 1 en kommersiell
slaktforskningsdatabas. Detta kan sedan generera en triff pa sliktingar till
den misstinkte girningsmannen. Direfter kan det vara méjligt att identifiera
denne genom traditionell slaktforskning och vidare utredning. Efter att
dubbelmordet i Link6ping 16sts med hjilp av denna metod begirde
Polismyndigheten férhandssamrad enligt 3 kap. 7 § brottsdatalagen
(2018:1177) med Integritetsskyddsmyndigheten (IMY) f6r att sakerstilla att
slaktforskningsmetoden var laglig och kunde inféras som en metod och
dirmed anvindas i fler fall. Metoden ir tinkt att anvindas i utredning av
vissa typer av mycket grova brott for att identifiera okdnda girningsman, dér
girningsmannen inte har kunnat identifieras pa annat satt. IMY bedémde i
samradsyttrande i maj 2021 att den planerade behandlingen av
personuppgifter skulle innebira att personuppgifter i flera avseenden skulle
behandlas i strid med lag. IMY avradde dirfér Polismyndigheten fran
fortsatt anvindning av sliktforskningsmetoden.

Slaktforskningsmetoden

Polismyndigheten har i samband med att myndigheten begirde
forhandssamrad med IMY beskrivit sliktforskningsmetoden enligt 1
huvudsak f6ljande fyra steg. I det forsta steget tar Nationellt forensiskt
centrum (NFC) inom Polismyndigheten ut dna-extrakt fran ett dna-spar som
t.ex. sikrats vid en brottsplats. Analys av dna-extraktet sker pa
Rattsmedicinalverket och vid behov med hjalp av ett svenskt externt
laboratorium. Genom analysen erhalls ett detaljerat dna-resultat (pa dna-
sekvensniva). I steg fvd laddas det erhallna dna-resultatet upp och jamférs mot
motsvarande dna-resultat som lagts in 1 tillgangliga slaktforskningsdatabaser
av andra personer. Med tillginglig avses sldktforskningsdatabaser som enligt
anvandarvillkoren och med andra anvindares medgivande tillater sokningar
tor brottsbekimpande dndamal. De databaser som hittills varit tillgdngliga
finns hos privata aktorer i USA. Uppladdningen gar till sa att dna-resultatet
via internet fors in i databasen hos foretaget (t.ex. genom att ett
anviandarkonto upprittas for Polismyndigheten). S6kningen resulterar sedan,
1 steg tre, 1 en trafflista 6ver vilka andra anviandares dna-profiler som matchar
det inmatade dna-resultatet och vilken grad av sliktskap som finns.
Trifflistan kan inledningsvis vara omfattande och i sa fall beh6ver ett urval
goras t.ex. med beaktande av namn, geografi eller bedomt
generationsavstand. Trifflistan eller ett begrinsat urval bearbetas sedan



vidare genom traditionell sliktforskning som kan behova ta en utgangspunkt
fyra eller fem generationer tillbaka i tiden fran de personer som visat sig
matcha vid sokning i databasen. Dirifran kartlagegs sedan sliktbanden framat
1 tiden och ett slikttrdd sammanstills. Kartliggningen kan t.ex. gbras genom
sokningar i sliktforskningsdatabaser, folkbokfoéringsdatabasen eller i
kyrkobocker. Syftet med slaktforskningen ar att fa fram en mycket begrinsad
lista med personer som har relevant sliktskap med personerna pa trifflistan
och som kan vara intressanta att utreda vidare. I metodens fiarde och sista steg
handlar det om att med utgangspunkt i resultaten av sliktforskningen na
fram till den misstinkte med vanliga brottsutredande metoder och géra en
direkt jamforelse med brottsplatssparet, genom s.k. topsning,.

Av begiran om forhandssamrad med IMY framgar att Polismyndigheten har
bedomt den planerade behandlingen som forfattningsenlig, men ocksa att

den medfort flera svara rittsliga avvigningar.

Integritetsskyddsmyndighetens yttrande

I samradsyttrande den 3 maj 2021 bedémde IMY, i motsats till
Polismyndigheten, att den planerade behandlingen av personuppgifter som
slaktforskningsmetoden kriver skulle innebira att personuppgifter i flera
avseenden behandlas i strid med lag och avradde Polismyndigheten fran att
ga vidare med den tilltinkta behandlingen. Enligt IMY krivs det lagidndringar
tor att Polismyndigheten ska kunna ga vidare med sliktforskningsmetoden.
IMY identifierade nedanstaende dataskyddsrittsliga problem, men limnade
aven oppet for att det kan finnas fler fragestillningar som behéver

behandlas.

Andamal med behandlingen

Sliktforskningsmetoden innebar enligt Polismyndigheten och IMY att
genetiska uppgifter behandlas. For att sidana uppgifter ska fa behandlas
krdvs bl.a. att det dr sdrskilt foreskrivet (2 kap. 12 § brottsdatalagen). Av 6
kap. 1 och 4 {§ lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrade (polisens brottsdatalag)
framgar att det inom Polismyndigheten endast ar NFC som far behandla
genetiska uppgifter for vissa angivna andamal. IMY uttrycker 1 sitt yttrande
att behandlingen 1 det steg som innebir overforing av dna-dataunderlag for
sokning 1 en sliktforskningsdatabas hos ett utlindskt foretag inte tycks falla
in under nagot av de tillitna dndamalen f6r behandling enligt 6 kap. 1 §
polisens brottsdatalag.



Absolut nédvandigt

For att genetiska uppgifter ska fa behandlas av NFC krivs ocksa att det dr
absolut nédvandigt for andamalet med behandlingen (2 kap. 12 §
brottsdatalagen och 6 kap. 4 § polisens brottsdatalag). Samma krav giller f6r
att Polismyndigheten ska fd behandla biometriska uppgifter (2 kap. 12 §
brottsdatalagen och 6 kap. 4 § polisens brottsdatalag). IMY framhaller 1 sitt
yttrande att det innebir att behovet av att behandla sadana uppgifter maste
provas sirskilt noga 1 det enskilda fallet och att behandlingen kriver sirskilt
robusta motiveringar. I och med att IMY redan nir det galler indamalet med
behandlingen ansag att det sannolikt saknas lagstdd fann myndigheten inte
anledning att nirmare redogora for vad som skulle kravas for att i det har
sammanhanget uppnd det strikta kravet pa nédvindighet.

Sokforbud

Enligt brottsdatalagen dr det forbjudet att utféra sékningar i syfte att fa fram
ett urval av personer grundat pa bl.a. biometriska och genetiska uppgifter (2
kap. 14 § brottsdatalagen). Undantag fran s6kférbudet finns bl.a. i 6 kap. 5 §
polisens brottsdatalag.

Sokningar 1 sliktforskningsdatabaser inom ramen for den beskrivna metoden
sker enligt IMY i syfte att fa fram ett urval av personer grundat pa genetiska
uppgifter. IMY och Polismyndigheten har bada bedémt att undantaget i

6 kap. 5 § polisens brottsdatalag inte dr tillimpligt vid s6kning 1 en
slaktforskningsdatabas. Polismyndigheten har dock, inom ramen for
samridet, bedomt att sokforbudet enligt 2 kap. 14 § brottsdatalagen inte kan
anses gilla i aktuell situation, da det inte kan anses triffa annat dn pa vilket
sitt som personuppgifter som har samlats in i den svenska polisens register
eller uppgiftssamlingar far anvindas vid s6kning. Detta bl.a. mot bakgrund
av att uppgifterna i sliktforskningsdatabaserna ér att anse som tydligt
offentliggjorda av anvandaren (jfr artikel 10.c i det EU-direktiv som ligger till
grund for brottsdatalagen) och att sokfoérbudets utformning forutsitter att
den personuppgiftsansvariga myndigheten har faktisk radighet 6ver hur
sokmojligheter tekniskt utformas 1 en databas. Enligt IMY tyder varken
forarbetena eller bestimmelsens ordalydelse pa att sokférbudet skulle vara
begrinsat pa det sitt som Polismyndigheten hivdat. S6kning i
slaktforskningsdatabaser pad det sitt som den beskrivna
slaktforskningsmetoden kriver strider enligt IMY mot s6kférbudet 1 2 kap.
14 § brottsdatalagen.



Sakerhetsatgarder

Enligt 3 kap. 8 § brottsdatalagen ska den personuppgiftsansvarige vidta
limpliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas, sirskilt mot obehérig eller otillaten
behandling och mot férlust, forstoring eller annan oavsiktlig skada. IMY
lyfter i sitt yttrande svarigheterna med att tillse att uppgifter som fors in och
behandlas i en sliktforskningsdatabas hos ett privat foretag i USA omfattas
av det skydd som krivs enligt bestimmelsen.

Tredjelandsdverféringar

Behoriga myndigheter far 6verfora personuppgifter till ett tredjeland endast
om vissa sarskilt uppriknade villkor dr uppfyllda. 8 kap. 5 § forsta stycket 2
och 8 kap. 8 § brottsdatalagen ger en méjlighet att under vissa
omstindigheter dverféra personuppgifter till tredjeland 1 enskilda fall.
Inskrinkningen till enskilda fall far enligt forarbetena till brottsdatalagen ses
som ett uttryck for att regleringen inte far utnyttjas for bl.a. storskaliga
6verforingar. Om Polismyndigheten avser att anvinda
slaktforskningsmetoden 1 fler fall, och da tillimpa denna grund for
tredjelandséverforing, kan det enligt IMY innebidra problem eftersom denna
grund for 6verforing ska tillimpas restriktivt och de nimnda
bestimmelserna som regel inte méjligedr upprepade 6verforingar.

Uppdraget att undersoka forutsattningarna for att anvanda dna-
baserade sliaktforskningsdatabaser for att identifiera personer som
misstanks for brott

Det ar mycket viktigt att polisen har effektiva verktyg for att utreda allvarliga
brott. Sliktforskningsmetoden har visat sig vara ett kraftfullt verktyg for att
identifiera personer som har gjort sig skyldiga till brott nar dna-spar sikrats
och andra utredningsmetoder inte rickt till. Samtidigt ar det viktigt att beakta
integritetsaspekterna. Bade det grundliggande skyddet for den personliga
integriteten och den EU-rittsliga dataskyddslagstiftningen behéver beaktas
nir nya metoder 6vervigs. Savil Polismyndighetens begiran om
torhandssamrad som IMY's yttrande tydliggor att det finns flera komplexa
tragor att ta stillning till.

Intresset av en effektiv brottsbekimpning ar sa starkt att forutsattningarna
tor att anvinda dna-baserade sliktforskningsdatabaser i syfte att identifiera
personer som misstinks for brott under alla férhallanden maéste analyseras
niarmare. Det kan handla om att regelverket beh6éver anpassas for att



metoden ska kunna anvindas. Det kan ocksa vara s3 att metoden, sa som
Polismyndigheten beskrivit den, kan beh6va anpassas eller férindras 1 nagot
avseende foOr att std i Overensstimmelse med den EU-rittsliga
dataskyddslagstiftningen. Om dna-baserade sliktforskningsdatabaser ska fa
anvindas 1 syfte att identifiera misstinkta bor det ocksa noga Gvervigas
under vilka forutsittningar det ska fa ske, t.ex. vid vilken typ av allvarlig
brottslighet som metoden ska kunna anvindas.

Utredaren ska darfor

e identifiera vilka rittsliga hinder som kan finnas mot att jimféra dna fran
brottsutredningar med dna-data i sliktforskningsdatabaser 1 dag,

* tastillning till om och i sa fall under vilka forutsittningar
Polismyndigheten ska kunna anvinda dna-baserade
slaktforskningsdatabaser 1 syfte att identifiera personer som misstinks
for brott, och

e limna nodvindiga forfattningsforslag.

Utredaren far ocksa ta upp och limna forfattningsforslag i andra fragor som
direkt anknyter till tilliggsuppdraget. Utredaren ska dven i denna del av
uppdraget noga viga behovet av en effektiv brottsbekimpning mot den
enskildes ratt till skydd for sin personliga integritet. Grundlaggande fri- och
rittigheter ska beaktas pa samma sitt som enligt de ursprungliga direktiven.
Utredarens forslag maste dven halla sig inom ramarna for det EU-direktiv
som reglerar personuppgiftsbehandling inom brottsbekimpningen och som
ligger till grund for brottsdatalagen och annan svensk lagstiftning.

Kontakter och redovisning av uppdraget

I den utstrackning det beh6vs ska utredaren himta in synpunkter och
upplysningar frin ber6rda myndigheter och organisationer. Utredningstiden
ligger fast. Uppdraget ska alltsa redovisas senast den 20 februari 2023.

(Justitiedepartementet)
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