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Kungl. Tekniska hogskolans synpunkter pa remiss av promemorian Digital
operativ motstandskraft for finanssektorn (Fi2024/00073)

Sammanfattning

Rekommendationer:

Tydliggor vad som galler for digital infrastruktur kopplat till kontanter.

Fortydliga definitionen av ledningsorgan for att undvika feltolkningar.

Synkronisera DORA med befintliga regelverk, med en 6vergangsperiod dar det behovs.

Det bor 6vervagas om krav pa hotbildsstyrda penetrationstester vart tredje ar (om inte den
behoriga myndigheten begir nagot annat) ar tillrackligt med hansyn till snabbt skiftande
hotbilder och hastigheten med vilken moderna tekniklosningar (IKT-tjanster) utvecklas och
omsatts.

Synpunkter

Forslagen i promemorian bedoms stiarka den digitala operativa motstandskraften for
finanssektorn, men detaljsynpunkterna nedan bor beaktas for att uppna syftet utan oavsiktliga
konsekvenser eller orimliga bordor for finanssektorn.

Fortydligande av begreppet betaltjanster

Forslaget visar otydlighet vad galler vad som omfattas av betaltjanster (kapitel 2, del 10; samt
kapitel 20, del 10) da det inte finns nagra skrivningar om reglering av kontanter som betaltjanst
trots att infrastrukturen for kontanter bygger pa digitala system kopplat till hantering (som t ex
kassasystem, uttagsautomater, transportsystem, konton, mm.). Detta dr en brist som bor
fortydligas.

Fortydligande av begreppet ledningsorgan

DORA-forordningen anviander begreppet ledningsorgan for finansiella entiteter. Det har i den
svenska finansbranschen tidigare uttryckts oro 6ver att definitionen i forordningen (nr 30) inte
ar otvetydig, framforallt med hansyn till skrivningen om ”eller motsvarande personer som i
praktiken leder entiteten eller har nyckelfunktioner i enlighet med relevant unionsratt eller
nationell ratt”.

Utredningen ar tydligare 4n forordningen nar den skriver att “Ingripanden bor darfor kunna ske
mot den som ingar i styrelsen for en finansiell entitet eller ar dess verkstillande direktor, eller
ersittare for ndgon avdem” (s. 89).
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Har kvarstar dock en viss osdkerhet kring begreppet ersdttare. Det gar att gora olika tolkningar
av detta. En tolkning ar att exempelvis att det bara omfattar den som vid en given tidpunkt
faktiskt fungerar som vd; alltsa antingen &r ordinarie eller ar tillforordnad/tjansteforrattande vd
i ordinarie vd:s franvaro. En annan tolkning ar att det &ven omfattar den som under normala
omstandigheter bitrader eller under sarskilda omstandigheter ar beredd att ersatta vd;
exempelvis en vice/bitrddande/stillforetradande vd.

Det vore 6nskvirt om propositionen dnnu tydligare kunde uttrycka exakt vem som kan omfattas
av begreppet ledningsorgan och under vilka omstandigheter.

Avveckling av éverlappande regelverk

Det finns manga regelverk som pa olika sitt styr informations- och cybersikerhet i den
finansiella sektorn. DORA ar lex specialis i forhéllande till NIS2 (forordningens skil 16); DORA
har foretrade (ss. 56—57 i utredningen). Utredningen gor ocksad bedomningen att DORA-
forordningen inte foranleder nagra dndringar i nationell lagstiftning inom omradena allman
sakerhet, forsvar eller nationell sikerhet (s. 65).

Detta dr dock knappast en uttommande analys av alla beréringspunkter med befintliga
regelverk. Det dr troligt att det finns andra 6verlapp, kanske inte med lag eller f6rordning, men
definitivt med myndighetsforeskrifter som exempelvis Finansinspektionens foreskrifter och
allminna radd om hantering av operativa risker (FFFS 2014:4) eller Riksbankens foreskrifter och
allminna rad om foretag av sarskild betydelse for genomforandet av betalningar under fredstida
krissituationer och vid h6jd beredskap (RBFS 2023:3).

For att gora regelverket tydligt, 6verskadligt och latt att f6lja bor myndigheterna skyndsamt se
over och niar DORA trader i kraft avveckla sidana foreskrifter som har 6verlapp med DORA.
Annars loper Sverige risken att fa otydliga regler och onodigt hoga implementationskostnader.

Hotbildsstyrda penetrationstester

Att planera och genomfora hotbildsstyrda penetrationstester ar resurskravande och tar tid. Ur
det perspektivet ar trearscyklerna i DORA rimliga. Samtidigt forandras moderna IKT-miljoer
lopande och i snabb takt. Ur det perspektivet framstar tre ar som mycket 1ang tid och resultaten
riskerar att snabbt bli fordldrade.

Mot bakgrund av dessa tva perspektiv bor kraven pa hotbildsstyrda penetrationstester mojligen
kompletteras med krav som skapar incitament for finansiella entiteter att nyttja IKT-16sningar
(-tjanster) som lopande (vidare-) utvecklas, drifthalls och forvaltas med hansyn till snabbt
forandrade hotbilder och med hjalp av kunskap fran forskningens framkant om hur moderna
siakra IKT-losningar (-tjanster) tas fram och vidmakthalls.

Remissvaret har utarbetats inom skolan for industriell teknik och management och déarutéver
beretts med Cybercampus Sverige. I den slutliga beredningen har forestaindare David Olgart och
adjungerad professor Ulrik Franke deltagit.
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