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Dataskydd.net 4r en svensk ideell, partipolitiskt obunden férening som verkar
for bittre tekniskt och juridiskt dataskydd f6r privatpersoner i Sverige. Det hir
dokumentet ir publicerat med licensen @©(@.

Dokumentet borjar med en sammanfattning dir tillstyrkanden och avstyr-
kanden listas per kapitel i promemorian dir forslagen férekommer. Sedan f6ljer
sirskild behandling av koncept i den europeiska dataskyddslagstiftningen som
promemorian, i vir mening, missforsttt eller stridit emot. Sedan foljer kom-
mentarer pa var och en av forslagen till lagindringar och till sist har vi inkluderat

en killforteckningar med webblinkar dir méjlige.

Innehillsférteckning:
Sammanfattning av forslag 2
Registerfiorfattningsbestimmelser 4
Domstolsdatalag: de avstyrkta paragraferna 5

Dubbel lag dr bdttre lag? Domstolsdatalag 6§, 7 §, 1011 §§, 1922 §§ 5
Otydligt syfte med lagen? Domstolsdatalag: 14 §, Domstolsdataforordning: 35 §§ ]
Sdirlagstiftning dr lika med férre forpliktelser? Domstolsdatalag 17-17a§§, Domstolsdataforordning 11b §, 14 §

Men vad giller egentligen? Domstolsdatalag 4 -5 §§ 6
Mark- och miljodomstolar (tvd lagfirslag) 6
EU-domstolen och stadgan: var dr svensk rért? 6
Viktigt for enskilda att fi reda pd siikerbetsfel 7

Arkiv och statistik 8

Pseudonymisering 8

Rdtten till rdttelse 9

Kiillforteckning 10


https://dataskydd.net
mailto:info@dataskydd.net

DATASKYDD.NET REMISSYTTRANDE OVER DS 2017:41 (DNR JU2017/06965/DOM) 2

Sammanfattning av forslag

Sammanfattning.

Tillstyrker forslag: Domstolsdatalagen 2§, 3§, 3a §.

Avstyrker delvis forslag: Domstolsdatalagen sa §, 10§, 17 §, 17a §. For-
ordningen om vattenverksamhet 8 §. Férordningen om miljéfarlig

verksamhet och hilsoskydd 48a §.

Avstyrker forslag: Domstolsdatalagen 4 §,5§,7§,106§,11§,13§,14§, 19,
192§, 20§, 22 §. Domstolsdataférordning 3 §, 4§, 5 §, b §, 14 §.

Det ir uppenbart att promemorian ir skriven utifrin ambitionen att f5r-
indra si lite som majligt." Dataskyddsforordningen 4r dock mycket tydligare
in tidigare europeisk lagstiftning om behovet av proportionalitetsbed6mning-
ar, och innehaller nya regler till skydd for enskilda innefattandes hégre krav pa
konsekvensbeddmningar, sikerhetsitgirder och information till enskilda.> De
foreslagna reglerna blir inte begripliga f6r de som reglerna tillimpas pé (det vill
siga domstolar) om regeringskansliet bortser ifrin de nya kraven. Sirskilt blir
reglerna inte begripliga for enskilda registrerade, som ju tillhér gruppen av akes-
rer som reglerna ska vara begripliga for. Domstolsdatalag ir, som Dataskydd.net
tidigare patalat,? skriven enligt en f6raldrad, svensk integritetsskyddssystema-
tik, som inte faktiskt skyddar integriteten. Lagen tillkom under en period da
regeringen i stillet borde ha anpassat denna forildrade systematik efter EU:s
dataskyddsritt i stillet for att frisa ivig for sig sjilv. Att den féraldrade systema-

tiken for svenska registerforfateningar inte skyddar integriteten har etablerats av

IDs 2017:41, 5. 17
For att anpassa domstolsdatalagen till det nya regelverket for personuppgiftsbehandling fo-
resldr vi att lagen endast ska gélla for sddan bebandling av personuppgifter som omfattas
av dataskyddsforordningens tillimpningsomrdde. 1 6vrigt innebdr vdrt forslag att lagens
tillimpningsomrdde ska kvarstd ofrdndrat].]

Ds 2017:41, 5. 18:
Ndgon fordndring av lagens befintliga dndamdlsbestdmmelser foranleds /.../ inte[.]
Ds 2017:41, 5. 19:

[Blestdmmelserna om behirighetsbegrdnsningar, personuppgiftsansvar, utldmnande av per-

sonuppgifter pd medium for automatiserad behandling{, behandling av kénsliga uppgifter] och

direktdtkomst att kunna kvarstd ofordndrade.

Ds 2017:41, 5. 56:
Fir den del av verksamheten som faller inom dataskyddsforordningens tillimpningsomrdde
bor domstolsdatalagen enligt vdr bedomning i materiellt hinseende snarare kvarsta ofordnd-
rad i sd stor utstrdckning som mdjligt.

28e t. ex. Datainspektionen, Dnr 1015-2017 med kommentarer pa forslaget om en omreglerad
spelmarknad:

Fir att kunna svara pd frdagan om ett forfattningsforslag dr forenligt med reglerna om skydd

for den personliga integriteten i grundlagarna och EU-rdtten behover man gira en integritets-
analys. En integritetsanalys ska sdrskilt svara pa fragan om konsekvenserna for den personliga

integriteten som en foreslagen personuppgiftsbehandling medfor dr proportionerliga i forhal-
lande till det man avser att uppna med behandlingen. I detta ingdr att bedoma om behand-
lingen av personuppgifter dr nodvdndig utifrdn de avsedda dndamdlen med behandlingen

och om det finns alternativ som dr mindre integritetskdnsliga. En forutsdttning for en sddan

analys dr en noggrann kartliggning och beskrivning av den foreslagna personuppgiftsbehand-

lingen och en analys av vilka konsekvenser for den personliga integriteten som behandlingen
medfor eller kan medfira.

3Se Dataskydd.net:s kommentarer till riksdagen om Prop. 2014/15:148 om en ny domstolsdata-
lag.

Vanliga svenskar. Enskilda privatpersoner
som befinner sig i Sverige tillh6r den grupp
av aktorer som berdrs av och som behover
kunna forsta vilka rittigheter de har enligt
dataskyddslagstiftningen. Dataskydd ar

en grundliggande rittigheter och ska som
sadan kunna ut6vas effektivt. Fokuset i
registerforfattningarna behover alltsa i hogre
utstrickning 4n vad som 4r fallet fokusera
pa forutsebarhet och nytta for enskilda
privatpersoner, inte bara pa hur enskildas
rattigheter ska asidosittas.

Bild: Stickande kulla av Anders Zorn, 1901
(kulturallminningen).
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tvi pa varandra féljande storre Sversyner av svenskt integritetsskydd, den senaste
av vilken avslutade bara under sommaren 2017.#

Som redan pétalats av utredningen om en ny brottsdatalag har det skett
en sammanblandning mellan vad som i dataskyddsrittslig mening ir sirskilt
bestimda indamaél och tillatna ritesliga grunder f6r behandling.’

Minga av problemen i svenska registerforfattningar kommer sig att rege-
ringskansliet inte gér ndgon stark dtstkillnad mellan den rétzsliga grunden for
bebandlingen (art. 6, dataskyddsforordningen) och dndamalsbegréinsning (art.
5.Lb).

Andamilsbegrinsning ir nigot som den personuppgiftsansvarige gor och ir
ansvarig for. Myndigheter far alltsi uppdrag av regeringen (rittsliga forplikeel-
ser, uppdrag att 4gna sig 4t myndighetsutévning och si vidare) som kan kriva
personuppgiftsbehandling. Myndigheterna ska da begrinsa behandlingen av
personuppgifterna till det som dndamalet (att uppfylla sina forpliktelser eller
genomfbra sitt uppdrag) kriver. Genom insyn, transparens och dokumentation
ska privatpersoner ger goda f6rutsittningar att hivda sina rictigheter enligt for-
ordningen. Domstolsdatalag sitter denna ansvarutkrivandekedja ur spel genom
att dels avhinda myndigheterna deras ansvar att vara restriktiva med personupp-
giftsbehandlingen, och dels avhinda privatpersoner méjligheter till utévande.
Det uppstir cirkelresonemang.

For foretag fungerar dynamiken mellan artikel 5 och artikel 6 tvirtom:
foretag kan komma pi ett indamal, som ska vara begrinsat, och behéver sedan
ta reda pa vilken rittslig grund som krivs f6r att indamalet ska vara giltigt.

Dataskydd.net ir inte 6vertygade om att det invecklade systemet i Sverige
med sirskilda registerférfattningar bist tillgodoser privatpersoners och samhil-
lets behov av ett starkt integritetsskydd. Tvirtom riskerar de att gora det svért
for privatpersoner att forutse vilket skydd de har, och myndigheterna distra-
heras fran de proportionalitetsbedémningar och sikerhetsavvigningar de ska
gora infor varje insamling och behandling av privatpersoner. Dessutom verkar
registerforfattningssystemet ha lett till stora svarigheter for regeringskansliet
att utvirdera och f6rstd hur enskildas integritet skyddas ute i myndigheternas
verksamheter. Regeringskansliet blir extra kinsligt for paverkansarbete frin
de myndigheter som har bist insikt i speciallagarna som giller fr den egna
verksamheter, medan privatpersoner hamnar i extra svag stillning att na biade

regeringskansliet, myndigheterna och till sist kunna utéva sina ritithgeter.

450U 2016:41, kap. 3.3, SOU 2008:3, s. 13-14. Ref. ocksa SOU 2017:52.

SsouU 2017:29, S. 240-241.
Informationshanteringsutredningen anser att det bar skett en sammanblandning mellan vad
som i dataskyddsrdttslig mening dr sdrskilt bestimda dndamal och tillatna rattsliga grunder
for bebandling. Det finns enligt den utredningen risk att tillimparen blandar samman dnda-
mdl med rttslig grund och godtar ett i forfattning bestdmt allmdnt dndamal som ett sdrskilt
och tillrdckligt preciserat dndamdl och drar den felaktiga slutsatsen att personuppgiftslagens
krav ddrmed dr uppfyllda. /.../

Utredningen anser att det finns fog for Informationshanteringsut- redningens uppfattning
att vad som i dataskyddsrittslig mening dr tilldtna réttsliga grunder for behandling och vad
som dr renodlade dndamdlsbestammelser ibland har blandats samman. En sddan samman-
blandning kan leda till att tillimparen forvéxlar réttslig grund med dndamdl och godtar ett
i forfattning angivet allmdnt dndamdl som ett sdrskilt och tillrdckligt preciserat dndamadl.
Det dir ddrfor viktigt att det gors tydligare skillnad mellan bestammelser om vdttslig grund och
dndamadlsbestammelser.

1. Andamalet ir lagstadgat, dirfor forplikti-
gar det.

Art. 6.1.c
’ rdttslig
forpliktelse
Art. s.1b
dndamdlsbe- ‘
grdnsning

2. Andamalet ir lagstadgat, dirfor ir det ett
allmint intresse.

Art. 6.1.e
allmdnt q
intresse
Art. s.1b
b dndamdlsbe-
grdnsning

Cirkelresonemang (exempel).

SparL har i 3 § punkt 2 en dandamalsbe-
gransning utan juridisk bas. Det vill siga,
indamalet med Skatteverkets persona-
dressregister anges vara att kunna ta ut
uppgifter om namn och adress genom
urvalsdragning for direktreklam, opini-
onsbildning eller samhallsinformation
eller annan dirmed jimforlig verksam-
het. Andamalsbegrinsningen uppfyller
forvisso kraven i dataskyddsforordning-
ens artikel s...b (dndamdlsbegrinsning)
men det ar inte uppenbart vilka villkor i
dataskyddsforordningens artikel 6 som
aberopas for behandlingen i 3§ punkt 2.

Ar det ett allmént intresse att Skatteverket
kan behandla uppgifter for att limna ut
dem till direktreklamforetag (artikel 6.1.e)?
Eller r det en rateslig forpliktelse for Skat-
teverket att tillhandahalla urvalsdragna
personuppgifter for opinionsbildning

och samhillsinformation (artikel 6.1.c)?
Forordning (2007:780) med instruktion
for Skatteverket anger inte att Skatteverket
skulle ha nagra sadana rittsliga forplik-
telser, och inte heller regleringsbrevet
antyder att Skatteverket skulle ha forplik-
telser gentemot varesig opinionsbildare
eller reklammakare.
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Registerforfattningsbestammelser

I det nedanstiende har Dataskydd.net framstillt ett antal begrepp och under-
ligheter som férekommer i svenska registerforfattningar, och som synbart gor
vildigt lite for att forbittra eller forenkla méjligheter f6r privatpersoner att

utdva sina rittigheter till privatliv och dataskydd. Domstolsdatalag innehaller

samtliga dessa specialbegrepp.

Direktatkomst Direktatkomst foreslas ofta vara ett kostnadseffektivt sitt att mojlig-
gora storre informationsdelning mellan myndigheter, sirskilt om det
upplevs att kontrollatgirder mot tjansteman eller privatpersoner beho-
ver utdkas.® Kontrollitgirder som riktas mot individer, som individer
inte har ndgon moéjlighet att virja sig emot eftersom deras normala
dataskyddsrattigheter sitts ur spel, 4r dock integritetskrinkande dven
om de ir billiga att genomfora. Att bevara systematiken for lagstadgad
direktatkomst kan vara énskvirt, eftersom det infor en extra broms-

kloss som gor att onddiga integritetskrinkningar inte uppstar i onédan. Tidigare i Dataskydd.net:s serie av re-
missyttranden om registerforfattningar, i

de avseenden det har beréringspunkter med
framga i direktatkomstbestimmelser att dataskyddsforordningen innevarande promemoria:

For att inte i onddan begrinsa privatpersoners rittigheter bor det dock

artikel 14 (information till enskild) och artikel 25 (inbyggt integritets-
1. SOU 2017:29: sirskilt avseende insyn och

skydd) giller. Det viktiga ir alltsa privatpersoner kan informeras om hur . e .
informationssikerhet, samt tillsyn.

uppgifter om dem sjilva anvints, att detta loggas, och atkomstmekanis-

2. SOU 2017:39: sirskilt om begreppsfragor
(pseudonymisering, allmént intresse), arkiv,
insyn och informationssikerhet, samt tillsyn.

merna uppratthaller integritet och informationssakerhet.

Uppgiftskategorier Att sirreglera vilka uppgiftskategorier som ska inga i en viss databas 4r ) . .
3. Fi2017/02899/3: sirskilt om begreppsfragor
inte lika nédvindigt. Dataskyddsforordningen artikel s.1.c (datamini- (allmént intresse), riteslig grund (art. 6) visavi
mering) bor redan medfora att inget register upprittas som innehaller daraskyddets principer (art. s).
fler uppgiftskategorier 4n vad som dr nédvindigt for att uppna syftet 4. Ds 2017:26: sirskilt om allmint intresse och

med behandlingen, och nir ett register vil 4r pa plats dr det tillrickligt privac sekor.

5. Ds 2017:33: sirskilt om rittslig grund (art. 6)

dyrt och komplicerat att dndra pa registrets struktur for att man inte ska Y o
visavi dataskyddets principer (art. s).

beho6va anta att den extra trogheten det innebir att ha en lagstiftning

N ) it nodvindi L b inf Samtliga remissyttranden aterfinns pa
om kategorierna ir nédvindig. Konsekvensbeddmningar och infor- https://dataskydd.net/vara- remissvar
mation till privatpersoner 4r i sadana fall bittre verktyg att sikerstilla

aterhallsamhet i registreringsverksamheten.

Kansliga uppgifter Dataskyddsforordningen artikel 9.2 innehaller redan en uttdmmande
lista pa tillfdllen da kinsliga uppgifter kan behandlas, varfor det inte ar
nodvandigt att infora sirskilda lagstod for sadan behandling. Forord-
ningens s.L.b (dndamdlsbegrinsning), artikel s.1.c (dataminimering) och
s.Le (lagringsminimering) borde redan fa myndigheterna att i egenskap
av personuppgiftsansvariga inte behandla uppgifterna annat in om det
ar absolut nédvindigt. Enskildas rattigheter i artiklarna r2-22 samt
tillsynsverksamhet forhindrar att myndigheterna behandlar kinsliga

uppgifter i allt for hog utstrickning.

Gallring Gallring ska ske sa fort uppgifterna inte lingre beh6vs enligt data-
skyddsforordningen artikel s.1.e (lagringsminimering). Genom att fixera
tidsbegransningar i registerforfattningar som inte 4r korrelerade med
uppgifternas anvindningsomraden i myndigheternas verksamhets-

instruktioner riskerar regeringen att forsimra snarare in forbittra

S3fr RiR 2010:18.
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enskildas integritetsskydd. Motsvarande resonemang giller som for

kansliga uppgifter.

Personuppgiftsansvar Vem som ska vara ansvarig for behandlingar kan beh6va framga
av lagstiftning, for att gora ansvaret tydligt for enskilda och for

myndigheterna sjilva.

Sékbegrepp Sokbegreppsbegransningar ir ett sorts krav pa anvindargranssnitten
for tjanstemins dtkomst till vissa databaser, och foljer per automatik
fran dataskyddsforordningen artikel 25 (inbyggt integritetsskydd).”
Sokbegransningarna motiveras i vissa fall sekundart med att det kravs
specifika begrinsningar av offentlighetsprincipen enligt tryckfri-
hetsforordningen,® med motiveringen att de, eftersom de forbjuder
myndigheterna att uppritta vissa sorters handlingar som annars skulle
ga att uppritta vid forfragan, hojer integritetsskyddet. Om detta senare
ir malet med sokbegrinsningsparagraferna, borde det vara enklare
och mer transparent att skriva om dessa regler som forbud mot att
uppritta handlingar av det slag som avses, istillet for att ge paragraferna

funktionen av specifikation for anvindargrinssnitt.

Domstolsdatalag: de avstyrkta paragraferna

Dubbel lag dr bittre lag? Domstolsdatalag 6 §, 7 §, 10-11 §§, 19-22 §§

Promemorians forslag till domstolsdatalag 6 §, 7 §, 1011 §§, 19—22 §§ behdvs
inte. Dessa bestimmelser finns redan i forslaget till ny dataskyddslag eller direke
i EU:s dataskyddsférordning. Man behéver inte aterupprepa samma lagtext om
och om igen. Domstolsverket styrs av juridiskt trinade individer som redan har
férmagan att forstd den lagtext som redan finns. Ingenting blir klarare av dubbel

lagstiftning.

Orydligt syfte med lagen? Domstolsdatalag: 14 §, Domstolsdataforordning: 3-
598

Bestimmelserna om sokbegrinsningar i Domstolsdatalag: 14 §, Domstolsda-
taférordning: 3—s §§ forsimrar privatpersoners rittigheter att férsta och utéva
sina rittigheter, i och med det att de sannolike har ett annat syfte 4n de utger sig
for att ha. Medan bestimmelserna utformas som en specifikation for anvindar-
grinssnitt, handlar de i sjilva verket om att begrinsa méjligheten att uppritta

allminna handlingar (i alla fall presumtivt). Regeringskansliet bor dtgirda dessa

7 Se t. ex. Datainspektionen. Inbyggt integritetsskydd, zorz.
8Se t. ex. SOU 2017:39, S. 176:

Ett sddant sokforbud innebdr i svensk rdtt ocksd att offentlighetsprincipen inskrdnks enligt den
sd kallade begrdnsningsregeln i 2 kap. 3 § tredje stycket tryckfribetsforordningen. En begdran
att fa tillgdng till en sammanstdllning av uppgifter som dr resultatet av en sddan forbjuden
sokning ska alltsd avslds pd den grunden att sammanstdllningen inte anses forvarad hos myn-
digheten. Att sammanstéllningar av kénsliga personuppgifter inte ldmnas ut framstdr som

en inte obetydlig integritetsvinst for de registrerade. Det bor dock understrykas att begrdns-
ningsregeln inte hindrar att sokningar gors i fardiga elektroniska handlingar vid en begdran
om tillgdng till allmédnna handlingar. Sokning fdr alltsd pd begdran ske i upptagningar déar
myndigheten eller den som ldmnat in handlingen till myndigheten har gett upptagningen ett
bestimt, fixerat, innebdll som gdr att dterskapa gang pd gang.
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forvixlingsmojligheter och klargéra vad de egentligen avser, innan de framstiller

nagot forslag till riksdagen.

Sérlagstifining dr lika med farre forpliktelser? Domstolsdatalag 17-17a§§, Dom-
stolsdataforordning 11b §, 14 §

Genom att sirlagstifta om direktitkomst i Domstolsdatalag r7-17a§§, Dom-
stolsdataférordning 1ib §, 14 § frintar regeringskansliet Domstolsverket och
tillhérande organ skyldigheten att pa ett korreke sitt logga och hilla rite pa
dtkomster till uppgifter i verkets register. Det f6ljer nimligen av de vanliga be-
stimmelserna for utlimnande av uppgifter i dataskyddsférordningen att det ska
vara majligt for individer ate forstd hur deras uppgifter limnas ut och skickas

vidare mellan olika verksamheter.

Men vad géiller egentligen? Domstolsdatalag 45 §§

Sirbestimmelser i registerfrfattningar, i den utstrickning registerférfattning-
ar alls ska finnas, bor begrinsas till etct minimum. Systematiken bakom 4-5

§§, och domstolsdatalag i &vrigt, 4r den motsatta: sirreglera si mycket som
méjlige. Innebdrden av 4—s5 §§ skulle mycket enklare kunna uttryckas som att
dataskyddsférordningen och dataskyddslag med kompletterande bestimmel-
ser giller om ingenting annat framgar av domstolsdatalag (det vill siga, samma
sorts kortfattade beskrivning som ges i 3a §). I stillet viljer utredaren att gora
langa upprikningar av paragrafer, vilket fir det att framstd som om att allt som
inte 4r med p4 listan inte giller (och ddrfor inte behover tas i beaktande av per-
sonuppgiftsansvarig). Detta ir fel, eftersom dataskyddsférordningen de facto
giller.

Mark- och miljodomstolar (tva lagforslag)

Sirskilda bestimmelser om utlimnande av uppgifter frin Mark- och milj6-
domstolar 4r onddiga. Antingen f6ljer utlimnandet av en befintlig uppgift

som domstolen har (det vill siga, det finns en rittslig grund enligt artikel 6,
dataskyddsforordningen), och da ska utlimnnandet ske med f6rordningens be-
stimmelser om insyn for enskilda, sikerhet och 6vrigt i beaktande. Eller s foljer
utlimnandet inte av en befintlig uppgift som domstolen har.

Eller sa 4r utlimnandet av uppgifter begrinsat i offentlighets- och sekretessla-
gen, och da ir det offentlighets- och sekretesslagen man beh&ver 4ndra.

Det grotiga gyttret av specialbestimmelser gér den samlade massan av svens-
ka personuppgiftslagar och integritetsskydd sviroverskidlig, vilket inte hjilper
enskilda privatpersoner och inte heller hjilper dem som ska félja lagarna (annat
in om de hittar sitt att utnyttja det grotiga gyttret pa sidant site att de slipper
uppritthilla god transparens och insyn mot medborgarna, eller slipper uppritt-

hilla god informationssikerhetsniva).

EU-domstolen och stadgan: var dr svensk réitt?

Sa vitt vi f6rstdr dterstir problemet att 16sa hur de svenska registerforfattningar-
na ska anpassas efter EU-domstolens praxis, och sirskilt domstolens tolkningar

av dataskyddsférordningen eller dataskyddslagstiftning mot bakgrund av EU:s

6
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stadga f6r grundliggande rittigheter.? Eftersom dessa nya rittsférhillanden i
princip borde innebira att Sverige har nigot liknande en konstitutionsdomstol
pa dataskyddsomridet, behdver bade regeringen, dess tjinstemin och lagstifta-
ren i riksdagen férbereda sig pa att man inte pa samma sitt som tidigare trivialt
kan dsidositta enskildas rittigheter.

Den direkta tillimpningen av dataskyddsférordningen i Sverige innebir att
EU-domstolens uttalanden om dataskyddsférordningens innebdrd dven giller
for svenska myndigheter och registerforfattningar. Det kan till exempel réra
omfattningen av enskildas rittigheter eller méjligheten for myndigheter att hitta
nya indamal for redan insamlade uppgifter enligt férordningens artikel 6.4.

Svensk lagstiftning kan i och med ovanstiende omstindigheter komma att
paverkas av rittstvister som uppstitt i ett annat medlemsland. Till exempel s3-
dana linder dir privatpersoner och organisationer, till skillnad fran i Sverige, har
mojlighet att efterfriga rittslig prévning av lagstiftning eller dir det dr enklare att
utkriva tjinstemannaansvar eller direkt ansvar av myndigheter.

Utredningens linga uppehill pa begreppet dimande verksamber™ visar att
det redan finns insikter om att EU-ritten faktiskt kan komma att paverka, eller
behova paverka, hur dataskyddet utvecklas i Sverige — sa se till att det finns en
process for att hantera det! Regeringskansliet 4r ett vuxet kansli med linga anor,
inget dagisbarn i en sandlida som tappat bort sin spade. Regeringskansliet bor
inte forsitta sig i situationen att det riskerar bli Sverrumplat av en frinderlig
virld, utan ha tillrickligt med kompetens och framf6rsike for att ha planerat i

forvig.

Viktigt for enskilda att fa reda pa siikerbetsfel

Rapporter om personuppgiftsincidenter direkt till privatpersoner redan ob-
ligatoriska for foretag och myndigheter i 47 amerikanska delstater.™ I dtta av
delstaterna publiceras incidentrapporterna direkt pd webben for hela virlden
att skada. Den ekonomiska teorin bakom offentliggrandet 4r att féretag och
myndigheter som tvingas st till svars for sina sikerhetsproblem har starkare
incitament att ha goda sikerhetsrutiner och atgirda sikerhetsproblem som
uppticks.’”* Om det istillet 4r majligt att hemlighalla sikerhetsproblem kan
starka drivkrafter som viljan att slippa ta en kostnad, eller viljan att slippa bli
generad, leda foretag och myndigheter att inte atgirda sikerhetsproblemen.
Dataskydd.net har beskrivit problemet i ett antal tidigare inlagor och remissytt-
randen.”

Transparens kring sikerhetsproblem hjilper féretag och myndigheter att f6r-
vissa konsumenter och medborgare om att de tar sikerhetsproblem p4 allvar.™#

I motsats till den individcentriska incidentrapporteringen finns ingen sirskilt

vil underbyggd ekonomisk teori bakom EU-lindernas preferenser for inci-

9Europeiska unionens stadga om de grundliggande rittigheterna, Europeiska unionens offici-
ella tidning nr C 083, 30/03/2010 5. 0389 — 0403.

IODs 2017:41, kap. 8

National Conference of State legislatures. Security Breach Notification Laws. [http:
//perma.cc/TEDG-KVBF].

I2ZENISA. 2008. Security Economics and the Internal Market. Forfattare: Ross Anderson, Rainer
Boehme, Richard Clayton, Tyler Moore.

3Se bl. a. Dataskydd.net:s remissyttrande éver SOU 2015:23 om informationssikerhet, SOU
2017:36 om informationssikerhet, SOU 2016:41 om dataskydd, och Juzor7/02002/L4 om ett tekniskt
sensorsystem.

14 Deloitte, Deloitte Australian Privacy Index 2015: Transparency is opportunity.

Amerikanska delstater med offentligt

publicerade incidentrapporter:

A Towa
https://www.iowaattorneygeneral.
gov/for-consumers/security-
breach-notifications/

B# Kalifornien
https://oag.ca.gov/ecrime/
databreach/list

%4 Maryland
http://www.
marylandattorneygeneral.
gov/Pages/IdentityTheft/
breachnotices.aspx

% Montana
https://dojmt.gov/consumer/
consumers-known-data-breach-
incidents/

% New Hampshire
http://www.doj.nh.gov/consumer/
security-breaches/

% Oregon
https://justice.oregon.gov/
consumer /databreach/

B2 Vermont

http://ago.vermont.gov/focus/
consumer-info/privacy-and-data-

7

securityl/data-security-breaches/

archived-security-breaches.php

% Washington

http://www.atg.wa.gov/data-
breach-notifications

Incidentrapporterna publiceras pa Attorney

Generals webbplats och gar att beskada av

bade invanare i delstaten, forskare och andra

foretag.
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dentrapporter till myndigheter. Betydligt kraftigare ekonomiska sanktioner och
mer Svervakning av privat sektor skulle, enligt tvd dsterrikiska sikerhetsekono-
mer, behdvas for att systemet med incidentrapporter till myndigheter, i syfte att

hjilpa myndigheterna utarbeta riktlinjer, ska kunna ha chans att vara effektivt ur

sikerhetshojande perspektiv.™®

Foljande historia frin det svenska foretaget Ericsson, dterberittad av Per

Goran Ohlsson, Hans Blackman och Jan Svensson, kan tjina som exempel for

vitsen med transparens kring sikerhetsfel:

Varen 1998 hinde nagot som kunde fatt dramatiska konsekvenser for Ericsson
och kanske for hela mobiltelefonbranschen. I mitten av maj kom en rapport
om att en HotLine Combi den 25 maj hade exploderat i en tridgard i Arlov. /../
Samtidigt kom information om en ny explosion i Varmland. /.../

Enligt uppgift ska Ericssonledningen ha tvekat om vad som skulle goras, men

Nils Rydbeck kravde att alla telefoner skulle aterkallas[. EJn annonskampanj den

31 maj gick ut med budskapet: ”Vi maste fa lana din HotLine en stund”.

Ericsson Radios serviceverkstider hade kvillsoppet till klockan atta hela foljande

vecka. Man 16dde om litiumbatterier och 6kade avstandet mellan batteri och
ledare. En kvillstidning lar ha forsokt gora reportage med en av de drabbade,
men denne vigrade (kanske for att han fatt ett nytt golfset som kompensation)
och hela historien slutade lyckligt. Ericsson fick stor goodwill for sitt agerande
- snabb och effektiv atgird utan extra kostnad f6r kunden och med generésa
oppettider. Det sdgs att konkurrenten Mobira (alltsé Nokia) anklagade Ericsson
for att ba hittat pa bela historien for att fa publicitet.

- Ericssons mobiltelefoner 1983-2001, s. 25—26.16

[var italisering]

Arkiv och statistik

Psendonymisering

Utredningen har forbisett méjligheten att anvinda pseudonymer i allminna

handlingar som ska arkiveras eller anvindas som statistiskt underlag. Pseudony-

misering innebir att tréskeln for att koppla en specifik handling till en specifik

individ blir hogre. Integritetsskyddet blir dirfér hogre. Vidareanvindning av

det arkiverade materialet i forskning eller statistikframstillning blir mindre in-

tegritetskrinkande, samtidigt som insynen i myndigheternas verksamheter inte

behover begrinsas.

God dataskyddspraktik behvs i hela virdekedjan for databehandling, vilket

reflekterats i den europeiska lagstiftningen och dirfér bor féras in dven i den

svenska implementationen. Den nyligen publicerade Digitaliseringsstrategin'”

bekriftar att regeringen 4r motiverad att sikerstilla sig om god dataskyddsprak-

tik i hela virdekedjan, och till och med sikta pa att bli drivande pa omradet.”
Den anstringningen borjar med att man inte gor littsamma forbiseenden i

Dataskyddslag.

I5Stefan Laube (University of Miinster), Rainer BShme (University of Innsbruck), The Econo-
mics of Mandatory Security Breach Reporting to Authorities, presenterad vid The Workshop on the

Economics of Information Security, 22-23 juni 2015 i Delft, Nederlinderna.

16per Goran Ohlsson, Hans Blackman och Jan Svensson, Ericssons mobiltelefoner 1983-2001,

Roos & Tegnér forlag, 2015. Tryckt i Pozkal, Inowroctaw, Polen.

17 Regeringen, For ett hillbart digitaliserat Sverige - en digitaliseringsstrategi (N2017/03643/D).

18 Ibid., s. 18-19.

Kontinuerligt kretslopp. Dataskydd ar
nagot som maste sikerstillas genom att
hela organisationen har en integrerad
process for att astadkomma dataskydd.
Det behover inkludera bade leverantorer,
bestillare, organisatoriska omstindigheter
och verksamheten.

Bild: @®@recycling.com.
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NJA PSEUDONYMISERAR

Pseudonymisering sker i Nytt juridiske
arkiv och de prejudicerande beslut som
tillgingliggors pa dom. se. Denna sorts
pseudonymisering blir mindre explicit
uppmuntrad av att utredaren inte foreslar
gora det latt for myndigheterna att redan
fran borjan arkivera sina handlingar enligt
denna modell. Dataskyddet borde ses som
ett kretslopp, dir alla komponenter ar
viktiga.



recycling.com
dom.se

DATASKYDD.NET REMISSYTTRANDE OVER DS 2017:41 (DNR JU2017/06965/DOM)

Ritten till réttelse

Redan 1972 observerades att blotta vetskapen om att felaktiga uppgifter om den
egna personen finns registrerade hos en myndighet kan skapa stort obehag for en
enskild.” Det ror inte bara risken att uppgifterna dter tas i bruk® och dirmed
riskerar anvindas som grund for beslut eller dtgirder mot den egna personen,
utan ocksd oron for att en genomgang av de arkiverade handlingarna medfér att
man blir offer fér forutfattade meningar.

Logiken bakom att ha en ritt till riteelse i lagstiftningen ér alltsa frin bor-
jan klar: det ska skydda privatpersoner fran obehaget det innebir atr felakeigt
utpekas som nigot man inte ir. Samtidigt 4r logiken bakom att spara felaktiga

uppgifter svarbegriplig.

Datainspektionen har redan for ett decennium sedan kritiserat Forsiakringskas-
san for deras bristande rutiner for rittelse av felaktiga uppgifter.”* Pipekandena
om brister verkar inte ha utmynnat i atgérder mot att Forsikringskassan inte
rattar felaktiga uppgifter, men ddremot forefaller en utbredd uppfattning ha
slagit rot i utredningsvisendet att ratten till rittelse som sidan ar problemet, for
att ritten till rittelse kan medfora att myndigheter behéver vidta dtgirder.””
Informationshanteringsutredningen foreslog till exempel skarpa begrinsningar
av ritten till rittelse.”?

Myndigheterna gagnas inte av att ha felaktig information om en privatper-
son. Forskningen kan inte antas ha nytta av att det finns felaktigheter i forsk-
ningsunderlaget. Tvirtom borde forskning gagnas mycket mer av att forsk-
ningsunderlaget ir korrekt. Allminheten har inte heller nagot intresse, annat
in mojligen nyfikenhet, av att ta del av felaktiga uppgifter om en enskild privat-
person. Anledningen till att det verkar finnas en stark rérelse f6r bevarande av
felaktiga uppgifter i svenska myndighetsregister kan istillet vara en annan: det ir

dyrt och trikigt att forindra tekniska system och organisatoriska rutiner.

950U 1972:47, 5. 87-88.

Varje felaktighet i personuppgifter som ingdr i ett personregister kan befaras medfira otillbor-
ligt integritetsintrdang. Pd grund av de mijligheter som den automatiska databehandlingen
ger att anvdnda en uppgift i mdnga olika sammanhang och att finna den dven efter lang tid
dr riskerna for att en oriktighet skall vdlla skada storre dn i fraga om manuellt hanterade
uppgifter. Hartill kommer att den omstdndigheten att en uppgift hédrror fran ett ADB-register
i mdngas Ggon ger den ett sérskilt sken av riktighet och objektivitet. Skulle det finnas skdl att
misstdnka, att en uppgift dr oriktig, bor registerforaren dérfor vara skyldig att kontrollera
den. Detta torde f. 6. i regel ligga dven i hans eget intresse. Visar det sig att uppgiften dr felak-
tig, bor registerforaren vara skyldig att ritta den. Kan uppgiften inte bestyrkas, bir den utgd
ur registret om den registrerade payrkar det.

20 fy. forslagen i SOU 2017:39, kap. 14.4.2.
2IDatainspektionen Dnr 998-2007 Beslut [mot Férsikringskassan] efter tillsyn enligt personupp-
giftsiagen (1998:204):
Det finns inom Forsdkringskassan ndgra dokument som beskriver ndr och hur handligga-
re ska bestdlla information till den registrerade (s.k. registerutdrag) ur Firsdkringskassans
system. Det finns dock inget dokument som behandlar gréinsdragningen mellan partsinsyn,
offentlighetsprincipen och registerutdrag. Det saknas helt och hdllet dokument om Firsdkrings-
kassans rdttelsemijligheter.
Forsdkringskassan har sdledes dnnu inte tagit fram den enbetliga rutin for réttelser som

Forsdkringskassan i samband med Datainspektionens tidigare inspektion i december dr 2005
(dnr 1857-2005) planerade att genomfira.

Nagon uppfoljande tillsyn verkar inte ha skett efter 2007, och det 4r oklart huruvida det idag
finns rutiner pa Forsakringskassan for rittelse av felaktiga uppgifter.

2250U 2015:39, 5. 556.

23Se dven Dataskydd.net:s remissyttrande 6ver SOU 2015:39 Myndighetsdatalag.

Angestskapande. Blotta vetskapen om att det
finns felaktiga uppgifter som kan komma
att utgbra grund for nya beslut, bli foremal
for forskning eller komma till eftervirldens
vetskap kan bli en stor, angestskapande
borda for privatpersoner. Férutom att

det paverkar den enskildes fortroende for
statsmakten negativt, kan det ocksa medfora
att privatpersonen av radsla inte fungerar
bland sina medmanniskor.

Bild: @@https://TheNounProject.com
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