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Delbetankandet En saker och tillgénglig statlig e-legitimation
(SOU 2023:61)

Forsvarets radioanstalt (FRA) har — fran de utgangspunkter myndigheten har att beakta
— inte nagra synpunkter pa forfattningsforslagen i det remitterade delbetankandet. FRA
vill dock lamna foljande kommentarer avseende vikten av att
informationssékerhetsarbetet prioriteras och att infrastrukturen framtidssakras.

7.4.4 Sakerhetsbehov vid tillhandahallande av den statliga e-legitimationen (s. 158)

Inforandet av e-legitimation kommer att stalla krav pa informationssakerheten. FRA
delar utredningens bedémning att utfardandet och infrastrukturen for tillhandahallande
av den statliga e-legitimationen kommer att behéva vara robust, uthallig och saker. FRA
vill sarskilt framhalla vikten av att informationssékerhetsarbetet prioriteras i alla steg av
framtagandet och uppratthallandet av infrastrukturen, for att trygga sékra och
feltoleranta system och register for e-legitimationen.

Det ar positivt att utredningen framhaller att utfardaren bér samarbeta med andra
myndigheter som har sarskild kompetens inom omradet informations- och
cybersakerhet vid framtagandet av infrastrukturen och att de myndigheter som framst
kan komma i fraga ar de myndigheter som ingar i Nationellt cybersakerhetscenter
(NCSC). Det ar ocksa positivt att utredningen framhaller att uppféljning och tester bor
ske genom aterkommande sakerhetsgranskningar, revisioner och penetrationstester, som
kan ske genom stod fran myndigheter med sarskild kompetens pa omradet.
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Det finns dock anledning att narmare évervaga vilka séakerhetsatgarder som kommer att
vara nodvandiga vid bade framtagandet och uppratthallandet av de tilltankta systemen.
Det framgar inte tydligt vilka kostnader och vilken forvantad resursatgang
sékerhetsbehovet kan komma att medfora. Vidare finns det i delbetdnkandet endast
begransad information om hur infrastrukturen ska konstrueras och omfattningen av det
stod som kan komma att behdvas fran de utpekade myndigheterna vid framtagandet och
uppréatthallandet av densamma. Utredningen har heller inte angett hur den har kommit
fram till beddmningen av antalet timmar for den sakerhetsgranskning och de
penetrationstest som behover utforas vartannat ar (s. 292). Dessa omstandigheter
paverkar mojligheten att avgéra om bedomningen ar rimlig eller vilka eventuella
konsekvenser det skulle medfora for FRA.

Framtidssakring av infrastrukturen

Utifran de tekniska bilagor som finns pa den foreslagna utfardande myndighetens
hemsida vill FRA sarskilt framhalla foljande. Aven om det r oklart nar det kan ske
finns det en farhaga for att en realisering av en mer storskalig s.k. kvantdator riskerar att
medfdra negativa konsekvenser for sakerheten hos bland annat sadana algoritmer som
ar tankta att anvandas inom ramen for e-legitimationen. | delbetdnkandet namns inte
aspekten att e-legitimationen bor ges mojlighet att inkludera kvantsakra algoritmer.
Standarden NIST SP 800-78-4, som omnamns i de tekniska bilagorna, innehaller inga
sadana algoritmer.

Det ar enligt FRA viktigt att infrastrukturen framtidssakras pa ett sadant satt att de
tilltdnkta systemen redan i ett tidigt skede tar hojd for de sarskilda krav som kvantsakra
algoritmer kan stalla. Kvantsékra algoritmer ar dock annu oprévade och skulle i ett
senare skede kunna visa sig osakra mot konventionella datorer. Det kan darfor vid
framtagandet av infrastrukturen finnas anledning att inféra s.k. hybridlsningar dar
anvandarens identitet verifieras genom tva signaturer, en konventionell och en baserad
pa kvantsékra algoritmer.

Sadana framtidssakringar mojliggor senare uppdateringar, vilket kommer oka
mojligheten till sékra och feltoleranta system och register over tid.

Allmant om FRA

FRA ér en civil myndighet under Forsvarsdepartementet med ca 1 000 anstallda. FRA
ar en del av svensk underréattelsetjanst med uppgift att bedriva
forsvarsunderrattelseverksamhet till stod for svensk utrikes-, sdkerhets- och
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forsvarspolitik samt i 6vrigt kartlaggning av yttre hot mot landet enligt lagen (2000:130)
om forsvarsunderrattelseverksamhet. Inom forsvarsunderréttelseverksamheten ska FRA
bedriva signalspaning enligt lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet och till lagen anslutande férordning.

FRA bedriver signalspaning i syfte att kartlagga bl.a. yttre militara hot, internationell
terrorism och annan grov gransoéverskridande brottslighet, allvarliga yttre hot mot
samhaéllets infrastrukturer, fraimmande underréttelseverksamhet mot svenska intressen
och dvriga internationella foreteelser som har betydelse for svensk utrikes-, sékerhets-
och forsvarspolitik. All signalspaning &r riktad mot utlandska forhallanden och sker pa
uppdrag av regeringen, Regeringskansliet, Forsvarsmakten, Sékerhetspolisen och
Nationella operativa avdelningen inom Polismyndigheten.

FRA bedriver dven informationssakerhetsverksamhet. FRA ska ha hog teknisk
kompetens inom informationssékerhetsomradet och ska uppratthalla kompetensen for de
nationella behoven i fraga om kryptologi. FRA far efter begaran stodja sadana statliga
myndigheter och enskilda verksamhetsutévare som hanterar information som bedéms
vara kanslig fran sarbarhetssynpunkt eller i ett sakerhets- eller forsvarspolitiskt
hanseende. FRA ska sérskilt kunna stodja insatser vid nationella kriser med IT-inslag,
medverka till identifiering av inblandade aktdrer vid IT-relaterade hot mot
samhallsviktiga system, genomfora it-sdkerhetsanalyser, och ge annat tekniskt stod.

Uppgifter rorande FRA:s verksamhet omfattas till stora delar av sekretess bl.a. enligt
15 kap. 2 § offentlighets- och sekretesslagen (2009:400).

| detta &rende har chefen for rattsenheten Per Fabricius beslutat. | den slutliga
handlaggningen har ocksa deltagit juristen Fanny Bjorklund (C JUR:s
kansli/rattsenheten), tillika foredragande.
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