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1.1. Sammanfattande kommentarer

Chalmers har tagit del av betédnkandet och instimmer att det &r en viktig uppgift att utveckla

en sdker och tillgédnglig statlig e-legitimation. Vi dr ense om att det ar viktigt att bade hoja
sdkerhetsnivan pa e-legitimation och samtidigt minska beroendet av de privata aktdrerna. Detta 1
enlighet med malen i eIDAS forordningen. Det ar dven viktigt att den statliga e-legitimationen ar
tillgdnglig for s ménga som mojligt.

Samtidigt saknar vi en djupare analys av andra europeiska lédnders erfarenheter av statlig e-
legitimation med vérdefulla slutsatser att dra nytta av. Vi dnskar att det framgar tydligare frin
rapporten om vad den avsedda anvéndningen av e-legitimation innebér, d& vi redan idag har bade
fysiska och elektroniska legitimationer som anvénds flitigt i samhaéllet. For att sékerstilla en bred
anvéndning av e-legitimation ar det viktigt att dvervdga dess anvéindningsomraden och incitament. Sa
lange befolkningen kan autentisera sig med kommersiella appar ér det otydligt vad som skulle
motivera dem att byta till e-legitimation. Det dr avgorande att identifiera de incitament som skulle
uppmuntra befolkningen att dverga till e-legitimation, speciellt om Skatteverket och andra offentliga
institutioner fortsétter att acceptera BankID och Freja+ som autentiseringsmetod. Detta &r sarskilt
relevant om e-legitimation kraver extra hardvara.

1.2. Kommentarer pa specifika kapitel i betankandet
Sektion 5

Vi saknar en djupare analys av andra europeiska lédnders erfarenheter av statlig e-legitimation dér det
finns framgangsrik och vérdefull erfarenhet att dra nytta av. Till exempel ndmns det att e-legitimation i
Nederlanderna &r gratis, kan anvéndas i telefoner, krdver ingen speciell hdrdvara medan den samtidigt
kan né hog tillitsnivé eftersom den kan kommunicera genom telefonens NFC-ldsare med nederléndska
korkort och nationellt id-kort. Det verkar som att den nederléndska 16sningen har négra fler férdelar
jamfort med de alternativ som foreslas i utredningen dar man behover betala 400 kr for ett separat kort
vilket inte gar att anviinda for legitimering pa Internet. Aven andra linder sdsom Spanien och Estland
har fordelaktiga 16sningar som utredningen skulle kunna analysera och ta nytta av.

Sektion 6

Vi 6nskar att det framgar tydligare fran rapporten vad den avsedda anvéndningen for e-legitimation ér,
dé vi redan idag har bade fysiska och elektroniska legitimationer som flitigt anvénds i samhéllet. For
att sdkerstélla en bred anvéndning av e-legitimation ar det viktigt att Gverviaga dess
anvandningsomraden och incitament. Sa lange befolkningen kan autentisera sig med kommersiella
appar ér det otydligt vad som skulle motivera dem att byta till e-legitimation. Det dr avgdrande att



identifiera de incitament som skulle uppmuntra befolkningen att 6verga till e-legitimation, speciellt
om Skatteverket och andra offentliga institutioner fortsitter att acceptera BankID och Freja+ som
autentiseringsmetod. Detta &r sérskilt relevant om e-legitimation kréver extra hérdvara.

Sektion 7.2.2

Att inkludera ett chip for hdgre niva av autentisering tillsammans med kontaktlosa kort kan dka
anvéndbarheten. Det dr dock viktigt att ta hdnsyn till attacker mot distansavgransande protokoll och
problem som uppstar med opalitlig stromforsdrjning till smartkortet vid verifiering. Kontaktlos
autentisering kan fortfarande accepteras, men inte pa den hogsta sdkerhetsnivan om den inte kan
kombineras med andra metoder som pinkod eller ansiktsigenkénning.

Sektion 7.2.4

Vi dr 6verens om att kortet bor ha en personlig pragel och kan dessutom inkludera punktskrift med
viss personlig information. Detta dr fordelaktigt bade for tillgénglighet, d& det gor kortet tillgéngligt
for en bredare grupp ménniskor (synskadade), och gor det svarare att forfalska det fysiska kortet.

Sektion 7.2.5

Att anvénda “tva olika krypteringsalgoritmer samtidigt” kan 0ka e-legitimationens sékerhet men bara i
enstaka fall. Forsta problem é&r att “krypteringsalgoritm” kan tolkas som en chiffersvit, en grupp av
kryptografisk primitiver, dar férdndring av ett av primitiverna skulle resultera i en annan “algoritm”.
Detta kan vara en svaghet da problem kan uppsté i bade implementationen eller primitiven som é&r
gemensam for bada sviterna. Dessutom, skulle liknande algoritmer anvéndas, till exempel SHA-384
och SHA-512, finns det en stor risk att framtida sarbarheter i en av algoritmer dven paverkar den
andra.

Darfor skulle vi reckommendera att i stillet krdva atminstone tvé olika chiffersviter som inte delar
kryptografiska primitiver eller anvénder kryptografiska primitiv som &r baserade pad samma
grundldggande koncept. Ett exempel skulle vara att anvinda SHA-512 som kondensat i en svit och
SHA-3 i den andra.

Vi anser ocksé att rekommendationen borde breddas for att undvika andra risker. Bland annat, sa
borde en av chiffersviterna vara designad att motsta kvantdatorer, valet av svit vid anvandning borde
forstérkas sé att nedgradering till en svagare svit blir omgjlig. Olika hemliga nycklar bor ocksa
anvindas for varje svit och for de olika anvandningsomradena pa kortet, exempelvis autentisering och
underskrift. Det kan ocksé vara relevant att sékerstilla att anvéindaren har mojlighet att anvénda olika
personliga koder pé de olika anvindningsomrédena. Detta sé att anvindaren inte kan luras att géra en
annan operation dn den avsedda.

Vi héller ocksa med om att “det behover dartill finnas en leveransformaga dven under perioder av
svara pafrestningar, kris och ytterst krig”. Vi anser ddremot att detta kan bara garanteras om e-
legitimationen kan anvindas i ett decentraliserat lage dér det endast krdvs kontakt med systemet som
ska autentisera anvindaren. For detta kan olika &tgérder tas, som till exempel att publicera listor av
aterkallade krypteringsnycklar samt att begriansa dessa nycklars giltighetsperiod sa att listan kan
begrénsas.

Sektion 7.3



Det dr otydligt om designen tillater autentisering med det fysiska e-legitimationskortet via
tredjepartsappar pa mobiltelefoner och surfplattor. Vi har foljande kommentarer pa de tre olika sitten
kvalificerade elektroniska underskrifter kan skapas. For scenario 1, dir identifiering gors i en
kommersiell tjanst, blir det problematiskt att sdkra forsorjningskedjan. Scenario 2, dér e-
legitimationen kan skapa underskrifter, ar ett scenario dir det inte finns liknande nackdelar. I scenario
3, dér en fristdende tjanst anvénds, krivs extra interaktion dver Internet for att verifiera att certifikat
inte har &terkallats. Detta strider mot behovet om att systemet ska fungera utan Internetatkomst.

Sektion 7.4.3

Vi héller med om att legitimationen borde kunna anvindas av hela samhillet, for att vara
framgangsrik. Detta krdver ocksa att samhéllet kan anvinda e-legitimationen for sina system,
oberoende av vilken tillverkare de valt. Déarfér rekommenderar vi att teknisk dokumentation for
mjukvaran som interagerar med kortet blir fritt och tillgénglig. Dokumentationen bor finnas pé bade
svenska och engelska. Mjukvaran, bortsett fran den som kors i kortet, bor publiceras med en fri licens.
Ett bra exempel pa hur detta kan ske édr Estlands Open-eID (https://github.com/open-eid).

Sektion 7.7

For att motverka kinda sékerhetsbrister kan det vara bra att lata medborgare fornya sina kort tidigare
an utgangsdatumet om de onskar det. Det finns dock brister i hanteringen av namn- och
konsédndringar. Dessutom ér det viktigt att klargora om aterkallelse kommer att ske med hjélp av en
svartlista med certifikat.

Sektion 7.11

I dokumentet diskuteras sekretess vid lagring och atkomst, men det verkar inte finnas nédgon
information om integritetsvénlig tillhandahallande av information (dvs. att pavisa vissa attribut utan att
avsloja dem helt, till exempel att en person dr dver 18 utan att visa hela fodelsedatumet). Ett sddant
tillhandahéllande kan tekniskt sett uppnas genom kryptografiska tekniker som gruppsignaturer eller
attributbaserade uppgifter (eng. Attribute Based Credentials). Faktum ér att sddana idéer redan
Overvégs i andra lander, till exempel i Spanien (se
https://cadenaser.com/nacional/2024/01/16/verificacion-de-edad-sin-nombres-ni-apellidos-asi-se-
impedira-que-los-menores-vean-porno-cadena-ser/), eller experiment i Frankrike (se
https://linc.cnil.fr/demonstration-privacy-preserving-age-verification-process for anonymt aldersbevis
med gruppsignaturer) och i Nederldnderna (se https://www.yivi.app/en/for-me/yivi-providers for
integritetsskyddande rostning i Amsterdam med hjélp av ABC).

Sektion 7.11.5

Eftersom forslaget beaktar algoritmisk ansiktsigenkdnning (se sektion 7.11.5), undrar vi om en
proportionalitetsprovning har utforts och fétt ett positivt resultat. I dokumentet star det ingenting om
sérskilda atgérder for lagring, bearbetning och atkomst till databasen som lagrar dessa uppgifter, d&ven
om det erkdnns att det "motiverar reglering". Mojligtvis skulle tillgangen till denna databas kunna
krava beslut fran domstol? Vi pekar pa riskerna for "funktionskrypning" (dvs. gradvis utvidgning av
funktioner) i samband med denna praxis, och varnar for den falska positiva paradox (se
https://hal.science/hal-01157921/document samt
https://en.wikipedia.org/wiki/Base rate fallacy#False positive paradox) som kan uppsta till f6ljd av
den.



Vi forstér att ndgon typ av databas behdvs for att kunna tillhandahaélla en e-legitimationstjénst, vi anser
dock att informationen i 14§ av férordningens forslag samt i sektion 7.11.5 dr mer &dn vad som behovs.
Vi instimmer med att informationen 1 forsta, tredje och fjarde styckena kan behdvas for att kunna
spérra legitimationer samt for att kunna kontakta personen ifall problem uppstér med sin legitimation.
Informationen i sjunde, attonde och nionde styckena kan vara viktigt fér bade utfardande och
processen for aterkallelse. Uppgifterna i andra stycket “kopia av den ansiktsbild som tagits vid
ansokan och biometriska uppgifter som tagits fram ur ansiktsbilderna” kan behdvas for att kunna
sdkerstélla att en person bara har en legitimation. Dock tror vi att detta kan forarga
integritetsaktivister. Enligt var tolkning sa finns det ingen orsak att behélla “aktiveringskod” eller
“kondensat av innehavarens personliga kod” i databasen da denna information borde verifieras av
kortet sjdlv. Dessutom skulle den typen information behdvas sparas.

Slutligen, vi ér oroade dver anvindningen av bilderna samt den biometriska informationen. Denna
information bor, 1 s& lang utstrackning som mdojligt, verifieras av kortet sjilv och inte sparas i en
databas. Skulle det sparas i en databas borde atgarder tas for att sdkerstélla att informationen endast
kan anvindas for de andamal som planerats. Ett register bor ocksé etableras innehéllande vem, nir och
varfor databasen konsulterades. Detta s att anvéndningen kan kontrolleras av oberoende part vid
overtradelse.
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