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Remissvar avseende betdankandet Nagra fragor i
skyddslagstiftningen (SOU 2018:26)

Post- och telestyrelsen (PTS) har enligt 1 § férordningen (2007:951) med
instruktion for Post- och telestyrelsen ett samlat ansvar inom postomradet och
omradet for elektronisk kommunikation.

PTS har beretts mojlighet att limna synpunkter pa delbetinkandet Nagra fragor
1 skyddslagstiftningen (SOU 2018:26). Med utgiangspunkt i myndighetens
verksamhetsomrade har PTS féljande synpunkter pa forslaget.

Sammanfattning
PTS ir overlag positiva till de férslag som limnas i delbetinkandet.

PTS tillstyrker kommitténs forslag att objekt f6r posthantering tillfors
upprikningen av moijliga skyddsobjekt. Myndigheten anser dock att begreppet
”posthantering” bor dndras till ”postverksamhet” om avsikten ér att endast
objekt for hantering av brev (forsindelser upp till 2 kg) ska omfattas av
upprikningen. Om avsikten istallet ar att dven objekt som hanterar 6vriga
torsindelser (upp till 20 kg) ska tillféras upprakningen, bor istillet begreppet
”posttjanst” anvindas. Myndigheten foreslar vidare att dven anliggningar m.m.
som dr avsedda for paketdistribution bér kunna goras till skyddsobjekt, genom
att inkluderas 1 omradet ”transporter”.

PTS delar kommitténs bedomning gillande hur tilltridesférbudet f6r dronare
ska fortydligas, liksom utredningens resonemang om behovet av teknikneutral
lagstiftning som inte anger nagon specifik metod eller teknik fo6r ett ingripande.
Myndigheten vill dock patala behovet av att riskerna med stérning mot annan
radioanvindning analyseras och noga 6vervigs innan storsindare tas i bruk for
militira dndamal. PTS instimmer vidare 1 utredningens slutsats att en éversyn
av lagen (2003:389) om elektronisk kommunikation (LEK) kommer behovas,
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om bestammelser om bruk av storsandare for civila andamal infors i
skyddslagen.

Mpyndigheten har slutligen lamnat vissa kompletterande upplysningar till
lagstiftningsarbetet.

Avsnitt 4.3.2 Anldggningar och omrdden m.m. fér ledning av
rdaddningstjansten m.m.

Begreppet “posthantering” bér dndras till “postverksamhet” alternativt
“posttjénst”

Det ir otvivelaktigt sd att samhallsutvecklingen gar mot en minskad
anvindning, och ett minskat beroende, av brevet som kommunikationsmedel.
PTS delar kommitténs bedomning att hantering av brev dnda ir av stor
betydelse ur ett totalférsvarsperspektiv. PTS instimmer darfor 1 forslaget att
posthantering ska inkluderas i lagen. Diaremot saknas en definition av vad som
avses med ’posthantering”. Myndigheten anser att postlagens definitioner bor
anvindas dir det dr méjligt och att det bor tydliggbras om den foreslagna
bestimmelsen avser enbart objekt f6r hantering av brev ("postverksamhet”),
hantering av savil brev som 6vriga forsandelser (upp till 20 kg) ("posttjanst”)
eller om det dr nagon annan avgrinsning som avses. For det fall det endast ar
hantering av brev som avses, bor begreppet “posthantering” dndras till
”postverksamhet” fOr att f6lja postlagens terminologi och for att undvika
eventuella missforstind. Om avsikten istallet 4r att 4ven objekt som hanterar
ovriga forsandelser (upp till 20 kg) ska tillforas upprikningen, bor istillet
begreppet ”’posttjanst” anvindas. Begreppen fysisk post” och ”traditionell
post” bor vidare bytas ut mot “brev” eller ”f6rsindelser” beroende pa vilket
som avses.

Aven anldggningar m.m. som &r avsedda fér paketdistribution bér kunna géras
till skyddsobjekt, och bér inkluderas i omr8det “transporter”

Samtidigt som brevvolymerna minskar pa postmarknaden, sa 6kar
paketvolymerna. Trots att hantering av paket delvis! ligger utanfor PTS
ansvarsomrade enligt postlagen kan myndigheten dnda konstatera att de
anldggningar som finns for hantering av paket (paketterminaler) kan ha ett
skyddsvirde sett utifran totalférsvarets behov. Férmedling av paket torde
kunna fylla en viktig funktion under kris- och krigsférhallanden, exempelvis vid
distribution av reservdelar, mediciner och annat som kan behovas for att
uppritthalla samhillsviktiga funktioner och radda liv.

L PTS utovar tillsyn Sver paketdistribution endast i den del sidan ingir i den samhillsomfattande
posttjinsten, dvs. Postnords paketdistribution av férsindelser upp till 20 kg. T 6vrigt omfattas
paketmarknaden inte av PTS nuvarande tillsynsuppdrag enligt postlagen.
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PTS foreslar mot denna bakgrund att dven byggnader, anldggningar och
omraden som dr avsedda fOr paketdistribution ska kunna goras till skyddsobjekt.
Detta kan forslagsvis ske genom att fortydliga 1 forarbetena att
paketdistribution innefattas i begreppet “transporter” i lagforslaget.

Om éven objekt for paketdistribution ska inkluderas i lagen bor begreppet
”posthantering” dndras till ”posttjanst” f6r att f6lja postlagens terminologi.

Avsnitt 8.1 Allmant om dronare

Upplysning géllande tekniker for styrning av drénare

I utredningen anges att fjarrstyrning av dronare vanligtvis gors med en
radiolink, men att det 4ven kan ske via kamera eller GSM-nitet. PTS vill har
patala att det pagar en utveckling, bide med tester och standardisering av
utrustning, for att styra dronare dven via LTE-teknik, dvs. via 4G-niten men
aven via kommande 5G-nit. Detta paverkar dock inte de forslag om ingripande
mot drénare som utredningen féreslar da dessa ér generellt hillna utan att ange
nagon specifik metod eller teknik.

Avsnitt 9.2 Andra bestammelser som kan omfatta dronare

Upplysning géllande lagstiftningen rérande tillst8nd fér anvéndning av
radiosdndare

Anvindning av radiosindare ar i de flesta fall en forutsittning for att anvinda
dronare. PTS vill har patala att det enligt 3 kap. 1 § LEK kriévs tillstand for att
fa anvinda radiosindare i Sverige eller pa ett svenskt fartyg eller luftfartyg
utomlands. PTS far genom foreskrift meddela undantag fran denna
tillstindsplikt.? Anvindning av radiosindare ir ofta en nédvindighet for
styrning och kontroll av drénare. Likasa anvands ofta radiosindare for att sinda
bilder eller film fran drénaren till operatoren av drénaren. Fér denna
anvindning behé6vs tillstaind av PTS enligt 3 kap. LEK savida inte
anvindningen omfattas av gillande foreskrift om undantag fran tillstandsplikt.

Avsnitt 11.3.2 Detektion (upptidckande)

Upplysning om tillst8ndsplikt vid anvéndning av radarsystem som inkluderar
radioséndare

I avsnittet nimns anvindning av radarsystem som ett sitt att uppticka dronare.
Hir vill PTS patala att anvindning av ett sidant radarsystem kriver att tillstand
tor anvindning av radiosidndare inhdmtas av PTS enligt 3 kap. LEK, eftersom
radiosidndare ingir som en komponent 1 dylika radarsystem.

2 Post- och telestyrelsens foreskrifter (PTSFS 2015:4) om undantag frin tillstindsplikt f6r anvindning av
vissa radiosdndare.
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Avsnitt 11.3.3 Ingripande
Upplysning géllande de risker som en anvdndning av stérsdndare kan medféra

PTS vill patala att anvindning av stérsindare kan orsaka stor skada pa
radioanvindning, inklusive sidan radioanvindning som anvinds for
samhillsviktiga verksamheter. Skadan kan uppstd dven vid kortvarig
anvindning av en storsindare som anvinds for att ingripa mot en obehorig
dronare. Hur stor denna skada kan bli beror pa storsindarens tekniska
egenskaper t.ex. anvint frekvensomrade och utsind effekt, vilken annan
radioanviandning som finns 1 det anvinda frekvensomradet och pa hur
storsandaren anvinds, t.ex. om storsindaren riktas mot omraden dir andra
radioanliggningar finns. Aven att ’kapa” drénaren genom att sinda ut en falsk
GPS-signal kan medfora allvarliga risker f6r andra system som dr beroende av
GPS-signalen for sin funktion och som befinner sig i narheten av

skyddsobjektet.

Anvindning av storsindare for att oskadliggdra dronare férutsitter dven att
dronare styrs via en radiolink. I de fall som drénaren styrs via visuella signaler
som fangas upp av en kamera eller ir helt autonom finns ingen radiosignal att
stora ut och storsindaren har ingen effekt pa dronaren. Vidare krivs att
storsindaren skickar ut stérande signaler i det frekvensomrade som anvinds av
radiolidnken for styrning av drénaren. Om dronaren modifieras eller konstrueras
att anvinda andra radiofrekvenser 4n de som anvinds av kommersiellt
tillgéngliga dronare har en storsandare inte heller nagon effekt om den ar
avsedd att stora ut de frekvensomraden som vanligtvis anvinds av drénare.

Utredningen nimner dven mojligheten att anvinda en elektromagnetisk puls
enligt sa kallad High Power Microwave teknik. PTS instimmer har helt i
utredningens konstaterande att en sadan anvindning kan orsaka en stor
forstorelse bade for radioutrustning och annan elektronisk utrustning, dven i
omraden langt utanfor skyddsobjektet. Dessa risker for stor skada féreligger
enligt PTS dven i de fall som en riktad elektromagnetisk puls anvinds, sa kallad
High Power Electromagnetic Pulse.

Avsnitt 12.3.2 Narmare dvervdiganden

Riskerna vid bruk av stérsdndare bér analyseras vidare och angrénsande
lagstiftning bér ses bver infér bruk av stérsdndare m.m. foér ingripande mot
drénare.

PTS instimmer 1 utredningens resonemang gillande behovet av en
teknikneutral lagstiftning som utgar fran syftet med ingripandet utan att peka ut
nagon sirskild metod eller teknik for detta.

I utredningen nimns upplysningsvis nagra olika metoder eller tekniker som
skulle kunna anvindas fOr att oskadliggdra dronare, bland annat anvindning av
storsindare. Enligt 14 § férordningen (2003:396) om elektronisk
kommunikation (FEK) giller f6rbud mot att inneha storsindare. Férbudet
omfattar inte storsindare som beh6vs i verksamhet som bedrivs av
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Forsvarsmakten eller Polismyndigheten som nationell resurs 1 sin verksamhet
till skydd mot obemannade luftfartyg.

PTS tolkning av ovanstiende bestimmelse tillsammans med den foreslagna
andringen i 11 § skyddslagen (2010:305), ar att militira skyddsvakter kommer
att ha moijlighet att anvinda storsindare for att ingripa mot dronare i den man
andra medel 4r otillrickliga och det med hinsyn till omstindigheterna dr
forsvarligt. Diremot kommer inte civila skyddsvakter som lyder under
Polismyndigheten att ha den méjligheten eftersom Polismyndighetens
anvindning av storsindare begransas till en nationell resurs.

Om militira skyddsvakter avser att anvinda storsindare eller nagon form av
elektromagnetisk puls f6r att oskadliggéra dronarna vill PTS patala behovet av
att riskerna fOr storningar mot annan radioanvindning noggrant analyseras och
att dessa risker sitts i relation till skadan som ett obemannat luftfartyg kan
medféra f6r skyddsobjekt.

Vidare vill myndigheten patala att en 6versyn av LEK, och tillhérande
bestimmelser i FEK, beh6vs om dven civila skyddsvakter ska ges mojlighet att
anvinda stérsindare.

Sammanfattningsvis anser dock myndigheten att stor forsiktighet ska iakttas
bade vad giller nu tilliten anvindning av storsindare och regelindringar som
breddar mojligheten att anvianda storsindare da anvandning av dessa kan orsaka
stor skada pa annan radioanvindning, inklusive sadan som anvinds for
samhillsviktiga verksamheter.

Yttrandet har beslutats av generaldirektoren Dan Sjoblom. I drendets slutliga
handldggning har dven chefsjuristen Karolina Asp, avdelningscheferna Jonas
Wessel, Olof Bjuré och tf. avdelningschefen Patrik Bystedt samt juristen Joanna
Rutkowska (foredragande) deltagit.

Vid féredragningen nirvarade dessutom kommunikationschefen Annicka
Spangberg.

FTS

Beslutat av: Dan Sjéblom
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