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Remissvar SOU 2023:96 En reform for datadelning

Sammanfattning

Myndigheten f6r samhillsskydd och beredskap (MSB) limnar f6ljande synpunkter pa
betinkandet En reform f6r datadelning (SOU 2023:96):

MSB ir positiva till forslaget att det ska foreskrivas om interoperabilitetslosningar.

Samtliga 16sningar behéver uppfylla adekvata krav inom informationssikerhet samt
uppna totalférsvarets krav.

Samma krav pa informationssikerhet bor gilla for samtliga nationella
interoperabilitetslosningar, oaktat om de rekommenderas eller féreskrivs om.

MSB bedomer att NIS2-reglering och tillsyn enligt NIS2 kommer att paverka
informationssikerhetskraven pa de flesta nationella interoperabilitetslosningar, men
vill patala vikten av att samtliga verksamhetsutovare som utvecklar, tillhandahaller eller
anvinder nationella interoperabilitetslosningar omfattas av reglering och tillsyn.

MSB anser att kraven pa samtliga nationella interoperabilitetslosningar bor utga frin
erkinda standarder och utvecklas med ”sikerhet som standard”.

MSB delar inte utredningens syn pa att det idag skulle saknas
interoperabilitetslésningar att nyttja vid kris och héjd beredskap da MSB
tillhandahaller kommunikationstjinsterna WIS, SGSI och Rakel.

MSB anser att fragan om kontinuitet f6r samhillskritiska verksamheter som
producerar eller konsumerar delad data bor analyseras vidare utifran ett lige ddr
tillgangen till data stings av.

Lagen (1992:1402) om undanforsel och forstoring samt Férordningen (2022:524) om
statliga myndigheters beredskap bor beaktas 1 utvecklingen av informationssystem for
offentlig férvaltning.

MSB ir positiva till att medverka som expertmyndighet i arbetet med nationella
interoperabilitetslosningar.

MSB:s roll och mandat som expertmyndighet 1 arbetet med nationella
interoperabilitetslosningar behover fortydligas och regleras.
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For de verksamhetsutovare som utvecklar, tillhandahaller eller anvinder nationella
interoperabilitetslosningar och som inte omfattas av annan reglering inom
informationssikerhet bedémer MSB att det dr limpligt att MSB ges foreskriftsritt.

MSB delar utredningens syn pa behovet av och ir positiva till MSB ska utreda friagan
om koordinerade skyddsnivaer och andra adekvata sikerhetsatgirder som bor ligga till
grund for kravstillningen for nationella interoperabilitetslésningar.

MSB vill patala vikten av att utredningen av adekvata sikerhetsatgirder ska
genomféras innan Digg borjar rekommendera eller féreskriva om nationella
interoperabilitetslosningar.

MSB avstyrker forslaget om att andra myndigheter ska kunna radfraga MSB om
enskilda nationella interoperabilitetslésningars limplighet utifran
informationssikerhets- och sikerhetsskyddsperspektiv.

MSB foreslar istillet f6r responsuppdrag att MSB ges en stark och tydlig roll i
kravstillnings- och utvecklingsfaserna fér nationella interoperabilitetslésningar.

MSB delar inte utredningens bedémning om att uppdraget som expertmyndighet inom
arbetet med nationella interoperabilitetslosningar skulle kunna utféras inom befintligt
anslag pa ett andamalsenligt vis, utan foreslar sirskilda anslag for arbetet.

Generella synpunkter

Med anledning av det sikerhetspolitiska liget ar det angelaget att i alla ligen ta
totalférsvarets krav i beaktande och sikerstilla att det finns god redundans och kontinuitet
inom samhallsviktiga verksamheter. Kommunikation och tillgang till information ir
avgorande for att sikerstilla samhillets funktionalitet dven 1 handelse av kris eller vid hojd
beredskap. Samtliga nationella interoperabilitetslésningar maste leva upp till god
informationssikerhet och motsvara totalforsvarets krav.

Utredningen nimner att det finns risk att nddvindiga investeringar och forvaltning for att
stodja den digitala effektiviseringen inte prioriteras av aktorerna, eftersom nyttan inte alltid
realiseras hos den enskilde aktéren. MSB haller med i det resonemanget och 6nskar att
ansvarsfordelningen gors dnnu tydligare, eftersom tydliga roller och mandat ir en
forutsittning for att kunna genomfora en effektiv och ansvarsfull digitalisering. Ansvaret
behéver ocksa kopplas till resurser fOr att utfora arbetet pa ett andamalsenligt och hallbart
vis.

Om forfattningsforslagen

MSB ir positiva till att det ska foreskrivas om nationella interoperabilitetslosningar. 1
Forslag till forordning (202X:000) om den offentliga forvaltningens interoperabilitet framgar att
Myndigheten for digital forvaltning (Digg) ska héra berérda aktorer infoér foreskrivning av
en nationell interoperabilitetslésning. MSB anser att ber6rda parter bor horas infor
kravstillningen dven for l6sningar man avser att rekommendera, dven om detta skulle
innebira en lingre handliggning. En myndighets rekommendation ses av manga aktorer
som en garanti fOr att 16sningen haller god kvalitet och lever upp till relevanta lagar och
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krav pa sikerhetsatgirder. Dessutom kan en rekommenderad I6sning komma att
foreskivas om i ett senare skede.

Vidare anser MSB att var roll och virt mandat som expertmyndighet i arbetet med
nationella interoperabilitetslosningar bor fortydligas och regleras.

Om sakerhetsaspekter

Nationella interoperabilitetslosningar kommer att paverka manga aktorer, savil offentliga
som privata, men ocksa medborgare. Losningar som paverkar stora delar av den offentliga
forvaltningen utgor en attraktiv attackyta for antagonister. Dataanalys av innehall i en
omfattande infrastruktur ger manga méjligheter att analysera individer eller organisationer.
Genom att stora datamingder aggregeras och samlas kan en antagonist orsaka stor skada,
bade genom att fa dtkomst till stora mingder information och genom att ett intrang eller
avbrott kan leda till att stora delar av den offentliga sektorn paverkas samtidigt. Dessa
l6sningar maste dirfér vara robusta, redundanta och sikra samt leva upp till totalférsvarets
krav. Infrastrukturen behéver utéver detta vara responsiv och skalbar f6r att méta upp
mot bade teknisk utveckling och en r6rlig hotbild.

En forutsittning for siker datadelning dr att det finns en samsyn kring skyddsnivaer och
sikerhetsatgirder for den data som ska delas i infrastrukturen. Att varje aktor enskilt ska
komma 6verens om skyddsnivaer med alla andra i infrastrukturen och gora en egen analys
ar inte hallbart utan det krivs gemensamma losningar.

En del av kravbilden samt tillsyn av efterlevhaden kommer sannolikt att regleras via NIS2-
direktivet ((EU) 2022/2555). Férordningen stiller krav pa riskarbete samt dndamdlsenliga
sikerhetsatgirder for de verksamheter som omfattas. Till skillnad fran MSB:s foreskrifter
om informationssakerhet och sikerhetsatgarder for statliga myndigheter (MSBEFS 2020:6
och MSBFS 2020:7) kommer NIS2-direktivet dven att gilla kommuner, regioner och
samhillsviktiga verksamheter. NIS2 kommer ocksa att paverka kravstillningen mot
leverantorer och underleverantdrer f6r dessa aktorer.

Informationssikerhetskraven for utveckling, urval och férvaltning av nationella
interoperabilitetslosningar bor utgé fran erkdnda standarder. Cybersikerhetsakten ((EU)
2019/881) pekar ut sikerhet som standard som inriktning f6r IKT-produkter. Det ir inte
minst av fortroendeskil viktigt att I6sningar som rekommenderas, utvecklas eller
foreskrivs om av statliga myndigheter visar vigen med produkter som ér sikra 1 sitt
grundutférande.

Om krishanterings- och totalforsvarsperspektivet

Pa flera stillen i betinkandet anges att det saknas nationella interoperabilitetslésningar.
MSB vill dock framhalla att det finns flera nationella 16sningar som star offentlig sektor
tillbuds, men att det saknas styrning av vilka 16sningar som bor eller ska anvindas. MSB
levererar och utvecklar idag de samhallsviktiga kommunikationstjansterna Rakel, SGSI och
WIS till aktérer inom totalférsvaret. I MSB:s uppdrag ingar det att forvalta, utveckla och
tillhandahalla dessa system. Tjinsterna dr anpassade utifran totalférsvarets krav och vinder
sig till samhaillsviktiga aktérer. Rakel anvinds idag av 752 aktérer, SGSI av 61 aktdrer och
WIS av 862 aktorer. Utéver forvaltningen av befintliga system arbetar MSB med att ta
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fram nya robusta och sidkra system som svarar upp mot framtidens behov och krav pa
samhaillsviktiga kommunikationstjianster.

Utredningen foreslar att nationella interoperabilitetslosningar ska anvindas vid datadelning
mellan myndigheter. Man nimner méjligheten att géra undantag med hinsyn till
informationssikerhet eller krav pa skydd av Sveriges sikerhet. MSB Onskar att fragan runt
kontinuitet for samhillskritiska verksamheter som producerar eller konsumerar delad data
bér analyseras pa likande sitt — ur perspektivet att den producerande eller konsumerande
aktoren behover (eller viljer att) stinga tillgangen till 6ppet internet vid Gverbelastning
eller annan stérning for att fortsatt kunna fungera ostort. Enligt 13 § Férordningen
(2022:524) om statliga myndigheters beredskap aliggs alla statliga myndigheter ansvaret for
att sikerstilla att informationssystemen uppfyller adekvata krav pa informationssikerhet.

Eftersom Digg antingen ska utveckla eller vilja ut nationella interoperabilitetslésningar,
som ska rekommenderas eller féreskrivas om, behover sikerhetsatgirder for sidana
system vara konsekventa, transparenta och vil dokumenterade. Dokumentationen ar en
forutsittning for att verksamhetsutovare som ska anvinda de nationella
interoperabilitetslésningarna ska kunna géra en bedomning av sikerhetsatgirderna och
deras limplighet f6r den egna verksamheten. MSB kan da pa ett resurseffektivt sitt ta fram
stéd- och utbildningsmaterial for att underlitta for verksamhetsutévare for deras egna
bedémningar om vidtagna sikerhetsatgirder for respektive nationell
interoperabilitetslosning.

Enligt 10 § Férordningen (2022:524) om statliga myndigheters beredskap ska varje
myndighet i sin verksamhet beakta totalférsvarets krav. Rapportering och
informationsdelning mellan olika aktorer under samhillsstorningar vid fred och krig ar en
forutsittning for vilgrundade 6verenskommelser och beslut. Om informationsdelningen
dessutom ir effektiv och genomtiankt blir det littare att fa ett bra grepp om vad som har
hint, och om vad som maste goras. Dirfor dr det angeldget att fa tjdnster att samverka sa
att resultatet blir sammanhingande. Foérutsatt att interoperabilitetslésningar dr robusta och
sikra kan de alltsa stirka totalfGrsvaret. Samtidigt kan data vara en strategisk resurs som
inte ska falla i en angripares hiander och underlitta dennes krigsanstringningar. Darfor ar
det rimligt att ocksa beakta lagen (1992:1402) om undanférsel och forstoring 1
utvecklingen av informationssystem for offentlig foérvaltning.

Om MSB:s roll

MSB ir positiva till att medverka som expertmyndighet i arbetet med
interoperabilitetslosningar utifran ett informationssikerhets- och totalférsvarsperspektiv.
Dock behover rollens omfattning och mandat fortydligas och sannolikt ocksa regleras.

MSB anser ocksa att man ska delta i framtagandet av sikerhetskrav for de nationella
interoperabilitetslosningar som utvecklas av andra 4n Digg for att motverka en
fragmenterad kravbild. MSB ser vidare att man behéver fortydliga hur en konsekvent
kravbild for skyddsnivier och sikerhetsatgirder ska sakerstillas f6r samtliga nationella
interoperabilitetslésningar, oavsett om de rekommenderas eller féreskrivs om.
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For de fall dir ndgon verksamhetsutévare som utvecklar, tillhandahiller eller anvinder
nationella interoperabilitetslosningar inte triffas av gillande EU- eller nationell reglering
foreslar MSB att MSB ges foreskriftsritt f6r informationssidkerhetskrav.

MSB stiller sig positiva till att myndigheten ges i uppdrag att utreda behovet av
koordinerade skyddsnivder och andra relevanta sikerhetsatgirder f6r de nationella
interoperabilitetslésningarna. MSB delar utredningens syn pa att ett regeringsuppdrag med
sirskilda anslag dr en limplig form f6r utredningen. Detta arbete behéver férega
framtagande, rekommendation och féreskrivande av nationella interoperabilitetslésningar
for att sikerstilla att samtliga 16sningar motsvarar de informationssikerhetskrav som
utredningen tar fram.

For att sakerstilla implementeringen av koordinerade skyddsnivaer bedomer MSB att man
bor foreskriva om dessa samt eventuellt andra sikerhetsatgirder som identifieras i det
utredningsuppdrag till MSB som utredningen foreslar. Detta forutsatt att inte reglering
som omfattar alla verksamhetsutévare som utvecklar, tillhandahiller eller anvinder
nationella interoperabilitetslosningar faller ut av implementeringen av NIS2 eller annan
rittsakt. MSB bedomer att den foreskriftsritten da bor ges till MSB.

Rollen och mandatet f6r MSB foreslas vara desamma, oberoende av om Digg
rekommenderar eller féreskriver om en 16sning. Rollen behéver vara tydlig och stark 1
krav- och utvecklingsfaserna.

MSB avstyrker forslaget om att andra myndigheter ska kunna vinda sig till MSB f6r
bedémningar av laimpligheten i att nyttja enskilda interoperabilitetslésningar ur ett
sikerhetsperspektiv. Det dr mer resurseffektivt att arbeta med konsekvent och vil
dokumenterad kravstillning 4n att granska 16sningar i efterhand. MSB f6reslar att man
istéllet for stod till enskilda myndigheter tar fram rad och stddmaterial sa att dessa
myndigheter kan géra egna bedémningar av sikerhetshetsitgirderna i nationella
interoperabilitetslsningar.

Arbetet med interoperabilitetslésningar kommer att ta stora resurser i ansprak. MSB
bedémer att detta arbete inte kan rymmas inom befintligt anslag, utan maste finansieras
och resurssittas pa ett andamalsenligt och hallbart vis.

Om Diggs roll

MSB forutsitter att Digg tilldelas de resurser och ges de forutsittningar som krivs for det
breddade uppdraget att utveckla, férvalta, koordinera och féreskriva om nationella
interoperabilitetslésningar.

Infor det kommande arbetet med nationella interoperabilitetslésningar dr det viktigt att
Digg beskriver hur alla nationella interoperabilitetslosningar, dven de som inte utvecklas av
Digg, ska kravstillas, kontrolleras och tillsynas. Kravstillningen pd de nationella
interoperabilitetslésningarna, bade de rekommenderade och de som man avser foreskriva
om, behéver vara transparent och konsekvent, oavsett vilken verksamhetsutévare som
utvecklar, tillhandahéller, forvaltar eller anvinder av en specifik nationell
interoperabilitetslosning.
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I detta drende har 6verdirektor Camilla Asp beslutat. Handliggare Callisto Utriainen har
varit féredragande. T den slutliga handliggningen har ocksa avdelningschefen Ake
Holmgren och enhetschefen Margareta Palmqvist deltagit.

Camilla Asp Skriv féredragande.
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